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GLOSARIO

CISCO: Es una empresa de origen estadounidense fabricante de dispositivos para
redes locales y externa, también presta el servicio de soluciones de red, su objetivo
es conectar a todos.

Comando: Es el mensaje enviado al equipo, dispositivo u ordenador, por parte del
usuario, y que va a provocar una respuesta en este. También se puede definir como
ordenes, pues indican al dispositivo informatico que debe hacer o ejecutar a
continuacion, segun el comando que se le envie.

Direccionamiento IP: son identificadores de los dispositivos dentro de una red y
debe ser unico dentro de los limites de dicha red. El uso, formato, tipos y demas
caracteristicas del direccionamiento IP estan incluidos en lo que se conoce como
protocolo IP (Internet Protocol).

LAN: (Local Area Network) Red de Area Local, es una red que cubre un area
geografica pequefa, como hogares, oficinas y grupos de edificios.

Multicast: método para transmitir informacion en una o varias redes para un grupo
de receptores o clientes que estan configurados para tal fin. Los equipos que no
estan configurados especificamente, no recibiran este trafico de red y podran
dedicarse a enviar y recibir otro tipo de tréafico.

Protocolo: Es un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red. Dichas reglas se constituyen de
instrucciones que permiten a los dispositivos identificarse y conectarse entre si,
ademas de aplicar reglas de formateo, para que los mensajes viajen de la forma
adecuada de principio a fin.

Router: Es un dispositivo que permite interconectar redes con distinto prefijo en su
direccién IP. Su funcién es la de establecer la mejor ruta que destinara a cada
paquete de datos para llegar a la red y al dispositivo de destino.

Switch: es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de é&rea local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

VLAN: (Virtual LAN), o también conocidas como redes de area local virtuales, es
una tecnologia de redes que nos permite crear redes logicas independientes dentro
de la misma red fisica.

WAN: (Wide Area Network) Red de Area Amplia, es una red que cubre areas
geograficas mas grandes que pueden abarcar todo el mundo.
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RESUMEN

En el presente documento se estaran aplicando los conocimientos y conceptos
adquiridos durante el desarrollo del diplomado en CISCO CCNP, el cual esta
compuesto por un escenario de una red de comunicaciones con dispositivos como
Routers y Switch para realizar las respectivas configuraciones que en dichos
equipos se deberan realizar para cumplir con los objetivos propuestos que entre
estos, estan el poner en practica las lecciones aprendidas durante el curso.

En base alo anterior se dispone de partir con dicho desarrollo mediante el escenario
propuesto en donde se pondran a prueba las habilidades obtenidas en configuracion
y manejo de software como es el simulador de red de CISCO GNS3, el cual nos
permitira desarrollar las configuraciones necesarias y verificar si nuestro desarrollo
cumple con las expectativas propuestas. Todo lo anterior se estard cumpliendo
mediante las diferentes configuraciones y los protocolos de enrutamiento para redes
OSPF, EIGRP y BGP. También mediante las creaciones de VLANs vy
configuraciones basadas en multi-VRF.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

In this document, the knowledge and concepts acquired during the development of
the CISCO CCNP course will be applied, which is composed of a scenario of a
communications network with devices such as Routers and Switches to carry out the
respective configurations that must be carried out in said equipment. Perform to
meet the proposed objectives that among these are putting into practice the lessons
learned during the course.

Based on the above, it is available to start with said development through the
proposed scenario where the skills obtained in configuration and management of
software such as the CISCO GNS3 network simulator will be put to the test, which
will allow us to develop the necessary configurations and verify if our development
meets the proposed expectations. All of the above will be fulfilled through the
different configurations and routing protocols for OSPF, EIGRP and BGP networks.
Also through the creation of VLANs and configurations based on multi-VRF.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Las redes de comunicaciones de hoy en dia nos exigen tener y ocupar los recursos
tecnoldgicos que estan a nuestro alcance, es por ello que para el presente trabajo
se estaran realizando configuraciones de redes de comunicaciones en donde se
demostraran cémo es posible utilizar una sola conexion fisica y que de estas se
deriven varias conexiones virtuales, sin incurrir en errores de direccionamiento y
limites para cada red. Por lo anterior se cuenta con un escenario el cual nos servira
como guia en la elaboracion de la topologia que se usara para el desarrollo del
proyecto el cual se esta realizando actualmente. Bajo este proyecto se desarrollaran
y se colocaran a prueba las capacidades que se tienen para lograr a través de estas
pruebas, administrar y configurar dispositivos de red, como son los Switches y
Routers utilizando los diferentes comandos que se mostraran a continuacion y el
uso de los recursos y herramientas que encontramos con los equipos Cisco ya que
seran necesarias para realizar las conexiones que se presentaran en el desarrollo
del proyecto.

Mediante el desarrollo de este trabajo se lograra realizar las actividades en cuatro
pasos, en donde poco a poco se estaran profundizando los temas que se han
desarrollado durante el tiempo asignado, pues este escenario pondra a prueba lo
aprendido y mostraremos a través del disefio e implementacién de las herramientas
cisco temas como la conmutacion de equipos, la creacion de VLANSs, la
configuracion de equipos de red a traves de las IP version 4 y version 6, las cuales
son muy diferentes y si para su asignacion no se tiene precaucion a la hora de digitar
Su sintaxis generaremos errores que nos podran retrasar y obstruir la culminacion
de la actividad.

Mediante la creacion e implementacion de las rutas en el escenario nos permitiran
hacer enrutamientos seguros a sitios a los cuales se deseen enviar nuestra
comunicacién, puesto que a través de estas rutas lograremos demostrar el acceso
a las redes que implementemos y que como ejemplo utilizaremos en este proyecto.
Para lograr mostraremos un desempefio con las herramientas de simulacién en el
escenario y se construira bajo el software GNS3 el cual nos permitira simular los
diferentes comandos que existen en la plataforma cisco y asi comprobar el
comportamiento de los multiples protocolos utilizados, evaluando el desempefio de
los dispositivos utilizados en dicho escenario.
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DESARROLLO

Escenario Propuesto

Topologia de la Red:

Special Users VRF
™ 10.0.113.50/24
2001:db8:acad:113::50/64
2
St 10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
VLAN 13 2001:dbB:acad:113:: /64 2001:db8:acad:12::/64 2001:db8:acad:23::/64
GO/0/0.1  GOJ0/0.1 G0/0/1.L  GO/G/0.1
G0/0/1.L
1011 I:/Ifd Afm 2fx2 22 313
J
GRR(LS; £ 2 G0/0/0.2  G0/0/0.2 : G0/0/12  GO/0/0.2
/i1 A/ 202 2/:2 33
GL/o/s G1/0/6
10.0.108.0/24 10.0.12.0/24 10.0.23.0/24
2001:dbB:acad:108::/64 2001:db8:acad:12::/64 2001:dbB:acad:23::/64
10.0.108.50/24
2001:db8:acad: 108::50/64
General Users VRF

10.0.213.50/24
2001:dbB:acad:213::50/64

10.0.213.0/24
2001:dbB:acad:213::/64

G0/0/1.1
Al Gioju

G0/0f1.2 G1/o/11
A1

10.0.208.0/24
2001:dbB:acad:208::/64

10.0.208.50/24
2001:db8:acad:208::50/64

GL/0/23
VIAN 13

G1/0/24
VLANE

P

Figura 1. Escenario de topologia de red propuesta. Fuente documento final CCNP

UNAD.
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Tabla de direccionamiento

IPv6 Link-Local

Device Interface IPv4 Address IPv6 Address
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64
Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)
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Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:

Instrucciones

Parte 1. Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1.1. Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

En este paso procederemos a realizar las conexiones fisicas de los dispositivos
utilizados en la topologia de red que nos muestra el escenario a realizar. Para ello
procederemos con el uso de los dispositivos que se pueden aplicar a la topologia
de red, de igual manera se realizara el respectivo cableado entre los dispositivos, al
igual que la ubicacion especifica de cada equipo y también se nombrara y colocaran
las etiquetas de las redes, sus prefijos, el escenario entre cada VPN con su
respectivo nombre y un color distintivo, con el fin de identificar las redes a utilizar.

14



10.0.113.50/24
2001:db8:acad:113:50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
. ed/2

R1

2001:db8:acad:12::/64

Special Users VRF

10.0.23.0/24
2001:db8:acad:23::/64

2/:2

e0/

| BVES S
10.0.12.0/24

€3/2 ||e3/3 -

10.0.108.0/24

2001:db8:acad:108::/64

2001:db8:acad:12::/64

2/u2 2/u2

10.0.22.0/24
2001:db8:acad:23::/64

PC2
10.0.212.50/24
2001:db8:acad:213::50/64
e0
VLAN 13
10.0.208.0/24 / 2

2001:db8:acad:208::/64
A/

D2

g2/0
d/um1

10.0.208.0/24
2001:db8:acad:208:/64 |e0/3

VLAN 8

ed/1

e0/2

10.0.208.50/24 PCS

i!’ ': CS ' 10.0.108.50/24
2001:db8:acad:108:50/64 2001:db8:acad:208:50/64

VLAN 8

General Users VRF

Figura 2. Simulacién de escenario. Fuente propia

Paso 1.2 Configure los ajustes béasicos para cada dispositivo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y
apligue la configuracién bésica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

En este paso procederemos a realizar la configuraciébn proporcionada por el
escenario suministrado, por lo anterior iniciaremos con los Routers, luego por lo
Switches y por ultimo con los PC'’s.

Router 1
Enable #ingresa al modo privilegiado
Configure terminal #ingresa al modo de configuracion global

hostname R1 #nombra el equipo como R1

15



ipv6 unicast-routing #habilita el enrutamiento para uso de IPv6
no ip domain lookup #desactiva la traduccion de nombres

banner motd # R1, ENCOR Skills Assessment, Scenario # #muestra este anuncio
al usuario intente que ingrese al router

line con 0 #configuracion linea de consola
exec-timeout 0 O #establece tiempo inactivo de la sesion
logging synchronous #elimina mensajes inesperados que aparezcan
en la pantalla

exit #salir

write #guarda los cambios realizados

End with CNTL/Z.

sment, Scenario 2 #

Figura 3. Configuracion basica R1. Fuente propia

Router 2

Enable #ingresa al modo privilegiado

Configure terminal #ingresa al modo de configuracion global
hostname R2 #nombra el equipo como R2

ipv6 unicast-routing #habilita el enrutamiento para uso de IPv6
no ip domain lookup #desactiva la traduccién de nombres

banner motd # R1, ENCOR Skills Assessment, Scenario# #muestra este anuncio
al usuario intente que ingrese al router

line con 0 #configuracion linea de consola

exec-timeout 0 O #establece tiempo inactivo de la sesion

16



logging synchronous #elimina mensajes inesperados que aparezcan
en la pantalla

exit #salir
write #guarda los cambios realizados

R3

, one per line. End with CNTL/Z.

Scenario 2 #

Figura 4. Configuracion béasica R2. Fuente propia

Router 3

Enable #ingresa al modo privilegiado

Configure terminal #ingresa al modo de configuracién global
hostname R3 #nombra el equipo como R3

ipv6 unicast-routing #habilita el enrutamiento para uso de IPv6
no ip domain lookup #desactiva la traduccién de nombres

banner motd # R1, ENCOR Skills Assessment, Scenario# #muestra este anuncio
al usuario intente que ingrese al router

line con 0 #configuracion linea de consola
exec-timeout 0 O #establece tiempo inactivo de la sesion
logging synchronous #elimina mensajes inesperados que aparezcan

en la pantalla
exit #salir

write #guarda los cambios realizados

17



with CNTL/Z.

Figura 5. Configuracion basica R3. Fuente propia

Switch D1

Enable

Configure terminal
hostname D1

ipv6 unicast-routing

no ip domain lookup

#ingresa al modo privilegiado

#ingresa al modo de configuracién global
#nombra el equipo como D1

#habilita el enrutamiento para uso de IPv6

#desactiva la traduccion de nombres

banner motd # R1, ENCOR Skills Assessment, Scenario# #muestra este
anuncio al usuario intente que ingrese al router

line con O
exec-timeout 0 0

logging synchronous
en la pantalla

exit

vilan 8

name General-Users
exit

vlan 13

name Special-Users
exit

write

#configuracion linea de consola

#establece tiempo inactivo de la sesion

#elimina mensajes inesperados que aparezcan

#salir

#crea una vian

#asigna nombre a la vlan creada
#salir

#crea una vian

#asigna nombre a la vlan creada
#salir

#guarda los cambios realizados
18



Sularv.vnnds’; free tc © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 6. Configuracion béasica D1. Fuente propia

Switch D2

Enable #ingresa al modo privilegiado

Configure terminal #ingresa al modo de configuracién global
hostname D2 #nombra el equipo como D2

ip routing #habilita al switch para asignar red estatica
ipv6 unicast-routing #habilita el enrutamiento para uso de IPv6
no ip domain lookup #desactiva la traduccién de nombres
banner motd # R1, ENCOR Skills Assessment, Scenario# #muestra este

anuncio al usuario intente que ingrese al router

line con 0 #configuracion linea de consola
exec-timeout 0 O #establece tiempo inactivo de la sesion
logging synchronous #elimina mensajes inesperados que
aparezcan en la pantalla

exit #salir

vlan 8 #crea una vian

name General-Users #asigna nombre a la vlan creada

exit #salir

vlan 13 #crea una vian

19



name Special-Users #asigna nombre a la vlan creada
exit #salir

write #guarda los cambios realizados

R - _‘ Sy
solarwinds ¥ Solar-PuTTY 7§

Figura 7. Configuracion béasica D2. Fuente propia

Switch Al

Enable #ingresa al modo privilegiado

Configure terminal #ingresa al modo de configuracién global
hostname Al #nombra el equipo como Al

ip routing #habilita al switch para asignar red estéatica
ipv6 unicast-routing #habilita el enrutamiento para uso de IPv6
no ip domain lookup #desactiva la traduccién de nombres
banner motd # R1, ENCOR Skills Assessment, Scenario# #muestra este

anuncio al usuario intente que ingrese al router

line con 0 #configuracion linea de consola
exec-timeout 0 O #establece tiempo inactivo de la sesion
logging synchronous #elimina mensajes inesperados que
aparezcan en la pantalla

exit #salir

vlan 8 #crea una vian

name General-Users #asigna nombre a la vlan creada
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exit #salir

write #guarda los cambios realizados

Figura 8. Configuracion bésica Al. Fuente propia

Paso 1.2.1. Guarde las configuraciones en cada uno de los dispositivos.

R1#write #guarda los cambios realizados
R2#write #guarda los cambios realizados
R3#write #guarda los cambios realizados
D1#write #guarda los cambios realizados
D1#write #guarda los cambios realizados
Al#write #guarda los cambios realizados

solarwmds’; ‘ Solar-PuTTY ¢ 019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 9. Ejemplo de como guardar configuracion. Fuente propia
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Nota:

El comando “write” es un comando alternativo al comando “copy running-config
startup-config”.

Paso 1.2.2.

Configure los PCl1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Finalmente procedemos a configurar los PC’s que se encuentran en el escenario
para terminar con la configuracion basica en los equipos.

PC1

PC1>ip 10.0.113.49/24 10.0.113.1 #asigna direccion IPv4, mascara y puerta
de enlace

Checking for duplicate address... #(Comprobando si existen direcciones
duplicadas)

PC1>ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1 # asigna direccion IPv6,
mascara y puerta de enlace

PC2

PC2> ip 10.0.213.49/24 10.0.213.1 #asigna direccion IPv4, mascara y puerta
de enlace

Checking for duplicate address... #(Comprobando si existen direcciones
duplicadas)

PC2> ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1 # asigna direccion IPv6,
mascara y puerta de enlace

PC3

PC3>ip 10.0.108.49/24 10.0.108.1 #asigna direccion IPv4, mascara y puerta
de enlace

Checking for duplicate address... #(Comprobando si existen direcciones
duplicadas)

PC3> ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1 # asigna direccion IPv6,
mascara y puerta de enlace
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PC4

PC4> ip 10.0.208.49/24 10.0.208.1 #asigna direccion IPv4, mascara y puerta
de enlace

Checking for duplicate address... #(Comprobando si existen direcciones
duplicadas)

PC4> ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1 # asigna direccion IPv6,
mascara y puerta de enlace.

Figura 10. Ejemplo de configuracion ip en PC. Fuente propia

Parte 2. Configurar VRF y enrutamiento estético

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:
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Tabla tarea 2

Task#

Task

Specification

2.1

On R1, R2, and R3, configure VRF-Lite
VRFs as shown in the topology diagram.

Configure two VRFs:
e General-Users
e Special-Users

The VRFs must support IPv4 and IPv6.

2.2

On R1, R2, and R3, configure IPv4 and
IPv6 interfaces on each VRF as detailed in
the addressing table above.

All routers will use Router-On-A-Stick on their GO/0/1.x
interfaces to support separation of the VRFs.

Sub-interface 1:
¢ In the Special Users VRF
e Use dotlqg encapsulation 13
e |IPv4 and IPv6 GUA and link-local addresses
¢ Enable the interfaces

Sub-interface 2:
¢ In the General Users VRF
e Use dotlq encapsulation 8
e |Pv4 and IPv6 GUA and link-local addresses
e Enable the interfaces

2.3

On R1 and R3, configure default static
routes pointing to R2.

Configure VRF static routes for both IPv4 and IPv6 in
both VRFs.

2.4

Verify connectivity in each VRF.

From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.1

¢ ping vrf General-Users 2001:db8:acad:208::1
¢ ping vrf Special-Users 10.0.213.1

e ping vrf Special-Users 2001:db8:acad:213::1

Desarrollo parte 2

Paso 2.1.

En R1, R2 y R3, configure VRF-Lite VRF como se muestra en el diagrama de

topologia.

Para este paso se procedera con la configuracion en los dispositivos como son los
Routers para crear y activar las VRF y sus servicios.
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Paso 2.2

En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento anterior.

En este paso se configuraran las interfaces de los Routers con las VRF asignadas
y se crearan los servicios y subinterfaces que nos permitiran realizar los enlaces
entre cada Routers con su respectiva configuracion para IPv4 e IPv6.

Se realizara la configuracion de los pasos 2.1 y 2.2 seguidos, para que lleven una
continuidad por cada equipo y asi verificar el proceso de forma continua en cada
dispositivo.

Router 1

vrf definition SpecialUser #Enrutamiento virtual a SpecialUser
address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir

int g1/0.1 #ingreso a subinterfaz g1/0.1

encapsulation dotlq 13 #encapsula la informacion de la vlan 13 a la

interfaz g1/0.1

vrf forwarding SpecialUser #reenvia a la VRF a SpecialUser
ip address 10.0.12.1 255.255.255.0  #asigna direccion IPv4

ipv6 address 2001:db8:acad:12::1/64 #asigna direccion IPv6

no shutdown #enciende la subinterfaz

vrf definition GeneralUsers #Enrutamiento virtual a GeneralUsers
address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir

exit #salir
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int g1/0.2

encapsulation dotlq 8
la interfaz g1/0.2

vrf forwarding GeneralUsers

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

exit

vrf definition SpecialUser
address-family ipv4

address-family ipv6

exit

exit

int g2/0.1

encapsulation dotlq 13
interfaz g2/0.1

vrf forwarding SpecialUser

ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

vrf definition GeneralUsers
address-family ipv4

address-family ipv6

exit

exit

#ingreso a subinterfaz g1/0.2

#encapsula la informacion de la vlan 8 a

#reenvia a la VRF GeneralUsers
#asigna direccion IPv4
#asigna direccion IPv6
#enciende la subinterfaz
#salir
#salir
#Enrutamiento virtual a SpecialUser
#Habilita uso de IP version 4 en las VRF
#Habilita uso de IP version 6 en las VRF
#salir
#salir

#ingreso a subinterfaz g2/0.1

#encapsula la informacion de la vlan 13 a la

#reenvia a la VRF a SpecialUser
#asigna direccion IPv4

#asigna direccion IPv6

#enciende la subinterfaz

#salir

#Enrutamiento virtual a GeneralUsers
#Habilita uso de IP version 4 en las VRF
#Habilita uso de IP version 6 en las VRF
#salir

#salir
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int g2/0.2 #ingreso a subinterfaz g2/0.2

encapsulation dotlq 8 #encapsula la informacion de la vlan 8 a la
interfaz g2/0.2

vrf forwarding GeneralUsers #reenvia a la VRF GeneralUsers
ip address 10.0.108.1 255.255.255.0 #asigna direccion IPv4
ipv6 address 2001:db8:acad:108::1/64 #asigna direccion IPv6

exit #salir
exit #salir
write #guarda los cambios realizados

Figura 11. Configuracion VRF y enrutamiento estatico R1. Fuente propia

Router 2

vrf definition SpecialUser #Enrutamiento virtual a SpecialUser
address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir
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exit

int g1/0.1

encapsulation dotlq 13
interfaz g1/0.1

vrf forwarding SpecialUser

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

vrf definition GeneralUsers
address-family ipv4

address-family ipv6

exit

exit

int g1/0.2

encapsulation dotlq 8
interfaz g1/0.2

vrf forwarding GeneralUsers

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

vrf definition SpecialUser

address-family ipv4

#salir

#ingreso a subinterfaz g1/0.1

#encapsula la informacion de la vlan 13 a la

#reenvia a la VRF a SpecialUser

#asigna direccion IPv4

#asigna direccion IPv6

#enciende la subinterfaz

#salir
#Enrutamiento virtual a GeneralUsers
#Habilita uso de IP version 4 en las VRF
#Habilita uso de IP version 6 en las VRF
#salir

#salir

#ingreso a subinterfaz g1/0.2

#encapsula la informacion de la vlan 8 a la

#reenvia a la VRF GeneralUsers
#asigna direccion IPv4

#asigna direccion IPv6
#enciende la subinterfaz

#salir

#Enrutamiento virtual a SpecialUser

#Habilita uso de IP version 4 en las VRF
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address-family ipv6
exit

exit

int g2/0.1

encapsulation dotlqg 13
la interfaz g2/0.1

vrf forwarding SpecialUser

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

vrf forwarding GeneralUsers
address-family ipv4

address-family ipv6

exit

exit

int g2/0.2

encapsulation dotlq 8
la interfaz g2/0.2

vrf forwarding GeneralUsers

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

write

#Habilita uso de IP versiéon 6 en las VRF
#salir

#salir

#ingreso a subinterfaz g2/0.1

#encapsula la informacion de la vlan 13 a

#reenvia a la VRF a SpecialUser

#asigna direccion IPv4

#asigna direccion IPv6

#enciende la subinterfaz

#salir

#reenvia a la VRF GeneralUsers
#Habilita uso de IP version 4 en las VRF
#Habilita uso de IP version 6 en las VRF
#salir
#salir

#ingreso a subinterfaz g2/0.1

#encapsula la informacion de la vlan 8 a

#reenvia a la VRF GeneralUsers
#asigna direccion IPv4
#asigna direccion IPv6
#enciende la subinterfaz
#salir

#guarda los cambios realizados
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2:24 p. m.
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Figura 11. Configuracion VRF y enrutamiento estatico R2. Fuente propia

Router 3

vrf definition SpecialUser #Enrutamiento virtual a SpecialUser
address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir

exit #salir

int g1/0.1 #ingreso a subinterfaz g1/0.1
encapsulation dotlq 13 #encapsula la informacion de la vlan 13 a la

interfaz g1/0.1

vrf forwarding SpecialUser #reenvia a la VRF a SpecialUser
ip address 10.0.23.3 255.255.255.0 #asigna direccion IPv4

ipv6 address 2001:db8:acad:23::3/64  #asigna direccion IPv6

no shutdown #enciende la subinterfaz

exit #salir
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vrf definition GeneralUsers # Enrutamiento virtual a GeneralUsers

address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir

exit #salir

int g1/0.2 #ingreso a subinterfaz g1/0.1
encapsulation dotlq 8 #encapsula la informacion de la vlan 8 a la
interfaz g1/0.2

vrf forwarding GeneralUsers #reenvia a la VRF GeneralUsers

ip address 10.0.23.3 255.255.255.0 #asigna direccion IPv4

ipv6 address 2001:db8:acad:23::3/64 #asigna direccion IPv6

no shutdown #enciende la subinterfaz

exit #salir

vrf definition SpecialUser #Enrutamiento virtual a SpecialUser
address-family ipv4 #Habilita uso de IP version 4 en las VRF
address-family ipv6 #Habilita uso de IP version 6 en las VRF
exit #salir

exit #salir

int g2/0.1 #ingreso a subinterfaz g2/0.1
encapsulation dotlq 13 #encapsula la informacion de la vlan 13 a la

interfaz g2/0.1

vrf forwarding SpecialUser #reenvia a la VRF a SpecialUser
ip address 10.0.213.1 255.255.255.0  #asigna direccion IPv4

ipv6 address 2001:db8:acad:213::1/64  #asigna direccién IPv6

no shutdown #enciende la subinterfaz

exit #salir

vrf definition GeneralUsers # Enrutamiento virtual a GeneralUsers
address-family ipv4 #Habilita uso de IP version 4 en las VRF
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address-family ipv6 #Habilita uso de IP version 6 en las VRF

exit #salir

exit #salir

int g2/0.2 #ingreso a subinterfaz g2/0.1
encapsulation dotlq 8 #encapsula la informacion de la vlan 8 a la

interfaz g2/0.2

vrf forwarding GeneralUsers #reenvia a la VRF GeneralUsers
ip address 10.0.208.1 255.255.255.0 #asigna direccion IPv4

ipv6 address 2001:db8:acad:208::1/64  #asigna direccion IPv6

no shutdown #enciende la subinterfaz
exit #salir
write #guarda los cambios realizados

R3

7z 9») ESP

15/05/2022

Figura 12. Configuracion VRF y enrutamiento estatico R3. Fuente propia
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Paso 2.3.
En R1y R3, configure las rutas estéaticas predeterminadas que apuntan a R2.

Para este paso, se procedera con la configuracién de las rutas a utilizar por cada
VRF, tanto para IPv4 como para IPv6, en cada Routers.

Router 1

Ip route vrf SpecialUser 10.0.23.0 255.255.255.0 10.0.12.2 #usa ruta IPv4 a VRF
SpecialUser

ip route vrf SpecialUser 10.0.213.0 255.255.255.0 10.0.23.3 #usa ruta IPv4 a VRF
SpecialUser

ipv6 route vrf SpecialUser 2001:db8:acad:23::/64 2001:db8:acad:12::2 #usa ruta
IPv6 a VRF SpecialUser

ipv6 route vrf SpecialUser 2001:db8:acad:23::/64 2001:db8:acad:12::2 #usa ruta
IPv6 a VRF SpecialUser

ipv6 route vrf SpecialUser 2001:db8:acad:213::/64 2001:db8:acad:23::3 #usa ruta
IPv6 a VRF SpecialUser

write #guarda los cambios realizados

ip route vrf GeneralUsers 10.0.23.0 255.255.255.0 10.0.12.2 #usa ruta IPv4 a VRF
GeneralUsers

ip route vrf GeneralUsers 10.0.208.0 255.255.255.0 10.0.23.3 #usa ruta IPv4 a
VRF GeneralUsers

ipv6 route vrf GeneralUsers 2001:db8:acad:23::/64 2001:db8:acad:12::2 #usa ruta
IPv6 a VRF GeneralUsers

ipv6 route vrf GeneralUsers 2001:db8:acad:208::/64 2001:db8:acad:23::3 #usa ruta
IPv6 a VRF GeneralUsers

exit #salir

write #guarda los cambios realizados
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15/05/2022

Figura 13. Configuracion de las rutas estaticas predeterminadas en R1. Fuente
propia

Router 2

ip route vrf SpecialUser 10.0.213.0 255.255.255.0 10.0.23.3 #usa ruta IPv4 a VRF
SpecialUser

ip route vrf SpecialUser 2001:db8:acad:213::/64 2001:db8:acad:23::3  #usa ruta
IPv6 a VRF SpecialUser

ip route vrf SpecialUser 10.0.113.0 255.255.255.0 10.0.12.1 #usa ruta IPv4 a VRF
SpecialUser

ip route vrf SpecialUser 2001:db8:acad:113::/64 2001:db8:acad:12::1  #usa ruta
IPv6 a VRF SpecialUser

exit #salir
write #guarda informacion
ip route vrf GeneralUsers 10.0.108.0 255.255.255.0 10.0.12.1 #usa ruta IPv4

a VRF GeneralUsers

ip route vrf GeneralUsers 2001:db8:acad:108::/64 2001:db8:acad:12::1  #usa ruta
IPv6 a VRF GeneralUsers

ipv6 route vrf GeneralUsers 2001:db8:acad:108::/64 2001:db8:acad:12 #usa ruta
IPv6 a VRF GeneralUsers
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ip route vrf GeneralUsers 10.0.208.0 255.255.255.0 10.0.23.3 #usa ruta IPv4
a VRF GeneralUsers

ip route vrf GeneralUsers 2001:db8:acad:208::/64 2001:db8:acad:23::3 #usa ruta
IPv6 a VRF GeneralUsers

exit #salir

write #guarda informacion
[ : o R - |l - = <

d®» 32°C Lluvialigera -~ O ds % »~Z d») ESP -

Figura 14. Configuracion de las rutas estaticas predeterminadas en R2. Fuente
propia

Router 3

ip route vrf SpecialUser 10.0.12.0 255.255.255.0 10.0.23.2  #usa ruta IPv4 a VRF
SpecialUser

ip route vrf SpecialUser 2001:db8:acad:12::/64 2001:db8:acad:23::2 #usa ruta IPv6
a VRF SpecialUser

ip route vrf SpecialUser 10.0.113.0 255.255.255.0 10.0.12.1 #usa ruta IPv4 a
VRF SpecialUser

ip route vrf SpecialUser 2001:db8:acad:113::/64 2001.db8:acad:12::1  #usa ruta
IPv6 a VRF SpecialUser

ip route vrf GeneralUsers 10.0.12.0 255.255.255.0 10.0.23.2 #usa ruta IPv4 a
VRF GeneralUsers
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ip route vrf GeneralUsers 2001:db8:acad:12::/64 2001:db8:acad:23::2  #usa ruta
IPv6 a VRF GeneralUsers

ip route vrf GeneralUsers 10.0.108.0 255.255.255.0 10.0.12.1 #usa ruta IPv4 a
VRF GeneralUsers

ip route vrf GeneralUsers 2001:db8:acad:108::/64 2001:db8:acad:12::1  #usa ruta
IPv6 a VRF GeneralUsers

exit #salir

write #guarda informacion

420 p. m.
15/05/2022

@® 32°C LUuvialigera -~ O o % .z Q9 ESP

Figura 15. Configuracion de las rutas estaticas predeterminadas en R3. Fuente
propia

Paso 2.
Verificar la conectividad en cada VRF.

En este punto de la actividad, se realizara la prueba de ping desde el Router 1 hacia
los deméas Router, con el fin de verificar que exista comunicacion entre estos
equipos.
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R1#ping vrf GeneralUsers 10.0.208.1 #ping hacia la red vrf de GeneralUsers

R1#ping vrf GeneralUsers 2001:db8:acad:208::1 #ping hacia la red vrf de
GeneralUsers

R1#ping vrf SpecialUser 10.0.213.1 #ping hacia la red vrf de
SpecialUser

R1#ping vrf SpecialUser 2001:db8:acad:213::1 #ping hacia la red vrf de
SpecialUser

4:27 p. m.
15/05/2002 2

d@® 31°C Lluvialigera ~ O & % 7z d9) ESP

Figura 16. Verificacion en la conectividad en cada VRF. Fuente propia.

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2.

Parte 2. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracion, son las siguientes:
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Tabla tarea 3

Task# | Task Specification
31 On D1, D2, and Al, disable all interfaces. | On D1 and D2, shutdown G1/0/1 to G1/0/24.
' On A1, shutdown FO/1 — F0/24, GO/1 — GO0/2.
32 On D1 and D2, configure the trunk links to | Configure and enable the G1/0/11 link as a trunk link.
’ R1 and R3.
On D1 and Al, configure the | On D1, configure and enable:
EtherChannel. e Interface G1/0/5 and G1/0/6
e Port Channel 1 using PAgP
3.3 On A1, configure enable:
¢ Interface FO/1 and F0/2
e Port Channel 1 using PAgP
On D1, D2, and A1, configure access ports | Configure and enable the access ports as follows:
for PC1, PC2, PC3, and PC4. e On D1, configure interface G1/0/23 as an access
port in VLAN 13 and enable Portfast.
e On D2, configure interface G1/0/23 as an access
3.4 port in VLAN 13 and enable Portfast.
' e On D2, configure interface G1/0/24 as an access
port in VLAN 8 and enable Portfast.
e On A1, configure interface F0/23 as an access port
in VLAN 8 and enable Portfast.
Verify PC to PC connectivity.
35 From PC1, verify IPv4 and IPv6 connectivity to PC2.

From PC3, verify IPv4 and IPv6 connectivity to PCA4.

Paso 3.1 En D1y Al, configure el EtherChannel.

En este paso se configuraran las interfaces que se utilizaran para nuestro escenario
y se desactivaran las interfaces que no utilizaremos.

Switch D1

interface range e0/0-3, e1/0-3, e2/0-3, €3/0-3

desde e0/0-3, e1/0-3, e2/0-3, e3/0-3

shutdown

exit

#ingresa a las interfaces con rango

#apaga las interfaces

#salir
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Figura 17. Configure el EtherChannel en Switch D1. Fuente propia.

Switch D2

interface range e0/0-3, e1/0-3, €2/0-3, €3/0-3  #ingresa a las interfaces con rango
desde e0/0-3, e1/0-3, e2/0-3, e3/0-3

shutdown #apaga las interfaces

exit #salida

Figura 18. Configure el EtherChannel en Switch D2. Fuente propia.

Switch Al

interface range e0/0-3, e1/0-3, e2/0-3, €3/0-3 #ingresa a las interfaces con rango
desde e0/0-3, e1/0-3, e2/0-3, e3/0-3

shutdown #apaga las interfaces

exit #salida
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Figura 19. Configure el EtherChannel en Switch Al. Fuente propia

Paso 3.2. En D1y D2, configure los enlaces troncales a R1y R3.

Aqui procederemos a configurar las interfaces que se utilizaran como enlaces
troncales.

Switch D1

interface e0/1 #ingresa a la interface e0/1
switchport trunk encapsulation dotlq #asigna a la interfaz como puerto troncal
switchport trunk allowed vlan 8,13 #permite enlace de troncal por las vlan
8y13

switchport mode trunk #habilita modo troncal por esta interfaz
no shutdown #activa la interfaz

exit #salida
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changed

tate

changed state to up

solarwinds * [ Solar-PuTTY free too 19 SolarWinds Worldwide, LLC. All rights reserved.

3:21 p. m.
25/06/2022 O3

wiq g = B 29°C Lluvialigera -~ © @ 7 49 ESP

Figura 20. Configure los enlaces troncales en D1. Fuente propia

Switch D2

interface e0/1 #ingresa a la interface e0/1
switchport trunk encapsulation dotlq #asigna a la interfaz como puerto troncal
switchport trunk allowed vlan 8,13 #permite enlace de troncal por las vlan
8y13

switchport mode trunk #habilita modo troncal por esta interfaz
no shutdown #activa la interfaz

exit #salida
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Figura 21. Configure los enlaces troncales en D2. Fuente propia

Paso 3.3. En D1y Al, configure el EtherChannel.

En este paso se realizara la configuracibn de los Switches que utilizaran
EtherChannel para su respectiva comunicacion.

Switch D1

interface e3/2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface e3/3

switchport trunk encapsulation dotlq
troncal

switchport mode trunk

#ingresa a la interfaz e3/2
#asigna a la interfaz como puerto troncal
#habilita modo troncal por esta interfaz
#crea canal en modo grupo 1
#activa interfaz
#salida
#ingresa a la interfaz e3/3

#asigna a la interfaz como puerto

#habilita modo troncal por esta interfaz
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channel-group 1 mode desirable
no shutdown

exit

Switch Al

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface e0/2

switchport trunk encapsulation dotlq
troncal

switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

#crea canal en modo grupo 1
#activa interfaz

#salida

#ingresa a la interfaz e0/1
#asigna a la interfaz como puerto troncal
#habilita modo troncal por esta interfaz
#crea canal en modo grupo 1
#activa interfaz
#salida
#ingresa a la interfaz e0/2

#asigna a la interfaz como puerto

#habilita modo troncal por esta interfaz
#crea canal en modo grupo 1
#activa interfaz

#salida
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Figura 22. Configure los enlaces troncales en Al. Fuente propia

Paso 3.4.

En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y PC4.

En este paso se procede con la configuracion de los puertos de acceso en cada
Switch, con el fin que permita la comunicacién de los PC’s.

Switch D1
interface e0/2
switchport mode access

switchport access vlan 13
vlan 13

spanning-tree portfast
no shutdown

exit

44

#ingresa a la interface e0/2
#activa la interfaz en modo acceso

#activa la interfaz como acceso para

#habilita portfast en la interfaz
#activa la interfaz

#salir



Switch D1
interface e0/2
switchport mode access

switchport access vlan 13
vlan 13

spanning-tree portfast
no shutdown

exit

interface e0/3
switchport mode access

switchport access vian 8
vlan 8

spanning-tree portfast
no shutdown

exit

Switch Al
interface e3/3
switchport mode access

switchport access vlan 13
vlan 13

spanning-tree portfast
no shutdown

exit

#ingresa a la interface e0/2
#activa la interfaz en modo acceso

#activa la interfaz como acceso para

#habilita portfast en la interfaz
#activa la interfaz

#salir

#ingresa a la interface e0/2
#activa la interfaz en modo acceso

#activa la interfaz como acceso para

#habilita portfast en la interfaz
#activa la interfaz

#salir

#ingresa a la interface e3/3
#activa la interfaz en modo acceso

#activa la interfaz como acceso para

#habilita portfast en la interfaz
#activa la interfaz

#salir

Paso 3.5. Verificar la conectividad de pc a pc.

En este paso se realizara una prueba de conectividad con el comando ping, desde
el PC1 hasta el PC2 y luego desde el PC3 hasta el PC4 utilizando las direcciones

de IPv4 y también IPV6.



Desde PC1 hasta PC2 en IPv4, IPv6
PC1> ping 10.0.213.50
PC1> ping 2001:db8:acad:113::50/64

3:26 p. m.
25/06/2022
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Figura 23. Verificacién en la conectividad de pcl a pc2. Fuente propia.
Desde PC3 hasta PC4 en IPv4, IPv6

PC2> ping 10.0.213.50
PC2> ping 2001:db8:acad:113::50/64
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Figura 24. Verificacién en la conectividad de pc3 a pc4. Fuente propia.

PARTE 4. CONFIGURAR LA SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla tarea 4

Task# | Task Specification

On all devices, secure privileged EXE | Configure an enable secret as follows:
4.1 mode. o Algorithm type: SCRYPT
e Password: ciscol2345cisco.

On all devices, create a local user | Configure a local user:
account.

e Name: admin
4.2 e Privilege level: 15
¢ Algorithm type: SCRYPT
e Password: cisco12345cisco.
43 On all devices, enable AAA and | Enable AAA authentication using the local

enable AAA authentication. database on all lines.
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Paso 4.1. En todos los dispositivos, modo EXE privilegiado seguro.

En este paso procederemos a implementar seguridad en los dispositivos a traves
de la encriptacion de contrasefias a desde el modo EXE privilegiado.

Paso 4.2. En todos los dispositivos, cree una cuenta de usuario local.

En este paso procederemos a crear una cuenta de usuario local para implementar
la seguridad en nuestros equipos.

Paso 4.3. En todos los dispositivos, habilite AAA y habilite la autenticacion
AAA.

Por dltimo, se habilitara la seguridad por autenticacion AAA como prueba que los
usuarios y administradores sean quienes dicen ser al ingresar al equipo.

Se realizara la configuracién de todos los pasos seguidos para que lleven una
continuidad por cada equipo y asi verificar el proceso de forma continua en cada
dispositivo.

Router R1
service password-encryption #servicio para encriptar contrasefias
enable secret cisco12345cisco #habilita contrasefia para el equipo

username admin secret 0 cisco12345cisco #crea usuario local admin
username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15

aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local  #activa autenticacion en el equipo

end #fin

Figura 25. Configuraciéon de la seguridad en R1. Fuente propia.
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Router R2

service password-encryption #servicio para encriptar contrasefas

enable secret cisco12345cisco #habilita contrasefia para el equipo
username admin secret 0 cisco12345cisco #crea usuario local admin

username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15
aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local ~ #activa autenticacion en el equipo

end #fin

Winds Worldwide, LLC. All rights reserve
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Figura 26. Configuracion de la seguridad en R2. Fuente propia.

Router R3
service password-encryption #servicio para encriptar contrasefias
enable secret cisco12345cisco #habilita contrasefa para el equipo

username admin secret 0 ciscol12345cisco #crea usuario local admin
username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15
aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local  #activa autenticacion en el equipo
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end #fin
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Figura 27. Configuracion de la seguridad en R3. Fuente propia.

Switch D1
service password-encryption #servicio para encriptar contrasefias
enable secret cisco12345cisco #habilita contrasefia para el equipo

username admin secret 0 cisco12345cisco #crea usuario local admin

username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15
aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local  #activa autenticacion en el equipo

end #fin
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Figura 28. Configuracion de la seguridad en D1. Fuente propia.

Switch D2

service password-encryption #servicio para encriptar contrasefas

enable secret cisco12345cisco #habilita contrasefia para el equipo
username admin secret 0 cisco12345cisco #crea usuario local admin

username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15
aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local  #activa autenticacion en el equipo

end #fin

Figura 29. Configuracion de la seguridad en D2. Fuente propia.

Switch Al
service password-encryption #servicio para encriptar contrasefias
enable secret cisco12345cisco #habilita contrasefia para el equipo

username admin secret 0 cisco12345cisco #crea usuario local admin

username admin privilege 15 secret cisco12345cisco #crea usuario para nivel 15
aaa new-model #activa nuevo modo de seguridad

aaa authentication login default local  #activa autenticacion en el equipo

end #fin
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Figura 30. Configuracién de la seguridad en Al. Fuente propia.
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CONCLUSIONES

Del presente trabajo podemos concluir la importancia que se manejan a lo largo de
las configuraciones de los equipos de comunicaciones como son los comandos para
disefiar las VLANS, las cuales nos permiten segmentar y ahorrar en recursos de
nuestros equipos para distribuir e implementar més redes de las que se pueden
utilizar, sin necesidad de ocupar mas puertos de lo que se requiera.

Por otro lado, es de gran importancia el conocer los comandos que permitiran
distribuir y hacer llegar los paquetes y la informacion a todas las partes de la red al
igual entrar en contexto con la nomenclatura de IPv6 que seré la mas ejecutada en
nuestros tiempos.

Como podemos observar la creacion de las VRFs son de gran ayuda para la
creacion de proyectos reales, pues a través de estas, lograremos crear muchas
subinterfaces virtuales en una sola interfaz fisica, en donde podremos repetir los
diferentes direccionamientos, sin problemas de generar error, pues con dicha
creacion, tendriamos como un cableado diferente con cada subinterfaz creada, lo
que nos permitira utilizar un solo dispositivo con muchas conexiones y redes
virtuales que nos ahorran espacio, tiempo y dinero.

Para este tipo de proyectos a realizar se puede decir que es de gran importancia
el manejo de los simuladores que la plataforma CISCO nos permite utilizar, ya que
se debe tener un previo conocimiento y tener practica en dichos simuladores,
siendo mas el uso del simulador GNS3, el cual nos permite utilizar comandos mas
actuales que en su otro simulador como es el PACKET TRACER, puesto que este
altimo no permite realizar ciertos comandos actuales, sin embargo el simulador
GNS3 es un poco mas complejo y sus imagenes para el usos de los dispositivos
genera mas procesos de realizar y para su uso es necesario tener equipos de
cémputos mas robustos.
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