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GLOSARIO

GNS3: (Graphic Network Simulation o Simulacion Grafica de Redes)

Es una aplicacion de simulacion de redes de tipo networking, amigable en la
interface que permite la configuracion de dispositivos como Switch, Router, equipos
etc., que mediante la conexion tipo de cableado creamos una red. A partir de ahi
formamos topologias de red.

Enable: Es el acceso al dispositivo de modo privilegiado para realizar
configuraciones.-

Configure terminal: Ingreso al modo de configuracion Global, permite que se
administre las configuraciones y ajustes que se brinda al dispositivo, manipulando
los pardmetros de ajustes.

Configuracion de la Interfaz: Las configuraciones que se ingresan a cada una de
las interfaces de red, estos indican como UP, estado activo (Conectado) vy
brindando link, de conectividad.

Modo de configuracion de la Interfaz: Se aplica cuando estando en el modo de
Configuracion Global, Permite manipular el ajuste de la interfaz Ethernet, ejemplo

Router (config) #Interface Ethernet 0 0

Show ip interface brief: Este permite Observar la taba mas abreviada las interfaces
gue tienen conectividad en todas las redes Up o Down

Copy running-config startup-config: Se debe tener en cuenta en el modo
privilegiado, este se usa para salvar o guardar la configuracién del dispositivo router
y switch, el cual se estara ejecutando en la memoria RAM.



RESUMEN

En el siguiente trabajo se muestra y se aplica un escenario con una Configuracion
de red en aplicacibn GSN3, analizando una topologia de red que enfoca dos
usuarios, Especial Users y General Users.

La configuracion Inicial esta estructurada con VRF (Virtual Routing and Forwarding)
Enrutamiento y reenvio virtual, se configura los routers, asignando dos
configuraciones especificas, con los comandos que se muestran en el desarrollo del
contenido. Se aplica las rutas estéticas a cada router de forma avanzada en IPV4,
IPV6, se asignan a los dispositivos las respectivas VLAN, este direccionamiento
esta determinado de acuerdo a la tabla de direccionamiento formulado a la guia.

Se realiza una configuracibn como segunda parte, de desarrollo del trabajo, en la
gue se intervienen los dispositivos de capa 2, estos identificados como Switches, se
les enfoca un soporte para la conectividad, en levantar las interfaces y los puertos
dedicados de cada canal.

Finalmente se configura cada dispositivo, Router, Switches, donde estos se les
asignan los mecanismos de seguridad para que la estructura de la topologia este
robusto y seguro, creando cuentas de usuario locales para acceso.

Cada faceta de esta construccion se encuentra en detalle, segin los comandos
aplicados para dar el enrutamiento especifico y brindado conectividad de forma
exitosa.

Palabras Clave: CISCO, CCNP, Conmutacién, Redes, Enrutamiento, Electronica.



ABSTRACT

In the following work, an scenario with a Network Configuration in GSN3 application
iIs shown and applied, analyzing a network topology that focuses on two users,
Special Users and General Users.

The initial setting is structured with VRF (Virtual Routing and Forwarding) Routing
and virtual forwarding, the routers are configured, assigning two specific settings,
with the commands that are shown in the content development. Static routes are
applied to each router in an advanced way in IPV4, IPV6, the respective VLANSs are
assigned to the devices, this addressing is determined according to the addressing
table formulated in the guide.

A setting is carried out as a second part, of development of the work, in which layer
two devices are involved, these identified as Switches, a support for connectivity is
focused on them, in raising the interfaces and the dedicated ports of each channel.

Finally, each device, Router, Switches is configured, where they are assigned the
security mechanisms so that the topology structure is robust and secure, creating
local user accounts for access.

Each facet of this construct is detailed, based on the commands applied to provide
the specific routing and successfully provided connectivity.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics..
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INTRODUCCION

En la tecnologia se encuentra formas diferentes de desarrollo y sostenimiento
econémico para minimizar tiempo y gastos, las maquinas virtuales generan una
forma independiente de su software, es una similitud en el que este contenido de
trabajo se manejan especificamente, una tecnologia VRF, (Virtual Routing
Forwarding), que nos facilita una tabla de enrutamiento coexistan en el mismo
Router al mismo tiempo.

En este trabajo realizado se aplica conocimiento y habilidades de tipo networking,
usando la aplicacion de GNS3, donde se emplea una situacion y Configuracion de
red, se divide en las siguientes tematicas de Configuracion de red, empleando VRF
(Virtual Routing and Forwarding) Enrutamiento y reenvio virtual, se configura dos
usuarios de red Special Users y General Users, usan el mismo dispositivo fisico,
pero comparte la tabla de direccionamiento, que a su medida separa el trafico de
enrutamiento de forma simultanea.

Al disefar y construir la red, se determina las rutas estaticas para cada dispositivo
(Router, Swicthes) se asigna IPV4, IPV6, este direccionamiento se asigna a cada
dispositivo, creando los enlaces troncales, los switches de capas 2, se les asigna
las VLAN para identificar la construccion de la topologia de red. Entre VLAN 13y 8,
para separar los segmentos de red y que cada uno este identificado a la estructura
de red como independiente. De esta forma se configura el sistema de seguridad de
acceso a cuentas de usuario, aplicando el protocolo AAA. (Authentication,
Authorization and Accounting). Los Usuarios activos autenticados, permiten el
acceso e impide el acceso no autorizado.
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DESARROLLO

Escenario Propuesto

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales” y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Topologia de lared

En esta imagen, que se muestra a continuacion es basada a la guia indicada por

los docentes, con base a esta se inicia nuestra construccion de red, en el aplicativo
GNS3.

Figura 1. Escenario 1 Topologia de red

Special Users VRF
ol 10011350/24 10.0213.50/24 | o]

2001:db8:acad:113::50/64 2001:db3:acad:213::50/64
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General Users VRF

Figura 1 Topologia de red inicial Fuente: Guia Avance Documento Final CCNP
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Tabla 1. Tabla de direccionamiento

Device Interface | IPv4 Address IPv6 Address IP‘II_?):;TI(-
G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

R1 G0/0/0.2 10.0.12.1/24 | 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 | 2001:db8:acad:108::1/64 fe80::1:4
G0/0/0.1 10.0.12.2/24 | 2001:db8:acad:12::2/64 fe80::2:1

R? G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 | 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

G0/0/0.1 10.0.23.3/24 | 2001:db8:acad:23::3/64 fe80::3:1

R3 G0/0/0.2 10.0.23.3/24 | 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 | 2001:db8:acad:213::1/64 fe80::3:3

G0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 fe80::3:4

PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64

Tabla 1.Tabla de direccionamiento Fuente: Guia Avance documento Final

Parte 1. Construir lared y Cablear

Se construye la red propuesta bajo los esquemas y configuracién iniciales.

Se agrega los dispositivos de red:

-4PCS

-3 router c7200

-3 Switches

1-cableado
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Mode Annotate Tools Help

5> )

BC Fm

DIrecciones de ip R1

R1: @/0/0.1//10.0.12.1/24
R1: @/0/0.2//10.0.12.1/24
R1: @/0/1.1//10.0.113.1/ 24
RZ: @/0/1.2//10.0.108.1, 24

DIrecciones de ip R2

RZ:G0/0/0.1/ /10.0.12.2/24
R2:G0/0/0.2 / /10.0.12.2/ 24
R2:G0/0/1.1//10.0.23.2/24
R3:G0/0/1.2/ /10.0.23.2/24

DIrecciones de ip R3

R3:G0/0/0.1 //10.0.23.3/ 24
R3:G0/0/0.2 // 10.0.23.3/ 24
R3:G0/0/1.1//10.0.213. 1/ 24
R3:60/0/1.2/ /10.0.208.1/ 24

36-7705-4bc7-aac3-4090b4 136212 doesn't exist

the port is nat free
the port is nat free
the port is not free
the port is not free
the destination port is not free

para buscar

Figura 2. Topologia de red inicial.

=
lad

O eQAQAME

direciones de ip PCS

PC 1: 10.0.113.50/ 24
PC 2: 10.0.213.50/24
PC 3: 10.0.108.50/24
PC 4: 10.0.208.50/ 24

Figura 2. Topologia de red inicial
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Topology Summary

Mode Console

PO AT telnet 192,166.56,101:5000
b D1 telnet 192,168.56,101:5000
b D2 telnet 192,166.56,101:5002
b B3 PG telnet 192,165.56,101:5003
b B0 PCZ telnet 192,165.56,101:5005
b B3 PC3 telnet 192.16356.101:5007
b B3 PCA telnet 192.16356.101:5009
b B3 RT telnet 192,16356,101:5011
b B3 RZ telnet 192.16356.101:5012
b B3 R3 telnet 192.16356.101:5013

Servers Summary
£ DESKTOP-IUPCEOC CPU 59.8%, RA
b B0 GNS3 VM [GNSI WM CPU 100.0%,

Mlenors




Figura 3. Topologia de red y esquemas de direccionamiento.

= OB>>» HC FmlIio - 6QQAM

~ Topology Surmary (]3]
Node Console
b ©) A1 telnet 192.168.56.101:5001
b ) D1 telnet192,168.56.101:5000
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R s/0/02r 212 e b 00 PCE telnet localhost 5002
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vLaNe General Lbers YRF

[ D
4-207.07: 2.0

11:42a. m.
24/06/2022

i B8 &nc ~

e ™ e

P Escribe aqui para buscar

Figura 3.Topologia de red y esquemas de direccionamiento fuente GNS3 propia

Configuracion Global

Configuracion inicial en los dispositivos Router y Switch de forma Bésica.

Configuracion de Equipos PC1, PC2, PC3, PC4

PC1, PC2, PC3, PC4 Se asigna el direccionamiento de la tabla aplicando IPV4,
IPVG6.

Tabla 2. Configuracion de los PC’s

Configuracién PC1
Cadigo

Descripcion

ip 10.0.113.50/24 10.0.113.1

ipv4 creada con puerta de enlace

ip 2001:db8:acad:113::50/64 auto

ipv6 creada

save

guarda la configuracion

clearip

borra la configuracion

Configuracién PC2

15



Cadigo

Descripcidn

ip 10.0.213.50/24 10.0.213.1

ipv4 creada con puerta de enlace

ip 2001:db8:acad:213::50/64 auto

ipvb creada

save

guarda la configuracion

clearip

borra la configuracion

Configuracion PC3

Cadigo

Descripcidn

ip 10.0.108.50/24 10.0.108.1

ipv4 creada con puerta de enlace

ip 2001:db8:acad:108::50/64 auto

ipvb creada

save

guarda la configuracion

clearip

borra la configuracion

Configuracion PC4

Cadigo

Descripcion

ip 10.0.208.50/24 10.0.208.1

ipv4 creada con puerta de enlace

ip 2001:db8:acad:208::50/64 auto

ipv6 creada

save

guarda la configuracion

clearip

borra la configuracion

Tabla 2. Configuracion de los

PC's Fuente autoria propia.

Identificacion Modo Show de los PC’s

Se usa el comando show, para comprobar que informacién contiene los PC'’s.

16



Figura 4. Configuracion PC1

FPCL1>
FCl> show
IP/MASE GATEWSY . )
= 18.8.113.1 . 12 2.1 :1p0a9

Figura 4. Configuracion PC1. Fuente GNS3 autoria propia

Figura 5. Configuracion PC2

GATENAY

19 SolarWinds Worldwide, LLC. All rights resernve:

&8 11:c ~ 5

Figura 5. Configuracion PC2 fuente Gns3 autoria propia
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Figura 6. Configuracion PC3

FC3> show

GATEWAY MAC ORT
10.@.188.1 PR:50: 68:02 10008 127.@.0.1:10009

- C W F 1 r 7 — -
solarwinds ¥ Solar-PuTTY free tool © 20 J Vi . LLC. All rights reserved

Figura 6.Configuracion PC3 fuente Gns3 autoria propia

Figura 7. Configuracion PC4
PC4> show

IF/MASK GATEWAY AL LPORT  RHOST :PORT
] e 1@, 8. 2088, AR 5@ 127.8.@.1:1@a11

- - )
solarwinds ¥ Solar-PuTTY

Figura 7.Configuracion PC4 fuente Gns3 autoria propia

Configuracion de Equipos R1, R2, R3 D1, D2, Al

En el siguiente modo se ingresa a modo global para configurar los Routers y
Switches, de manera basica.

18



Tabla 3. Configuracion de equipos R1, R2, R3, D1, D2, Al

Configuracién Router R1

Cadigo

Descripcion

Enable

i Ingresa al modo administrador

Configure terminal

iAccede al modo de configuracion global.

hosthname R1

i nombre al dispositivoi

ipv6 unicast-routing

iSe habilita el Routing IPv6ij

no ip domain lookup

i Desactiva la Traduccién DNS j

banner motd # R1, ENCOR Skills Assessment,
Scenario 2 #

iConfiguracién del MOTD Banner.j

line con 0

i i Ingresar al modo de configuracidon de lineaj

exec-timeout 00

iEstablecer el tiempo de espera inactivo de la
sesidn remota.i

logging synchronous

IMensaje de eventos j

exit i Salida de Configuracion Globalj
Configuracion Router R2
Cédigo Descripcion
Enable i Ingresa al modo administrador

Configure terminal

i Accede al modo de configuracién global

hostname R2

i nombre al dispositivoi

ipv6 unicast-routing

iSe habilita el Routing IPv6ij

no ip domain lookup

i Desactiva la Traduccion DNS j

banner motd # R2, ENCOR Skills Assessment,
Scenario 2 #

iConfiguracion del MOTD Banner.j

lineconO

i i Ingresar al modo de configuraciéon de lineaij

exec-timeout 00

iEstablecer el tiempo de espera inactivo de la
sesidon remota.j

logging synchronous

IMensaje de eventos |

exit i Salida de Configuracion Globali
Configuracién Router R3
Cadigo Descripcion
Enable i Ingresa al modo administrador

Configure terminal

iAccede al modo de configuracion global.

hostname R2

i nombre al dispositivoi

ipv6 unicast-routing

iSe habilita el Routing IPv6j

no ip domain lookup

i Desactiva la Traduccion DNS j

banner motd # R3, ENCOR Skills Assessment,
Scenario 2 #

iConfiguracién del MOTD Banner.j
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linecon 0

i i Ingresar al modo de configuracidn de lineaj

exec-timeout 00

iEstablecer el tiempo de espera inactivo de la
sesion remota.j

logging synchronous

IMensaje de eventos i

exit i Salida de Configuracion Globalj
Configuracién Switch D1
Cadigo Descripcion
Enable i Ingresa al modo administrador

Configure terminal

iAccede al modo de configuracidn global.

hostname D1

i nombre al dispositivoi

ip Routing

i inicia modo direccionamientoj

ipv6 unicast-routing

iSe habilita el Routing IPv6j

no ip domain lookup

i Desactiva la Traduccion DNS j

banner motd # D1, ENCOR Skills Assessment,

Scenario 2 #

iConfiguracion del MOTD Banner.j

linecon O

i i Ingresar al modo de configuracidn de lineaj

exec-timeout 00

iEstablecer el tiempo de espera inactivo de la
sesion remota.j

logging synchronous

IMensaje de eventos i

exit

i Salida de Configuracion Globalj

vlan 8

i crealavlan 8j

name General-Users

i Nombre de la vlanij

exit

isalidaj

vlan 13

i crealavlan 13j

name Special-Users

i Nombre de la vlanij

exit isalidaj
Configuracién Switch D2
Cadigo Descripcion
Enable i Ingresa al modo administrador

Configure terminal

iAccede al modo de configuracion global.

hostname D2

i nombre al dispositivoi

ip Routing

i inicia modo direccionamientoj

ipv6 unicast-routing

iSe habilita el Routing IPv6j

no ip domain lookup

i Desactiva la Traduccion DNS j

banner motd # D2, ENCOR Skills Assessment,

Scenario 2 #

iConfiguracidn del MOTD Banner.j

line con 0

i i Ingresar al modo de configuracidn de lineaj

exec-timeout 00

iEstablecer el tiempo de espera inactivo de la
sesion remota.i
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logging synchronous IMensaje de eventos i

exit i Salida de Configuracion Globali
vlan 8 i crea lavlan 8j

name General-Users i Nombre de la vlani

exit isalidaj

vlan 13 i crea lavlan 13j

name Special-Users i Nombre de la vlani

exit isalidaj

Configuracion Switch Al

Cédigo Descripcion
Enable i Ingresa al modo administrador
Configure terminal iAccede al modo de configuracion global.
hostname Al i nombre al dispositivoi
ipv6 unicast-routing iSe habilita el Routing IPv6j
no ip domain lookup i Desactiva la Traduccién DNS j
banner motd # A1, ENCOR Skills Assessment,
Scenario 2 # iConfiguracion del MOTD Banner.j
lineconO i i Ingresar al modo de configuracién de lineaj
iEstablecer el tiempo de espera inactivo de la
exec-timeout 00 sesidén remota.j
logging synchronous IMensaje de eventos i
exit i Salida de Configuracion Globali
vlan 8 i crea lavlan 8j
name General-Users i Nombre de la vlani
exit isalidaj

Tabla 3.Configuracion de equipos R1, R2, R3, D1, D2, Al Fuente autoria propia

Configuracion y Almacenamiento de los Datos en NVRAM.
Al identificar cada dispositivo se almacena la configuracion en NVRAM, el comando

que realiza esta configuracion es: Copy running-config startup-config.

Se muestra a continuacion cada uno de estos en las siguientes llustraciones.
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Figura 8. Configuracion almacenamiento NVRAM en R1

Rl#copy running-cenfig startup-cenfig
tination filename [startup-config]?
Warning: &ttempting to owerwrite an N¥RAM configuration previously written
a different version of the em image.
verurite the previous NWRAM configuration?[confirm]
ding cenfiguratieon...

solarwinds ¥ Solar-PuTTY

Figura 8.Configuracion almacenamiento NVRAM en R1 Fuente GNS3 Autoria Propia

Figura 9. Configuracion almacenamiento NVRAM en R2

Warning: Attempting to everwrite an NWRAM configuration previously written
¢ a different version of the system image.
rerwrite the previous NYRAM configuraticn?[confirm]
ilding cenfiguration...

dwide, LLC, All rights rese

&35a. m. D
24/06,/2022

Figura 9.Configuracion almacenamiento NVRAM en R2 Fuente GNS3 Autoria Propia

Figura 10. Configuracion almacenamiento NVRAM en R3

R3#copy running-config startup-config

erwrite the previcus NWRAM configurationd[confirm]
Building configuration...

o

2019 SolarWinds Worldwide, LLC. All rights reserved. |

Figura 10.Configuracion almacenamiento NVRAM en R3 Fuente GNS3 Autoria Propia
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Figura 11. Configuracion almacenamiento NVRAM en D1

Dl#copy running-conflg startup-config
Destination filemame [startup-config]?
Warning: Attempting to owerwrite an MYRAM configuration previocusly written
a different wversion of the em image.
verurite the previous NYRAM configurationd[confirm]
Building configuration...
d configuration frem 1686 bytes te 931 byte

Figura 11.Configuracion almacenamiento NVRAM en D1 Fuente GNS3 Autoria Propia

Figura 12. Configuracion almacenamiento NVRAM en D2

copy running-conf startup-config
tination filename [startup-config]:
ning: Attempting te everwrite an NWRAM configuration previously written
a different version of the
Owerwrite the previous
Building cenfiguraticn...
[cx;;ﬁrr: d configuration from 1&

- . N
solarwinds ¥ Solar-PuTTY

Figura 12.Configuracion almacenamiento NVRAM en D2 Fuente GNS3 Autoria Propia
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Figura 13. Configuracion almacenamiento NVRAM en Al

Mei#copy running-config startup-config

Cestination filename [startup-config]?

EBuilding configuratien...

Compressed configuration from 1626 bytes to 931 bytes[OK]
Al

- . .
solarwinds * Solar-PuTTY free tool

% A g 2 851 a. m. D
S o 24/06/2022

Figura 13.Configuracion almacenamiento NVRAM en Al Fuente GNS3 Autoria Propia

Parte 2: Configurar VRF y Enrutamiento Estatico

Se realiza la configuracion VRF-Lite en los tres enrutadores y las rutas estaticas
adecuadas para admitir la accesibilidad de un extremo a otro.

Tabla 4. Asignacion de tareas a los dispositivos

Numeral Tarea Especificacion
En R1, R2 y R3, configure VRF-Lite VRF | SONfigure _ dos VRF:
i 1. Usuarios Generales
2.1 como se muestra en el diagrama de . )
p 2 Usuarios especiales
topologia.

Los VRF deben admitir IPv4 e IPv6
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2.2

En R1, R2 y R3, configure las interfaces IPv4
e IPv6 en cada VRF como se detalla en la
tabla de direcciones.

Todos los routers usaran Router-On-A-
Stick en sus interfaces GO0/0/1.x para
admitir la separacién de los VRF.

Subinterfaz 1
1. En el VRF de Usuarios Especiales
2. Usar la encapsulacién dotlg 13
3. IPv4 e IPv6 GUA y direcciones locales
de enlace
4. Habilitar las interfaces

Subinterfaz 2:
5. En el VRF de usuarios generales
6. Usar la encapsulacion dotlg 8
7.1Pv4 e IPv6 GUA y direcciones locales
de enlace

« Habilitar las interfaces

2.3

En R1 y R3, configure las rutas estaticas
predeterminadas que apunten a R2.

Configure rutas estaticas VRF para IPv4
e IPv6 en ambos VRF.

2.4

Verifique la conectividad en cada VRF.

Desde R1, Verifique la conectividad a
R3:

* ping vrf General-Users 10.0.208.1
. ping vrf General-Users
2001:db8:acad:208::1

+ ping vrf Special-Users 10.0.213.1
. ping vrf Special-Users
2001:db8:acad:213::1

Tabla 4. Asignacion de tareas a los dispositivos Fuente: Guia avance documento final CCNP

Nota: R1 no estard habilitado para realizar ping entre PC2 o PC4 con la
configuracion de las Partes 1y 2.
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Tabla 5. Configuracion en los dispositivos

Numeral Tarea Especificacion
Configure dos VRF:
En R1, R2 y R3, configure VRF-Lite VRF como se | 1+ Usuarios  Generales
2.1 2. Usuarios especiales

muestra en el diagrama de topologia.

Los VRF deben admitir IPv4 e
IPv6

Configuracion Router R1

configuracion
VREF- Lite

Codigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

vrf definition General-Users

i Definir vrf en router;j

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj

exit

isalida de configuraciéni

vrf definition Special-Users

i Definir vrf en router;j

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj

exit

isalida de configuraciénij

Configuraciéon Router R2

configuracion
VRF- Lite

Cadigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

vrf definition General-Users

i Definir vrf en routerj

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj

exit

isalida de configuracioni

vrf definition Special-Users

i Definir vrf en router;j

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj

exit

isalida de configuraciénij

Configuraciéon Router R3

configuracion
VRF- Lite

Codigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

vrf definition General-Users

i Definir vrf en router;j

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj
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exit

isalida de configuraciéni

vrf definition Special-Users

i Definir vrf en router;j

address-family ipv4

i Habilitar ipv4 en el vrfj

address-family ipv6

i Habilitar ipv6 en el vrfj

exit

isalida de configuraciénij

2.2

En R1, R2 y R3, configure las interfaces IPv4 e
IPv6 en cada VRF como se detalla en la tabla de
direcciones.

Todos los routers usaran
Router-On-A-Stick en  sus
interfaces G0/0/1.x para admitir
la separacion de los VRF.

Subinterfaz 1:
1. En el VRF de Usuarios
Especiales

2. Usar la encapsulacion dotlq
13

3. IPv4 e IPv6 GUA vy
direcciones locales de enlace
4. Habilitar las interfaces

Subinterfaz 2:
5. En el VRF de usuarios
generales

6. Usar la encapsulacion dotlq
8

7. IPvd e IPv6 GUA vy
direcciones locales de enlace
» Habilitar las interfaces

Configuracién Router R1

configuracion
de R1
Interfaces
IPV4, IPV6 en
cada VRF

Cadigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

interface g0/0.1

iConfiguracion de la sub-
interface g0/0.1j

encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.12.1 255.255.255.0

iDireccion IPv4.j

ipv6 address fe80::1:1 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:12::1/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij
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interface g0/0.2

iConfiguracion de la sub-

interface g0/0.1j

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding General-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.12.1 255.255.255.0

iDireccidn IPv4.j

ipv6 address fe80::1:2 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:12::1/64

iDireccidn IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

interface g0/0

iconfiguracion de g0/0j

no ip address

No se activa direccion de ip

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

interface g1/0.1

iconfiguraciéon de g1/0.1j

encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.113.1 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::1:3 link-local

idireccién IPv6 link localj

ipv6 address 2001:db8:acad:113::1/64

iDireccidn IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuracioni

interface g1/0.2

iconfiguracién de g1/0.2

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forward General-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.108.1 255.255.255.0

iDireccidn IPv4.j

ipv6 address fe80::1:4 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:108::1/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

Configuracién Router R2

configuracion
de R2
Interfaces
IPV4, IPV6 en
cada VRF

Codigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

interface g0/0.1

iConfiguracion de la sub-

interface g0/0.1j
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encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.12.2 255.255.255.0

iDireccidn IPv4.j

ipv6 address fe80::2:1 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:12::2/64

iDireccidn IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

interface g0/0.2

iConfiguracion de la sub-
interface g0/0.1j

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding General-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.12.2 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::2:2 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:12::2/64

iDireccidn IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuracioni

interface g0/0

iconfiguracién de g0/0j

no ip address

No se activa direccidn de ip

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

interface g1/0.1

iconfiguracién de g1/0.1j

encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.23.2 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::2:3 link-local

idireccién IPv6 link localj

ipv6 address 2001:db8:acad:23::2/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuracioni

interface g1/0.2

iconfiguracién de g1/0.2

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forward General-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.23.2 255.255.255.0

iDireccion IPv4.j

ipv6 address fe80::1:4 link-local

idireccion IPv6 link locali

ipv6 address fe80::2:4 link-local

iDireccion IPv6.j
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no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

Configuracion Router R3

configuracion
de R3
Interfaces
IPV4, IPV6 en
cada VRF

Codigo

Descripcion

Configure terminal

iAccede al modo de
configuracion global.j

interface g1/0.1

iConfiguracion de Ila sub-
interface g0/0.1j

encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.23.3 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::3:1 link-local

idireccién IPv6 link localj

ipv6 address 2001:db8:acad:23::3/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

interface g1/0.2

iConfiguracién de la sub-
interface g1/0.2j

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding General-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.23.3 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::3:2 link-local

idireccién IPv6 link localj

ipv6 address 2001:db8:acad:23::3/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

interface g1/0

iconfiguracién de g1/0j

no ip address

No se activa direccidn de ip

no shutdown

ise sube la interfazj

exit

isalida de configuracioni

interface g0/0.1

iconfiguracién de g0/0.1j

encapsulation dotlq 13

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forwarding Special-Users

itabla de enrutamiento de la
VFR Special-Usersij

ip address 10.0.213.1 255.255.255.0

iDireccion IPvA4.j

ipv6 address fe80::3:3 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:213::1/64

iDireccion IPv6.j

no shutdown

ise sube la interfazj
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exit

isalida de configuraciéni

interface g0/0.2

iconfiguracion de g0/0.2j

encapsulation dotlq 8

iEncapsulamiento en protocolo
IEEE 802.1Qj

vrf forward General-Users

itabla de enrutamiento de la
VFR Special-Usersj

ip address 10.0.208.1 255.255.255.0

iDireccidn IPv4.j

ipv6 address fe80::3:4 link-local

idireccion IPv6 link locali

ipv6 address 2001:db8:acad:208::1/64

iDireccidn IPv6.j

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

interface g0/0

iconfiguracion de g0/0j

no ip address

No se activa direccion de ip

no shutdown

ise sube la interfazj

exit

isalida de configuraciénij

2.3

En R1 y RS3, configure las rutas estaticas
predeterminadas que apunten a R2.

Configure rutas estaticas VRF
para IPv4 e IPv6 en ambos
VRF.

Configuracion Router R1

Configuracion
de rutas
estaticas para
R1

Cadigo

Descripcion

Configure terminal

iAccede al modo de

configuracion global.j

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

i Ruta estdtica IPv4 para VRF
Special-Usersij

ip route vrf General-Users 0.0.0.0 0.0.0.0|iRuta estatica IPv4 para VRF
10.0.12.2 General-Users.j

ipv6 route vrf Special-Users ::/0|i Ruta estatica IPv6 para VRF
2001:db8:acad:12::2 Special-Usersij

ipv6 route vrf General-Users ::/0|i Ruta estdtica IPv6 para VRF
2001:db8:acad:12::2 General-Usersij

Exit isalida de configuraciénij

Configuracién Router R2

Configuracion
de rutas
estaticas para
R2

Codigo

Descripcion

Configure terminal

iAccede al modo de

configuracion global.j

ip route  vrf  Special-Users 10.0.113.0
255.255.255.010.0.12.1
ip route  vrf  Special-Users 10.0.213.0

255.255.255.0 10.0.23.3

i Ruta estatica IPv4 para VRF
Special-Usersij
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ipv6 route vrf Special-Users
2001:db8:acad:113::/64 2001:db8:acad:12::1

ipv6 route vrf Special-Users
2001:db8:acad:213::/64 2001:db8:acad:23::3

i Ruta estatica IPv6 para VRF
Special-Usersij

ip route vrf General-Users 10.0.108.0
255.255.255.010.0.12.1
ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3
ipv6 route vrf General-Users

2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users
2001:db8:acad:208::/64 2001:db8:acad:23::3

i Ruta estatica IPv4 para VRF
Special-Usersij

i Ruta estatica IPv6 para VRF
Special-Usersj

Exit

isalida de configuracioni

Configuracién Router R3

Configuracion

Codigo

Descripcion

Configure terminal

iAccede al modo de

configuracion global.j

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

i Ruta estdtica IPv4 para VRF
Special-Usersij

de rutas ip route vrf General-Users 0.0.0.0 0.0.0.0|iRuta estatica IPv4 para VRF
estdticas para | 10.0.23.2 General-Users.j
R3 ipv6 route vrf Special-Users /0 || Ruta estatica IPv6 para VRF
2001:db8:acad:23::2 Special-Usersij
ipvb route vrf General-Users /0| i Ruta estatica IPv6 para VRF
2001:db8:acad:23::2 General-Usersij
Exit isalida de configuraciénij
Desde R1, \Verifique Ila
conectividad a R3:
« ping vrf General-Users
10.0.208.1
2.4 Verifique la conectividad en cada VRF. " ping it General-Users

2001:db8:acad:208::1

« ping vrf Special-Users
10.0.213.1
« ping vrf Special-Users

2001:db8:acad:213::1

Tabla 5. Configuracion en los dispositivos Fuente Autoria Propia

Identificamos en la configuracion de GNS3 y ver cada VRF en R1, R2, R3, usamos
el comando show ip vrf interfaces
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Figura 14. Configuracion VRF en R1

Rl#show ip wrf interfaces
IP-Address WRF

ace

Protocol

(W) FI
L FI
I FI
I FI

Figura 14.Configuracion VRF en R1 Fuente GNS3 Autoria Propia

Figura 15. Configuracion VRF en R2

2#show ip wrf interfaces

Irtert:

-
solarwinds ¥

IP-Ad
18.8.
1a.

1@. 8.
18.8.

Solar-PuTTY fr

, LLC. All rights reserve

Protocol

up
up
up
up

Figura 15. Configuracion VRF en R2 Fuente GNS3 Autoria Propia
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Figura 16. Configuracion VRF en R3

R3#show ip wrf interfaces
face - = WRF Frotocol
] General-Users up
General = up
Special = up
cpecial -Users up

solarwinds ¥ Solar-PuTTY fr

Figura 16.Configuracion VRF en R3 Fuente GNS3 Autoria Propia

Se realiza una verificacion de conexion de las VRF creadas, realizando consulta de
paquetes, desde R1 a R3, se aplica el comando ping vrf y especifica a cual VRF,
del siguiente modo.

Figura 17. Ping Desde R1 vrf General-Users 10.0.208.1

Rl#ping wrf General-Users 1@.@8.2058.1
Type escape sequence to abort.
cending 5, 1@@-byte ICMP Echos to 10.0.2@8.1, timeocut is 2 seconds:

Success rate is @ percent (@/5)

GNE |

- _ . e i g . P
colarwinds ¥ Solar-PuTTY € 2019 SolarWinds Worldwide, LLC, All rights reserved
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9 r 9 Vel @ic~swaow Lo

Figura 17.Ping desde R1 vrf General-Users 10.0.208.1 Fuente GNS3 Autoria Propia
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Figura 18. Ping vrf General-Users 2001:db8: acad: 208::1
R1#
R1#Ping wrf General-Users 2881 :db&:acad 11
pe escape sequence to abort.

sending 5, 18@-byte ICMP Echos to 20@1:DBE8:ACAD:288::1, timecut is 2 seconds:

success rate is @ percent (@/5)

SHE |

5.._—:.|.1r-.,-u-||1l-15$ | Solar-PuTTY 119 SclarWinds Worldwide, LLC. All rights reserved

1211 p. m.
24/06/2022

Figura 18.Ping vrf General-Users 2001:db8: acad: 208::1 Fuente GNS3 Autoria Propia

Figura 19. Plng vrf Special-Users 10.0.213.1
I&#F1ng wr T, o, ¢
e escape sequence to :hor‘t
ding 5, 1@@-byte ICMP Eches to 1@.8.213.1, timecut is 2 seconds:

success rate 1s @ percent (@/5)

SNE |

C. All rights resenve

12:13 p. m.
24/06/2022

Figura 19.Ping vrf Special-Users 10.0.213.1 Fuente GNS3 Autoria Propia

Figura 20. Ping vrf Special-Users 2001:db8:acad:213::1

i::1l, timeout is 2 seconds:

success rate is @ percent [(8/5)

SHET |

g_.n|,]r'h-u'||1rj5-; Solar-PuTTY i 19 SolarWinds Worldwide, LLC. All rights reserved

1215 p. m.
24/06/2022

Figura 20.Ping vrf Special-Users 2001:db8:acad:213::1 Fuente GNS3 Autoria Propia
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Se valida las rutas estaticas configuradas en los dispositivos R1, R2, R3, se ingresa
el comando show run | inc route

Figura 21. Ruta Estética en R1.

Rl#show run | inc route

ipwe route wrf 5

SHEE |

Figura 21.21.llustracién 21. Ruta Estética en R1. Fuente GNS3 Autoria Propia

Figura 22. Ruta Estatica en R2

2tshow run inc route

route
route
route
route

vwrf General-L
wrt General

wrt =
wrt

& route
ipwe route w
ipwe route w
ipwe route w

- C W - ) o T AL - — A -
solarwinds ¥ Solar-PuTTY © 2019 SclarWinds Worldwide, LLC. All rights reserve

xE B &81c ~5 3l 12521 pri

Figura 22.Ruta Estatica en R2. Fuente GNS3 Autoria Propia
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Figura 23. Ruta Estatica en R3

Ra#show run | inc route
ip route wrf General-Users
ip route wrf Special-u
ipws route wrf

route vrf

- ~ N
solarwinds ¥ Solar-PuTTY free tool

Figura 23.Ruta Estatica en R3. Fuente GNS3 Autoria Propia

Parte 3. Configurar Capa 2

Para esta etapa se configuran los switches, para brindar la conectividad de cada
una de las interfaces.

Tabla 6.Asignacion de tareas a los Swicthes

Numeral Tarea Especificacion

En D1, D2y Al,
3.1 deshabilite todas las
interfaces.

En D1y D2, apague G1/0/1 a G1/0/24.
En Al, apague FO/1 — F0/24, GO/1 — GO/2.

En D1y D2, configure
3.2 los enlaces troncales a
R1yR3

Configure y habilite el enlace G1/0/11
como un enlace troncal.

En D1, configure y habilite:

* Interfaz G1/0/5 y G1/0/6

En D1y A1, configure * Port Channel 1 usando PAgP
EtherChannel. En Al, configure y habilite:

* Interfaz FO/1 y F0/2

 Port Channel 1 usando PAgP

3.3
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Configure y habilite los puertos de acceso
de la siguiente manera:

* En D1, configure la interfaz G1/0/23
como puerto de acceso en VLAN 13y
habilite Portfast.

de PC a PC.

En D1, D2y AL, * En D2, configure la interfaz G1/0/23
34 configure los puertos de | como puerto de acceso en VLAN 13y
' acceso para PC1, PC2, |habilite Portfast.
PC3yPC4 * En D2, configure la interfaz G1/0/24
como puerto de acceso en VLAN 8 y
habilite Portfast.
* En A1, configure la interfaz F0/23 como
puerto de acceso en VLAN 8 y habilite
Portfast
Desde PC1, verifique la conectividad IPv4 e
35 Verifique la conectividad | IPv6 a PC2.

Desde PC3, verifique la conectividad IPv4 e
IPv6 a PC4

Tabla 6.Asignacion de tareas a los Swicthes Fuente: Guia avance documento final CCNP

Tabla 7.Configuracion de los Swicthes

Numeral

Tarea

Especificacion

3.1

En D1, D2 y Al, deshabilite todas |En D1y D2, apague G1/0/1 a G1/0/24.

las interfaces.

Configuracién Switch D1

Codigo

Descripcion

Configure terminal

Configuracio

interface range e0/0-3, e1/0-3,
e2/0-3, e3/0-3

Switch D1j

n

deshabilitar shutdown i apaga la interfazj

interfaces en | exit isalida de configuracionij
D1 Configuracién Switch D2
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En Al, apague FO/1 — F0/24, GO/1 — GO/2.

iAccede al modo de configuracion global.i
iConfiguracion de rango a las interfaces de




Configuracio
n
deshabilitar
interfaces en
D2

Codigo

Descripcion

Configure terminal

iAccede al modo de configuracion global.i

interface range e0/0-3, e1/0-3,
e2/0-3, e3/0-3

iConfiguracion de rango a las interfaces de
Switch D2j

shutdown

i apaga la interfazj

exit

isalida de configuraciénij

Configuracion Switch Al

Codigo

Descripcion

Configuracio

Configure terminal

iAccede al modo de configuracion global.j

interface range e0/0-3, e1/0-3,

iConfiguracion de rango a las interfaces de

n
deshabilitar | €2/0-3, €3/0-3 Switch Alj
interfaces en | shutdown i apaga la interfazj

Al exit isalida de configuraciénij

3.2 En D1y D2, configure los enlaces | Configure y habilite el enlace G1/0/11 como

troncales a R1y R3

un enlace troncal.

Configuracién Switch D1

Configuracio

n de enlaces

troncales en
SwW D1

Codigo

Descripcion

interface e0/1

iConfiguracion de interfaz Ethernet e0/1i

switchport trunk encapsulation
dotlq

iEncapsulacién de enlace troncal estandar
802.1Qj

switchport mode trunk

iProtocolo de enlace troncal del puerto i

no shutdown

ise sube la interfazj

exit

isalida de configuracionij

Configuracién Switch D2

Coadigo

Descripcion

Configuracio

n de enlaces

troncales en
SW D2

interface e0/1

iConfiguracion de interfaz Ethernet e0/1i

switchport trunk encapsulation
dotlq

iEncapsulacién de enlace troncal estandar
802.1Qj

switchport mode trunk

iProtocolo de enlace troncal del puerto i

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

3.3

En D1y Al, configure
EtherChannel.

En D1, configure y habilite:

* Interfaz G1/0/5 y G1/0/6

* Port Channel 1 usando PAgP
En A1, configure y habilite:

* Interfaz FO/1 y FO/2

* Port Channel 1 usando PAgP

Configuracién Switch D1

Codigo

Descripcion
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configuracio
n de
EtherChanne
len D1

interface range e0/2, e1/0

iConfiguracion de rango a las interfaces
e0/2, e1/0ij

switchport trunk encapsulation

dotlq

iEncapsulacién de enlace troncal estandar
802.1Qj

switchport mode trunk

iProtocolo de enlace troncal del puerto i

channel-group 1 mode desirable

i los canales de grupo se asocian paquetes
en modo PAgP;j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

Configuracién Switch Al

Codigo

Descripcion

interface range e0/1-2

iConfiguracion de rango a las interfaces
e0/1-2j

switchport trunk encapsulation

iEncapsulacién de enlace troncal estandar

configuracié dOth 802.1Qi
nde switchport mode trunk iProtocolo de enlace troncal del puerto i
EtherChanne - :
len D1 i los canales de grupo se asocian paquetes
€ channel-group 1 mode desirable en modo PAgP;j
no shutdown ise sube la interfazj
exit isalida de configuraciéni
Configure y habilite los puertos de acceso de
la siguiente manera:
* En D1, configure la interfaz G1/0/23 como
puerto de acceso en VLAN 13 y habilite
Portfast.
' * En D2, configure la interfaz G1/0/23 como
En D1, D2 y A1, configure los ; o
34 puertos de acceso para PC1, PC2, puerto de acceso en VLAN 13 y habilite

PC3yPC4

Portfast.

* En D2, configure la interfaz G1/0/24 como
puerto de acceso en VLAN 8 y habilite
Portfast.

* En A1, configure la interfaz FO/23 como
puerto de acceso en VLAN 8 y habilite
Portfast

Configuracién Switch D1

Codigo

Descripcion

Configuracio

n puertos de

acceso para
PC1, PC2,
PC3y PC4

interface e0/0

iConfiguracion de la interfaz e0/0j

switchport mode access

iconfiguracion modo de acceso al puertoij

switchport access vlan 13

iconfiguracion de puerto y acceso a la vlan
13j

spanning-tree portfast

iProtocolo BPDU en el puerto de capa 2j

no shutdown

ise sube la interfazj

exit

isalida de configuracioni
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Configuracion Switch D2

Codigo

Descripcion

Configuracio

n puertos de

acceso para
PC1, PC2,
PC3yPC4

interface e0/0

iConfiguracion de la interfaz e0/0j

switchport mode access

iconfiguracion modo de acceso al puertoj

switchport access vlan 13

iconfiguracion de puerto y acceso a la vlan
13j

spanning-tree portfast

iProtocolo BPDU en el puerto de capa 2j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

interface e0/2

iConfiguracion de la interfaz e0/2j

switchport mode access

iconfiguracion modo de acceso al puertoi

switchport access vlan 8

iconfiguracion de puerto y acceso a la vlan 8j

spanning-tree portfast

iProtocolo BPDU en el puerto de capa 2j

no shutdown

ise sube la interfazj

exit

isalida de Configuracionij

interface e0/0

iConfiguracion de la interfaz e0/0j

switchport mode access

iconfiguracion modo de acceso al puertoj

switchport access vlan 8

iconfiguracion de puerto y acceso a la vlan 8ij

spanning-tree portfast

iProtocolo BPDU en el puerto de capa 2j

no shutdown

ise sube la interfazj

exit

isalida de configuraciéni

Configuracién Switch Al

Cadigo

Descripcion

Configuracio
n puertos de
acceso para

interface e0/0
switchport mode access

iConfiguracion de la interfaz e0/0ij

iconfiguracion modo de acceso al puertoij

switchport access vlan 8

iconfiguracion de puerto y acceso a la vlan 8ij

spanning-tree portfast

iProtocolo BPDU en el puerto de capa 2j

PC1,PC2, |noshutdown ise sube la interfazj
PC3yPC4 |exit isalida de configuracionij
Desde PC1, verifique la conectividad IPv4 e
35 Verifique la conectividad de PCa | IPv6 a PC2.

PC.

Desde PC3, verifique la conectividad IPv4 e
IPv6 a PC4

Tabla 7.Configuracion de los Swicthes Fuente GNS3 Autoria Propia

Se hace la verificacion de conectividad de PC a PC, para revisar trazabilidad en los

paquetes.



Parte 4. Configuracion de Seguridad

Se realiza a la configuracion de sistema de seguridad, de forma local

Tabla 8.Tareas de configuracion de seguridad

Numeral Tarea Especificacion
Configure un secreto de
En todos los habilitacién de la siguiente
dispositivos, manera:
4.1 proteja el modo * Tipo de algoritmo:
EXE con SCRYPT
privilegios. * Contraseia:;
ciscol12345cisco
En todos los Configurar un usuario local:
42 dispositivos, cree | ® Nombre: admin
| una cuenta de * Nivel de privilegio: 15
usuario local e Tipo de algoritmo:
SCRYPT
e Contrasefa:
cisco12345cisco
En todos los
dispositivos, Habilite la autenticacion
43 habilite AAA'y AAA utilizando la base de
' habilite la datos local en todas las
autenticacién lineas
AAA.

Tabla 8.Tareas de configuracion de seguridad fuente Guia avance documento final CCNP
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Tabla 9.Configuracion de seguridad de los dispositivos

Configuracion Router R1

Codigo

Descripcion

Configuracion
de usuarioy
password de

R1

Configure terminal

iAccede al modo de configuracion global.j

service password-encryption

iCifrado encriptado contrasefiaj

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret O

ciscol12345cisco

i asignacion de usuario y contraseiaj

username admin privilege 15
secret cisco12345cisco

iConfiguracion del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
ciscol12345ciscoj

aaa new-model

ihabilita el modo de autenticaciéni

aaa authentication login
default local imodo de inicio de sesidn protocolo AAA|
exit isalida de configuraciénij

Configuracion Router R2

Codigo

Descripcion

Configuracion
de usuarioy
password de

R2

Configure terminal

iAccede al modo de configuracion global.i

service password-encryption

iCifrado encriptado contrasefiaj

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret 0

ciscol12345cisco

i asignacion de usuario y contrasefiaj

username admin privilege 15
secret cisco12345cisco

iConfiguracion del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
cisco12345ciscoj

aaa new-model

ihabilita el modo de autenticacioni

aaa authentication login
default local imodo de inicio de sesidn protocolo AAA|
exit isalida de configuraciénij

Configuracion Router R3
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Codigo

Descripcion

Configuracion
de usuarioy
password de

R3

Configure terminal

jAccede al modo de configuracion global.j

service password-encryption

iCifrado encriptado contrasefiaj

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret 0

ciscol12345cisco

i asignacion de usuario y contrasenaj

username admin privilege 15
secret cisco12345cisco

iConfiguracidon del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
ciscol12345ciscoj

aaa new-model

ihabilita el modo de autenticaciéni

aaa authentication login
default local imodo de inicio de sesidn protocolo AAAj
exit isalida de configuraciénij

Configuracion Router D1

Codigo

Descripcion

Configuracion
de usuarioy
password de

D1

Configure terminal

jAccede al modo de configuracion global.j

service password-encryption

iCifrado encriptado contrasefiaj

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret 0

ciscol12345cisco

i asignacion de usuario y contrasefiai

username admin privilege 15
secret cisco12345cisco

iConfiguracion del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
cisco12345ciscoj

aaa new-model

ihabilita el modo de autenticacioni

aaa  authentication login
default local imodo de inicio de sesidn protocolo AAAj
exit isalida de configuraciénij

Configuraciéon Router D2

Codigo

Descripcion

Configuracion
de usuarioy

Configure terminal

iAccede al modo de configuracion global.i

service password-encryption

iCifrado encriptado contrasefiaj
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password de
D2

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret O

ciscol12345cisco

i asignacion de usuario y contrasenaj

username admin privilege 15
secret cisco12345cisco

iConfiguracion del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
cisco12345ciscoj

aaa new-model

ihabilita el modo de autenticacioni

aaa authentication login
default local imodo de inicio de sesidn protocolo AAAj
exit isalida de configuraciénij

Configuracion Router Al

Cadigo

Descripcion

Configuracion
de usuarioy
password de

Al

Configure terminal

iAccede al modo de configuracion global.i

service password-encryption

iCifrado encriptado contrasefiaj

enable secret cisco12345cisco

iRestringe Modo de acceso EXEC privilegiadoi

username admin secret O

ciscol12345cisco

i asignacion de usuario y contraseiaj

username admin privilege 15
secret cisco12345cisco

iConfiguracién del nombre de usuario, nivel de
privilegio 15 y contrasefia secreta encriptada
cisco12345ciscoij

aaa new-model

ihabilita el modo de autenticacioni

aaa  authentication login
default local imodo de inicio de sesidn protocolo AAAj
exit isalida de configuraciénij

Tabla 9.Configuracion de seguridad de los dispositivos fuente GNS3 autoria Propia

Se verifica los modos de configuracion en cada dispositivo y se replica el mismo
comando, cuyo objetivo es brindar seguridad en los protocolos de AAA,
(Authentication, Authorization, Accounting). Asignando cuentas locales en cada
dispositivo, para ver como se asigno debidamente se aplica el comando show run
| include aaa |username
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Figura 24. Configuracion de seguridad en todos los dispositivos

LIS 2

SN |

2019 SolarWinds Worldwide, LLC. All rights reserved

o T — i c 300 p. m.
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Figura 24.Configuracion de seguridad en todos los dispositivos fuente GNS3 Autoria Propia
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CONCLUSIONES

La Configuracion en aplicacion GNS3 es una simulacion mas asertiva a los equipos
gue se manejan en cisco, por lo que se familiariza el entorno, permite que su
software grafico, sea mas intuitivo, permitiendo los comandos y configuraciones
sean més enfocados a la préctica.

Se aprende a graficar, comprendiendo y llevando a la idea del disefio de la red, para
exponer los entornos de topologias de red, que tiene cada estructura. Identificando
en el ejercicio, configuraciones basadas a VRF-Lite, en el caso, se configuraron 2
estructuras de redes virtuales, que comparten la misma tabla de enrutamiento, pero
la segmentacion son diferentes, lo que garantiza que estos sean por reducir gastos
y tiempo, estos métodos son aplicables a las empresas que optimizan el trabajo de
acuerdo a las necesidades de cada red.

Se realiza configuraciones a cada dispositivo, en los que se identifican en la
estructura de la red, Router y Swicthes, cada equipo de capa 2 y 3, tiene una tabla
de enrutamiento definida por defecto, lo que se emplea a cada dispositivo es la
personalizacion de direccionamiento de protocolos de comunicacibn como
IPV4,IPV6, asi cada efecto de ellos, nos brinda la comunicacién que deseamos
obtener en los resultados adecuados, asi la gran proporcién de direccionamiento
este de acuerdo al ancho de red de origen y destino. Las redes VLAN, son usadas
como Redes de area Local Virtuales, permite que estas se creen de forma virtual,
lo que genera y reduce gastos y tambien tiempo en la tabla de direccionamiento de
cada dispositivo.

La Configuracion de los equipos se empled, que por cada enlace fisico que estos
ocupaban, se crea enlaces que son subyacentes logicos, para generar seguridad
en caso de que uno de estos este por fuera de enlace gestion, la otra pueda generar
comunicacion y gestion como una red redundate. Se aplica Configuracion de
protocolo AAA (Authentication, Authorization, Accounting).que permite que cada
dispositivo se le asigne de forma local, cuentas de usuario de acceso privilegiado,
administrador y contrasefia, que asegura el acceso o denegando el mismo acceso
a una red segura.
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