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GLOSARIO 
 

GNS3: (Graphic Network Simulation o Simulación Gráfica de Redes) 

Es una aplicación de simulación de redes de tipo networking, amigable en la 
interface que permite la configuración de dispositivos como Switch, Router, equipos 
etc., que mediante la conexión tipo de cableado creamos una red. A partir de ahí 
formamos topologías de red. 

 

Enable: Es el acceso al dispositivo de modo privilegiado para realizar 
configuraciones.- 

 

Configure terminal: Ingreso al modo de configuración Global, permite que se 
administre las configuraciones y ajustes que se brinda al dispositivo, manipulando 
los parámetros de ajustes. 

 

Configuracion de la Interfaz: Las configuraciones que se ingresan a cada una de 
las interfaces de red, estos indican como UP, estado activo (Conectado)  y 
brindando link, de conectividad.  

 

Modo de configuración  de la Interfaz: Se aplica cuando estando en el modo de 
Configuracion Global, Permite manipular el ajuste de la interfaz Ethernet, ejemplo 

Router (config) #Interface Ethernet 0 0 

 

Show ip interface brief: Este permite Observar la taba más abreviada las interfaces 
que tienen conectividad en todas las redes Up o Down 

 

Copy running-config startup-config: Se debe tener en cuenta  en el modo 
privilegiado, este se usa para salvar o guardar la configuración del dispositivo router 
y switch, el cual se estará ejecutando en la memoria RAM.  
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RESUMEN 
 

 

En el siguiente trabajo se muestra y se aplica  un escenario con una Configuracion 
de red en aplicación GSN3, analizando una topología de red que enfoca dos 
usuarios, Especial Users y General Users. 

La configuración Inicial está estructurada con VRF (Virtual Routing and Forwarding) 
Enrutamiento y reenvió virtual, se configura los routers, asignando dos 
configuraciones específicas, con los comandos que se muestran en el desarrollo del 
contenido. Se aplica las rutas estáticas a cada router de forma avanzada en IPV4, 
IPV6, se asignan a los dispositivos las respectivas VLAN, este direccionamiento 
está determinado de acuerdo a la tabla de direccionamiento formulado a la guía. 

Se realiza una configuración como segunda parte, de desarrollo del trabajo, en la 
que se intervienen los dispositivos de capa 2, estos identificados como Switches, se 
les enfoca un soporte para la conectividad, en levantar las interfaces y los puertos 
dedicados de cada canal. 

Finalmente se configura cada dispositivo, Router, Switches, donde estos se les 
asignan los mecanismos de seguridad para que la estructura de la topología este 
robusto y seguro, creando cuentas de usuario locales para acceso. 

Cada faceta de esta construcción se encuentra en detalle, según los comandos 
aplicados para dar el enrutamiento específico y brindado conectividad de forma 
exitosa.  

Palabras Clave: CISCO, CCNP, Conmutación, Redes, Enrutamiento,  Electrónica.   
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ABSTRACT 
 

 

In the following work, an scenario with a Network Configuration in GSN3 application 
is shown and applied, analyzing a network topology that focuses on two users, 
Special Users and General Users. 

The initial setting is structured with VRF (Virtual Routing and Forwarding) Routing 
and virtual forwarding, the routers are configured, assigning two specific settings, 
with the commands that are shown in the content development. Static routes are 
applied to each router in an advanced way in IPV4, IPV6, the respective VLANs are 
assigned to the devices, this addressing is determined according to the addressing 
table formulated in the guide. 

A setting is carried out as a second part, of development of the work, in which layer 
two devices are involved, these identified as Switches, a support for connectivity is 
focused on them, in raising the interfaces and the dedicated ports of each channel. 

Finally, each device, Router, Switches is configured, where they are assigned the 
security mechanisms so that the topology structure is robust and secure, creating 
local user accounts for access. 

Each facet of this construct is detailed, based on the commands applied to provide 
the specific routing and successfully provided connectivity. 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.. 
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INTRODUCCIÓN 
 

En la tecnología se encuentra formas diferentes de desarrollo y sostenimiento 
económico para minimizar tiempo y gastos, las máquinas virtuales generan una 
forma independiente de su software, es una similitud en el que este contenido de 
trabajo se manejan específicamente, una tecnología VRF, (Virtual Routing 
Forwarding), que nos facilita una tabla de enrutamiento coexistan en el mismo 
Router al mismo tiempo.  

En este trabajo realizado se aplica conocimiento y habilidades de tipo networking, 
usando la aplicación de GNS3, donde se emplea una situación y Configuracion de 
red, se divide en las siguientes temáticas de Configuracion de red, empleando VRF 
(Virtual Routing and Forwarding) Enrutamiento y reenvió virtual, se configura dos 
usuarios de red Special Users y General Users, usan el mismo dispositivo físico,  
pero comparte la tabla de direccionamiento, que a su medida separa el tráfico de 
enrutamiento de forma simultánea.  

Al diseñar y construir la red, se determina las rutas estáticas para cada dispositivo 
(Router, Swicthes) se asigna IPV4, IPV6, este direccionamiento se asigna a cada 
dispositivo, creando los enlaces troncales, los switches de capas 2, se les asigna 
las VLAN para identificar la construcción de la topología de red. Entre VLAN 13 y 8, 
para separar los segmentos de red y que cada uno este identificado a la estructura 
de red como independiente. De esta forma se configura el sistema de seguridad de 
acceso a cuentas de usuario, aplicando el protocolo AAA. (Authentication, 
Authorization and Accounting). Los Usuarios activos autenticados, permiten el 
acceso e impide el acceso no autorizado.  
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DESARROLLO 
 

Escenario Propuesto  
 

En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. Asegúrese 
de verificar que sus configuraciones cumplan con las especificaciones 
proporcionadas y que los dispositivos funcionen según lo requerido. 

 

Topología de la red 
 

En esta imagen, que se muestra a continuación es basada a la guía  indicada por 
los docentes, con base a esta se inicia nuestra construcción de red, en el aplicativo 
GNS3. 

 

Figura  1. Escenario 1 Topología de red 

 

Figura 1 Topología de red inicial Fuente: Guía Avance Documento Final CCNP 
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Tabla 1. Tabla de direccionamiento  

 

Device Interface IPv4 Address IPv6 Address 
IPv6 Link-

Local 

R1 

G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 
Tabla 1.Tabla de direccionamiento Fuente: Guía Avance documento Final 

Parte 1: Construir la red y Cablear 
 

Se construye la red propuesta bajo los esquemas y configuración iniciales. 

Se agrega los dispositivos de red: 

 

-4PCS 

-3 router c7200 

-3 Switches  

1-cableado 
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Figura 2. Topología de red inicial. 

 

Figura 2. Topología de red inicial 
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Figura 3. Topología de red y esquemas de direccionamiento. 

 

 

Figura 3.Topología de red y esquemas de direccionamiento fuente GNS3 propia 

Configuracion Global  
 

Configuracion inicial en los dispositivos Router y Switch de forma Básica. 

 

Configuracion de Equipos PC1, PC2, PC3, PC4 
 

PC1, PC2, PC3, PC4 Se asigna el direccionamiento de la tabla aplicando IPV4, 
IPV6. 

Tabla 2. Configuracion de los PC’s 

Configuración PC1 

Código Descripción 

ip 10.0.113.50/24 10.0.113.1 ipv4 creada con puerta de enlace 

ip 2001:db8:acad:113::50/64 auto ipv6 creada  

save  guarda la configuración 

clear ip borra la configuración 
  

Configuración PC2 
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Código Descripción 

ip 10.0.213.50/24 10.0.213.1 ipv4 creada con puerta de enlace 

ip 2001:db8:acad:213::50/64 auto ipv6 creada  

save  guarda la configuración 

clear ip borra la configuración 
  

Configuración PC3 

Código Descripción 

ip 10.0.108.50/24 10.0.108.1 ipv4 creada con puerta de enlace 

ip 2001:db8:acad:108::50/64 auto ipv6 creada  

save  guarda la configuración 

clear ip borra la configuración 
  

Configuración PC4 

Código Descripción 

ip 10.0.208.50/24 10.0.208.1 ipv4 creada con puerta de enlace 

ip 2001:db8:acad:208::50/64 auto ipv6 creada  

save  guarda la configuración 

clear ip borra la configuración 
Tabla 2. Configuracion de los PC's Fuente autoría propia. 

Identificación Modo Show de los PC’s 
 

Se usa el comando show, para comprobar que información contiene los PC’s. 
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Figura 4. Configuracion PC1 

 

Figura 4. Configuracion PC1. Fuente GNS3 autoría propia 

Figura 5. Configuracion PC2 

 

Figura 5. Configuracion PC2 fuente Gns3 autoría propia 
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Figura 6. Configuracion PC3 

 

Figura 6.Configuracion PC3 fuente Gns3 autoría propia 

 

 

Figura 7. Configuracion PC4 

 

Figura 7.Configuracion PC4 fuente Gns3 autoría propia 

 

Configuracion de Equipos R1, R2, R3 D1, D2, A1 
 

En el siguiente modo se ingresa a modo global para configurar los Routers y 
Switches, de manera básica. 
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Tabla 3. Configuracion de equipos R1, R2, R3, D1, D2, A1 

Configuración Router R1 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                              ¡Accede al modo de configuración global. 

hostname R1 ¡ nombre al dispositivo¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # R1, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 

line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

  

Configuración Router R2 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                            . ¡ Accede al modo de configuración global 

hostname R2 ¡ nombre al dispositivo¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # R2, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 

line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

Configuración Router R3 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                              ¡Accede al modo de configuración global. 

hostname R2 ¡ nombre al dispositivo¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # R3, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 
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line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

  

Configuración Switch D1 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                              ¡Accede al modo de configuración global. 

hostname D1 ¡ nombre al dispositivo¡ 

ip Routing ¡ inicia modo direccionamiento¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # D1, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 

line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

vlan 8 ¡ crea la vlan 8¡ 

name General-Users ¡ Nombre de la vlan¡ 

exit ¡salida¡ 

vlan 13 ¡ crea la vlan 13¡ 

name Special-Users ¡ Nombre de la vlan¡ 

exit ¡salida¡ 

  

Configuración Switch D2 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                              ¡Accede al modo de configuración global. 

hostname D2 ¡ nombre al dispositivo¡ 

ip Routing ¡ inicia modo direccionamiento¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # D2, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 

line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 



21 
 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

vlan 8 ¡ crea la vlan 8¡ 

name General-Users ¡ Nombre de la vlan¡ 

exit ¡salida¡ 

vlan 13 ¡ crea la vlan 13¡ 

name Special-Users ¡ Nombre de la vlan¡ 

exit ¡salida¡ 

  

Configuración Switch A1 

Código Descripción 

Enable                                                ¡ Ingresa al modo administrador 

Configure terminal                              ¡Accede al modo de configuración global. 

hostname A1 ¡ nombre al dispositivo¡ 

ipv6 unicast-routing ¡Se habilita el Routing IPv6¡  

no ip domain lookup ¡ Desactiva la Traducción DNS ¡ 

banner motd # A1, ENCOR Skills Assessment, 
Scenario 2 # ¡Configuración del MOTD Banner.¡ 

line con 0 ¡ ¡ Ingresar al modo de configuración de línea¡ 

exec-timeout 0 0 
¡Establecer el tiempo de espera inactivo de la 
sesión remota.¡ 

logging synchronous !Mensaje de eventos ¡ 

exit ¡ Salida de Configuracion Global¡ 

vlan 8 ¡ crea la vlan 8¡ 

name General-Users ¡ Nombre de la vlan¡ 

exit ¡salida¡ 
Tabla 3.Configuracion de equipos R1, R2, R3, D1, D2, A1 Fuente autoría propia 

Configuracion y Almacenamiento de los Datos en NVRAM. 
 

Al identificar cada dispositivo se almacena la configuración en NVRAM, el comando 
que realiza esta configuración es: Copy running-config startup-config. 

Se muestra a continuación cada uno de estos en las siguientes Ilustraciones. 
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Figura 8. Configuracion almacenamiento NVRAM en R1 

 

Figura 8.Configuracion almacenamiento NVRAM en R1 Fuente GNS3 Autoría Propia 

Figura 9. Configuracion almacenamiento NVRAM en R2 

 

Figura 9.Configuracion almacenamiento NVRAM en R2 Fuente GNS3 Autoría Propia 

 

Figura 10. Configuracion almacenamiento NVRAM en R3 

 

Figura 10.Configuracion almacenamiento NVRAM en R3 Fuente GNS3 Autoría Propia 
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Figura 11. Configuracion almacenamiento NVRAM en D1 

 

Figura 11.Configuracion almacenamiento NVRAM en D1 Fuente GNS3 Autoría Propia 

 

 

Figura 12. Configuracion almacenamiento NVRAM en D2 

 

Figura 12.Configuracion almacenamiento NVRAM en D2 Fuente GNS3 Autoría Propia 
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Figura 13. Configuracion almacenamiento NVRAM en A1 

 

Figura 13.Configuracion almacenamiento NVRAM en A1 Fuente GNS3 Autoría Propia 

 

 

 

Parte 2: Configurar VRF  y  Enrutamiento  Estático 
 

Se realiza la configuración VRF-Lite en los tres enrutadores y las rutas estáticas 
adecuadas para admitir la accesibilidad de un extremo a otro. 

 

Tabla 4. Asignación de tareas a los dispositivos 

Numeral Tarea  Especificación 

2.1 
En R1, R2 y R3, configure VRF-Lite VRF 
como se muestra en el diagrama de 
topología. 

Configure dos VRF: 
1. Usuarios Generales  
2. Usuarios especiales 
Los VRF deben admitir IPv4 e IPv6 
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2.2 
En R1, R2 y R3, configure las interfaces IPv4 
e IPv6 en cada VRF como se detalla en la 
tabla de direcciones.  

Todos los routers usarán Router-On-A-
Stick en sus interfaces G0/0/1.x para 
admitir la separación de los VRF.  
 
Subinterfaz 1: 
1. En el VRF de Usuarios Especiales  
2. Usar la encapsulación dot1q 13 
3. IPv4 e IPv6 GUA y direcciones locales 
de enlace 
4. Habilitar las interfaces 
 
Subinterfaz 2: 
5. En el VRF de usuarios generales  
6. Usar la encapsulación dot1q 8 
7. IPv4 e IPv6 GUA y direcciones locales 
de enlace 
 
• Habilitar las interfaces 

2.3 
En R1 y R3, configure las rutas estáticas 
predeterminadas que apunten a R2. 

Configure rutas estáticas VRF para IPv4 
e IPv6 en ambos VRF. 

2.4 Verifique la conectividad en cada VRF. 

Desde R1, Verifique la conectividad a 
R3: 
• ping vrf General-Users 10.0.208.1  
• ping vrf General-Users 
2001:db8:acad:208::1 
• ping vrf Special-Users 10.0.213.1 
• ping vrf Special-Users 
2001:db8:acad:213::1 

Tabla 4. Asignación de tareas a los dispositivos Fuente: Guía avance documento final CCNP 

 

Nota: R1 no estará habilitado para realizar ping entre PC2 o PC4 con la 
configuración de las Partes 1 y 2. 
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Tabla 5. Configuracion en los dispositivos 

 

Numeral Tarea  Especificación 

2.1 
En R1, R2 y R3, configure VRF-Lite VRF como se 
muestra en el diagrama de topología. 

Configure dos VRF: 
1. Usuarios Generales  
2. Usuarios especiales 
Los VRF deben admitir IPv4 e 
IPv6 

Configuración Router R1 

configuración  
VRF- Lite 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

vrf definition General-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 

exit ¡salida de configuración¡ 

vrf definition Special-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 

exit ¡salida de configuración¡ 

Configuración Router R2 

configuración  
VRF- Lite 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

vrf definition General-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 

exit ¡salida de configuración¡ 

vrf definition Special-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 

exit ¡salida de configuración¡ 

Configuración Router R3 

configuración  
VRF- Lite 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

vrf definition General-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 
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exit ¡salida de configuración¡ 

vrf definition Special-Users ¡ Definir vrf en router¡ 

address-family ipv4 ¡ Habilitar ipv4 en el vrf¡ 

address-family ipv6 ¡ Habilitar ipv6 en el vrf¡ 

exit ¡salida de configuración¡ 

2.2 
En R1, R2 y R3, configure las interfaces IPv4 e 
IPv6 en cada VRF como se detalla en la tabla de 
direcciones. 

Todos los routers usarán 
Router-On-A-Stick en sus 
interfaces G0/0/1.x para admitir 
la separación de los VRF.  
Subinterfaz 1: 
1. En el VRF de Usuarios 
Especiales  
2. Usar la encapsulación dot1q 
13 
3. IPv4 e IPv6 GUA y 
direcciones locales de enlace 
4. Habilitar las interfaces 
Subinterfaz 2: 
5. En el VRF de usuarios 
generales  
6. Usar la encapsulación dot1q 
8 
7. IPv4 e IPv6 GUA y 
direcciones locales de enlace 
• Habilitar las interfaces 

Configuración Router R1 

configuración  
de R1 

Interfaces 
IPV4, IPV6 en 

cada VRF 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

interface g0/0.1 
¡Configuración de la sub-
interface g0/0.1¡ 

encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.12.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::1:1 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:12::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 
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interface g0/0.2 
¡Configuración de la sub-
interface g0/0.1¡ 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.12.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::1:2 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:12::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g0/0 ¡configuración de g0/0¡ 

no ip address No se activa dirección de ip 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0.1 ¡configuración de g1/0.1¡ 

encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.113.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::1:3 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:113::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0.2 ¡configuración de g1/0.2 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forward General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.108.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::1:4 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:108::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

Configuración Router R2 

configuración  
de R2 

Interfaces 
IPV4, IPV6 en 

cada VRF 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

interface g0/0.1 
¡Configuración de la sub-
interface g0/0.1¡ 
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encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.12.2 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::2:1 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:12::2/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g0/0.2 
¡Configuración de la sub-
interface g0/0.1¡ 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.12.2 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::2:2 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:12::2/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g0/0 ¡configuración de g0/0¡ 

no ip address No se activa dirección de ip 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0.1 ¡configuración de g1/0.1¡ 

encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.23.2 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::2:3 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:23::2/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0.2 ¡configuración de g1/0.2 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forward General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.23.2 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::1:4 link-local ¡dirección IPv6 link local¡ 

ipv6 address fe80::2:4 link-local ¡Dirección IPv6.¡ 
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no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

Configuración Router R3 

configuración  
de R3 

Interfaces 
IPV4, IPV6 en 

cada VRF 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

interface g1/0.1 
¡Configuración de la sub-
interface g0/0.1¡ 

encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.23.3 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::3:1 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:23::3/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0.2 
¡Configuración de la sub-
interface g1/0.2¡ 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.23.3 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::3:2 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:23::3/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g1/0 ¡configuración de g1/0¡ 

no ip address No se activa dirección de ip 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g0/0.1 ¡configuración de g0/0.1¡ 

encapsulation dot1q 13 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forwarding Special-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.213.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::3:3 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:213::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 
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exit ¡salida de configuración¡ 

interface g0/0.2 ¡configuración de g0/0.2¡ 

encapsulation dot1q 8 
¡Encapsulamiento en protocolo 
IEEE 802.1Q¡ 

vrf forward General-Users 
¡tabla de enrutamiento de la 
VFR Special-Users¡ 

ip address 10.0.208.1 255.255.255.0 ¡Dirección IPv4.¡ 

ipv6 address fe80::3:4 link-local ¡dirección IPv6 link local¡ 

ipv6 address 2001:db8:acad:208::1/64 ¡Dirección IPv6.¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface g0/0 ¡configuración de g0/0¡ 

no ip address No se activa dirección de ip 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

2.3 
En R1 y R3, configure las rutas estáticas 
predeterminadas que apunten a R2. 

Configure rutas estáticas VRF 
para IPv4 e IPv6 en ambos 
VRF. 

Configuración Router R1 

Configuracion 
de rutas 

estáticas para 
R1 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 
¡ Ruta estática IPv4 para VRF 
Special-Users¡ 

ip route vrf General-Users 0.0.0.0 0.0.0.0 
10.0.12.2 

¡Ruta estática IPv4 para VRF 
General-Users.¡ 

ipv6 route vrf Special-Users ::/0 
2001:db8:acad:12::2 

¡ Ruta estática IPv6 para VRF 
Special-Users¡ 

ipv6 route vrf General-Users ::/0 
2001:db8:acad:12::2 

¡ Ruta estática IPv6 para VRF 
General-Users¡ 

Exit ¡salida de configuración¡ 

Configuración Router R2 

Configuracion 
de rutas 

estáticas para 
R2 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

ip route vrf Special-Users 10.0.113.0 
255.255.255.0 10.0.12.1 ¡ Ruta estática IPv4 para VRF 

Special-Users¡ ip route vrf Special-Users 10.0.213.0 
255.255.255.0 10.0.23.3 
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ipv6 route vrf Special-Users 
2001:db8:acad:113::/64 2001:db8:acad:12::1 ¡ Ruta estática IPv6 para VRF 

Special-Users¡ ipv6 route vrf Special-Users 
2001:db8:acad:213::/64 2001:db8:acad:23::3 

ip route vrf General-Users 10.0.108.0 
255.255.255.0 10.0.12.1 ¡ Ruta estática IPv4 para VRF 

Special-Users¡ ip route vrf General-Users 10.0.208.0 
255.255.255.0 10.0.23.3 

ipv6 route vrf General-Users 
2001:db8:acad:108::/64 2001:db8:acad:12::1 ¡ Ruta estática IPv6 para VRF 

Special-Users¡ ipv6 route vrf General-Users 
2001:db8:acad:208::/64 2001:db8:acad:23::3 

Exit ¡salida de configuración¡ 

Configuración Router R3 

Configuracion 
de rutas 

estáticas para 
R3 

Código Descripción 

Configure terminal                              
 ¡Accede al modo de 
configuración global.¡ 

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 
¡ Ruta estática IPv4 para VRF 
Special-Users¡ 

ip route vrf General-Users 0.0.0.0 0.0.0.0 
10.0.23.2 

¡Ruta estática IPv4 para VRF 
General-Users.¡ 

ipv6 route vrf Special-Users ::/0 
2001:db8:acad:23::2 

¡ Ruta estática IPv6 para VRF 
Special-Users¡ 

ipv6 route vrf General-Users ::/0 
2001:db8:acad:23::2 

¡ Ruta estática IPv6 para VRF 
General-Users¡ 

Exit ¡salida de configuración¡ 

2.4 Verifique la conectividad en cada VRF. 

Desde R1, Verifique la 
conectividad a R3: 
• ping vrf General-Users 
10.0.208.1  
• ping vrf General-Users 
2001:db8:acad:208::1 
• ping vrf Special-Users 
10.0.213.1 
• ping vrf Special-Users 
2001:db8:acad:213::1 

Tabla 5. Configuracion en los dispositivos Fuente Autoría Propia 

 

Identificamos en la configuración de GNS3 y ver cada VRF en  R1, R2, R3, usamos 
el comando show ip vrf interfaces 
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Figura 14. Configuracion VRF en R1 

 

Figura 14.Configuracion VRF en R1 Fuente GNS3 Autoría Propia 

 

Figura 15. Configuracion VRF en R2 

 

Figura 15. Configuracion VRF en R2 Fuente GNS3 Autoría Propia 

 

 

 

 

 



34 
 

Figura  16. Configuracion VRF en R3 

 

Figura 16.Configuracion VRF en R3 Fuente GNS3 Autoría Propia 

 

 

Se realiza una verificación de conexión de las VRF creadas, realizando consulta de 
paquetes,  desde R1 a R3, se aplica el comando ping vrf y específica a cual VRF, 
del siguiente modo. 

Figura 17. Ping Desde R1 vrf General-Users 10.0.208.1 

 

Figura 17.Ping desde R1 vrf General-Users 10.0.208.1 Fuente GNS3 Autoría Propia 
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Figura 18. Ping vrf General-Users 2001:db8: acad: 208::1 

 

Figura 18.Ping vrf General-Users 2001:db8: acad: 208::1 Fuente GNS3 Autoría Propia 

 

Figura 19. Ping vrf Special-Users 10.0.213.1 

 

Figura 19.Ping vrf Special-Users 10.0.213.1 Fuente GNS3 Autoría Propia 

Figura 20. Ping vrf Special-Users 2001:db8:acad:213::1 

 

Figura 20.Ping vrf Special-Users 2001:db8:acad:213::1 Fuente GNS3 Autoría Propia 
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Se valida las rutas estáticas configuradas en los dispositivos R1, R2, R3, se ingresa 
el comando show run | inc route 

Figura  21. Ruta Estática en R1. 

 

Figura 21.21.Ilustración 21. Ruta Estática en R1. Fuente GNS3 Autoría Propia 

 

Figura  22. Ruta Estática en R2 

 

Figura 22.Ruta Estática en R2. Fuente GNS3 Autoría Propia 
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Figura 23. Ruta Estática en R3 

 

Figura 23.Ruta Estática en R3. Fuente GNS3 Autoría Propia 

 

Parte 3: Configurar Capa 2  
 

Para esta etapa se configuran los switches, para brindar la conectividad de cada 
una de las interfaces. 

 

Tabla 6.Asignación de tareas a los Swicthes 

Numeral Tarea  Especificación 

3.1 
En D1, D2 y A1, 
deshabilite todas las 
interfaces. 

En D1 y D2, apague G1/0/1 a G1/0/24. 
En A1, apague F0/1 – F0/24, G0/1 – G0/2. 

3.2 
En D1 y D2, configure 
los enlaces troncales a 
R1 y R3 

Configure y habilite el enlace G1/0/11 
como un enlace troncal. 

3.3 
En D1 y A1, configure 
EtherChannel. 

En D1, configure y habilite: 
• Interfaz G1/0/5 y G1/0/6  
• Port Channel 1 usando PAgP 
En A1, configure y habilite: 
• Interfaz F0/1 y F0/2  
• Port Channel 1 usando PAgP 
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3.4 

En D1, D2 y A1, 
configure los puertos de 
acceso para PC1, PC2, 
PC3 y PC4 

Configure y habilite los puertos de acceso 
de la siguiente manera: 
• En D1, configure la interfaz G1/0/23 
como puerto de acceso en VLAN 13 y 
habilite Portfast. 
• En D2, configure la interfaz G1/0/23 
como puerto de acceso en VLAN 13 y 
habilite Portfast. 
• En D2, configure la interfaz G1/0/24 
como puerto de acceso en VLAN 8 y 
habilite Portfast. 
• En A1, configure la interfaz F0/23 como 
puerto de acceso en VLAN 8 y habilite 
Portfast 

3.5 
Verifique la conectividad 
de PC a PC. 

Desde PC1, verifique la conectividad IPv4 e 
IPv6 a PC2. 
Desde PC3, verifique la conectividad IPv4 e 
IPv6 a PC4 

Tabla 6.Asignación de tareas a los Swicthes Fuente: Guía avance documento final CCNP 

 

Tabla 7.Configuracion de los Swicthes 

Numeral Tarea  Especificación 

3.1 
En D1, D2 y A1, deshabilite todas 
las interfaces. 

En D1 y D2, apague G1/0/1 a G1/0/24. 
En A1, apague F0/1 – F0/24, G0/1 – G0/2. 

Configuracio
n 

deshabilitar 
interfaces en 

D1 

Configuración Switch D1 

Código Descripción 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

interface range e0/0-3, e1/0-3, 
e2/0-3, e3/0-3 

¡Configuracion de rango a las interfaces de 
Switch D1¡ 

shutdown ¡ apaga la interfaz¡ 

exit ¡salida de configuración¡ 

Configuración Switch D2 
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Configuracio
n 

deshabilitar 
interfaces en 

D2 

Código Descripción 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

interface range e0/0-3, e1/0-3, 
e2/0-3, e3/0-3 

¡Configuracion de rango a las interfaces de 
Switch D2¡ 

shutdown ¡ apaga la interfaz¡ 

exit ¡salida de configuración¡ 

Configuración Switch A1 

Código Descripción 

Configuracio
n 

deshabilitar 
interfaces en 

A1 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

interface range e0/0-3, e1/0-3, 
e2/0-3, e3/0-3 

¡Configuracion de rango a las interfaces de 
Switch A1¡ 

shutdown ¡ apaga la interfaz¡ 

exit ¡salida de configuración¡ 

3.2 
En D1 y D2, configure los enlaces 
troncales a R1 y R3 

Configure y habilite el enlace G1/0/11 como 
un enlace troncal. 

  Configuración Switch D1 

  Código Descripción 

Configuracio
n de enlaces 
troncales en 

SW D1 

interface e0/1 ¡Configuración de interfaz Ethernet e0/1¡ 

switchport trunk encapsulation 
dot1q 

¡Encapsulación de enlace troncal estándar 
802.1Q¡ 

switchport mode trunk ¡Protocolo de enlace troncal del puerto ¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

  Configuración Switch D2 

  Código Descripción 

Configuracio
n de enlaces 
troncales en 

SW D2 

interface e0/1 ¡Configuración de interfaz Ethernet e0/1¡ 

switchport trunk encapsulation 
dot1q 

¡Encapsulación de enlace troncal estándar 
802.1Q¡ 

switchport mode trunk ¡Protocolo de enlace troncal del puerto ¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

3.3 
En D1 y A1, configure 
EtherChannel. 

En D1, configure y habilite: 
• Interfaz G1/0/5 y G1/0/6  
• Port Channel 1 usando PAgP 
En A1, configure y habilite: 
• Interfaz F0/1 y F0/2  
• Port Channel 1 usando PAgP 

  Configuración Switch D1 

  Código Descripción 



40 
 

configuració
n de 

EtherChanne
l en D1 

interface range e0/2, e1/0 
¡Configuracion de rango a las interfaces 
e0/2, e1/0¡ 

switchport trunk encapsulation 
dot1q 

¡Encapsulación de enlace troncal estándar 
802.1Q¡ 

switchport mode trunk ¡Protocolo de enlace troncal del puerto ¡ 

channel-group 1 mode desirable 
¡ los canales de grupo se asocian paquetes 
en modo PAgP¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

  Configuración Switch A1 

  Código Descripción 

configuració
n de 

EtherChanne
l en D1 

interface range e0/1-2 
¡Configuracion de rango a las interfaces 
e0/1-2¡ 

switchport trunk encapsulation 
dot1q 

¡Encapsulación de enlace troncal estándar 
802.1Q¡ 

switchport mode trunk ¡Protocolo de enlace troncal del puerto ¡ 

channel-group 1 mode desirable 
¡ los canales de grupo se asocian paquetes 
en modo PAgP¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

3.4 
En D1, D2 y A1, configure los 
puertos de acceso para PC1, PC2, 
PC3 y PC4 

Configure y habilite los puertos de acceso de 
la siguiente manera: 
• En D1, configure la interfaz G1/0/23 como 
puerto de acceso en VLAN 13 y habilite 
Portfast. 
• En D2, configure la interfaz G1/0/23 como 
puerto de acceso en VLAN 13 y habilite 
Portfast. 
• En D2, configure la interfaz G1/0/24 como 
puerto de acceso en VLAN 8 y habilite 
Portfast. 
• En A1, configure la interfaz F0/23 como 
puerto de acceso en VLAN 8 y habilite 
Portfast 

  Configuración Switch D1 

  Código Descripción 

Configuració
n puertos de 
acceso para 

PC1, PC2, 
PC3 y PC4 

interface e0/0 ¡Configuración de la interfaz e0/0¡ 

switchport mode access ¡configuración modo de acceso al puerto¡ 

switchport access vlan 13 
¡configuración de puerto y acceso a la vlan 
13¡ 

spanning-tree portfast ¡Protocolo BPDU en el puerto de capa 2¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 
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  Configuración Switch D2 

  Código Descripción 

Configuració
n puertos de 
acceso para 

PC1, PC2, 
PC3 y PC4 

interface e0/0 ¡Configuración de la interfaz e0/0¡ 

switchport mode access ¡configuración modo de acceso al puerto¡ 

switchport access vlan 13 
¡configuración de puerto y acceso a la vlan 
13¡ 

spanning-tree portfast ¡Protocolo BPDU en el puerto de capa 2¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

interface e0/2 ¡Configuración de la interfaz e0/2¡ 

switchport mode access ¡configuración modo de acceso al puerto¡ 

switchport access vlan 8 ¡configuración de puerto y acceso a la vlan 8¡ 

spanning-tree portfast ¡Protocolo BPDU en el puerto de capa 2¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de Configuracion¡ 

interface e0/0 ¡Configuración de la interfaz e0/0¡ 

switchport mode access ¡configuración modo de acceso al puerto¡ 

switchport access vlan 8 ¡configuración de puerto y acceso a la vlan 8¡ 

spanning-tree portfast ¡Protocolo BPDU en el puerto de capa 2¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

  Configuración Switch A1 

  Código Descripción 

Configuració
n puertos de 
acceso para 

PC1, PC2, 
PC3 y PC4 

interface e0/0 ¡Configuración de la interfaz e0/0¡ 

switchport mode access ¡configuración modo de acceso al puerto¡ 

switchport access vlan 8 ¡configuración de puerto y acceso a la vlan 8¡ 

spanning-tree portfast ¡Protocolo BPDU en el puerto de capa 2¡ 

no shutdown ¡se sube la interfaz¡ 

exit ¡salida de configuración¡ 

3.5 
Verifique la conectividad de PC a 
PC. 

Desde PC1, verifique la conectividad IPv4 e 
IPv6 a PC2. 
Desde PC3, verifique la conectividad IPv4 e 
IPv6 a PC4 

Tabla 7.Configuracion de los Swicthes Fuente GNS3 Autoría Propia 

 

Se hace la verificación de conectividad de PC a PC, para revisar trazabilidad en los 
paquetes. 

 



42 
 

 

Parte 4: Configuracion de Seguridad 
 

Se realiza a la configuración de sistema de seguridad, de forma local  

 

Tabla 8.Tareas de configuración de seguridad 

Numeral Tarea  Especificación 

4.1 

En todos los 
dispositivos, 
proteja el modo 
EXE con 
privilegios. 

Configure un secreto de 
habilitación de la siguiente 
manera: 
• Tipo de algoritmo: 
SCRYPT 
• Contraseña: 
cisco12345cisco 

4.2 

En todos los 
dispositivos, cree 
una cuenta de 
usuario local 

Configurar un usuario local: 
• Nombre: admin  
• Nivel de privilegio: 15  
• Tipo de algoritmo: 
SCRYPT 
• Contraseña:  
cisco12345cisco 

4.3 

En todos los 
dispositivos, 
habilite AAA y 
habilite la 
autenticación 
AAA. 

Habilite la autenticación 
AAA utilizando la base de 
datos local en todas las 
líneas 

Tabla 8.Tareas de configuración de seguridad fuente Guía avance documento final CCNP 
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Tabla 9.Configuracion de seguridad de los dispositivos 

 

Configuración Router R1 

  Código Descripción 

Configuracion 
de usuario y 
password de 

R1 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

Configuración Router R2 

  Código Descripción 

Configuracion 
de usuario y 
password de 

R2 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

Configuración Router R3 
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  Código Descripción 

Configuracion 
de usuario y 
password de 

R3 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

Configuración Router D1 

  Código Descripción 

Configuracion 
de usuario y 
password de 

D1 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

Configuración Router D2 

  Código Descripción 

Configuracion 
de usuario y 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 
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password de 
D2 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

Configuración Router A1 

  Código Descripción 

Configuracion 
de usuario y 
password de 

A1 

Configure terminal                               ¡Accede al modo de configuración global.¡ 

service password-encryption ¡Cifrado encriptado contraseña¡ 

enable secret cisco12345cisco      ¡Restringe Modo de acceso EXEC privilegiado¡ 

username admin secret 0 
cisco12345cisco ¡ asignación de usuario y contraseña¡ 

username admin privilege 15 
secret cisco12345cisco   

¡Configuración del nombre de usuario, nivel de 
privilegio 15 y contraseña secreta encriptada 
cisco12345cisco¡ 

aaa new-model ¡habilita el modo de autenticación¡ 

aaa authentication login 
default local    ¡modo de inicio de sesión protocolo AAA¡ 

exit ¡salida de configuración¡ 

 Tabla 9.Configuracion de seguridad de los dispositivos fuente GNS3 autoría Propia 

 

 

Se verifica los modos de configuración en cada dispositivo y se replica el mismo 
comando, cuyo objetivo es brindar seguridad en los protocolos de AAA, 
(Authentication, Authorization, Accounting). Asignando cuentas locales en cada 
dispositivo, para ver cómo se asignó debidamente se aplica el comando show run 
| include aaa |username 
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Figura 24. Configuracion de seguridad en todos los dispositivos 

 

Figura 24.Configuracion de seguridad en todos los dispositivos fuente GNS3 Autoría Propia 
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CONCLUSIONES 
 

 

 

La Configuracion en aplicación GNS3 es una simulación más asertiva a los equipos 
que se manejan en cisco, por lo que se familiariza el entorno, permite que su 
software gráfico, sea más intuitivo, permitiendo los comandos y configuraciones 
sean más enfocados a la práctica.  

Se aprende a graficar, comprendiendo y llevando a la idea del diseño de la red, para 
exponer los entornos de topologías de red, que tiene cada estructura. Identificando 
en el ejercicio, configuraciones basadas a VRF-Lite, en el caso, se configuraron 2 
estructuras de redes virtuales, que comparten la misma tabla de enrutamiento, pero 
la segmentación son diferentes, lo que garantiza que estos sean por reducir gastos 
y tiempo, estos métodos son aplicables a las empresas que optimizan el trabajo de 
acuerdo a las necesidades de cada red. 

 

Se realiza configuraciones a cada dispositivo, en los que se identifican en la 
estructura de la red, Router y Swicthes, cada equipo de capa 2 y 3, tiene una tabla 
de enrutamiento definida por defecto, lo que se emplea a cada dispositivo es la 
personalización de direccionamiento de protocolos de comunicación como 
IPV4,IPV6, así cada efecto de ellos, nos brinda la comunicación que deseamos 
obtener en los resultados adecuados, así la gran proporción de direccionamiento 
este de acuerdo al ancho de red de origen y destino. Las redes VLAN, son usadas 
como Redes de área Local Virtuales, permite que estas se creen de forma virtual, 
lo que genera y reduce gastos y tambien tiempo en la tabla de direccionamiento de 
cada dispositivo. 

 

La Configuracion de los equipos se empleó, que por cada enlace físico que estos 
ocupaban, se crea enlaces que son subyacentes lógicos, para generar  seguridad 
en caso de que uno de estos este por fuera de enlace gestión, la otra pueda generar 
comunicación y gestión como una red redúndate. Se aplica Configuracion de 
protocolo AAA (Authentication, Authorization, Accounting).que permite que cada 
dispositivo se le asigne de forma local, cuentas de usuario de acceso privilegiado, 
administrador y contraseña, que asegura el acceso o denegando el mismo acceso 
a una red segura. 
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