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GLOSARIO

EIGRP: Es un protocolo de enrutamiento del tipo vector distancia avanzado, el cual
cuenta con caracteristicas especiales que no se pueden contar en otros protocolos
de enrutamiento del tipo vector distancia como lo son el RIP e IGRP. Es importante
mencionar que EIGRP es la version mejorada del IGRP.

El protocolo EIGRP es un protocolo que cuenta con cuatro componentes basicos
como la recuperacion/deteccién de vecinos, el protocolo de transporte confiable
(RTP), la maquina de estados finitos (DUAL) y los mddulos dependientes del
protocolo (PDM).

GNS3 (Graphic Network Simulation): Es un simulador grafico de red, el cual
permite la creacion de redes complejas y la realizacidn de las simulaciones de estas.
Ya que es un software que permite emular, configurar, verificar y resolver diversos
problemas de redes tanto virtuales como reales.

PORTFAST: Es una funcién que permite acceso inmediato a la red de capa 2, ya
gue este minimiza el tiempo que el puerto debe esperar a que el STP converja,
pasando por alto los estados de la transicion normal. Es importante tener en cuenta
gue solo se deben de configurar en los puertos conectados a los dispositivos finales.

VLAN (Virtual LAN): Es una red de é&rea local virtual que permite la creacion de
redes logicas independientes dentro de la misma red fisica. Esta consiste en dos o
mas redes que se compartan como si estuviese conectadas al mismo equipo de
computo, aunque en realidad se encuentren fisicamente conectadas a diferentes
segmentos de una red de area local.

VRF (Virtual Routing and Forwarding): Es una tecnologia que permite que un
router pueda ejecutar mas de una tabla de enrutamiento de manera simultanea,
generando independencia en cada una, logrando asi poder utilizar la misma IP
asignada a diferentes interfaces al mismo tiempo. Lo anterior es dado ya que VRF
crea una separacion de tipo légico dentro de un router virtualizando las tablas de
enrutamiento y asignando asi a cada interfaz su tabla correspondiente.



RESUMEN

El presente trabajo expone el desarrollo del trabajo final propuesto en el Diplomado
de Profundizacion Cisco CCNP, el cual consta de un escenario y una serie de
etapas que fueron realizadas una a una para dar solucion acorde a los lineamientos
establecidos.

Los objetivos de las etapas mencionadas anteriormente eran en primer lugar,
realizar la construccién de la red del escenario propuesto con la configuracion de
los ajustes basicos de cada uno de los dispositivos, teniendo en cuentan las
interfaces y el direccionamiento IPv4, IPv6 y la Link-Local. En segundo lugar, se
lleva a cabo la configuracion VRF y las rutas estaticas, en tercer lugar, se ejecuta la
configuracion de la capa 2, y en cuarto y ultimo lugar se efectla la configuracién de
la seguridad en todos los dispositivos.

Para finalizar es importante mencionar, que el desarrollo de este trabajo fue
realizado en el software GNS3 el cual es un simulador grafico de red que permite
crear y disefiar topologias de redes como las del presente trabajo. Por ende,
encontrara en este desarrollo todos los comandos implementados con su debida
descripcion y adicionalmente los pantallazos de las verificaciones realizadas donde
se logra observar la correcta configuracion y el correcto funcionamiento de la red.

PALABRAS CLAVE: CISCO, CCNP, Conmutacién, Enrutamiento, Redes,
Electronica.
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ABSTRACT

The present work exposes the development of the final work proposed in the Cisco
CCNP Deepening Diploma, which consists of a scenario and a series of stages that
were carried out one by one to provide a solution according to the established
guidelines.

The objectives of the stages mentioned above were, first of all, to build the network
of the proposed scenario with the configuration of the basic settings of each of the
devices, taking into account the interfaces and IPv4, IPv6 addressing and the Link-
Local. Second, VRF configuration and static routes are performed, third, Layer 2
configuration is performed, and fourth and last, security configuration is performed
on all devices.

Finally, it is important to mention that the development of this work was carried out
in the GNS3 software, which is a graphical network simulator that allows the creation
and design of network topologies such as those in this work. Therefore, you will find
in this development all the implemented commands with their proper description and
additionally the screenshots of the verifications carried out where the correct
configuration and correct operation of the network can be observed.

KEYWORDS: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el presente documento se encuentra el desarrollo del trabajo final propuesto en
el Diplomado de Profundizacién Cisco CCNP, de la Universidad Nacional Abierta y
a Distancia, este se realiza con la finalidad de poder desarrollar y aplicar las
capacidades necesarias que permiten poder administrar dispositivos de red como
lo son los routers y los switches, mediante la implementacion de la
conceptualizacion de la arquitectura TCP/IP y el uso de recursos y herramientas
necesarias para lograr conectividad de la red y la solucion de las diversas
dificultades que se pueden presentar.

Todo lo anterior se desarrolla en dos fases, en la primera se logra realizar la
construccion de la red y la configuracién de los ajustes basicos de cada dispositivo,
conectando como se muestran en el diagrama de la topologia de red y cableando
de acuerdo con lo estipulado, luego se ingresa al modo de configuracién global de
cada uno de los dispositivos (routers, switches y computadores) y se realiza la
configuracion basica para cada uno ellos. Posteriormente se realiza la configuracion
VRF en los tres routers y se realiza el enrutamiento estatico necesario para poder
admitir la accesibilidad de un extremo a otro, logrando que R1 tenga ping a R3 en
cada VRF.

En la segunda fase, se logra configurar capa 2, en donde se realiza la configuracion
de los switches para poder soportar la conectividad con los demas dispositivos,
deshabilitando todas las interfaces. Luego en los routers se realiza la configuracion
de los enlaces troncales a R1 y R3. Se continua con la configuracion del
EtherChannel de los switches D1y Al. Y en los switches D1, D2 y A2 se configuran
los puertos de acceso para PC1, PC2, PC3 y PC4, verificando la conectividad de
PC a PC. Posteriormente se realiza la configuracion de seguridad creando en todos
los dispositivos la contrasefia para proteger el acceso a EXEC privilegiado, con
scrypt como tipo de algoritmo. Pronto se crea una cuenta de usuario local con nivel
de privilegio 15 lo cual permite acceso completo a todos los comandos, como el
comando "Reload", y la capacidad de realizar cambios de configuracion, igualmente
con scrypt como tipo de algoritmo, por ultimo, en todos los dispositivos se hablita la
autenticacion AAA usando la base de datos local en todas las lineas.
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ESCENARIO
En este proyecto se espera completar la configuracion multi-VRF de una red que
admite "Usuarios generales" y "Usuarios especiales". Posteriormente, se espera
verificar la accesibilidad completa de un extremo a otro, teniendo en cuenta que los
dos grupos no se deben poder comunicar entre si.

Al finalizar este proyecto, las configuraciones deben cumplir con las
especificaciones y todos los dispositivos deben funcionar segun lo estipulado.

1. Topologia de la Red

Figura 1. Escenario Propuesto
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10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.50/24

2001:db8:acad:113::50/64 ~

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:213::/64

G1/0/23
VLAN 13

GO0/0/1.1  GO/0/0.1
2/=2 3/=3

G0/0/0.1  GO/0/0.1
/=1

GO/0/1.1
Af:1 G011

GO/0/12 G1/0/11
A1

G1/0/11 GO/0/12
/01

G0/0/1.2 G0/0/0.2
2/=2 3/=3

G0/0/0.2 G0/0/0.2
A/:1 2/:2

10.0.208.0/24
2001:db8:acad:208::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.12.0/23
2001:db8:acad:12::/64

10.0.108.0/24
2001:db8:acad:108::/64

10.0.108.50/24 10.0.208.50/24
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Fuente: Diplomado cisco CCNP
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2. Tabla de Direccionamiento

Disposi
tivo

R1

R2

R3

PC1
PC2
PC3
PC4

Fuente: Autoria propia

Interfaz

G0/0/0.1
G0/0/0.2
G0/0/1.1
G0/0/1.2
G0/0/0.1
G0/0/0.2
G0/0/1.1
GO0/0/1.2
G0/0/0.1
G0/0/0.2
G0/0/1.1
G0/0/1.2
NIC

NIC

NIC

NIC

Tabla 1. Tabla de Direccionamiento

Direccién
IPv4

10.0.12.1/24
10.0.12.1/24
10.0.113.1/24
10.0.108.1/24
10.0.12.2/24
10.0.12.2/24
10.0.23.2/24
10.0.23.2/24
10.0.23.3/24
10.0.23.3/24
10.0.213.1/24
10.0.208.1/24
10.0.113.50/24
10.0.213.50/24
10.0.108.50/24
10.0.208.50/24

Direccion IPv6

2001:db8:acad:12::1/64
2001:db8:acad:12::1/64
2001:db8:acad:113::1/64
2001:db8:acad:108::1/64
2001:db8:acad:12::2/64
2001:db8:acad:12::2/64
2001:db8:acad:23::2/64
2001:db8:acad:23::2/64
2001:db8:acad:23::3/64
2001:db8:acad:23::3/64
2001:db8:acad:213::1/64
2001:db8:acad:208::1/64
2001:db8:acad:113::50/64
2001:db8:acad:213::50/64
2001:db8:acad:108::50/64
2001:db8:acad:208::50/64
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IPv6
Link-
Local

fe80::
fe80::
fe80::
fe80::
fe80::
fe80::
fe80::
fe80::
fe80:
fe80:
fe80:
fe80:

1.1
1.2
1.3
14
2:1
2:2
2:3
2:4

311
:3:2
:3:3
:3:4

EUI-64
EUI-64
EUI-64
EUI-64



DESARROLLO DEL PROYECTO

1. Construir lared y configurar los ajustes basicos de los dispositivos y el
direccionamiento de las interfaces

1.1  Conexién de dispositivos

Cablear la red de acuerdo con la topologia, conectando todos los dispositivos segun
sea necesario.

& escenarioPropuestos - GNS3

Figura 2. Topologia Cableada

File Edit View Control Node Annotste Tools Help
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Nt O® @
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E5/3

D2

E2/3
E5/3
E6/0

Al

E0/1
E0/2
E5/3

gi/0 go/o

£\ 2errors
%13p.m

= 0 & ’_‘*’“ Q@ i&i! £ AGwN L E R g B
Fuente: Autoria propia

En la figura 2, se realiza el cableado de la red tal y como se muestra en la topologia,
donde se conectan cada uno de los dispositivos a implementar. A continuacion, se
especifican los dispositivos:

15



Tabla 2. Tabla Especificacion de Dispositivos

Cantidad Dispositivos Referencia Nombre Imagen

c7200-adventerprisek9-

3 Router Sistema ¢7200 mz.152-4.M7bin.image
. iI86bi-linux-12-
3 Switeh Capa 2 adventerprisek9-15.2d.bin
4 Eqmpos de N/A Proporcionados por GNS3
Computo

Fuente: Autoria propia

1.2 Configuracion de los ajustes basicos para cada dispositivo

Ingresar al modo de configuracién global en cada uno de los dispositivos y aplicar
la configuracion basica.

1.2.1 Configuracion routers y switches

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion:

> Configuracién basica en router R1

configure terminal

hostname R1

pv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit
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> Descripcién configuracion basica en router R1

I Accede al modo de la configuracion global.

I Modifica el nombre del router R1.

I Habilita el router para el reenvid paquetes IPv6.

I Desactiva la traduccion de nombres a direccién del dispositivo.

I Configura un cartel con un mensaje del dia.

I ldentifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad maximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I Regresa al modo anterior.

> Configuracién basica en router R2

configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

> Descripcidn configuracidon béasica en router R2

I Accede al modo de la configuracion global.

I Modifica el nombre del router R2.

I Habilita el router para el reenvio paquetes IPv6.

I Desactiva la traduccion de nombres a direccién del dispositivo.

I Configura un cartel con un mensaje del dia.

I Identifica una linea especifica para la configuracién e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad méaximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estéan escribiendo.

17



I Regresa al modo anterior.

> Configuracién béasica en router R3

configure terminal

hosthame R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

> Descripcién configuracion basica en router R3

I Accede al modo de la configuracion global.

I Modifica el nombre del router R3.

I Habilita el router para el reenvié paquetes IPv6.

I Desactiva la traduccion de nombres a direccién del dispositivo.

I Configura un cartel con un mensaje del dia.

I ldentifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad maximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I Regresa al modo anterior.

> Configuracion basica en switch D1

configure terminal

hosthame D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O

18



exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

exit

write memory

> Descripcién configuracién basica en switch D1

I Accede al modo de la configuracion global.

I Modifica el nombre del switch D1.

I Se habilita el routing IP.

I Habilita el router para el reenvié paquetes IPv6.

I Desactiva la traduccion de nombres a direccion del dispositivo.

I Configura un cartel con un mensaje del dia.

I Identifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad méaximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I Regresa al modo anterior.

I Se crea e ingresa a la vlan 8.
I Se asigha nombre a la vlan 8.
I Regresa al modo anterior.

I Se crea e ingresa a la vlan 13.

I Se asigna nombre a la vlan 13.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Permite almacenar estos cambios en la memoria NVRAM.
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> Configuracién basica en switch D2

configure terminal

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8
name General-Users
exit

vlan 13

name Special-Users
exit

exit

write memory

> Descripcién configuracién basica en switch D2

I Accede al modo de la configuracion global.

I Modifica el nombre del switch D2.

I Se habilita el routing IP.

I Habilita el router para el reenvid paquetes IPv6.

I Desactiva la traduccion de nombres a direccién del dispositivo.

I Configura un cartel con un mensaje del dia.

I Identifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad maximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I Regresa al modo anterior.

I Se crea e ingresa a la vlan 8.
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I Se asigha nombre a la vlan 8.
I Regresa al modo anterior.

I Se crea e ingresa a la vlan 13.

I Se asigha nombre a la vlan 13.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Permite almacenar estos cambios en la memoria NVRAM.

> Configuraciéon basica en switch Al

hosthame Al

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

> Descripcién configuracion basica en switch Al

I Modifica el nombre del switch Al.

I Se habilita el routing IP.

I Habilita el router para el reenvid paquetes IPv6.

I Desactiva la traduccion de nombres a direccion del dispositivo.

I Configura un cartel con un mensaje del dia.

I ldentifica una linea especifica para la configuracion e inicia el modo de reunién de
comandos de configuracion.

I Modifica el tiempo de inactividad maximo.

I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I Regresa al modo anterior.

I Se crea e ingresa a la vlan 8.
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I Se asigha nombre a la vlan 8.
I Regresa al modo anterior.
1.2.2 Guardar configuraciéon

Guardar la configuracion en ejecucion en startup-config en todos los dispositivos.

> Guardar configuracion en router R1

configure terminal
write memory

> Descripcion router R1

I Accede al modo de la configuracion global.

I Se guardan las configuraciones realizadas en R1.
> Guardar configuracion en router R2

configure terminal
write memory

> Descripcién router R2

I Accede al modo de la configuracion global.

I Se guardan las configuraciones realizadas en R2.
> Guardar configuracion en router R3

configure terminal
write memory

> Descripcién router R3

I Accede al modo de la configuracion global.
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I Se guardan las configuraciones realizadas en R3.

> Guardar configuracién en switch D1

configure terminal
write memory

> Descripcion switch D1

I Accede al modo de la configuracion global.

I Se guardan las configuraciones realizadas en D1.
> Guardar configuraciéon en switch D2

configure terminal
write memory

> Descripcién switch D2

I Accede al modo de la configuracion global.

I Se guardan las configuraciones realizadas en D2.
> Guardar configuracion en switch Al

configure terminal
write memory

> Descripcién switch Al

I Accede al modo de la configuracion global.
I Se guardan las configuraciones realizadas en Al.
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1.2.3 Configuracion equipos de computo

Configuracion de equipos de computo de acuerdo con la tabla de direccionamiento.

> Configuracion PC1

ip 10.0.113.50 /24 10.0.113.1

ip 2001:db8:acad:113::50/64

ip 2001:db8:acad:113::50/64 eui-64
write memory

> Descripcién configuracion PC1

I Se configura la IPv4.

I Se configura la IPv6.

I Se configura la IPv6 Link — Local.

I Se guardan las configuraciones realizadas en PC1.

> Comprobacién configuracion en PC1

Figura 3. Uso del comando show ip all y show ipv6 all en PC1

ROUTER LINK-LAYER

- - 5
solarwinds ¥ | Solar-PuTTY fr

- | Q £ Aom) g P EsP 15’??35?23”12

Fuente: Autoria propia
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En la figura 3, se puede evidenciar la implementaciéon del comando show ip all y
show ipv6 all para comprobar si quedaron configuradas correctamente las IP en este
caso en el PC1.

> Configuracion PC2

ip 10.0.213.50/24 10.0.213.1

ip 2001:db8:acad:213::50/64

ip 2001:db8:acad:213::50/64 eui-64

write memory

> Descripcién configuracion PC2

I Se configura la IPv4.

I Se configura la IPv6.

I Se configura la IPv6 Link — Local.

I Se guardan las configuraciones realizadas en PC2

> Comprobacién configuraciéon en PC2

Figura 4. Uso del comando show ip all y show ipv6 all en PC2

- - -
solarwinds ¥ | Solar-Pu

9:29 p. m.
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Fuente: Autoria propia
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En la figura 4, se puede evidenciar la implementaciéon del comando show ip all y
show ipv6 all para comprobar si quedaron configuradas correctamente las IP en este
caso en el PC2.

> Configuracién PC3

ip 10.0.108.50/24 10.0.108.1

ip 2001:db8:acad:108::50/64

ip 2001:db8:acad:108::50/64 eui-64

write memory

> Descripcién configuracion PC3

I Se configura la IPv4.

I Se configura la IPv6.

I Se configura la IPv6 Link — Local.

I Se guardan las configuraciones realizadas en PC3

> Comprobacién configuraciéon en PC3

Figura 5. Uso del comando show ip all y show ipv6 all en PC3

ROUTER LINK
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Fuente: Autoria propia
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En la figura 5, se puede evidenciar la implementaciéon del comando show ip all y
show ipv6 all para comprobar si quedaron configuradas correctamente las IP en este
caso en el PC3.

> Configuracién PC4

ip 10.0.208.50/24 10.0.208.1

ip 2001:db8:acad:208::50/64

ip 2001:db8:acad:208::50/64 eui-64

write memory

> Descripciéon configuracion PC4

I Se configura la IPv4.

I Se configura la IPv6.

I Se configura la IPv6 Link — Local.

I Se guardan las configuraciones realizadas en PC4

> Comprobacién configuracion en PC4

Figura 6. Uso del comando show ip all y show ipv6 all en PC4

-_:.m.-;r-.‘-,,-“-,ﬂs'f | Solar-PuTTY { e, LLC. All rights resel
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Fuente: Autoria propia
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En la figura 6, se puede evidenciar la implementaciéon del comando show ip all y
show ipv6 all para comprobar si quedaron configuradas correctamente las IP en este
caso en el PCA4.

2. Configurar VRF y enrutamiento estatico

2.1  Configuracion VRF-Lite VRF

Configuracion en los 3 routers de las dos VRF, usuarios generales y usuarios
especiales. Admitiendo IPv4 e IPv6.

> Configuracién VRF-Lite VRF en router R1

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

> Descripcién configuracion VRF-Lite VRF en router R1

I Accede al modo de la configuracion global en R1.

I Configura la definicién VRF en este caso con el nombre Special-Users.
I Familia protocolo a implementar IPv4.

I Familia protocolo a implementar IPv6.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Configura la definicion VRF en este caso con el nombre general-Users
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I Familia protocolo a implementar IPv4.
I Familia protocolo a implementar IPv6.
I Regresa al modo anterior.
I Regresa al modo anterior.

> Configuracién VRF-Lite VRF en router R2

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

> Descripciéon configuracion VRF-Lite VRF en router R2

I Accede al modo de la configuracion global en R2.

I Configura la definicién VRF en este caso con el nombre Special-Users.
I Familia protocolo a implementar IPv4.

I Familia protocolo a implementar IPv6.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Configura la definicién VRF en este caso con el nombre general-Users.
I Familia protocolo a implementar IPv4.

I Familia protocolo a implementar IPv6.

I Regresa al modo anterior.

I Regresa al modo anterior.

> Configuraciéon VRF-Lite VRF en router R3

configure terminal
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vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

> Descripcidon configuracion VRF-Lite VRF en router R3

I Accede al modo de la configuracion global en R3.

I Configura la definicion VRF en este caso con el nombre Special-Users.
I Familia protocolo a implementar IPv4.

I Familia protocolo a implementar IPv6.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Configura la definicion VRF en este caso con el nombre general-Users.
I Familia protocolo a implementar IPv4.

I Familia protocolo a implementar IPv6.

I Regresa al modo anterior.

I Regresa al modo anterior.

2.2 Configuracién de las interfaces IPv4 e IPv6 en cada VRF

Configuracion en los 3 routers de las interfaces IPv4 e IPv6 en cada VRF.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R1

configure terminal

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users
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ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit
> Descripcién configuracion de las Interfaces IPv4 e IPv6 en cada VRF
router R1

I Accede al modo de la configuracion global en R1.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccion IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R1

interface gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit

interface gigabitethernet 1/0
no ip address
no shutdown

exit
> Descripcién configuracion de las Interfaces IPv4 e IPv6 en cada VRF
router R1
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I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccion IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.
I No asigna direccion IP.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R1

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit
> Descripcidon configuracion de las Interfaces IPv4 e IPv6 en cada VRF
router R1

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccion IPv4.

I Se asigna direccion IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.
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> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R1

interface Gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

interface gigabitethernet 0/0
no ip address

no shutdown

exit

exit

write memory

> Descripcién configuracion de las Interfaces IPv4 e IPv6 en cada VRF
router R1

I Accede al modo de la configuracion global en R1.

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccion IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
I No asigna direccion IP.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Permite almacenar estos cambios en la memoria NVRAM.
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> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R2

configure terminal

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit
> Descripcidon configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R2

I Accede al modo de la configuracion global en R2.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R2

interface Gigabitethernet 0/0.2
encapsulation dotlqg 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

interface gigabitethernet 0/0
no ip address
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no shutdown

exit
> Descripcién configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R2

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
I No asigna direccion IP.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R2

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit
> Descripcién configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R2

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.
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I Se asigna direccién IPv6.

I Se asigna la direccion link-local.
I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R2

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

interface gigabitethernet 1/0
no ip address

no shutdown

exit

exit

write memory

> Descripcién configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R2

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccion IPv4.

I Se asigna direccion IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.

I No asigna direccion IP.
I Se enciende la interfaz.
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I Regresa al modo anterior.
I Regresa al modo anterior.
I Permite almacenar estos cambios en la memoria NVRAM.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R3

configure terminal

interface Gigabitethernet 0/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

exit
> Descripcidon configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R3

I Accede al modo de la configuracion global en R3.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.1.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 0/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local
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no shutdown
exit

interface gigabitethernet 0/0
no ip address
no shutdown

exit
> Descripcidén configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R3

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccién IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 0/0.
I No asigna direccion IP.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit
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> Descripcién configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R3

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.1.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.

I Se asigna direccion IPv6.

I Se asigna la direccion link-local.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracion de las interfaces IPv4 e IPv6 en cada VRF router R3

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
ipv6 address fe80::3:4 link-local

no shutdown

exit

interface gigabitethernet 1/0
no ip address

no shutdown

exit

exit

write memory

> Descripcidon configuracion de las interfaces IPv4 e IPv6 en cada VRF
router R3

I Accede al modo de la configuracion global en R3.

I Crea una unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.2.
I Habilita el protocolo 802.1q y asocia una Vlan especifica.

I Asocia el VRF con la interfaz capa 3.

I Se asigna direccién IPv4.
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I Se asigna direccién IPv6.

I Se asigna la direccion link-local.
I Se enciende la interfaz.

I Regresa al modo anterior.

I Crea una Unica subinterfaz para cada Vlan en este caso Gigabitethernet 1/0.
I No asigna direccion IP.

I Se enciende la interfaz.

I Regresa al modo anterior.

I Regresa al modo anterior.

I Permite almacenar estos cambios en la memoria NVRAM.

Verificacion de la configuracién de VRF y la asignacion de direcciones
mediante el comando show ip vrf interfaces.

Figura 7. Uso del comando show ip vrf interfaces en R1

6:01 p. m.
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Fuente: Autoria propia
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Figura 8. Uso del comando show ip vrf interfaces en R2
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Fuente: Autoria propia

Figura 9. Uso del comando show ip vrf interfaces en R3
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Fuente: Autoria propia

En las 3 figuras anteriores se puede evidenciar la implementacion del comando
show ip vrf interfaces para comprobar si quedo correcta la configuracién VRF y la
asignacion de direcciones.
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2.3 Configuracién en R1y R3, de las rutas estéticas predeterminadas que
apuntan a R2

Configuracion en el router R1y en el router R3, de las rutas estéticas VRF para IPv4
e IPV6 que apuntan a el router R2.

> Configuracién de las rutas estaticas predeterminadas que apuntan a R2
en router R1

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

> Descripcidon configuracion de las rutas estaticas predeterminadas que
apuntan a R2 en router R1

I Accede al modo de la configuracion global en R1.
I Configura ruta estatica para VRF en IPv4.

I Configura ruta estatica para VRF en IPv4.

I Configura ruta estética para VRF en IPv6.

I Configura ruta estética para VRF en IPv6.

I Regresa al modo anterior.

> Configuracién de las rutas estaticas predeterminadas que apuntan a R1
y R3 en router R2

configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
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ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

> Descripcidon configuracion de las rutas estaticas predeterminadas que
apuntan a R1y R3 en router R2

I Accede al modo de la configuracién global en R2.
I Configura ruta estética para VRF en IPv4,

I Configura ruta estética para VRF en IPv4.

I Configura ruta estatica para VRF en IPV6.

I Configura ruta estatica para VRF en IPV6.

I Configura ruta estatica para VRF en IPv4.

I Configura ruta estéatica para VRF en IPv4.

I Configura ruta estética para VRF en IPv6.

I Configura ruta estatica para VRF en IPVv6.

I Regresa al modo anterior.

> Configuracién de las rutas estaticas predeterminadas que apuntan a R2
en router R3

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

> Descripcién configuraciéon de las rutas estaticas predeterminadas que
apuntan a R2 en router R3

I Accede al modo de la configuracion global en R3.
I Configura ruta estatica para VRF en IPv4.

I Configura ruta estatica para VRF en IPv4.

I Configura ruta estatica para VRF en IPV6.

I Configura ruta estética para VRF en IPv6.

I Regresa al modo anterior.
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Verificacion de las rutas estéaticas.

Figura 10. Uso del comando show run | inc route en R1
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| & 4 Q R AD WP 7 P ATV )

L=

Fuente: Autoria propia

Figura 11. Uso del comando show run | inc route en R2
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Fuente: Autoria propia
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Figura 12. Uso del comando show run | inc route en R3
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Fuente: Autoria propia

En las 3 figuras anteriores se puede evidenciar la implementacién del comando
show run | inc route, para comprobar si quedaron correctas las configuraciones de
las rutas estaticas.

2.4  Verificacion de la conectividad en cada VRF

Verificacion de la conectividad de router R3, En router R1.

2.4.1 Uso del comando ping vrf General-Users 10.0.208.1

> Verificacion en R1 de la conectividad de R3

ping vrf General-Users 10.0.208.1
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> Descripcién
I Se comprueba conectividad por medio del comando ping en IPv4.
> Comprobacién del ping exitoso

Figura 13. Uso del comando ping vrf General-Users 10.0.208.1 en R1 para
verificacion de conectividad.

hwide, LLC. All rights

10:53 p. m.
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Fuente: Autoria propia

En la figura 13, se observa que se realiza prueba de conectividad realizando el
comando ping vrf General-Users 10.0.208.1.

2.4.2 Uso del comando ping vrf General-Users 2001:db8:acad:208::1

> Verificaciéon en R1 de la conectividad de R3

ping vrf General-Users 2001:db8:acad:208::1
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> Descripcién

I Se comprueba conectividad por medio del comando ping en IPv6.

> Comprobacién del ping exitoso

Figura 14. Uso del comando ping vrf General-Users 2001:db8:acad:208::1 en R1
para verificacion de conectividad.
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Fuente: Autoria propia

En la figura 14, se observa que se realiza prueba de conectividad realizando el
comando ping vrf General-Users 2001:db8:acad:208::1.

2.4.3 Uso del comando ping vrf Special-Users 10.0.213.1

> Verificacion en R1 de la conectividad de R3

ping vrf Special-Users 10.0.213.1
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> Descripcién
I Se comprueba conectividad por medio del comando ping en IPv4.
> Comprobacién del ping exitoso

Figura 15. Uso del comando ping vrf Special-Users 10.0.213.1 en R1 para
verificacion de conectividad

.1, timeout is 2
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Fuente: Autoria propia

En la figura 15, se observa que se realiza prueba de conectividad realizando el
comando ping vrf Special-Users 10.0.213.1.

2.4.4 Uso del comando ping vrf Special-Users 2001:db8:acad:213::1

> Verificacion en R1 de la conectividad de R3

ping vrf Special-Users 2001:db8:acad:213::1
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> Descripcién
I Se comprueba conectividad por medio del comando ping en IPv6.
> Comprobacién del ping exitoso

Figura 16. Uso del comando ping vrf Special-Users 2001:db8:acad:213::1 en R1
para verificacion de conectividad

~trip min,
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Fuente: Autoria propia

En la figura 16, se observa que se realiza prueba de conectividad realizando el
comando ping vrf Special-Users 2001:db8:acad:213::1.

49



3. Configurar Capa 2

Configurar los switches para soportar la conectividad con los dispositivos finales.

3.1 Deshabilitar todas las interfaces de los switches D1, D2y Al

Verificacion de la conectividad de router R3, En router R1.

> Configuracién para deshabilitar todas las interfaces en el switch D1

configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, e5/0-3
shutdown

exit

> Descripcion Configuracion para deshabilitar todas las interfaces en el
switch D1

I Accede al modo de la configuracion global en D1.
I Accede al rango de las interfaces del Switch D1.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracién para deshabilitar todas las interfaces en el switch D2
configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, €5/0-3, e6/0-3, e7/0-3
shutdown

exit
> Descripcién configuracion para deshabilitar todas las interfaces en el
switch D2

I Accede al modo de la configuracion global en D2.
I Accede al rango de las interfaces del Switch D2.
I Se enciende la interfaz.
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I Regresa al modo anterior.

> Configuracién para deshabilitar todas las interfaces en el switch Al

configure terminal

interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3, e4/0-3, €5/0-3
shutdown

exit

> Descripcién configuracion para deshabilitar todas las interfaces en el
switch Al

I Accede al modo de la configuracion global en Al.
I Accede al rango de las interfaces del Switch Al.

I Se enciende la interfaz.

I Regresa al modo anterior.

3.2 Configuracién de los enlaces troncales

En switch D1y en switch D2, Configurar los enlaces troncales al router R1y al router
R3.

> Configuracién para los enlaces troncales en switch D1

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown

exit

> Descripcién configuracion para los enlaces troncales en switch D1

I Accede al modo de la configuracion global en D1.
I Accede a la interfaz ethernet 2/3.
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I Se establece el modo de encapsulacion IEEE 802.1Q en el enlace troncal.
I Se configura la interfaz como un puerto troncal en VLAN.

I Se configura para permitir el puerto troncal en las VLAN 8, 13.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Comprobacién de configuracioén realizada en switch D1

Figura 17. Uso del comando show interface trunk en switch D1
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Fuente: Autoria propia

En la figura 17, se observa el uso del comando show interface trunk en el switch D1
Para ver el estado del enlace troncal.

> Configuracién para los enlaces troncales en switch D2

configure terminal

interface ethernet2/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown
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exit
> Descripcién configuracion para los enlaces troncales en switch D2

I Accede al modo de la configuracion global en D2.

I Se accede a la interfaz ethernet 2/3.

I Se establece el modo de encapsulacion IEEE 802.1Q en el enlace troncal.
I Se configura la interfaz como un puerto troncal en VLAN.

I Se configura para permitir el puerto troncal en las VLAN 8, 13.

I Se enciende la interfaz.

I Regresa al modo anterior.

> Comprobacién de configuracion realizada en switch D2

Figura 18. Uso del comando show interface trunk en switch D2
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Fuente: Autoria propia

En la figura 18, se observa el uso del comando show interface trunk en el switch D2
Para ver el estado del enlace troncal.
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3.3 Configuracién del EtherChannel

En switch D1y en switch A1, Configurar el EtherChannel.

> Configuracién EtherChannel en el switch D1

configure terminal

interface port-channel 1
switchport mode access
switchport access vian 8

interface el/1

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

interface el/2

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit

> Descripcién configuracion EtherChannel en el switch D1

I Accede al modo de la configuracion global en D1.

I Se selecciona el canal del puerto e ingresa a la interfaz modo de configuracion.
I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I Se accede a la interfaz ethernet 1/1.

I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I El puerto es miembro del grupo de canales 1 con negociacion automatica.
I Se enciende la interfaz.

I Se accede a la interfaz ethernet 1/2.
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I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I El puerto es miembro del grupo de canales 1 con negociacion automatica.
I Se enciende la interfaz.

I Regresa al modo anterior.

> Comprobacién de configuracioén realizada en switch D1

Figura 19. Uso del comando show etherchannel summary en switch D1
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Fuente: Autoria propia

En la figura 19, se observa el uso del comando show etherchannel summary en
switch D1 para verificar la configuracion de etherchannel.

> Configuracion EtherChannel en el switch Al
configure terminal
interface port-channel 1

switchport mode access
switchport access vian 8
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interface e0/1

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

interface e0/2

switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit

> Descripcidn configuracién EtherChannel en el switch Al

I Accede al modo de la configuracion global en Al.

I Se selecciona el canal del puerto e ingresa a la interfaz modo de configuracion.
I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I Se accede a la interfaz ethernet 0/1.

I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I El puerto es miembro del grupo de canales 1 con negociacion automatica.
I Se enciende la interfaz.

I Se accede a la interfaz ethernet 0/2.

I Se establece el puerto en modo de acceso.

I Se asignha el puerto a la VLAN 8.

I El puerto es miembro del grupo de canales 1 con negociacion automatica.
I Se enciende la interfaz.

I Regresa al modo anterior.
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> Comprobacién de configuracién realizada en switch Al

Figura 20. Uso del comando show etherchannel summary en switch Al
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Fuente: Autoria propia

En la figura 20, se observa el uso del comando show etherchannel summary en
switch Al para verificar la configuracion de etherchannel.

3.4  Configuracion de puertos de acceso

En switch D1, D2 y Al, Configurar los puertos de acceso para PC1, PC2, PC3y
PCA4.

> Configuracién de los puertos de acceso para PC1 en switch D1
configure terminal

interface ethernet5/3

switchport mode access
switchport access vlan 13
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spanning-tree portfast
no shutdown

exit
> Descripcién configuracion de los puertos de acceso para PC1l en
switch D1

I Accede al modo de la configuracion global en D1.

I Se accede a la interfaz ethernet 5/3.

I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 13.

I Se habilita el portFast en puertos que estan operacionales.
I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuracion de los puertos de acceso para PC2y PC4 en switch D2

configure terminal
interface ethernet5/3
switchport mode access
switchport access vian 13
spanning-tree portfast

no shutdown

interface ethernet6/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

> Descripcién configuracién de los puertos de acceso para PC2y PC4
en switch D2

I Accede al modo de la configuracion global en D2.
I Se accede a la interfaz ethernet 5/3.

I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 13.
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I Se habilita el portFast en puertos que estan operacionales.
I Se enciende la interfaz.

I Accede al modo de la configuracion global en D1.

I Se accede a la interfaz ethernet 6/0.

I Se establece el puerto en modo de acceso.

I Se asigna el puerto a la VLAN 8.

I Se habilita el portFast en puertos que estan operacionales.
I Se enciende la interfaz.

I Regresa al modo anterior.

> Configuraciéon de los puertos de acceso para PC3 en switch Al

configure terminal
interface ethernet5/3
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit
> Descripcidn configuraciéon de los puertos de acceso para PC3 en
switch Al

I Accede al modo de la configuracion global en Al.

I Se accede a la interfaz ethernet 5/3.

I Se establece el puerto en modo de acceso.

I Se asignha el puerto a la VLAN 8.

I Se habilita el portFast en puertos que estan operacionales.
I Se enciende la interfaz.

I Regresa al modo anterior.
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35 Verificacion de la conectividad de PC a PC

Desde la PC1, verificacion de la conectividad IPv4 e IPv6 a la PC2.

Figura 21. Uso del comando ping para verificacion de conectividad en IPv4 e IPv6
desde PC1l ala PC2
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Fuente: Autoria propia

En la figura 21, se puede observar el uso del comando ping para verificacion de
conectividad en IPv4 e IPv6 desde PC1 ala PC2, en donde se confirma ping exitoso.
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Desde la PC3, verificacion de la conectividad IPv4 e IPv6 a la PC4.

Figura 22. Uso del comando ping para verificacion de conectividad en IPv4 e IPv6
desde PC3 ala PC4
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En la figura 22, se puede observar el uso del comando ping para verificacion de
conectividad en IPv4 e IPv6 desde PC3 a la PC4, en donde se confirma ping exitoso.
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4. Configure Security

Configurar varios de los mecanismos de seguridad en todos los dispositivos de la
topologia.

4.1 Configuracién contrasefia para el ingreso al modo EXE privilegiado

Configuracion de contrasefia para el ingreso al modo EXE privilegiado de la
siguiente manera:

* Tipo de algoritmo: SCRYPT
* Contrasefna: ciscol2345cisco.

4.1.1 Configuracién en routers

> Configuracién enable secret en router R1

configure terminal

enable algorithm-type scrypt secret cisco12345cisco

exit

> Descripcién configuracion enable secret en router R1
I Accede al modo de la configuracion global en R1.

I Se crea una contrasefia de habilitacion cisco12345cisco.

I Regresa al modo anterior.

> Configuraciéon enable secret en router R2

configure terminal

enable algorithm-type scrypt secret cisco12345cisco
exit
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> Descripcién configuracion enable secret en router R2
I Accede al modo de la configuracion global en R2.

I Se crea una contrasefia de habilitacion cisco12345cisco.

I Regresa al modo anterior.

> Configuracién enable secret en router R3

configure terminal

enable algorithm-type scrypt secret cisco12345cisco

exit

> Descripcion configuraciéon enable secret en router R3
I Accede al modo de la configuracion global en R3.

I Se crea una contrasefa de habilitacion ciscol2345cisco.
I Regresa al modo anterior.

4.1.2 Configuracién en switches

> Configuracién enable secret en switch D1

configure terminal

enable algorithm-type scrypt secret cisco12345cisco

exit

> Descripcién configuracion enable secret en switch D1
I Accede al modo de la configuracion global en D1.

I Se crea una contrasefia de habilitacion cisco12345cisco.

I Regresa al modo anterior.

> Configuracién enable secret en switch D2

configure terminal
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enable algorithm-type scrypt secret ciscol12345cisco
exit

> Descripcién configuracidén enable secret en switch D2
I Accede al modo de la configuracion global en D2.

I Se crea una contrasefia de habilitacion cisco12345cisco.

I Regresa al modo anterior.

> Configuracién enable secret en switch Al

configure terminal

enable algorithm-type scrypt secret cisco12345cisco

exit

> Descripcidon configuracion enable secret en switch Al
I Accede al modo de la configuracion global en Al.

I Se crea una contrasefia de habilitacion cisco12345cisco.

I Regresa al modo anterior.

4.2 Creacion cuenta de usuario local

Creacion de cuenta de usuario local en todos los dispositivos, teniendo en cuenta la
siguiente configuracion:

* Nombre: admin

* Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT
» Contraseia: ciscol2345cisco.
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4.2.1 Configuracién en routers

> Configuracién creaciéon cuenta de usuario local en router R1

configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

> Descripcidon configuracion creacion cuenta de usuario local en router
R1

I Accede al modo de la configuracion global en R1.
I Se crea una cuenta de usuario usando scrypt ciscol2345cisco.
I Regresa al modo anterior.

> Configuracion creacion cuenta de usuario local en router R2
configure terminal

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

> Descripcion configuraciéon creacion cuenta de usuario local en router
R2

I Accede al modo de la configuracion global en R2.

I Se crea una cuenta de usuario usando scrypt ciscol12345cisco.

I Regresa al modo anterior.

> Configuracion creacion cuenta de usuario local en router R3
configure terminal

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit
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> Descripcién configuracion creacion cuenta de usuario local en router
R3

I Accede al modo de la configuracién global en R3.
I Se crea una cuenta de usuario usando scrypt ciscol2345cisco.
I Regresa al modo anterior.

4.2.2 Configuracion en switches

> Configuracién creacion cuenta de usuario local en switch D1

configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

> Descripcion configuracion creacion cuenta de usuario local en switch
D1

I Accede al modo de la configuracion global en D1.
I Se crea una cuenta de usuario usando scrypt ciscol2345cisco.
I Regresa al modo anterior.

> Configuracién creacion cuenta de usuario local en switch D2
configure terminal

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

> Descripcidon configuracidon creacion cuenta de usuario local en switch
D2

I Accede al modo de la configuracion global en D2.
I Se crea una cuenta de usuario usando scrypt ciscol2345cisco.
I Regresa al modo anterior.
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> Configuracién creacion cuenta de usuario local en switch Al

configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

> Descripcién configuracidén creacion cuenta de usuario local en switch
Al

I Accede al modo de la configuracion global en Al.
I Se crea una cuenta de usuario usando scrypt ciscol2345cisco.
I Regresa al modo anterior

4.3 Habilitacién de autenticacién AAA

Habilitacion de la autenticacion AAA en todos los dispositivos, usando la base de
datos local en todas las lineas.

4.3.1 Configuracién en routers

> Configuraciéon para habilitar AAA y habilitar la autenticacion AAA en
Router R1

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripciéon configuracion para habilitar AAA y habilitar la
autenticacion AAA en router R1

I Accede al modo de la configuracion global en R1.

I Se crea un nuevo modelo de configuracion AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.
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> Configuracién para habilitar AAA y habilitar la autenticacion AAA en
router R2

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripcion configuracién para habilitar AAA y habilitar la
autenticacion AAA en router R2

I Accede al modo de la configuracion global en R2.

I Se crea un nuevo modelo de configuracion AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.

> Configuracion para habilitar AAA y habilitar la autenticacion AAA en
router R3

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripcién configuracion para habilitar AAA y habilitar la
autenticacion AAA en router R3

I Accede al modo de la configuracion global en R3.

I Se crea un nuevo modelo de configuracién AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.
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4.3.2 Configuracién en switches

> Configuracién para habilitar AAA y habilitar la autenticacién AAA en
switch D1

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripcién configuracion para habilitar AAA y habilitar la
autenticacion AAA en switch D1

I Accede al modo de la configuracion global en D1.

I Se crea un nuevo modelo de configuracién AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.

> Configuracién para habilitar AAA y habilitar la autenticacion AAA en
switch D2

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripcion configuracion para habilitar AAA y habilitar la
autenticacion AAA en switch D2

I Accede al modo de la configuracion global en D2.

I Se crea un nuevo modelo de configuracién AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.
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> Configuracién para habilitar AAA y habilitar la autenticacion AAA en
switch Al

configure terminal

aaa new-model

aaa authentication login default local
exit

> Descripcion configuraciéon para habilitar AAA y habilitar la
autenticacion AAA en switch Al

I Accede al modo de la configuracion global en Al.

I Se crea un nuevo modelo de configuracion AAA.

I Se habilita la autenticacion AAA y se compara con los usuarios locales.
I Regresa al modo anterior.

Verificacion que las configuraciones AAA estén configuradas en todos los
dispositivos, esto se observa desde la figura 23 hasta la figura 28.

Figura 23. Uso del comando show run | include aaalusername en el Router R1
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Fuente: Autoria propia
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Figura 24. Uso del comando show run | include aaalusername en el Router R2
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Fuente: Autoria propia

Figura 25. Uso del comando show run | include aaalusername en el Router R3

G H @ £ ABEDY G S E R h B
Fuente: Autoria propia
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Figura 26. Uso del comando show run | include aaajusername en el Switch D1

solarwin 5 i [ Solz ds dwide, LLC. All rights re:

G H Q@ £ ~ACE®DY z P ESP 1‘2\;‘3&;"2&
Fuente: Autoria propia

Figura 27. Uso del comando show run | include aaaJusername en el Switch D2

in default

solarwind Solar-PuTT’

_ 8:46 p. m.
G & @ f ABE@Y Z L 5P a0 B

Fuente: Autoria propia
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Figura 28.

Uso del comando show run | include aaalusername en el Switch A1

Solar-PuTTY f |dwide, LLC. All rights re
G H ) R ~ADE@mW 2 P IR — 8
= @ 18/06/2022 )

Fuente: Autoria propia
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CONCLUSIONES

En el presente trabajo, se logra realizar la configuracion multi-VRF de la red que
admite tanto a "Usuarios generales” como a "Usuarios especiales”, permitiendo
tener acceso completo de un extremo a otro y no tener comunicacion entre los dos
grupos, igualmente se realiza la verificacion completa de cada una de las
configuraciones realizadas, teniendo en cuenta que se cumplan a cabalidad las
especificaciones dadas, al igual que se verifica el correcto funcionamiento de los
dispositivos.

Es importante tener en cuenta que, para lograr el desarrollo del trabajo, se tuvieron
en cuenta dos fases que se dividieron en cuatro partes, en la primera parte se logré
construir la red y realizar las configuraciones de los ajustes basicos de los
dispositivos, en este caso de los routers, switches y equipos de cédmputo, la cual se
configuraron de acuerdo con la topologia de la red. En la segunda parte se logra
realizar la configuracion VRF-Lite en los routers, donde se configura adicionalmente
las rutas estaticas adecuadas, las cuales permiten la accesibilidad de los equipos
de un extremo a otro.

Posteriormente, en la tercera parte, se realizo toda la configuracién de la capa 2, en
donde se realizé un proceso inicial para deshabilitar las interfaces, luego se logro la
configuracion de troncales, la configuracion del EtherChannel, la configuracion de
los puertos de acceso y por supuesto después de todo el despliegue de dicha
configuracién, se consiguid verificar la conectividad entre los dispositivos
confirmando que los switches pueden soportar la conectividad con los dispositivos
finales.

Por dltimo, en la cuarta parte, se desarrolla la configuracion de la seguridad, en la
cual se configuraron varios mecanismos de seguridad en los dispositivos de la
topologia, creando la contrasefa para el ingreso al modo EXE privilegiado, luego se
crea una cuenta de usuario local con unas caracteristicas especiales y por ultimo
se logra habilitar en todos los dispositivos la autenticacion AAA, logrando de tal
manera un correcto funcionamiento del escenario propuesto.
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