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GLOSARIO

CONFIGURACION: En nuestra topologia montamos una serie de elementos los
cuales para poder ejecutar su trabajo se le debe establecer una serie de variables,
las cuales le dicen al equipo como debe funcionar de acuerdo con indicaciones del
usuario

ENRUTAMIENTO: es una funcion de trasladar informacién a través de caminos de
una red a otra red

NETWORKING: Es una estrategia cuyo propdsito es ampliar una red de contactos
profesionales, para generar un mejor circulo social en busaca de ampliar
oportunidades de un proyecto que se quiera impulsar. Esta estrategia la suelen
utilizar muchas empresas en busca de nuevas alianzas que les permitan dar a
conocer sus intereses y aprender de otros.

REDES: Es una interconexibn de cierta cantidad de computadores, que
interactian unos a otros por medio de dispositivos alambricos o inaldmbricos,
entre los cuales hay un constante emision y recepcion de informacién a través de
paquetes de datos.

ROUTER: Es un dispositivo encargado de recibir y trasmitir informacion a través
de paquetes de datos ya sea de manera alambrica o inaldmbrica

TOPOLOGIA: esto es basicamente a la estructura de la red y la configuracion que
esta disefiada, acd podemos apreciar los cables y elementos que se encuentra en
la l16gica implementada para él envié de la informacion. Esto es basicamente a la
estructura de la red y la configuracion que esta disefiada, aca podemos ver los
cables y elementos que se encuentra en la l6gica implementada para €l envié de
la informacién.



RESUMEN

En el presente documento muestra en detalle una posible implementacion de una
configuracion para una red multi-VRF, con dos grupos uno para "Usuarios
generales" y otro para "Usuarios especiales”, asegurando una comunicacion entre
dispositivos que comparten el mismo grupo, pero no entre dispositivos que no
comparten grupo. Para ello se construird un sistema en el software GNS3 bajo los
parametros de CISCO (empresa dedicada a proveer productos y servicios del
sector de telecomunicaciones), para ello se implementara una topologia utilizando
equipos de conectividad como routers, switches y computadores, inicialmente se
hara una configuracion inicial, para posteriormente configurar dos redes VLAN,
una para cada grupo, dos redes VRF, las direcciones estaticas para cada uno de
los dispositivos tanto en IPV4, como en IPV6 y finalmente los pardmetros de
seguridad, en donde se agrega un usuario y contrasefa.

Mas adelante se detalla el codigo utilizado en la configuracion de los equipos y los
resultados de comunicacion entre los terminales de los equipos.
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ABSTRACT

This document shows in detail a possible implementation of a configuration for a
multi-VRF network, with two groups, one for "General Users" and another for
"Special Users", ensuring communication between devices that share the same
group, but not between devices that do not share a group. For this, a system will
be built in the GNS3 software under the parameters of CISCO (a company
dedicated to providing products and services in the telecommunications sector), for
this a topology will be implemented using connectivity equipment such as routers,
switches and computers, initially an initial configuration, to later configure two
VLAN networks, one for each group, two VRF networks, the static addresses for
each of the devices in both IPV4 and IPV6 and finally the security parameters,
where a user and password are added .

Further on, the code used in the configuration of the equipment and the results of
communication between the terminals of the equipment are detailed.
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INTRODUCCION

Inicialmente podemos decir que cuando se habla de CCNP CISCO, se puede
resaltar que es un sistema robusto e integral de comunicaciones, que comprende
desde la instalacion, configuracién y operacion de las redes, tanto para pequefas
redes locales, como también para grandes redes de intranet de una escala global,
por tanto, es un sistema que tiene una destacada versatilidad para ofrecer
soluciones optimas a los usuarios.

En este documento se presenta una solucion para la implementaciéon de una red
multi-VRF, con dos grupos uno para "Usuarios generales" y otro para "Usuarios
especiales”, para ello, se construyé una tipologia dada en el software GNS3, se
realiza una configuracion de equipos, cédigo el cual se explica cada una de sus
lineas de forma detallada y también se muestran los resultados de la simulacion.

El objetivo de la actividad es construir una red multi-VRF, con dos redes VLAN
separadas, una para para "Usuarios generales" y otro para "Usuarios especiales”,
utilizando la topologia que se muestra en la figura 1, cada grupo de usuarios debe
comunicarse por separado utilizando la misma infraestructura y no poder
comunicarse entre si, dicha comunicacion debe ser con direcciones IP estaticas
tanto en IPV4 como en IPV6 y finalmente debe cada equipo tiene una
configuracion de seguridad que requiere usuario y contrasefa.

Para desarrollar esta actividad, se pondra en practica todos los conocimientos
adquiridos durante la realizacion del diplomado de profundizacién CISCO prueba
de habilidades practicas CCNP, con el objetivo de profundizar conceptos, ponerlos
en practica en una simulacion andloga a un caso real, y disponer de herramientas
que puedan ampliar los conocimientos de redes méas adelante. Cabe aclarar que
GNS3 es un simulador y como tal trabaja en condiciones ideales, en ese orden de
ideas, para profundizar ain mas y tener mas claro los conceptos es necesario
interactuar con equipos reales, los cuales nos ayudaran a tener una mejor vision
de sus funciones y como interactian entre si.

Con el resultado de esta actividad, se comprendera en que forma trabajan las
redes y subredes en cada uno de los escenarios que son creadas.
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1. DESARROLLO

1.1 Escenario 1

El escenario 1, es el propuesto en la guia, donde tenemos una red que admite
“Usuarios generales” y “Usuarios especiales”, al cual debemos cablear por los
diferentes puertos de cada una de sus componentes, para configurar ajustes
basicos y rutas estaticas adecuadas para permitir la accesibilidad entre los
elementos finales de la red.

Figura 1. Topologia propuesta en la guia.
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General Users VRF

Fuente: Autor. Escenario propuesto en la guia.

1.2 Parte 1: construir lared y configurar los ajustes basicos del dispositivo y
el direccionamiento de la interfaz.

El escenario de simulacion propuesto a continuacion, desarrollado en el software
GNS3, muestra la implementacion para una red multi-VRF, a diferencia de la
topologia propuesta en la guia, este escenario se plateo con Switch de puertos
ethernet, los cuales son configurados de acuerdo con instalacién en la topologia.
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Figura 2. Escenario desarrollado en software GNS3

10.0.113.50 10.0.213.50
- I
Special-User VRF
1 1
ed el
eo/1 | '::”001113 ", R1 g0/0.1 go/0.1 Rz  91/01 9;;"'0“;3 ; R3 €3/0.1 en/1
.0.12.1 10.0.12.2 10.0.23.2 . 10.0.213.1 I
[)1 >
u /0 e3/0 go/o go/o i) L Ry D2
e0/ 91/ e3/0 e0/0
1/0.2
e2/0 €3/0.2 0/0.2 go/0.2 g1/0.2 9 e3/0.2
/ ez2f1 10.0.108.1 ?l[lf’l].lz.l 10.0.12.2 10.0.23.2 10.0.23.3  145.0.208.1 el/1
\ (=1
‘r. 1
e2/0 ezn
P vees I
Al SN - CS
el/0 a0 General-User VRF 10.0.208.50
10.0.108.50

Fuente: Autoria propia

En la tabla 1 corresponde a la tabla de enrutamiento de direcciones IP, en ella se
describen los dispositivos a utilizar para el enrutamiento (3 routers y 4 PC’s), que
subinterfaces se van a utilizar dado que tiene una configuracion VRF y sus
respectivas direcciones IP estaticas, tanto en protocolo IPV4 e IPV6 y la direcciéon
de enlace local para IPV6, para ser utilizada en las subredes.

Tabla 1. Escenario propuesto en la guia con direccionamientos

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E3/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
E3/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
E3/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
E3/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Autor. Escenario propuesto en la guia.
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A continuacién, se incorporan los ajustes basicos a los dispositivos siguiente: R1,
R2, R3, D1, D2, Al. Los comandos aqui utilizados son los mismos, en Al solo se
configura la vlan 8 por estar de lado de los usuarios especiales.

1.2.1 Configuracion basica del router R1. Con la red creada en GNS3, se
procede a configurar los ajustes basicos de cada dispositivo y el direccionamiento
de las interfaces y se configura las VRF y rutas estaticas. A continuacion, se
muestra codigo implementado en el router. R1.

Enable # Modo privilegiado

configuracion terminal # Configuracion global

hostname R1 # Nombre del router 1

ipv6 unicast-routing # Enrutamiento en ip version 6

no ip domain lookup # No buscar dominio

banner motd # D1, ENCOR Skills Assesment, Scenario 2

line con 0 # Linea consola

exec-timeout 0 0 # Sin tiempo de termino

loggin synchronous #Linea de comando para no interrumpir con
mensajes de registro.

Exit # Salida

1.2.2 Configuracion béasica del router R2. Se procede a configurar los ajustes
bésicos y el direccionamiento de las interfaces con la respectiva configuracion de
las VRF y rutas estéticas en el router R2

Enable # Modo privilegiado

configure terminal # Configuracion global

hostname R2 # Nombre del router 2

ipv6 unicast-routing # Enrutamiento en ip version 6

no ip domain lookup # No buscar dominio

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O # Linea consola

exec-timeout 0 0 # Sin tiempo de término de la sesion remota

logging synchronous #Linea de comando para no interrumpir con
mensajes de registro

exit # Salida

1.2.3 Configuracion basica del router R3. Configuracién de los ajustes basicos y
el direccionamiento de lasinterfaces con la respectiva configuracion de las VRF y
rutas estaticas en el router R3
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enable

configure terminal
hostname R3

Ipv6 unicast-routing
no ip domain lookup
banner motd

exec-timeout 0 O
logging synchronous

exit

# Modo privilegiado

# Configuracion global

# Nombre del router 3

# Enrutamiento en ip version 6

# No buscar dominio

# R3, ENCOR Skills Assessment, Scenario 2 #

line con 0 # Linea consola

# Sin tiempo de término de la sesion remota

# Linea de comando para no interrumpir con mensajes de
registro

# Salida

1.2.4 Configuracion basica del switch D1. En esta parte iniciamos la
configuracion y ajustes basicos del direccionamiento de las interfaces con la
respectiva configuracion de las VRF y rutas estaticas en el switch Al, D1y D2. A
continuacion esta el codigo implementado en el switch D1.

enable

configure termina
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd

line con 0
exec-timeout 0 0
logging synchronous
mensajes de registro.
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

# Modo privilegiado

# Configuracion global

# Nombre del switch D1

# activar funciones de capa 3

# Enrutamiento en ip version 6

# No buscar dominio

# D1, ENCOR Skills Assessment, Scenario 2

# Linea consola

# Sin tiempo de término de la sesién remota

# Linea de comando para no interrumpir con

# salida
# configuracién vlan 8 para usuarios generales
# salida

# configuracion vlan 13 para usuarios especiales
# salida

1.2.5 Configuracion basica del switch D2. Configuraciéon y ajustes basicos del
direccionamiento implementado en switch D2

enable
conflgure terminal
hostname D2

# Modo privilegiado
# Configuracion global
# Nombre del switch D1
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ip routing # activar funciones de capa 3

Ipv6 unicast-routing # Enrutamiento en ip version 6
no ip domain lookup # No buscar dominio

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0 # Linea consola

exec-timeout 0 0 # Sin tiempo de termino
logging synchronous # Linea de comando para no interrumpir con
. mensajes de registro.

Exit # salida

vlan 8 # Configuracion de la vlan 8
name General-Users # Nombre de la vlan 8

exit # Salida

vlan 13 # Configuracion de la vlan 13
name Special-Users # Nombre de la vlan 13

exit # Salida

1.2.6 Configuracion basica de A1l. Configuracion y ajustes béasicos del
direccionamiento implementado en switch Al. En este elemento se implementa
solo la configuracion de la vlan 8, por estar del lado de la red de los usuarios
especiales.

enable # Modo privilegiado

configure terminal # Configuracion global

hostname Al # Nombre del suich Al

ipv6 unicast-routing # Enrutamiento en ip version 6

no ip domain lookup # No buscar dominio.

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

line con 0 # Linea consola

exec-timeout 0 0 # Sin tiempo de termino

logging synchronous # Linea de comando para no interrumpir.
: mensajes de registro.

Exit

vlan 8 # Configuracién de la vlan 8

name General-Users # Configuracion vlan 8 para usuarios especiales
exit

17



1.2.8 Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento. En este apartado se configura el direccionamiento de la IPV4 e
IPV6 de los PC1, PC2, PC3 y PC4 de acuerdo con la tabla 1 de la guia. A
continuacion, dejo los comandos implementados en los cuatro PC’s., con su
respectiva descripcion.

e PC1

ip 10.0.113.50/24 10.0.113.1 # ingresar la IPv4 para el PC1 con la
mascara de red y la puerta de enlace.

ip 2001:db8:acad:113::50/64 # ingresar la IPv6 para el PC1 con la
mascara de red.

e PC2

ip 10.0.313.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64

e PC3

ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64

e PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64

En la siguiente figura se ilustra la verificacion del direccionamiento IPv4 e IPv6 en
los PC’s. con ayuda del comando show, podemos apreciar que estas
configuraciones quedaron cargadas en los elementos indicados.
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Figura 3. Verificacion del direccionamiento IPv4 e IPv6 del PC1
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Fuente: Autoria propia

1.3 Parte 2: configurar VRF y enrutamiento estatico

1.3.1 Configuracién vrf-lite y rutas estaticas R1. Esta configuracion inicial se
aplica para los 3 router, donde se crea la definicién general y especial para IPV4 y
IPV6. Todos los router de acuerdo con indicaciones de la guia, utilizaran
subinterfaces.

¢ Router R1

Configuracion necesaria para definir el nombre de las VRF en el router R1 para la
General-Users y Special-Users de la familia IPV4 y IPV6

configure terminal # Configuracion global

vrf definition General-Users # Define el nombre de la VRF
address-family ipv4 # Familia de direcciones IPV4
address-family ipv6 # Familia de direcciones IPV6
exit

vrf definition Special-Users # Define el nombre de la VRF
address-family ipv4 # Familia de direcciones IPV4
address-family ipv6 # Familia de direcciones IPV6
exit
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e Configuracion de interface g0/0.1

En esta parte de la actividad, se configura la IPV4 y la IPV6 en las interfaces que
estan relacionadas con este router, perteneciente a la vlan 13 de Special-Users,
por medio de esta interface se comunicara con en router R2.

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

# Selecciona la interface puerto de salida
# Encapsulacion en la vlan 13

# define a que VRF pertinence

# Direccién IPV4 del puerto seleccionado
# ip de enlace local, direccién mac.

# Define la direccién IPV6

# Activacion de la interface fisica

# Salida

e Configuracion de interface g0/0.2

Configuracion de la IPV4 y la IPV6 perteneciente a la vlan 8 de General-Users por
medio de esta interface se comunicara con en router R2.

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

# Selecciona la interface que pertenece
# Encapsulacién en la vlan 8

# Define a que VRF pertenece

# Direccién IPV4 del puerto seleccionado
# ip de enlace local

# Define la direccion IPV6

# Activacion de la interface fisica

e Configuracion de interface g0/0

Configuracién de lainterface 0/0, la cual no se le asigna ip

interface g0/0
no ip address
no shutdown
exit

# Selecciona el puerto 0/0
# No se le asigna ip
# No apagar
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e Configuracion de interface e3/0.1

Configuracion asignada para la interface 3/0.1, de la red ethernet de este router, la
cual es el camino de comunicacion para el switch D1 en la vlan 13 de los Special-
Users

interface €3/0.1 # Interface que pertenece
encapsulation dotlq 13 # Encapsulacion en la vlan 13
vrf forwarding Special-Users # Define a que VRF pertenece
ip address 10.0.113.1 255.255.255.0  # Ruta estatica para IPV4
ipv6 address fe80::1:3 link-local # ip de enlace local

ipv6 address 2001:db8: acad:113::1/6 # Ruta estéatica para IPV6

no shutdown # No apagar

exit

e Configuracién de interface e3/0.2

Configuracion asignada para la interface 3/0.2 de la red ethernet de este router, la
cual es el camino de comunicacion para el switch D1 en la vlan 8 de los General-
Users

interface €3/0.2 # Interface que pertenece a Special-Users
encapsulation dotlq 8 # Encapsulacion en la vlan 8

vrf forward General-Users # Define a que VRF pertenece

ip address 10.0.108.1 255.255.255.0  # Ruta estéatica para IPV4

ipv6 address fe80::1:4 link-local # ip de enlace local

ipv6 address 2001:db8: acad:108::1/6  # Ruta estética para IPV6

no shutdown # No apagar

exit

e Configuracion de interface e3/0

interface e3/0 # Selecciona el puerto e3/0
no ip address # No se le asigna ip

no shutdown # No apagar

exit
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e Configuracion de salidas Router R1

En Los cddigos siguientes se esta definiendo la salida de la comunicacion de R1 a
R2 y R3, por la red vrf Special-Users y la red vrf General-Users, esto para la
familia de los IPV4 y IPV6, y también se define el salto siguiente en estas redes.

ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.2

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8: acad:23::2/64 2001.db8: acad:12::2
Ipv6 route vrf Special-Users 2001:db8: acad:213::1/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.2

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8: acad:23::2/64 2001:db8: acad:12::2
ipv6 route vrf General-Users 2001:db8: acad:208::1/64 2001:db8:acad:23::3
exit

1.3.2 Configuracién vrf-lite y rutas estaticas R2. Configuracion necesaria para
definir el nombre de las VRF en el router R2 para la General-Users y Special-
Users de la familia IPV4 y IPV6

configure terminal # Configuracion global

vrf definition General-Users # Define el nombre de la VRF
address-family ipv4 # Familia de direcciones IPV4
address-family ipv6 # Familia de direcciones IPV6
exit

vrf definition Special-Users # Define el nombre de la VRF
address-family ipv4 # Familia de direcciones IPV4
address-family ipv6 # Familia de direcciones IPV6
exit

e Router R2

e Configuracion de interface g0/0.1

Configuracion asignada para la interface g0/0.1, de la red igabit de este router, la
cual es el camino de comunicacion para el router R3 en la vlan 13 de los Special-
Users

interface g0/0.1 # Selecciona la interface puerto de salida
encapsulation dotlq 13 # Encapsulacién en la vlan 13

vrf forwarding Special-Users # Define a que VRF pertenece

ip address 10.0.12.2 255.255.255.0 # Direccion IPV4 del puerto seleccionado
ipv6 address fe80::2:1 link-local # ip de enlace local, direccion mac
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ipv6 address 2001:db8: acad:12::2/64  # Define la direccién IPV6
no shutdown # Activacion de la interface fisica
exit

e Configuracion de interface g0/0.2
Configuracion asignada para la interface g0/0.2, de la red igabit de este router, la

cual es el camino de comunicaciéon para el router R3 en la vlan 8 de los General-
Users

interface g0/0.2 # Selecciona la interface que pertenece
encapsulation dotlq 8 # Encapsulacién en la vlan 8

vrf forwarding General-Users # Define a que VRF pertenece

ip address 10.0.12.2 255.255.255.0 # Direccion IPV4 del puerto seleccionado
ipv6 address fe80::2:2 link-local # ip de enlace local

ipv6 address 2001:db8: acad:12::2/64  # Define la direccién IPV6

no shutdown # Activacion de la interface fisica

exit

e Configuracion de interface g0/0

interface g0/0 # Selecciona el puerto 0/0
no ip address # No se le asigna ip

no shutdown # No apagar

exit

e Configuracion de interface g1/0.1

Configuracion asignada para la interface g1/0.1, de la red igabit de este router, la
cual es el camino de comunicacién para el router R2 en la vlan 13 de los Special-
Users

interface g1/0.1 # Interface que pertenece
encapsulation dotlq 13 # Encapsulacién en la vian 13
vrf forwarding Special-Users # Define a que VRF pertenece

ip address 10.0.23.2 255.255.255.0 #Ruta estatica para IPV4

ipv6 address fe80::2:3 link-local # ip de enlace local

ipv6 address 2001:db8: acad:23::2/64 # Ruta estatica para IPV6

no shutdown # Activacion de la interface fisica
exit
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e Configuracion de interface g1/0.2

Configuracion asignada para la interface g1/0.2, de la red igabit de este router, la
cual es el camino de comunicacién para el router R2 en la vlan 8 de los General-
Users

interface g1/0.2 # Interface que pertenece a Special-Users
encapsulation dotlq 8 # Encapsulacién en la vian 8

vrf forwarding General-Users # Define a que VRF pertenece

ip address 10.0.23.2 255.255.255.0 # Ruta estatica para IPV4

ipv6 address fe80::2:4 link-local # ip de enlace local

ipv6 address 2001:db8: acad:23::2/64 # Ruta estatica para IPV6

no shutdown # Activacion de la interface fisica

exit

e Configuracion de interface g1/0

interface g1/0 # Selecciona el puerto g1/0
no ip address # No se le asigna ip

no shutdown # No apagar

exit

e Configuracion de salidas Router R2

En Los cddigos siguientes, se esta definiendo la salida de la comunicacion de R2
a R1 y R3, por la red vrf Special-Users y la red vrf General-Users, esto para la
familia de los IPV4 y IPV6, y también se define el salto siguiente en estas redes.

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8: acad:113::1/64 2001:db8: acad:12::1
ipv6 route vrf Special-Users 2001:db8: acad:213::1/64 2001:db8: acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8: acad:108::1/64 2001:db8: acad:12::1
ipv6 route vrf General-Users 2001:db8: acad:208::1/64 2001:db8: acad:23::3
end

1.3.3 Configuracion vrf-lite y rutas estaticas R3. En el codigo siguiente, al igual
gue el de R1y R2, se utilizan los mismos comandos. Configuracién necesaria para
definir el nombre de las VRF en el router R2 para la red General-Users y Special-
Users de la familia IPV4 y IPV6
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Configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

¢ Router R3

# Configuracion global

# Define el nombre de la VRF
# Familia de direcciones IPV4
# Familia de direcciones IPV6

# Define el nombre de la VRF
# Familia de direcciones IPV4
# Familia de direcciones IPV6

e Configuracion de interface g1/0.1

Configuracion asignada para la interface g1/0.1, de los gigabits, la cual es camino
de la comunicacion para el router R2 en la vlan 13 de los Special-Users

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8: acad:23::3/64
no shutdown

exit

# Selecciona la interface puerto de salida
# Encapsulacion en la vlan 13

# Define a que VRF pertenece

# Direccién IPV4 del puerto seleccionado
# ip de enlace local, direcciéon mac.

# Define la direccion IPV6

# Activacion de la interface fisica

e Configuracion de interface g1/0.2

Configuracion asignada para la interface g1/0.2, de los gigabits, la cual es paso de
la comunicacion para el router R2 en la vlan 8 de los General-Users

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8: acad:23::3/64
no shutdown

exit

# Selecciona la interface que pertenece
# Encapsulacion en la vlan 8

# Define a que VRF pertenece

# Direccién IPV4 del puerto seleccionado
# ip de enlace local

# Define la direccion IPV6

# Activacion de la interface fisica
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e Configuracion de interface g1/0

interface g1/0 # Selecciona el puerto 1/0
no ip address # No se le asigna ip

no shutdown # No apagar

exit

e Configuracién de interface e3/0.1

Configuracion asignada para la interface €3/0.1, de los ethernet, la cual es paso
para el switch D2 en la vlan 13 de los Special-Users

interface €3/0.1 # Interface que pertenece
encapsulation dotlq 13 # Encapsulacién en la vian 13
vrf forwarding Special-Users # Define a que VRF pertenece
ip address 10.0.213.1 255.255.255.0 # Ruta estética para IPV4
ipv6 address fe80::3:3 link-local # ip de enlace local

ipv6 address 2001:db8: acad:213::1/64 # Ruta estéatica para IPV6

no shutdown # No apagar

exit

e Configuracién de interface e3/0.2

Configuracion asignada para la interface €3/0.2, de los ethernet, la cual es paso
para el switch D2 en la vlan 8 de los General-Users

interface €3/0.2 # Interface que pertenece
encapsulation dotlq 8 # Encapsulacién en la vlan 8
vrf forward General-Users # Define a que VRF pertenece
ip address 10.0.208.1 255.255.255.0 # Ruta estética para IPV4
ipv6 address fe80::3:4 link-local # ip de enlace local

ipv6 address 2001:db8: acad:208::1/64 # Ruta estatica para IPV6

no shutdown # No apagar

exit

e Configuracion de interface e3/0

interface e3/0 # Selecciona el puerto e3/0
no ip address # No se le asigna ip

no shutdown # No apagar

exit
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e Configuracion de salidas Router R3

En Los coddigos siguientes, se esta definiendo la salida de la comunicacion de R3
a R1y R2, por la red vrf Special-Users y la red vrf General-Users, esto para la
familia de los IPV4 y IPV6, y también se define el salto siguiente en estas redes.

ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ipv6 route vrf Special-Users 2001:db8: acad:12::2/64 2001.db8: acad:23::2
ipv6 route vrf Special-Users 2001:db8: acad:113::1/64 2001:db8: acad:12::1
ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.2

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ipv6 route vrf General-Users 2001:db8: acad:12::2/64 2001:db8: acad:23::2
ipv6 route vrf General-Users 2001:db8: acad:108::1/64 2001:db8: acad:12::1
exit

1.3.4 Configuracion ping en router R1. Luego de configurar las VRF-Lite y rutas
estaticas en los tres enrutadores, nos solicita realizar ping de router R1 al router
R3 en las VRF de IPV4 y IPV6, esto con el propdsito de verificar la conectividad
entre estos elementos. Los puntos indicados son los siguientes:

e ping vrf General-Users 10.0.208.1

Figura 4. ping del R1 a 10.0.208.1
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e ping vrf General

e -Users 2001:db8: acad:208::1

Figura 5. Ping de R1 a 2001:db8:acad:208::1
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e ping vrf Special-Users 10.0.213.1

Figura 6. Ping de R1 a Special-Users 10.0.213.1
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e ping vrf Special-Users 2001:db8: acad:213::1

Figura 7. Ping de R1 a Special-Users 2001:db8:acad:213::1
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1.4 Parte 3: Configuracion de CAPA 2

En la parte 3 de la guia, debemos configurar los Switch, con el fin de que soporten
la conectividad con los dispositivos finales que son los 4 computadores.

Para que esto nos funcione, lo primero que hacemos es desactivar todos los
puertos de los Switches. Posteriormente en D1 y D2 ponemos a funcionar, eso
con el fin de hacer link a R1 a R3. Luego configuramos el canal ethernet, y
finalmente configuramos el acceso a los computadores. Para lograr esto se
implemento el siguiente codigo en los Switch.

1.4.1 Configuracién switch D1. Comandos necesarios para desactivar todos los
puertos del switch D1, necesarios para dar nueva configuracion.

interface range e0/0-3,e1/0-3,e2/0-3,e3/0- # desactiva todos los puertos.
eternet del Switch

shutdown # apagar

exit # salir de la configuracion global
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1.4.2 Configuracion de los enlaces en switch D1. En este parte se configura las
interfaces que interacttan directamente con el Routers R1, teniendo en cuenta el
protocolo de encapsulacion.

interface e0/0 # selecciona la interface

switchport trunk encapsulation dotlq # se habilita la interface y declara el
protocolo el cual habilita la funcién.

switchport mode trunk # activa el modo enlace troncal

no shutdown # activa la interface

exit

En los siguientes comandos se configura las interfaces que estan ligadas a los
PC’s, para poder terminar el enlace y tener comunicacion con el demas host.

interface e0/1 # selecciona la interface

switchport mode Access # selecciona el modo de acceso
switchport access vlan 13 # acceso por la vlan 13
spanning-tree portfast # activa el enrutamiento de la vlan
13

no shutdown # activa el switch

exit

Con la configuracion siguiente al switch D1, se establece un Unico enlace y asi
obtener un enlace troncal de alta velocidad.

interface range e2/0-1 # selecciona el rango

switchport trunk encapsulation dotlq # encapsulacién en la vlan 8
switchport mode trunk # selecciona el modo de
enrutamiento

channel-group 1 mode desirable # selecciona el canal

no shutdown # no apagar el elemento

exit

1.4.3 Configuracién switch D2. Comandos necesarios para desactivar todos los
puertos del switch D2, necesarios para dar nueva configuracion.

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3 # Desactivacion de los puertos
shutdown # Apagar
exit
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1.4.4 Configuracion de los enlaces en switch D2. En este parte se configura las
interfaces que interactdan directamente con el Routers R3, teniendo en cuenta el
protocolo de encapsulacion.

interface e0/0 # Selecciona la interface

switchport trunk encapsulation dotlq # Encapsulacion en la vlan
switchport mode trunk # Selecciona el modo de enrutamiento
no shutdown # No apagar

exit

En los siguientes comandos se configura las interfaces que estan ligadas a los
PC’s, a trves de la vlan 8, para poder terminar el enlace y tener comunicacion con
el demas host.

interface el/1 # Selecciona la interface

switchport mode Access # Selecciona el modo de acceso
switchport access vian 8 # Acceso por la vlan 8
spanning-tree portfast # Activa el enrutamiento de la vlan 8
no shutdown # No apagar

exit

En los siguientes comandos se configura las interfaces que estan ligadas a los
PC’s, a través de la vlan 13, para poder terminar el enlace y tener comunicacion
con el demas host.

interface e0/1 # Selecciona la interface

switchport mode Access # Selecciona el modo de acceso
switchport access vlan 13 # Acceso por la vlan 13
spanning-tree portfast # Activa el enrutamiento de la vian 13
no shutdown # No apagar

exit

1.4.5 Configuracién switch Al. Comandos necesarios para desactivar todos los
puertos del switch A1 necesarios para dar nueva configuracion.

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3  # Desactivacion de los puertos

shutdown # Apagar
exit
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1.4.6 Configuracion de los enlaces en switch Al. En los siguientes comandos
se configura las interfaces que estan ligadas a los PC’s, a través de la vlan 8, para
poder terminar el enlace y tener comunicacion con el demas host.

interface e1/0 # Selecciona la interface
switchport mode Access # Selecciona el modo de acceso
switchport access vlan 8 # Acceso por la vlan 8
spanning-tree portfast # Activa el enrutamiento de la vlan 8
no shutdown # No apagar

exit

En este parte se configura las interfaces que interactian directamente con los
elementos asociados a este switch, teniendo en cuenta el protocolo de
encapsulacion

interface range e2/0-1 # Selecciona el rango

switchport trunk encapsulation dotlq # Encapsulacién en la vlan
switchport mode trunk # Selecciona el modo de enrutamiento
channel-group 1 mode desirable # Selecciona el canal

no shutdown # No apagar

exit

1.4.7 Configuracién de conectividad de pcl, pc2, pc3 y pc4. Una vez
implementado los cddigos, lo que se hace es verificar la conectividad de PC1 y
PC3 enipv4 y ipv6 a los computadores PC2 y PC4. Los resultados de la prueba se
verifican en las siguientes imagenes:

32



Figura 8. Verificacion conectividad en IPV4 y IPV6 de PC1 a PC2
(]

Switches ®

¥ Ethemet hub

= Of>)

BC Fm

| Topology Summary EE]
Filte Node Console
A oteh » O AT telnet 192.168.56.101:5.
swite 10.0.113.50 10.0.213.50 © D1 telnet 192.168.56.101:5.
pC1 [P pc2 D2 telnet 192.162.56.101:5.
Bl Cisco I0SvL2 15.2(4.0. m
m‘ © PCl telnet localhost 5000

&
»
>
& '
» ) PC2  telnet localhost 5002
» ) PC3  telnet localhosti 5004
P Ethemet switch + ) PC4 telnet localhost: 5006
. b O R telnet 192.168.56.101:5.
EtherSwitch router b O R2 telnet 192.162.56.101:5.
Q quameRelaywm > ORI telnet 192.168.56.101:5..
swi2
s
= ]
B rer
10.0.208.50
v template ) T
A 3warnings
i - - I 10:07
&= £ O H e € = Q 9 & @ ¥ @ E’] <) (W ~ 3 &N w;/os;zor;z )
Fuente: Autoria propia
Figura 9. Verificacion de la conectividad de IPV4 y IPV6 de PC3 a PC4
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1.5 Parte 4: configuracion de la seguridad
En la parte 4 de esta actividad, se ejecuta el modo de seguridad con privilegio en

todos los router y Switches. También en cada uno de los router y Switch, se crea
una cuenta con un usuario local. Los codigos implementados son los siguientes:
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Este codigo se implementd en los switches D1, D2, A1l y en los routers R1, R2 y
R3

La siguiente configuracion es para todos los router y switch de la topologia.
e Con el siguiente comando se habilita la contrasefia y el algoritmo

configure terminal
enable algorithm-type scrypt secret cisco12345cisco

e En el siguiente comando se agrega el usuario y la contrasefia en una
cuenta local, con un nivel privilegiado 15.

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco

e El siguiente cddigo se habilita AAA y luego se habilita la autenticacion AAA,
previamente creado un nuevo usuario.

aaa new-model

aaa authentication login default local # tipo de autenticacion
enable secret cisco12345cisco # habilita la contrasefia
username admin privilege 15 secret cisco12345cisco  # habilita la contrasefia y el
algoritmo

end

Implementados los codigos descritos anteriormente, evidenciamos el correcto
funcionamiento de los elementos montados en la topologia, adicional a esto al
momento de ingresar a cada uno de ellos nos exige el usuario y la clave secreta
que fue incorporada de acuerdo con indicaciones de la guia.

En las imagenes que se presentan a continuacion, se observa la correcta
implementacion de este cédigo.
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Figura 10. Configuracién del modo secreto en los dispositivos
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2. CONCLUSIONES

Para realizar la simulacion de la red multi-VRF propuesta, se utilizé el
software GNS3, el cual se pudo instalar, se conocié su interfaz, manejo
general del software y aplicacion de la configuracion de CISCO, en
consecuencia, se cumplieron los objetivos de la actividad y se plantea la
utilizacion de GNS3 para simulaciones y aplicaciones en el futuro.

Para el funcionamiento requerido en la actividad, fue necesario implementar
switches de capa 3, lo cual en términos préacticos significa que a diferencia
de los switches de capa 2 que solo funcionan con direcciones MAC, estos
también funcionan con direcciones IP, por lo tanto, al ser dispositivos de
capa 3 facilita la conmutacién con redes virtuales VLAN y redes VRF, para
ello es necesario realizar configuraciones adicionales que habiliten las
interfaces por donde que se comunican con otros dispositivos y los
encapsulen en las VLAN correspondientes.

El objetivo general de la actividad es utilizar una Unica infraestructura de red
fisca y al mismo tiempo dos redes virtuales totalmente independientes y que
no tengan comunicacion entre si, para ello fue necesario dos pasos, la
primera es la configuracion de dos redes VRF, que permitan tener dos
tablas de enrutamiento al mismo tiempo y totalmente independientes, y lo
segundo dos redes VLAN que permiten la conmutacion de dos redes
independientes en la misma red fisica, en otras palabras, en un caso
practico donde sea necesario que con la red fisica existente, puedan
coexistir distintas redes ya sea para separar tipos de usuario, se puede
realizar de esta manera. También se puede mencionar que personalmente
es la primera vez que implemento una red de este tipo.

Existen dos tipos de direcciones IP, una en protocolo IPV4 y otro IPV6, la
diferencia radica en que IPV6 estd disefiado para soportar una mayor
cantidad de direcciones IP y reemplazar gradualmente las direcciones IPV4.
En esta actividad, se requeria que existiera comunicacion para ambos
protocolos, porgue lo que se realizaron configuraciones adicionales en IPV6
para todos los dispositivos, con resultados satisfactorios. Era el primer
acercamiento que tenia con este tipo de protocolo.
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