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GLOSARIO

( NETWORKING, CCNP, RED, ROUTER, OSPF)

NETWORKING: es la integracion de dos sistemas de redes completas. Una red
consiste en dos 0 mas computadoras unidas que comparten recursos como
archivos, CD-Roms o impresoras, y que son capaces de realizar comunicaciones
electronicas. Las redes estan unidas por cable, lineas de teléfono, ondas de radio,

satélite, etc.

CCNP: (Cisco Certified Networking Professional): Te permite trabajar en
un entorno real y te proporciona una base duradera, ya que esta certificacion
te otorga habilidades que son tan relevantes en redes fisicas como en redes

virtuales.

RED: : Es un conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos o inalambricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de

datos, con la finalidad de compartir informacion, recursos y ofrecer servicios

ROUTER: Equipo electrénico compuesto por una placa de hardware cuya funcion
es recibir, analizar y mover datos entre redes informaticas permitiendo que todos

los dispositivos conectados a través de la misma compartan la conexion a internet.

OSPF: es un protocolo de direccionamiento de tipo enlace-estado, desarrollado
para las redes IP y basado en el algoritmo de primera via méas corta (SPF). OSPF

es un protocolo de pasarela interior (IGP).



RESUMEN

En la siguiente actividad planteada en el diplomado cisco CCNP, se busca dar
solucién a lo planteado, lo cual consiste en la ejecucion de saberes tedricos —
practicos para el desarrollo del escenario planteado, el cual busca la
implementacion de comandos referentes a la conmutacién, enrutamiento,
administracion de nuestra red, seguridad y verificacion de conectividad y
funcionamiento. Utilizacion de entornos simulados o de simulacion como: Maquina
virtual, packet tracer, Gns3 y Smartlab que nos brindan esas herramientas

necesarias para dar solucion a lo planteado.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,

Electronica.

ABSTRACT

In the following activity proposed in the cisco CCNP diploma, it is sought to provide
a solution to what has been proposed, which consists of the execution of theoretical
and practical knowledge for the development of the proposed scenario, which seeks
the implementation of commands related to switching, routing , administration of our
network, security and verification of connectivity and operation. Use of simulated or
simulation environments such as: Virtual machine, packet tracer, Gns3 and Smartlab
that provide us with the necessary tools to provide a solution to what has been

proposed.

KEYWORDS: Cisco, Ccnp, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Encontraremos tematicas enfocadas al Diplomado de profundizacion cisco CCNP,
en el que vamos a analizar y ejecutar la implementacion de protocolos de
enrutamiento, cumpliendo lo solicitado en el avance trabajo final. Hacemos
referencia a OSPF, EIGRP, BGP,

La importancia de la implementaciéon de los comandos IOS que se requieren en la

configuracion avanzada de routers

La necesidad de implementacion del protocolo VRF en cual consiste en la particion
dentro de la configuracién dentro del router para evitar en conflictos de ip en equipos
que coincida con el mismo hardware. Es de vital importancia la implementacion de

vlans para la 6ptima implementacion y administracion de una red.

En la realizacién y el desempefio del diplomado CCNP se utilizan herramientas muy
completas como lo son packet tracer, Gns 3. La ultima nhombrada se trabaja de mejor
manera, debido a que soporta todos los comandos y configuraciones requeridas

para realizar de mejor manera su ejecuciones y pines al host.

Vamos a trabajar entornos reales en el mundo laboral los cuales consisten en la
conmutaciéon, enrutamientos y analices se seguridad y creacion de Vlans para

mejores entornos de comunicacion
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DESARROLLO

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS
DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DEL INTERFAZ

1.1 Cablear la red como se muestra en la topologia.

Figura 1. Topologia de red
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1.2 Configurar los pardmetros basicos para cada dispositivo.
1.2.1 Routers

R1

Configure terminal ----- Ingresar en modo administrador

hostname R1 ----- Colocar nombre del router 1

Ipv6 unicast-routing ----- Habilita enrutamiento ipv6

no ip domain lookup ----- desactiva la traduccion de nombres a direccion del
dispositivo

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # ----- Habilita mensaje
de aviso

line con O ----- se ingresa al modo de consola en linea 0

exec-timeout 0 O ----- establece el tiempo de espera inactivo de la sesién remota
logging synchronous ----- evita que los mensajes que aparecen en pantalla, nos
desplacen los comandos actuales

exit

R2

Configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

R3

Configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit
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1.2.2 Switches

D1

Configure Terminal ----- Ingresar en modo administrador

hostname D1 ----- Colocar nombre del switch 1

ip routing ----- Habilita enrutamiento ipv4

ipv6 unicast-routing ----- Habilita enrutamiento ipv6

no ip domain lookup ----- desactiva la traduccion de nombres a direccion del
dispositivo, ya sea éste un Router o Switch

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # ----- Habilita mensaje
de aviso

line con O ----- se ingresa al modo de consola en linea 0

exec-timeout 0 O ----- establece el tiempo de espera inactivo de la sesion remota
logging synchronous ----- evita que los mensajes inesperados que aparecen en
pantalla, nos desplacen los comandos que estamos escribiendo en el
momento.

exit ----- exit

vlan 8 ----- Creacion de Vlan 8

name GeneralUsers ----- asigna el nombre del grupo de las subinterfaz VRF de la
vlan 8

exit-----exit

vlan 13 ----- Creacion de Vlan 13

name SpecialUsers ----- asigna el nombre del grupo de las subinterfaz VRF de la
vlan 13

exit ----- exit

D2

Configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vian 13
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name Special-Users
exit

Al

Configure terminal
hostname Al

Ipv6 unicast-routing
no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #

line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

1.2.3 Dispositivos finales

PC1
Ip 10.0.113.50/24 10.0.113.1

Ipv6 2001:db8:acad:113::50/64

Tabla 1.
PC1

PC1

IP

MASCARA

IPv6

DEFAULT GATEWAY
PC2

Ip 10.0.213.50/24 10.0.213.1
Ipv6 2001:db8:acad:213::50/64
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Tabla 2.

PC3

PC2

IP

MASCARA

DEFAULT GATEWAY
IpV6

Ip 10.0.108.50/24 10.0.108.1

Ipv6 2001:db8:acad:108::50/64

Tabla 3.

PC3

PC4

PC3
P

MASCARA
DEFAULT GATEWAY
IpV6

Ip 10.0.208.50/24 10.0.208.1

Ipv6 2001:db8:acad:208::50/64

Tabla 4.

PC4

10.0.213.50
255.255.255.0

10.0.213.1
2001:db8:acad:213::50/64

10.0.108.50
255.255.255.0

10.0.108.1
2001:db8:acad:108::50/64

PC3
P 10.0.208.50
MASCARA 255.255.255.0
10.0.208.1

DEFAULT GATEWAY

IpV6

2001:db8:acad:208::50/64
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PARTE 2: CONFIGURAR VRF Y RUTAS ESTATICAS

2.1 configurar las dos VRFs y que soporten ipv4 e ipv6

Se procede a realizar la configuracion solicitada para habilitar las dos VRFs y que
tengan la capacidad de soportar ipv4 e ipv6

vrf definition General-Users ----- asigna vrf para la subinterface General-
users

address-family ipv4 ----- Habilita enrutamiento ipv4

address-family ipv6 ----- Habilita enrutamiento ipv6

exit ----- exit

vrf definition Special-Users ----- asigna vrf para la subinterface Special-
users

address-family ipv4 ----- Habilita enrutamiento ipv4

address-family ipv6 ----- Habilita enrutamiento ipv6

exit ----- exit

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento

R1

G1/0

interface g1/0.1 ----- Se selecciona la interfaz

encapsulation dotlq 13 ----- permite que el router tenga enlace troncal por la vlan 13

vrf forwarding Special-Users ----- asocia la tabla de enrutamiento de Special-Users
ip address 10.0.12.1 255.255.255.0 ----- asigna la ipv4 10.0.12.1 255.255.255.0

ipv6 address fe80::1:1 link-local ----- asigna ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:acad:12::1/64 ----- asigna la ipv6 address 2001:db8:acad:12::1/64

no shutdown ----- Activa la interfaz

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
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ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

G2/0

interface g2/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g2/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g2/0

no ip address

no shutdown

exit

Figura 2. Verificacion VRF R1 comando show ip vrf Interface

Fuente: Autoria propia
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R2
G1/0

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:acad:12::2/64
no sh

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no sh

exit

interface g1/0

no ip address

no sh

exit

G2/0

interface g2/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no sh

exit

interface g2/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g2/0

no ip address

no sh

19



Figura 3. Verificacion VRF R2 comando show ip vrf Interface

Fuente. Autoria propia

R3
G2/0

interface g2/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g2/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g2/0

no ip address

no shutdown

exit

20



G1/0

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

Figura 4. Verificacion VRF R3 comando show ip vrf Interface

Fuente. Autoria propia

2.3 configuracion de rutas estaticas
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R1

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 ----- Se configura el proximo salto
ipv4 para los Special-User

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 ----- Se configura el préoximo
salto ipv4 para los General-User

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 ----- Se configura el proximo
salto ipv6 para los Special-User

ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 ----- Se configura el préoximo
salto ipv6 para los General-User

exit ----- exit

R2

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
exit

R3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2

exit

2.4 Verificar conectividad en cada VRF

R1

ping vrf General-Users 10.0.208.1 ----- Se realiza el comando ping para el grupo
General-Users al destino indicado en ipv4

ping vrf General-Users 2001:db8:acad:208::1 ----- Se realiza el comando ping para
el grupo General-Users al destino indicado en ipv6

ping vrf Special-Users 10.0.213.1 ----- Se realiza el comando ping para el grupo

Special-Users al destino indicado en ipv6
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ping vrf Special-Users 2001:db8:acad:213::1

Figura 5. comando ping entre R1

Fuente. Autoria propia
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PARTE 3. CONFIGURAR CAPA 2

3.1. Desactivar todas las interfaces en D1, D2,y Al
D1

interface range g0/0-3 ----- Ingresamos al rango de interfaces indicadas
sh ----- Apagamos las interfaces

exit ----- exit

interface range g1/0-3 ----- Ingresamos al rango de interfaces indicadas
sh ----- Apagamos las interfaces

exit ----- exit

interface range g2/0-3 ----- Ingresamos al rango de interfaces indicadas
sh ----- Apagamos las interfaces

exit ----- exit

interface range g3/0-3 ----- Ingresamos al rango de interfaces indicadas
sh ----- Apagamos las interfaces

exit----- exit

D2

interface range g0/0-3

sh

exit

interface range g1/0-3

sh

exit

interface range g2/0-3

sh

exit

interface range g3/0-3

sh

exit

Al

interface range g0/0-3

sh

exit

interface range g1/0-3

sh

exit

interface range g2/0-3

sh

exit

24



interface range g3/0-3
sh
exit

3.2 En D1y D2, configurar los enlaces troncales a R1 y R3.

D1-R1

interface g0/1

switchport trunk encapsulation dotlq ----- Establecemos la encapsulacion
switchport mode trunk ----- establecemos el modo

no shutdown ----- Activamos la interfaz

exit ----- exit

D2 -R3

interface g0/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

3.3 En D1y Al, configurar el EtherChannel.
D1

interface g0/0

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface g0/3

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

25



Figura 6. Configuracion EtherChannel En D1

Fuente. Autoria propia

Al

interface range g0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit
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Figura 7. Configuracion EtherChannel A1

Fuente. Autoria propia

3.4 En D1, D2, y Al, Se configuran los puertos de acceso para PC1, PC2, PC3,y
PCA4.

D1
PC1

interface g0/2 ----- Accedemos a la interfaz requerida
switchport mode Access ----- Establecemos el modo de acceso
switchport access vlan 13 ----- Seleccionamos la Vlan

spanning-tree portfast ----- Configuramos el reenvio inmediato
no shutdown ----- Encendemos la interfaz
exit ----- exit
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D2
PC2

interface g0/2

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

PC4

interface g0/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Al

interface g0/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

3.5 Verificar la conectividad PC a PC

PC1a PC2

28



Figura 8. ping PC1 a PC2
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Fuente. Autoria propia

PC3 aPC4
Figura 9. ping PC3 a PC4
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PARTE 4. CONFIGURAR SEGURIDAD

Los siguientes comandos seran ejecutados en D1,D2,A1,R1,R2 y R3

4.1 En todos los equipos configurar, el modo EXEC privilegiado

enable algorithm-type scrypt secret cisco12345cisco

4.2 En todos los equipos, se crea una cuenta para un usuario local

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco

4.3 En todos los equipos, activar AAA y activar la autenticacion AAA
aaa new-model

aaa authentication login default local

Figura 10. Configuracion Seguridad D1

Fuente. Autoria propia
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Figura 11. Configuracion Seguridad D2

Fuente. Autoria propia

Figura 12. Configuracion Seguridad Al

Fuente. Autoria propia

31



Figura 13. Configuracion Seguridad R1

Fuente. Autoria propia

Figura 14. Configuracion Seguridad R2

Fuente. Autoria propia
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CONCLUSIONES

Se implementa los protocolos requeridos para la configuracion del protocolo vrf en
configuracion en routers

Realizamos configuracion en ipv 4 e ipv6 y se realiza correspondientes pruebas de
su funcionamiento

Verificamos los conocimientos en los cursos anteriores CCNA y se implementa en
el diplomado CCNP de manera profesional y organizada.

Se destaca acerca del uso de VRF, que permite utilizar la misma direccion IP en
diferentes interfaces del mismo router, sin entrar en conflicto entre ellas.
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