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GLOSARIO

DNS: La sigla DNS proviene de la expresion inglesa Domain Name System: es
decir, Sistema de Nombres de Dominio. Se trata de un método de denominacion
empleado para nombrar a los dispositivos que se conectan a una red a través del
IP (Internet Protocol o Protocolo de Internet).

INTERFAZ: Se conoce como Interfaz Fisica a los medios utilizados para la
conexion de un computador con el medio de transporte de la red.

MASCARA DE SUBRED: La mascara de subred es particularmente necesaria al
momento de sefalar la direccion de red correspondiente a cada subred, y que es
la que se encuentra referenciada en la tabla de enrutamiento.

PROTOCOLOS DE RED: Los protocolos de red son un conjunto de reglas que
gobiernan la comunicacion entre dispositivos que estan conectados a una red.
Dichas reglas se constituyen de instrucciones que permiten a los dispositivos
identificarse y conectarse entre si, ademas de aplicar reglas de formateo, para que
los mensajes viajen de la forma adecuada de principio a fin. Dichas reglas de
formateo determinan si los datos son recibidos correctamente o si son rechazados
o ha habido algun tipo de problema en la transferencia de la informacién.

PREFIJO IP: conocido como “protocolo de internet “Es una forma particular de
expresar las direcciones de red y sus mascaras a partir de identificar solamente la
cantidad de bits que se encuentran en uno en la mascara de subred.

ROUTER: Dispositivo hardware software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

SWITCH: es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3)
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RESUMEN

La evaluacién en el cual se denominara “Prueba de habilidades practicas”, forma
parte de las actividades finales y evaluativas del Diplomado de Profundizacién
CCNA como opcion de grado, y busca identificar el nivel de desarrollo de
competencias y habilidades en el cual fueron adquiridas a lo largo del diplomado.
Lo esencial es poner a prueba los niveles de comprension y habilidades para la
solucion de problemas relacionados con diversos aspectos en el campo de
Networking. En el primer escenario se configuraran los dispositivos tales como
switches router y computadores formando una red pequefia denominado LAN.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 en el cual el enrutamiento se deriva con los ultimos digitos de la cedula Cada
estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a los
tltimos dos digitos de su cédula Con la direccion suministrada realizara el
subnetting y cumplira el requerimiento para la LAN1 (100 host) y la LAN2 (50 hosts).
En el Segundo escenarios configura tres routes y dos switch donde también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security. Para el segundo escenario, se debe configurar una
red pequefia para que admita conectividad IPv4 e IPv6, seguridad de switches,
routing entre VLAN, el protocolo de routing dindmico OSPF, el protocolo de
configuraciéon de hosts dindmicos (DHCP), la traduccion de direcciones de red
dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente, también se configurara un pool de direcciones.
Y un acceso de lista también se configurara un lookback.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.
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ABSTRACT

The evaluation in which it is called "Practical skills test", is part of the final and
evaluative activities of the CCNA Deepening Diploma as a degree option, and seeks
to identify the level of development of skills and abilities in which they were acquired
throughout length of the diploma. The essential is to test the levels of understanding
and problem solving skills related to various aspects in the field of Networking. In
the first scenario, devices such as router switches and computers will be configured
to form a small network called lan. You must configure a router, a switch and
equipment that supports both IPv4 connectivity in which the routing is derived with
the last digits of the ID Each student will take the address 192.168.X.0 where X
corresponds to the last two digits of their ID With the provided address, it will perform
subnetting and fulfill the requirement for LAN1 (100 hosts) and LAN2 (50 hosts). In
the second scenario, three routes and two switches are configured where they must
also be managed securely. You will configure routing between VLANs, DHCP,
Etherchannel, and port-security. For the second scenario, a small network must be
configured to support IPv4 and IPv6 connectivity, switch security, inter-VLAN
routing, OSPF dynamic routing protocol, Dynamic Host Configuration Protocol
(DHCP), address translation of dynamic and static network (NAT), access control
lists (ACL) and network time protocol (NTP) server/client, a pool of addresses is also
configured. And a list access will also configure a lookback.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Este trabajo se desarrollara de acuerdo a tres escenarios en el cual se configurara
de acuerdo a las siguientes especificaciones:

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figuray configura el Router R1y el swich S1, y los PC. Con la direccion suministrada
realizara el subnetting y cumplir el requerimiento para la LAN1 (100 host) y la LAN2
(50 hosts).

Escenario: Se debe configurar una red pequefia para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Topologia escenario 1.
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Figura 2. Simulaciones de escenario 1
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Fuente: Propia
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Objetivos del escenario

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplird el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red del escenario 1

En el simulador construya la red de acuerdo con la topologia logica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
coémputo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.17.0 donde

15



Tabla 1. Guia de direccionamiento.

Item

Requerimiento

Direccion de Red

192.168.17.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Requerimiento de host Subred LAN1

100
192.168.17.1/255.255.255.128

Requerimiento de host Subred LAN2

50
192.168.17.129/255.255.255.192

Primera direcciéon de host de la subred
LAN1

ip address 192.168.17.1

R1 G0/0/1 255.255.255.128
Primera direccién de host de la subred
LAN2
ip address 192.168.17.129
R1 G0/0/0 255.255.255.192
Segunda direccion de host de la
subred LAN1
ip address 192.168.17.2
S1 Svi 255.255.255.128
Ultima direccién de host de la subred
LAN1
PC-A 192.168.17.126 255.255.255.128
Ultima direccién de host de la subred
LAN2
PC-B 192.168.17.190 255.255.255.192

Fuente: Prueba de habilidades CCNA 2022.
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Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes béasicos

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Configuraciéon R1.

Tarea Especificacion

Desactivar la busqueda DNS #no ip domain-lookup

Nombre del router #hostname R1

Nombre de dominio #ip domain-name
ccna-lab.com

Contrasefia cifrada para el

modo EXEC privilegiado #enable password ciscoenpass
Contrasefia de acceso a la | #line console 0
consola #password Cisconas

#login local

Establecer la longitud minima
para las contrasefias #security password min-length 10

Crear un usuario administrativo | #username admin password adminlpass
en la base de datos local

Configurar el inicio de sesion #linevty 04
en las lineas VTY para que use | # password ciscoenpass
la base de datos local # login local

Configurar VTY solo aceptando | # transport input ssh
SSH

Cifrar las contrasefas de texto
no cifrado

17



Configure un MOTD Banner

#banner motd “SE PROHIBE EL ACCESO NO
AUTORIZADO.”

Configurar interfaz G0/0/0

Establezca la descripcion
Establece la direccion IPv4.
Activar la interfaz.

Configurar interfaz G0/0/1

Establezca la descripcion
Establece la direccion IPv4.
Activar la interfaz.

Generar una clave de cifrado
RSA

# crypto key generate
modulus 1024

rsa general-Keys

Fuente: Prueba de habilidades CCNA 2022

Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 3. Tabla Configuracion S1.

Tarea

Especificacion

Desactivar la busqueda DNS.

Nombre del switch

#no ip domain-lookup

#hostname S1

Nombre de dominio

#ip domain-name ccna-lab.com

Contrasefia cifrada para el
privilegiado

modo EXEC

#enable password ciscoenpass

Tarea

Especificacion

Contrasefia de acceso a la consola

#line console 0
#password Cisconas

#login local
Crear un usuario administrativo en la base de #gsgrnlame admin  password
datos local aaminlpass
Configurar el inicio de sesion en las lineas  gine vty 0 4

VTY para que use la base de datos

local # password ciscoenpass

18




# login local

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

# transport input ssh

Cifrar las contrasefas de texto no cifrado

Configurar un MOTD Banner

#banner motd “SE PROHIBE EL
ACCESO NO AUTORIZADO.”

Generar una clave de cifrado RSA

# crypto key generate rsa general-
Keys modulus 1024

Configurar la interfaz de administracion (SVI)

# interface VLAN 98

# ip address 192.168.17.2
255.255.255.128

# no shutdown

Configuracion del gateway predeterminado

#ip default-gateway 192.168.17.1

Fuente: Prueba de habilidades CCNA 2022
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Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. Configuracion PC-A.

PC-A Network Configuration
Descripcion en blanco
Direccion fisica 192.192.168.17.0/2526
Direccion IP 192.168.17.126/25
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.17.1/25

Fuente: Prueba de habilidades CCNA 2022

Tabla 5. Configuraciéon PC-B.

PC-B Network Configuration

Descripcion en blanco
Direccidn fisica 192.168.17.0/26
Direccion IP 192.168.17.190/26
Mascara de subred 255.255.255.192

PC-B Network Configuration

Gateway predeterminado 192.168.17.1/26

Fuente: Prueba de habilidades CCNA 2022
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Figura 3. Tabla de enrutamiento PC-B escenario 1.

LANT

L) 51

PL-A

Fuente: Propia

Figura 4. Tabla de enrutamiento R1 escenario 1.

LAN
i
= 2060-M411
PCPT 5

FC-A

Fuente: Propia

J

Device Name: PC-B
Device Model: PC-PT

Port Link  IP Address IPvé Address
FastEthernetl Up 192.168.17.130/26 <mot set>
Bluetooth Down  <mot set> <not set>

Gateway: 192.168.17.129
DNS Server: <not ssty
Line Number: <not set>

Physical Location: Intercity > Home City > Corporate Office > PC-B

MAC Address
00302332 6129
0010.1171.1546

LANZ

¥ 4

M

Device Name: R1
Device Model: ISRA33L

Hostname: RL

Port Link  VLAN IP Address IPv6 Address
GigabitEthernet0/0/0 Tp - 192.168.17.129/26 <not set>
GigabitEthernet0/Q/1 TUp  --  192.166.17.1/25  <not set>
GigabitEthernet0/0/2 Down --  <not set> <not set>
Vlanl Down 1 <not set> <not set>

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > R1

MAC Address

00D0.D309.0801
0000.0309.0B02
00D0.D309.0803
0004.92D5.3465
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Figura 5. Tabla de enrutamiento S1 escenario 1.

o LaN 2
= el
—_—

== 2860-24TT 15R4331 el

PC-PT 51 Device Name: S1

PC-A Custom Dewice Model: 2960 IOS15
Hostname: 51
Port Link VLAN IP Address MAC Address
FastEtherneto/1 up 1 - 00D0.D3ER.2E01
FastEthernet0/z up 1 00D0.D3ER.2E02
FastEthernet0/3 Down 1 00D0.D3ER.2E03
FastEthernet0/4 Down 1 00D0.D3ER.2E04
FastEthernet0/s Down 1 00D0.D3ER.2E05
FastEthernetl/6 Down 1 00D0.D3ER.2E06
FastEthernet0/7 Down 1 00D0.D3ER.2E07
FastEthernet0/s Down 1 00D0.D3ER.2E08
FastEthernet0/9 Down 1 00D0.D3EA.2E09
FastEthernet0/10 Down 1 00D0.D3EA. 2E0A
FastEthernet0/11 Down 1 00D0.D3EA.2E0B
FastEthernet0/12 Down 1 00D0.D3ER. 2EOC
FastEthernet0/13 Down 1 00D0.D3EA. 2E0D
FastEthernet0/14 Down 1 00D0.D3EA. 2E0E
FastEthernet0/15 Down 1 00D0.D3EA. 2E0F
FastEthernet0/16 Down 1 00D0.D3EA.2E10
FastEthernet0/17 Down 1 00D0.D3EA.2E11
FastEthernet0/18 Down 1 00D0.D3EA.2E12
FastEthernet0/15 Down 1 00D0.D3EA.2E13
FastEthernet0/20 Down 1 00D0.D3EA.2E14
FastEthernet0/21 Down 1 00D0.D3EA.2E15
FastEthernet0/22 Down 1 00D0.D3EA.2E16
FastEthernet0/23 Down 1 00D0.D3EA.2E17
FastEthernet0/24 Down 1 00D0.D3EA.2E18
GigabitEthernstd/l Down 1 00D0.D3EA.2E19
GigabitEthernetD/2 Down 1 00D0.D3EA.2E1A
Vlani up 1 192.168.17.2/25 0030.F275. 636D
Vlanss Down 98 192.168.17.2/25 0030.F275.6301
Physical Location: Intercity > Home City > Corporate Dffice > Main Wiring Closet > Rack > 51

Fuente: Propia

Figura 6. Tabla de enrutamiento PC-B escenario 1.

LANA LAN 2
g_ S -_______-._g
— ]
—
) 2860-24TT ISR4331 Dr pT
PCl pevice Name: PC-2
PCl pevice Model: PC-PT
Port Link TP Address TPvE Address MAC Bddress
FastEthernetd Up 192 168.17.126/25 <not set> 0001 9733 0227
Bluatooth Down  <not set> <not sat> 0060 70E1 BO7S
Gateway: 192 168 17 1
ONS Server: <not set>
Line Number: <not set>
Physical Location: Tntercity > Home City > Corporate Dffice > PO-A

Fuente: Propia
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Figura 7. Comandos show ip arp y show ip interface brief en R1 escenario 1

®

EimRdOridars aaao@m E=RE 2
Zqa B/ megd mm

en - o x

Fuente: Propia

B R — [} =

Physical Config CLI Attributes
—

105 Command Line Interface

Press RETURN to get started!

SE PROHTI EL ACCESC NCO AUTCRIZADO

User Access Verification

Username: admin
Passworxrd:

R1ls

Rlgenable

Rlgconf ©

nter configuration commands, one per line. End with CHNTL/Z .
Rl {config) gexit

R1g

®SYS—S—CONFIG_I: Configured from comnsole by console

Rlgshow ip arp

FProtocol Address Rge (min) Hardware Addr Type Interface

Internet 1€2.17.1 - 00DO0 . D305 . DEO ARFR GigabitEthernetO/0/1
Internet 1€2.17.129 - 00DO0.D30S.DEOL  RARPR GigabitEthernetd/,0/0
R1ls

R1ls

R1ls

R1g

Rlgshow ip interface
Interface
CigabitEthernet0,0/0
CigabitEthernet0s0/1
CigabitEthernet0s0/ unassigned
Wlanl unassigned
R1ls

R1ls

=1s

administratively down down
administratively down down

Ctri+F6 to exit CLI focus Copy Paste

) Top

Fuente: Propia
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Figura 8. Comandos show ip arp y show ip interface brief en S1
escenario 1.

ENSOCLAAArY QQQADE ESE ?
Qa@C f/rmed Gm

Poyscal Atreuses

05 Conmard Une Biertace

Cestnatn Type Coor Tme(sec) Pensdc

= sq — ] >

Physical Config cLI Attributes
0SS Command Line Interface

S1ig
Sl#show ip arp
Protcocol ARddress REge mimy Hardware Addr Type Interface
Intermer 192z les._17. - 0030 _F27S_e€3€D  ARPA wlanml
Sl#show ip interface brief
Interface IP-—madress OK? Method Scatus Prozosol
FastEthernetO, 1 unassigned YES manual wup aE
FastEchernetOs2 unassigned ¥ES manual up up
FastEthernetos3 unassigned ¥ES manual down Aowen
FastEthernetO/4 unassigned ¥ES manual down down
FastEthernetd/5 unassigned ¥YES manual down down
FastEthernetlO/,/ & unassigned YES manual down down
FastEthernecds T unassigned ¥YES manual down down
FastEthernetoss unassigned ¥ES manual deown Aown
FastEthernetO,/ S unassigned ¥ES manual down down
FastEthernet0/10 unassigned ¥YES manual down down
FastEthernetOs11 unassigned ¥ES manual down Aown
FastEthernetd,12 unassigned ¥ES manual down down
FastEthernezo,s13 unassigned ¥ES manual deown Aown
FastEthernetO,/,14 unassigned YES manual down down
FastcEthernetc0s15 unassigned ¥YES manual down down
FastEthernezosle unassigned ¥ES manual deown Aown
FastEthernetOs17 unassigned ¥ES manual down down
FastEthernet0/18 unassigned ¥YES manual down down
FastEthernetO,/15 unassigned YES manual down down
FastcEthernecds 20 unassigned ¥YES manual down down
FastEthernezos =1 unassigned ¥ES manual deown Aown
FastEthernetO/ /22 unassigned ¥ES manual down down
FastEthernet0/23 unassigned ¥YES manual down down
FastEthernetO,/2Z24 unassigned YES manual down down
CigabitEcthernecd unassigned ¥ES manual down down
GigabitEthernato unassigned ¥ES manual deown Aown
Wlanl 15z _.1€2.17.2 ¥ES manual up aep
Wlianss 1=z _ 12 _17_2 ¥ES manual down down
S18
Ctri=F& to exit CLI focus Copy Paste

Fuente: Propia
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Figura 9. Comando ipconfig /all en PC-A escenario 1

¥ pc-a - m] x

Physical Config Desktop Programming Attributes
—

mmand Line 1.0

[ Top

Fuente: Propia

Figura 10. Comando ipconfig /all en PC-B escenario 1

¥ pc-e — [mu] >
Physical Config Deskiop Programming Attributes
[Command Prompt

er DC Command Line

[ Top

Fuente: Propia
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Figura 11. Prueba de Conectividad PC-A a R1 escenario 1.

¥ pc-a - [m] >

Physical  Config _ Deskiop  Programming  Aftributes
—

(Command Prompt

[ Top

Fuente: Propia

Figura 12. Prueba de Conectividad PC-A a S1 escenario 1.

W pc-a - o x

Physical ~ Config _ Desktop  Programming  Attributes
——

Ping statisti
Packet
Aimat

Minimum =

Fuente: Propia
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Figura 13. Prueba de Conectividad PC-A a PC-B escenario 1.

¥ pca - [m] x

Physical ~ Config _ Deskiop  Programming  Aftributes
—

Fuente: Propia

Packets:

oximate
Minimum

Fuente: Propia
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Figura 14. Prueba de Conectividad PC-B a PC-A escenario 1.

¥ pcB — [m} >

Physical ~ Config _ Deskiop  Programming  Adtributes

[Command Prompt

2l IPv
Address

Ping statistics
B

Approximate round trip tim
Minimum ms, Maximam

] Top

Fuente: Propia
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DESARROLLO

2. Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dindamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de

Definiciones de VLAN
VLAN IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24  Administracion

209.165.200.238 ™

2001:088:ACAD:Az38  [200:165-200.232/29

2001:088:ACAD:A::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24
L07:2001:0B8:ACAD:3::1/64

OSPF

192.168.99.2

29



Figura 15. Topologia del escenario 2

.
SEWEF—PT“\.\
Server( S
.
N,
~
-
.
Ty
1541
R2
131 1941
R3
.ﬁ'
2950024TT 20500 24TT
PC-PT PC-PT
PCO PC1

Fuente: Propia

30



Parte 1: Inicializar dispositivos.

Paso 1: Inicializar y volver a cargar los routers y los switches.
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifigue la inicializacion de los
dispositivos.

Tabla 6. Inicializar dispositivos.

Tarea Comando de IOS

Eliminar el archivo startup-config | Erase startup-config
de todos los routers

Volver a cargar todos los routers reload

Eliminar el archivo startup-config | Erase startup-config Delete vlan.dat
de todos los switches y eliminar la
base de

datos de VLAN anterior

Volver a cargar ambos switches reload

Verificar que la base de datos de | Show flash
VLAN no esté en la memoria flash
en ambos switches

Fuente: Prueba de habilidades CCNA 2022
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Parte 2: Configurar los pardmetros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Parametros basicos de los dispositivos.

Elemento o) tarea de

: - Especificacion
configuracion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Prueba de habilidades CCNA 2022

Nota: Quizéa sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion R1

Elemento 0] tarea de

) - Especificacion
configuracion

Desactivar la busqueda DNS # no ip domain-lookup

Nombre del router #hostname R1

Contrasefia de exec privilegiado | class
cifrada R1(config)# enable secret class

Contrasefia de acceso a la | cisco

consola R1#configure terminal
R1(config)#line console 0
R1(config-line)# password cisco
R1(config-line)#login
R1(config-line)# exit

Contrasefia de acceso Telnet cisco

R1#configure terminal
R1(config)#line vty 0 15
R1(config-line)# password cisco
R1(config-line)#login
R1(config-line)# exit

Cifrar las contrasefias de texto no | R1#configure terminal
cifrado R1(config)# service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.
R1(config)# banner motd “Se prohibe el acceso
no autorizado”
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Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones Establecer la
direccién IPv6 Consultar el diagrama de
topologia para conocer la informacién de
direcciones

Establecer la frecuencia de reloj en
128000 Activar la interfaz

R1# configure terminal

R1(config)# interface S0/0/0
R1(config)#description connection to

R2

Ri(config-if)# ip add 172.16.1.1
255.255.255.252

R1(config-if)# ipv6 add
2001:DB8:ACAD:A::a/64

R1(config-if)# clock rate 128000

R1(config-if)# no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1 (config)# ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1 (config)# ipv6 route ::/0 s0/0/0

Fuente: Prueba de habilidades CCNA 2022

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuracion R2.

Elemento 0] tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

# no ip domain-lookup

Nombre del router

R2
hostname R2

Contrasefia de exec privilegiado
cifrada

class
# enable secret class

Contrasefa de acceso a la consola

cisco

R2#configure terminal
R2(config)#line console 0
R2(config-line)# password cisco
R2(config-line)#login
R2(config-line)# exit

Contrasefa de acceso Telnet

Cisco

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)# password cisco
R2(config-line)#login
R2(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

R2(config-line)# service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.
# banner motd “Se prohibe el acceso
no autorizado”

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
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Establezca la direcciéon IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

R2#interface S0/0/0

R2(config-if)# description connection to R1
R2(config-if)# ip address 172.16.2.1
255.255.255.252

R2(config-if)# ipv6 address
2001:db8:acad:1::2/64 R2(config-if)# no
shutdown

R2(config-if)# exit

Interfaz S0O/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direcciéon IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

R2# configure terminal

R2(config)# interface S0/0/1

R2(config-if)# description connection to R3
R2(config-if)# ip address 172.16.2.2
255.255.255.252 R2(config-if)y# ipv6 address
2001:db8:acad:2::2/64 R2(config-if)# clock rate
128000

R2(config-if)# no shutdown

R2(config-if)# exit

Interfaz
Internet)

GO0/0

(simulacion

de

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred. Activar la interfaz

R2# configure terminal
R2(config)# interface GO/0
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R2(config-if)#description connection to

internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)# ipv6 address

2001:db8:acad:a::1/64
R2(config-if)# no shutdown

Establecer la descripcion.
Establezca la direccion IPv4.

Interfaz loopback O (servidor web

simulado) R2(config)# interface loopback 0

R2(config-if)# ip  address 10.10.10.10
255.255.255.0 R2(config-if)#description
servidor web simulado R2(config-if)# exit

Configure una ruta IPv4 predeterminada de

GO0/0. Configure una ruta IPv6 predeterminada
Ruta predeterminada de GO/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

R2(config)#ipv6 route ::/0 g0/0

Fuente: Prueba de habilidades CCNA 2022
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Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 10. Configuracion R3.

Elemento 0 tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Hostname R3

Contrasefia de exec privilegiado
cifrada

class
R3(config)# enable secret class

Contrasefia de acceso a la consola

cisco

R3#configure terminal
R3(config)#line console 0
R3(config-line)# password cisco
R3(config-line)#login
R3(config-line)# exit

Contrasefia de acceso Telnet

cisco

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)# password cisco
R3(config-line)#login
R3(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

R3(config)# service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R3(config) banner motd “Se prohibe el
acceso no autorizado”
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Interfaz S0O/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

R3# configure terminal

R3(config)# interface S0/0/1

R3(config-if)# description connetion to R2
R3(config-if)# ip address 172.16.2.1
255.255.255.252 R3(config-if)# ipv6
address 2001:db8:acad:1::2/64 R3(config-
if)# no shutdown

R3(config-if)# exit

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# interface loopback 4
R3(config-if)# ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# interface loopback 5
R3(config-if)# ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# interface loopback 6
R3(config-if)# ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)# interface loopback 7
R3(config-if)# ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Fuente: Prueba de habilidades CCNA 2022
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion S1.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch

Hostname S1

Contrasefia de exec privilegiado
cifrada

class
S1(config)# enable secret class

Contrasefia de acceso a la consola

cisco

S1#configure terminal
S1(config)#line console O
S1(config-line)# password cisco
S1(config-line)#login
S1(config-line)# exit

Contrasefa de acceso Telnet

cisco

S1#configure terminal
S1(config)#line vty 0 4
S1(config-line)# password cisco
S1(config-line)#login
S1(config-line)# exit

Cifrar las contrasefas de texto no
cifrado

S1(config)# service password-
encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
S1(config) banner motd “Se prohibe el
acceso no autorizado”

Fuente: Prueba de habilidades CCNA 2022
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Paso 6: Configurar el S3.

La configuracion del S3 incluye las siguientes tareas:

Tabla 12. Configuracion S3.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)# no ip domain-lookup

Nombre del switch

Hostname S3

Contrasefia de exec
cifrada

privilegiado

class
S3(config)# enable secret class

Contraserfia de acceso a la consola

cisco

S3#configure terminal
S3(config)#line console 0
S3(config-line)# password cisco
S3(config-line)#login
S3(config-line)# exit

Contrasefa de acceso Telnet

cisco

S3#configure terminal
S3(config)#line vty 0 4
S3(config-line)# password cisco
S3(config-line)#login
S3(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

S3(config)# service

encryption

password-

Mensaje MOTD

Se prohibe el acceso no autorizado.
S3(config)banner motd “Se prohibe el
acceso no autorizado”

Fuente: Prueba de habilidades CCNA 2022
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas
falla:

Tabla 13. Verificacion de conectividad mediante ping.

Desde A Direccion IP R'esultados de
ping
R1 R2, S0/0/0 172.16.1.2 Hecho
R2 R3, S0/0/1 172.16.2.1 hecho
PC de Internet | Gateway 209.165.200.33 hecho
predeterminado

Fuente: Prueba de habilidades CCNA 2022.

Nota: Quiz& sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.
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Figura 16. Ping del R1 al R2 escenario 2

Press RETURN to get started!

Se prohbe el accesoc no autorizado
User Access Verification
Password:

Rl=enable
Password:
Password:
Rlgping 172.1&.1.2

Type escape seguence to abort.
Sending &, 100-byte ICMP Echos to 172_1&6.1_2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-—trip minfavg/max = 3/12/14 ms

21§

Ctri+F& to exit CLI focus Copy Paste

] Top

Fuente: Propia

Figura 17. Ping del R1 al R2 escenario 2

R2renable
Password:
R2fping 172.16.2.1

Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/3 ms

Rag

Ctrl+F6 to exit CLI focus Copy Paste

"] Top

Fuente: Propia
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1: Configure S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configuracion de VLAN en S1.

Elemento o] tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

S1(config)#vlan 21

S1(config-vlan)#name Contabilidad
S1(config)#exit

S1(config)#Vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#exit

S1(config)#Vlan 99
S1(config-vlan)# name Administracion
S1(config)#exit

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion.  Utilizar la direccion [P
asignada al S1 en el diagrama de topologia
Si(config-if )#ip address 192.168.99.2
255.255.255.0 S1(config)#no shutdown

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.
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S1(config-if)#ip default-gateway 192.168.99.2

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#configure terminal
S1(config)#interface FO/3

S1(config)# switchport mode trunk
S1(config)# switchport trunk native vlan 1
S1(config)#exit

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#configure terminal
S1(config)#interface FO/5

S1(config)# switchport mode trunk
S1(config)# switchport trunk native vian 1
S1(config)#exit

Configurar el resto de los puertos
como puertos de acceso

Asignar F0/6 a la VLAN 21

Utilizar el comando interface range
S1(config)#configure terminal
S1(config-if-range)#interface range f0/1-2,
f0/6-24, g0/1-2 S1(config-if-range)#switchport
mode access S1(config)#exit

S1(config)#interface range f0/6
S1(config-range)# switchport access vian 21
S1(config-range)#exit

Apagar todos los puertos sin usar

S1(config-if)#int range f0/1-2, f0/4, fO/7-24,
g0/1-2 S1(config-ify#shutdown

Fuente: Prueba de habilidades CCNA 2022
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Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 15.

Configuracion S3.

Elemento 0 tarea

configuracion

de

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.
S3(config)#vlan 21
S3(config)#name
S3(config)#exit

Contabilidad

S3(config)#Vlan 23
S3(config)#name Ingenieria
S3(config)#exit

S3(config)#Vlan 99
S3(config)# name Administracion
S3(config)#exit

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion [P
asignada al S3 en el diagrama de topologia

Asignar la direccion IP de

administracion S3(config)#interface Vlan 99
S3(config)#ip address 192.168.99.3
255.255.255.0 S3(config)#no shutdown
Asignar la primera direccion IP en la subred

Asignar el gateway | como gateway predeterminado.

predeterminado.

S3(config)#ip
209.165.200.225

default-gateway

Forzar el enlace troncal en
interfaz FO/3

la

Utilizar la red VLAN 1 como VLAN nativa
S3(config)#configure terminal
S3(config)#interface FO/3
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S3(config-if)# switchport mode trunk
S3(config-if)# switchport trunk native vlan 1
S3(config-if)#exit

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range
S3(config)#interface range f0/1-2, f0/4-24,
g0/1-2 S3(config-range)# switchport mode
access

S3(config-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface range f0/18
S3(config-range)# switchport access vlan 21
S3(config-range)#exit

Apagar todos los puertos sin usar

S3(config)# int range f0/1-2, f0/4-17, f0/19-
24, g0/1- 2 S3(config-range)#shutdown

Fuente: Prueba de habilidades CCNA 2022
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion R1.

Elemento o) tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface g0/1.21
R1(config-subif)# description vlan 21
R1(config-subif)# encapsulation dotlq 21
R1(config-subif)# ip address 192.168.21.0
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface g0/1.23
R1(config-subif)# description vian 23
R1(config-subif)# encapsulation dotlq 23
R1(config-subif)# ip address 192.168.23.0
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface g0/1.99
R1(config-subif)# description vlian 99
R1(config-subif)# encapsulation dotlq 99
R1(config-subif)

Activar la interfaz G0/1

R1(config-subif)#int g0/1
R1(config-if)#no shut

Fuente: Prueba de habilidades CCNA 2022
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 17. Comprobacién de conectividad.

Desde A Direccion IP R_esultados de
ping
S1 R1, direccion VLAN 99 192.168.99.11 Hecho
S3 R1, direccion VLAN 99 192.168.99.1 hecho
S1 R1, direccion VLAN 21 192.168.21.1 hecho
S3 R1, direccion VLAN 23 192.168.23.1 hecho

Fuente: Prueba de habilidades CCNA 2022

Figura 18. Ping desde S1 a R1, direccion VLAN 99 escenario 2.

Sl enable
Password:
Slfping 152.1€8.55.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.18.55.1, timeout is 2 seconds:
i

Success rate is 80 percent (4/5), round-trip min/avg/maz = 0/0/1 ms

Slg

Ctri+F8§ to exit CLI focus Copy Paste

O Top

Fuente: Propia
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Figura 19. Ping desde S3 a R1, direccion VLAN 99 escenario 2

Switchrenable
Password:
Switch#ping 152.165.55.1

Type escape seguence to abort.
Sending S, 100-byte ICHMP Echos to 152.1€2.55.1, timeout is 2 seconds:
Crrnd

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms

Swizchg

Ctr+F6 to exit CLI focus Copy Paste

] Top

Fuente: Propia

Figura 20. Ping desde S1 a R1, direccion VLAN 21 escenario 2

Slgping 152.1€%.21.1

Type escape sequence to abors.
Sending 5, 100-byte ICMP Echos to 152.168.21.1, timecut is 2 seconds:
it

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms

Slgping 152 168.21_ 40

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos o 192.168.21.40, timeout is 2 seconds:

Success rate is 0 percent (0/5)

s1g
Slgping 152 .1€8.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos o 192.168.21.1, timecut is 2 seconds:
rrene

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

s1g

Ctri+F6 to exit CLI focus Copy Faste

(] Top

Fuente: Propia

Figura 21. Ping desde S3 a R1, direccion VLAN 23 escenario 2

Switch#ping 152.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.168.23.1, timecut is 2 seconds:
i

Success rate is 100 percent (5/5), reund-trip min/avg/max = 0/0/1 ms

Switchg

Cirl+Fé to exit CLI focus Copy Paste

O Top

Fuente: Propia
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configuracion OSFP en R1.

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R1(config)# router ospf 1

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.
#network 172.16.1.0
255.255.255.0 area 0

pasivas

Establecer todas las interfaces LAN como

R1(config)#router eigrp 10
R1l(config)#  passive-interface
g0/0

R1(config)#router eigrp 10
R1(config)#  passive-interface
g0/1.21

R1(config)#router eigrp 10
R1(config)#  passive-interface
g0/1.23

R1(config)#router eigrp 10
R1(config)#  passive-interface
S0/0/0

R1(config)#router eigrp 10
R1(config)#  passive-interface
S0/0/1

Desactive la sumarizacion automatica

R1(config)# router rip
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R1(config-router)# no
autosummary R1(config-router)#
exit

Fuente: Prueba de habilidades CCNA 2022

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Configuracion OSFP en R2.

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 R2(config)# router ospf O

Anunciar las redes conectadas directamente = Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como | R2(config)#ip router ospf O

pasiva R2(config)# passive-interface
loopbackO

Desactive la sumarizacion automética. R2(config)# router rip
R2(config-router)# no
autosummary

Fuente: Prueba de habilidades CCNA 2022
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Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 20. Configuracion OSFP V3 en R2.

Elemento o tarea de configuracion

Especificacion

Configurar OSPF &rea 0

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas

directamente

R3(config-router)#network 172.16.2.0
R3(config-router)#network  192.168.4.0
R3(config-router)#network  192.168.5.0

R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de
LAN IPv4 (Loopback) como pasivas

R3(config-router)#passiveinterface
loopback 4
R3(config-router)#passiveinterface
loopback 5
R3(config-router)#passiveinterface
loopback 6

Desactive la sumarizacion

automatica.

R3(config-router)#no autosummary

Fuente: Prueba de habilidades CCNA 2022
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Paso 4: Verificar la informacion de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificacion OSFP.

Pregunta Respuesta

¢,Con qué comando se muestran la ID del | show ip protocols
proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas
configuradas en un router?

¢,Qué comando muestra solo las rutas | Show ip
OSPF?

¢,Qué comando muestra la seccidn de | show run | section router rip
OSPF de la configuracion en ejecucion?

Figura 22. Ejecucion de comando show ip protocols en R1 escenario 2.

Passwor d:
Rl#show ip prosocols
Routing Protocol is "rip™
ery 30 seconds, next due in 15 seconds
r 180 seconds, hold down 1
filter list for all ini

Sending upda

control: send version 2, receive 2

Send Recv Triggered RIP Key-chain
Serial0sos0 2z

Automatic network summarization is not in effect

Maximum path: 4

152.1€2.55.0
Passive Interface(s):

Last Updat
1 1.z 1zo 00:00:09

Distance: (default is 120

R1#

nlg

R13]

Ctrl+F6 to exit CLI focus Copy Paste
O Top

Fuente: Propia
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Figura 23. Ejecucion de comando show run en R1 escenario 2

B R1 — [m] >
Physical Config cLI Adtributes
—
I0S Command Line Interface
T
interface GigabitEthernet0O/

no ip address
duplex auto
speed auto
shutdown

' |
interface GigabitEtherneci/l
no ip address

duplex auto

speed auto

' 1

interface GigabitEthernec(s1.21
description wlan 2
encapsulation dotlQ®

ip address 132_1€8.21.1

interface GigabitEthernecO/1.23
23

description wlan Z
encapsulation dotlQ®
ip address 132 _1€8_Z

3

3.1 28525

interface GigabitEthernet0/1.39
description wlan 5%
encapsulation dotlQ 59
ip address 192 _.1€8.95%.1 255 255_
f

interface Seriall/0/0
description connection to RZ
ip address 172.1€.1.1 255.25
ipwé address 2001:DBS:ACAD:1:

interface Serialn/ o/l

no ip address

——More——
Copy Paste

Ctrl+F6 to exit CLI focus.

[ Top

Fuente: Propia
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Configuracion DHCP y VLAN en R1.

Elemento o tarea de configuracion

Especificacién

Reservar las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estéaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0 R1(dhcp-
config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
sa.com

ccha-

Crear un pool de DHCP para la VLAN
23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(dhcp-config)#ip dhcp pool ENGNR
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R1(dhcp-config)#network 192.168.23.0
255.255.255.0
config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
sa.com

R1(dhcp-

cCha-

Fuente: Prueba de habilidades CCNA 2022

Paso 2: Configurar la NAT estética y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 23. Configuracion de NAT en R2.

Elemento o tarea de configuracion

Crear una base de datos local con una
cuenta de usuario

Especificacion

Nombre de usuario: webuser
Contrasefa: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege
15 secret cisc012345

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para utilizar
la base de datos local para la
autenticacion

Crear una NAT estética al servidor web.

Direccion interna:
209.165.200.237
R2(config)#ip nat inside source static

10.10.10.10 209.165.200.237

global

Asignar la interfaz interna y externa para
la NAT estética

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
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R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit

192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236
R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
netmask 255.255.255.248

Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

Fuente: Prueba de habilidades CCNA 2022
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 24. Comprobacién de conectividad DHCP y NAT.

Prueba Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

hecho
Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

hecho
Verificar que la PC-A pueda hacer ping a la
PC-C
Nota: Quiza sea necesario deshabilitar el
firewall de la PC.

hecho

Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar
sesion con el nombre de usuario webuser
y la contrasefia cisc012345

No acepta packet
tracert

Fuente: Prueba de habilidades CCNA 2022
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Figura 24. PC-A adquiere informacién de IP del servidor de DHCP
escenario 2.

¥ DHCP PC1 — [m] x
Physical Config Deskiop Programming Attributes.
LI T —

Interface FastEthernetd ~
IP Configuration

© DHCP
IPv4 Address
Subnet Mask

Default Gateway

DNS Server

IPv Configuration

() Automatic Q static
1PV Address '
Link Local Address FEB0::20C:CFFF:FES4:3387

Default Gateway

DNS Server

802.1%

[ Use 802.1X Security
Authentication MDS
Username

Password

O Top

Fuente: Propia

Figura 25. PC-A adquiere informacion de IP del servidor de DHCP
escenario 2

¥ DHCP PC2 - o X
Physical  Config _ Deskiop  Programming  Attributes
—
Interface FastEthernet0 ~

IP Configuration

© oHer O static
IPv4 Address

Subnet Mask

Default Gateway

ONS Server 10.10.40.10

IPv8 Configuration
() Automatic O Static

IPv8 Address g

Link Local Address. FEB0::20A:F3FF-FE15.CED3

Default Gateway

DNS Server

802.1X

([ use 802.1x Securty
Authentication MDs
Username

Password

[ Top

Fuente: Propia
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Figura 26. PC-A ping ala PC-C escenario 2

[ Top

Fuente: Propia

Figura 27. En la computadora de Internet accediendo al servidor web
escenario 2

B DHCP PC1 — [m] >
Physical Cenfig Deskiop Programming Atiributes.
= > URL nttp://209.165.200.238 Go Stop

Cisco Packet Tracer
Welcome to Cisco Packet Tracer Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

[ Top

Fuente: Propia
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Parte 6: Configurar NTP.

Tabla 25. Configuracion NTP.

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.
R2#clock set 09:47:00 03 may 2022

Configure R2 como un maestro NTP. Nivel de estrato: 5
R2(config)#ntp master 5

Configurar R1 como un cliente NTP. Servidor: R2
R2(config)#ntp master 5

Configure R1 para actualizaciones de

calendario periédicas con hora NTP. R1(config)#ntp updatecalendar

Verifigue la configuracién de NTP en R1#show ntp associations
R1.

Fuente: Prueba de habilidades CCNA 2022

Figura 28.Verificacion del comando show ntp associations en R1 escenario 2

— [} >

Press RETURN to get starbed.

[ Top

Fuente: Propia
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 26. Configuracion linea VTY en R2.

Elemento 0] tarea de

: . Especificacion
configuracion

Configurar una lista de acceso con | Nombre de la ACL: ADMIN-
nombre para permitir que solo R1  MGT
establezca una conexion Telnet | R2(config)#ip accesslist standard ADMINMGT

con R2 R2(config-stdnacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las | R2(config-std-nacl)#exit R2(config)#line vty O

lineas VTY 15 R2(config-line)#accessclass ADMIN-MGT
in

Permitir acceso por Telnet a las | R2(configline)#transport input telnet
lineas de VTY

Verificar que la ACL funcione como
se espera

Fuente: Prueba de habilidades CCNA 2022

Figura 29. Verificacion acceso a Telnet 172.16.1.2 escenario 2

alg
Rl#Telnet 172.16.1.2
Trying 172.1€.1.2 ...OpenSe prohbe el acceso no autorizado

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Fuente: Propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente:

Tabla 27. Verificacion de configuracion.

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.4.0 0.0.3.255

30 permit 192.168.23.0 0.0.0.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

R2#show ip access-list Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255

Standard IP access list ADMIN-MGT 10 permit
host 172.16.1.1 (2 match(es))

Restablecer los contadores de
una lista de acceso

R2#clear ip access-list counters

¢Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface

¢,Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C
se agregaron a la tabla cuando la computadora
de Internet intent6é hacer ping a esos equipos en
el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

R2#show ip nat translations
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¢ Qué comando se utiliza para
eliminar las traducciones de NAT | R2#clear ip nat translation
dinamicas?

Fuente: Prueba de habilidades CCNA 2022

Figura 30. Verificacion comando show access-list escenario 2

R2renable
Password:
R2gshow access-list
Standard IP access list 1
10 permit 1592.1€2.21.0 0.0
20 permit 152.1€2.4.0 0.0.3.
30 permit 1592.1€2.23.0 0.0.0.255
Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1 (2 matchies))

5 (4 matchies))

L
nz4]

Cirl+F8 to exit CLI focus Copy

O Top
Fuente: Propia

Figura 31. Verificacion comando show ip interface

¥R — [m] >

Physical ~ Config _ CLI_ Atributes

10S Command Line Interface

Rz#show ip interface
CigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 5 ’z

Broadeast address is
2ddress determined by se
MTU is 1500 bytes

Helper address is not set

Directed broadcast ng is disabled

Cutgoing access list is not set

Inbound access list is not set

Droxy ARP is enabled

Security level is default

Split horizen is enabled

ICME redirects are aluays sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same inserface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IE multicast distributed fast switching is disabled
Router Dissovery is disakled

IP cutput packet accounting is disabled

IP access violavion accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy rousing is disabled

Network address translation is disabled

EGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect cutbound is disabled

WCCP Redirect inbound is disabled

CHri+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Propia
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Figura 32. Verificacion del comando show ip nat translations escenario
2

R2#show ip nat translations
Pro Inside global Inside local OQutside local Cutside global

tcp
tep 2

rzg|

Ctrl+F8 to exit CLI focus Copy Paste

M Too

Fuente: Propia

Figura 33. Tabla de enrutamiento de R1 escenario 2

\\ .
Server-PT N
Server ALY
hY
\\
A Y
\ L
N
{ 104
R2

Device Name: Kl
| Device Model: 1941
Boatname: R1
Port Link  VLAN IP Address IPvé Address MAC Address
GigabitEthernet/0 Down  -- <not setl <not set 0003.E423.7101
GigabitEthernetl/1 Tp - <not set> <not set> 0003.E423.7102
GigabitEthernetl/1.21 Tp -- 192.168.21.1/24  <not set> 0003.E423.7102
GigabitEthernetd/1.23 Tp -- 192.168.23.1/24  <not set> 0003.E423.7102
GigabitEthernet0/1.99 TUp -- 192.168.99.1/24  <not set> 0003.E423.7102
2g¢{ Serialo/o/ Up - 172.16.1.1/30 2001:088:ACAD:1::1/64 <not set>
serial0/0/1 Dom  --  <not set> <not set> <not set>
Seriall/1/0 Down  -- <not setd <not sat> <not set»
Serial/1/1 Down  -- {not setd <not sat> <not set>
Vlani Down 1 {not setk <not set> 0003.E4BD .A479
Physical Location: Intercity » Home City » Corporate Office » Main Wiring Closet » Rack > Rl

PLRT PCRT
2] 28]

Fuente: Propia
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Figura 34. Tabla de enrutamiento de R2 escenario 2

Device Name: R2
Device Model: 1941

Hostname: R2

Port Link VLAN [P Address IPvé Address
GigabitEthernet0/0 Up - 209.165.200.233/29 2001:0B8:ACAD:A: 1/64
GigabitEthernet0/1 Up -- <not set> <not set>

Serial0/0/0 Tp - 172.16.1.2/30 2001:0B8:ACAD:1::2/64
Serial0/0/1 Tp -- 172.16.2.2/30 2001:0B8:ACAD:2: :2/64
Serial0/1/0 Dom  -- <not set? <not set>

Serial0/1/1 Down  --  <not set» <not set>

Loopbackl T - 10.10.10.10/32 <net set>

Vlanl Dom 1 <not set> <not set>

Physical Location: Intercity » Home City » Corporate Office > Main Wiring Closet > Rack > R2

MAC Address
00ED.BOD1. 6A01
00E0.BOD1. 6A02
<not set>
<not set>
<not set>
<not set>
0050.0ECE.B384
00D0.D330.E40B

zaeizm

FCFT
PCo

Fuente: Propia

zseizm

pCT
Pt
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Figura 35. Tabla de enrutamiento de R3 escenario 2

\\ .
Server-PT N
Serverl ~

'
‘
1)
R
v
!
184 Device Name: R3
] Device Model: 1941
Hostname: R3
Port Link VLAN IP Address IPv6 Address VAC Address
GigabitEthernet0/0 Down - <not set> <not set> 00D0.BCAS.B301
I CigabitEthernet0/l Down -- <not set> <not set> 00D0.BCAS.B302
Serial0/0/0 Down == <not set> <not set> <not set>
- —— Serial0/0/1 U - 172.16.2.1/30 2001:DB8:ACAD:2::1/64 <ot set>
Serial0/1/0 Down - <not set> <not set> <not set>
296i2m Hﬂj Serial0/1/L Dovn - <not set> <not set> <not set>
Loopbackd Up - 192.168.4.1/24 <not set> 0090.2106. 7060
Loopbackd Up - 192.168.5.1/24 <not set> 000&.F314.COBT
Loopback6 Up - 192.168.6.1/24 <not set> 0060 4750 488E
Loopback? Up - <not set> 2001:DB8:ACAD:3::1/64 00D0.BACB. B0AY
Vlanl Do 1 <not zet> <not set> 0010.1148.282A
| Physical Location: Intercity » Home City > Corporate Office » Main Wiring Closet » Rack > R3
FC-FT PCPT
FCO FC1

Fuente: Propia
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Figura 36. Tabla de enrutamiento de S1 escenario 2

' H u Device Name: 51

Custom Device Model: 2960 IOS15
Hostname: 51

Port Link VLAN IP Address MAC Address

FastEthernet0/1 Down 1 - 0005.7C43.E701
FastEthernet0/2 Down 1 - 0009 .7C43 ET02
FastEthernet0/3 Up - - 0009.7C43.E703
FastEthernet0/4 Down 1 - 0009.7C43.E704
N FastEthernet0/5 Up - - 0003.7C43.E705
~ FastEthernet0/6 up 21 - 0009.7C43.E706
Server-PT "N FastEthernet0/7 Down 1 - 0009.7C43.E707
Senverd N |Fastetneretoss Down 1 - 0009.7C43.E708
N FastEthernet0/9 Down 1 - 0005.7C43.E709
FastEthernet0/10 Down 1 - 0009 _7C43 ET0&
FastEthernet0/11 Down 1 - 0009.7C43.E70B
FastEthernet0/12 Down 1 - 0009.7C43.E70C
FastEthernet0/13 Down 1 - 0003.7C43.E700
FastEthernet0/14 Down 1 - 0009.7C43.ET0E
FastEthernet0/15 Down 1 - 0009.7C43.E70F
FastEthernet0/16 Down 1 - 0009.7C43.E710
FastEthernet0/17 Down 1 - 0009.7C43.E711
FastEthernet0/18 Down 1 - 0009 .7C43 ET1Z
FastEthernet0/19 Down 1 - 0009.7C43.E713
FastEthernet0/20 Down 1 - 0009.7C43.E714
FastEthernet0/z1 Down 1 - 0009.7C43.E715
FastEthernet0/22 Down 1 - 0009.7C43.E716
FastEthernet0/23 Down 1 - 0009.7C43.E717
FastEthernet0/24 Down 1 - 0009.7C43.E718
CigabitEthernet0/1 Down 1 - 0009.7C43.E719
GigabitEthernetD/2 Down 1 - 0009 _7C43 ET14
Wlanl Down 1 <not set> 0009.7C05.C930
Wlan33 Up 93 192.168.99.2/24 0009.7C05.Co01

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > 51

SE0p24TT 2960424TT

FC-PT FC-PT
PCO PC1

Fuente: Propia
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Figura 37. escenario 2. Tabla de enrutamiento de S3

AL N

N

Server-PT ™
Serverl

zaeﬂlz-m

PC-FT
PCO

Fuente: Propia

Device WName: 53
Custom Device Meodel: 23960 IOS15
Hostname: Switch

Port Link VLAN IP Address MAC Rddress
FastEthernet0/1 Down 1 - 0001.9794.1E01
FastEthernet0/2 Down 1 0001.3794 .1E02
FastEthernet0/3 up - 0001.9794.1E03
FastEthernet0/4 Down 1 - 0001.9794.1E04
FastEthernet0/5 Down 1 - 0001.3794 .1E05
FastEthernat0/6 Down 1 - 0001.9794.1E06
FastEthernet0/7 Down 1 - 0001.9794.1E07
FastEthernet0/8 Down 1 - 0001.3794 .1E08
FastEthernat0/9 Down 1 - 0001.9794.1E09
FastEthernet0/10 Down 1 - 0001.9794.1E0A
FastEthernet0/11 Down 1 - 0001.5794 .1E0B
FastEthernet0/12 Down 1 - 0001.9794.1E0C
FastEthernet0/13 Down 1 - 0001.9794.1E0D
FastEthernet0/14 Down 1 0001.3794 .1E0E
FastEthernet0/15 Down 1 - 0001.9794.1E0F
FastEthernet0/16 Down 1 - 0001.9794.1E10
FastEthernet0/17 Down 1 - 0001.9794 .1E11
FastEthernet0/18 up 23 - 0001.9794.1E12
FastEthernet0/19 Down 1 - 0001.9794.1E13
FastEthernat0/20 Down 1 - 0001.9794 .1E14
FastEthernet0/21 Down 1 - 0001.9794.1E15
FastEthernet0/22 Down 1 - 0001.9794.1E16
FastEthernat0/23 Down 1 - 0001.9794 .1E17
FastEthernet0/24 Down 1 - 0001.9794.1E18
GigabitEthernet0/1 Down 1 - 0001.9794.1E19
CigabitEthernet0/2 Down 1 - 0001.9794.1E1A
Vlanl Down 1 <not set> 0030.F270.B2E6
Vlan39 p 99 192.168.99.3/24  0030.F270.B201
Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > 53

zssﬂfm

PC-PT
PC1
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Figura 38. Tabla de enrutamiento de serverQO escenario 2

Device Name: Serverl
Device Model: Server-PT
3¢
5 Port Link IP Address IPvE Address MAC Address
FastEthernetl Up 209.165.200.238/29 <not set> 00D0.FEC3 . ASEC

Gateway: 209.165.200.233
N3 Server: <not set?
Line Number: <not seft>

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > Serwver(
Rz

1 141
) 1941

R3

296124TF 29512411
PCPT PCAT
PCO BC1

Fuente: Propia
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Figura 39. Tabla de enrutamiento de PC-0 escenario 2

\'\
ServerPT ~
Server) ~
~
\\
~
\N
In
{ 10uf)

1 !41
X 1841

R3
—_—— —
2aeizm 2060f241T

Device Name: PCO

p.f Device Name .
Device Model: PC-PT

PC
Port Link IP Address IPv6 Address MAC Address
FagtEthernetl Up 192.168.21.21/24  <not set> 000C.CF84.3387
Blueteoth Down  <not set> {not set> 00ED.8FEE.15917

Cateway: 192.168.21.1
DNS Server: 10.10.10.10
Line Mumber: <not set>

_ Physical Location: Intercity »> Home City *> Corporate Office > PCO I
Fuente: Propia
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Figura 40. Tabla de enrutamiento de PC-1 escenario 2

N

SenverfT TN
Server N
A Y

1941
[!: 1841

R

BC-PT pe| Device Name: PCL

] pr) Device Model: PC-PT
Port Link  IP Address IPvé Address VAC Address
FastEthernetl TUp 192.168.23.21/24  <not set» 000&.F315.CED3
Bluetooth Down  <not set> <not set? 0002.163A.COGE

Cateway: 192.168.23.1
DNS Server: 10.10.10.10
Line Number: <not set>

_ Physical Location: Intercity » Home City » Corporate Office » PCL I

Fuente: Propia
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CONCLUSIONES

Con el desarrollo de esta actividad se realizaria un numero amplio de tareas y
procesos importantes para el desarrollo de los ejercicios propuestos en el trabajo
final, en este se ejecutaran varias funciones como la de verificar una conexion entre
los dispositivos por medio de consola ssh telnet o por un simple ping desde cada
route probando las rutas ya previamente configuradas proporcionada en la
configuracion inicial de la topologia, se configura la ACL o acceso de lista para este
caso funcionaria como seguridad de configuracion en la topologia de los Routers,
esto con el objetivo de mitigar los ataques de forma remota esto se hace por medio
de un pool de direcciones no podrian faltar la verificacién de la funcionalidad de las
actividades ejecutadas con anterioridad.

Lo anterior esto es un poyo para el desarrollo laboral y personal de las habilidades
del estudiante que esta enfocado en las areas de telecomunicaciones y telematica
también es una gran opcidon que nos abre la universidad nacional abierta y a
distancia para podernos graduar como estudiantes de ingenieria de sistemas, por
eso doy profundo agradecimiento a la escuela de las ciencias béasicas tecnologias
de la informacion por el apoyo que nos da.

También en el ambito laboral nos beneficios ya que la gran mayoria de
corporaciones aun su infraestructura cuenta con tecnologia cisco, aunque hay
algunas como Aruba que es de HPE que trae la misma logica que obtiene cisco de
manera actual por eso es muy dispendioso aprenderse bien como es la
configuracion de cada equipo para cuando pasemos a la practica no se nos sea
dificil aplicarlo para una corporacion.
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