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GLOSARIO

VRF: es una tecnologia que permite que varias instancias independientes de una
tabla de enrutamiento coexistan dentro del mismo router al mismo tiempo.

DIRECCIONAMIENTO IP: es una funcién clave de los protocolos de capa de Red
que permite la transmision de datos entre hosts de la misma red o en redes
diferentes.

CCNP: Son las siglas de Cisco Certified Networking Professional. Es decir, un
certificado de networking y telecomunicaciones.

RUTAS ESTATICAS: es la predeterminada por la que se desplaza la informacion
de red hasta alcanzar un host o una red concretos.

ACL: esuna lista de reglas que detallan puertos de servicio o nombres de dominios
(de redes) que estan disponibles en una terminal u otro dispositivo de capa de red,
cada uno de ellos con una lista de terminales o redes que tienen permiso para usar
el servicio.

VLAN: es una tecnologia de redes que nos permite crear redes logicas
independientes dentro de la misma red fisica.
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RESUMEN

Este trabajo se realizé para poner a prueba todas las habilidades adquiridas a lo
largo del diplomado CCNP, logrando asi desarrollar habilidades de planificar,
implementar, verificar y solucionar problemas en redes empresariales tales como
LAN y WAN, por medio del programa simulador GNS3, ademas de configurar las
VRF que a su vez permitan el ingreso del usuario de manera general o especifica.

Se manejan dos escenarios diferentes CCNP ROUTE donde se aborda conceptos
principales tales como protocolos de enrutamiento EIGRP, OSPF, BGP,
redistribucion de rutas, entre otros. Asi como nuevos e interesantes temas, como
Dynamic Multi VPN, VRF Lite y protocolos en IPv6. Con SWITCH se aprendio
conceptos tales como operaciones y puertos de swtiches, VLANs y troncales,
Spanning Tree, entre otros.

También se verificd que todas las configuraciones queden realizadas de la manera
correcta. Asi mismo que cumplan con todo lo solicitado y lograr desempeiiar
satisfactoriamente las competencias y conocimientos adquiridos en todo este
proceso.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénica.

ABSTRACT

This research was made to test all the skills learned along the CCNP Graduate,
Developing abilities such as planning, implement, verify and problem solving on
business networks, for instance LAN and WAN, By the use of the simulator program
GNS3, beside the configuration of the VRF allowing the access of users in general
or specific manner.

Two different settings are used, CCNP ROUTE were we address main concepts
such as routing protocols FIGRP, OSPF and BGP. Redistribution routes among
others, As well as new and interesting topics. For instance, Dynamic Multi VPN, VRF
lite and Protocols on IPv6. With SWITCH we learned concepts as Operation and
ports of SWITCHES, VLANs and Backbones, Spanning Tree, among others.

As well as verify all the configurations were made in the right manner. Fulfilling all
the requirements and satisfactorily meeting the competences and knowledge
achieved along all this process.

Keywords: CISCO, CCNP, Routing, Swicthings, Networking, Electronics.
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INTRODUCCION

A lo largo de este diplomado se adquirieron diferentes destrezas, las cuales se
demostraron con el presente trabajo; desarrollando la prueba de habilidades de
practicas para el curso del diplomado de profundizacion CCNP en dos escenarios
diferentes y logrando la configuracion de dos dispositivos tales como Reuters y
switchs, las cuales se desarrollaron en el programa de simulacion GNS3
aprendiendo asi; a planificar ademéas de poner en practica, comprobar y asi lograr
darle solucion a problemas que se pueden presentar en diferentes redes.

También se conoce que un VRF es una tecnologia que permite que un enrutador
ejecute mas de una tabla de enrutamiento simultaneamente, al utilizar la misma
direccion IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo,
es decir, nos permite una separacién de tipo l6gico dentro de un router.

Virtualizando las tablas de enrutamiento, el router asocia a cada interfaz una tabla
propia, que difiere de la tabla global del dispositivo. De esta manera, cada interfaz
podria utilizar la misma direccion IP sin entrar en conflicto, logrando asi el ahorro de
infraestructura fisica, al mismo tiempo de que aumenta la seguridad de red.

12



DESARROLLO DEL ESCENARIO PROPUESTO

Parte 1. Construir la red y configurar los ajustes bésicos de los dispositivos vy el
direccionamiento de las interfaces.

G1/0/5 . G1/0/6

Special Users VRF ‘

10.0.213.50/24
2001:db8:acad:213::50/64

10.0.113.50/24
2001:db8:acad:113::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24
2001:db8:acad:213::/64

G0/0/0.1  GO/0/0.1
Afu1 2/:2

GO/0/1.1 GO/0/0.1
2[:m2 3/:3

G0/0/1.1
1/:1 G1/0/11

G0/0/1.2 G1/0/11
/01

G0/0/0.2 G0/0/0.2
A/ 2[:2

G1/0/11  GO/0]. 1_;2 G0/0/1.2 G0/0/0.2

A/z1 2/22 3/:3
o ) 10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
db: / 2001:db8:acad:208::50/64

General Users VRF

Figura 1. Escenario propuesto - Fuente avance documento final.

1.1Topologia en GNS3

& Trabajo final - GNS3 - x
File Edit View Control Node Annotate Tools Help

= Ofi>~> NC Zm

BetOlh @

Topology Summary @
Node Consale

» € A1 telnet 192.168.56.102:5005

D1 telnet 192,168.56.102:5003

D2 telnet 192.168.56.102:5004

PC1 telnet localhost:5000

PC2 telnet localhost:5002

PC3 telnet localhost:5004

PC4 telnet localhost:5006

poooDODODOD

<0 R1  telnet 192.168.56.102:5000
R2  telnet 192.168.56.102:5001
R3  telnet 192.168.56.102:5002
0
Servers Summary @
e0/0 » £ GNS3 VM (GNS3 VM) CPU 100.0%, R
» £ LAPTOP-ADMVUTOR CPU 56.5%, RA.
o
7
ei/o
] v
Console @@

GNS3 management console.

Running GNS3 version 2.2.31 on Windows (54-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.
Conyright (c) 2006-2022 GNS3 Technologies.

Use Help - GNS3 Doctor to detect common issues
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1.2 Tabla de direccionamiento

DISPOSITIVO | INMEERRAE DIFR@@idiNess DIRRGCOAONresss |IPvBUG hkak-
IPV4 IPV6 Lolcatal
R1 G0/0/0.1 10.0.12.1/24 2001:db8:aca | fe80::1:1
d:12::1/64
R1 G0/0/0.2 10.0.12.1/24 2001:db8:aca | fe80::1:2
d:12::1/64
R1 G0/0/1.1 10.0.113.1/24 | 2001:db8:aca | fe80::1:3
d:113::1/64
R1 G0/0/1.2 10.0.108.1/24 | 2001:db8:aca | fe80::1:4
d:108::1/64
R2 G0/0/0.1 10.0.12.2/24 2001:db8:aca | fe80::2:1
d:12::2/64
R2 G0/0/0.2 10.0.12.2/24 2001:db8:aca | fe80::2:2
d:12::2/64
R2 G0/0/1.1 10.0.23.2/24 2001:db8:aca | fe80::2:3
d:23::2/64
R2 G0/0/1.2 10.0.23.2/24 2001:db8:aca | fe80::2:4
d:23::2/64
R3 G0/0/0.1 10.0.23.3/24 2001:db8:aca | fe80::3:1
d:23::3/64
R3 G0/0/0.2 10.0.23.3/24 2001:db8:aca | fe80::3:2
d:23::3/64
R3 G0/0/1.1 10.0.213.1/24 | 2001:db8:aca | fe80::3:3
d:213::1/64
R3 G0/0/1.2 10.0.208.1/24 | 2001:db8:aca | fe80::3:4
d:208::1/64
PC1 NIC 10.0.113.50/2 | 2001:db8:aca | EUI-64
4 d:113::50/64
PC2 NIC 10.0.213.50/2 | 2001:db8:aca | EUI-64
4 d:213::50/64
PC3 NIC 10.0.108.50/2 | 2001:db8:aca | EUI-64
4 d:108::50/64
PC4 NIC 10.0.208.50/2 | 2001:db8:aca | EUI-64
4 d:208::50/64

Tabla 1. Tabla de direccionamiento - Fuente documento final.
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1.3 Ajustes bésicos de Router R1

t RL is underge

-
solarvwinds *

A waE) T ga) ESP

Figura 3. Configuracion basica de R1 - Fuente propia.

R1#configure terminal
/I Ingreso a configuracion global.

R1(config)#hostname R1
/I Configuracién del cambio de nombre.

R1(config)#ipv6 unicast-routing
// Habilitar el routing IPv6 en el router.

R1(config)#no ip domain lookup
/I Desactivar la traduccion de nombres a direccion.

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
// Forma facil de comunicarse con cualquier usuario conectado a las LAN.

R1(config)#line con O
/l Modo de configuracién de linea de la consola.
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R1(config-line)#exec-timeout 0 O

/I Establecer el tiempo de espera inactivo de la sesion remota.
R1(config-line)#logging synchronous

/l Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento

R1(config-line)#exit

1.4 Ajustes basicos de Router R2

Solar-PuTT?

Figura 4. Configuracion basica de R2 - Fuente propia.

R2#configure terminal
/I Ingreso a configuracion global.

R2(config)#hostname R2
/I Configuracion del nombre de host de 10S.

16



R2(config)#ipv6 unicast-routing
// Habilita el routing IPv6 en el router.

R2(config)#no ip domain lookup
/I Desactiva la traduccién de nombres a direccion.

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
I/l Forma facil de comunicarse con cualquier usuario conectado a las LAN.

R2(config)#line con 0

// modo de configuracion de linea de la consola.
R2(config-line)# exec-timeout 0 O

//[Establecer el tiempo de espera inactivo de la sesién remota.

R2(config-line)# logging synchronous
/I Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento.

R2(config-line)# exit

1.5 Ajustes béasicos de Router R3

Figura 5. Configuracion basica de R3 - Fuente propia.

R3#configure terminal

17



/I Ingreso a configuracion global.

R3(config)#hostname R3
/I Configuracién del nombre de host de I0S.

R3(config)#ipv6 unicast-routing
// Habilitar el routing IPv6 en el router.

R3(config)#no ip domain lookup
/I Desactivar la traduccion de nombres a direccion.

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
// Forma facil de comunicarse con cualquier usuario conectado a las LAN.

R3(config)#line con 0
/l modo de configuracién de linea de la consola.

R3(config-line)# exec-timeout 0 0
/I Establecer el tiempo de espera inactivo de la sesién remota.

R3(config-line)# logging synchronous
/I Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento.

R3(config-line)# exit

1.6 Ajustes basicos de Switch D1

Figura 6. Configuracion béasica D1 - Fuente propia.

D1#configure terminal

18



/I Ingreso a configuracion global.

D1(config)#hostname D1
/I Configuracién del nombre de host de 10S.

D1(config)#ip routing
/I Indica configuracion de una ruta estética.

D1(config)#ipv6 unicast-routing
// Habilitar el routing IPv6 en el router.

D1(config)#no ip domain lookup
/I Desactiva la traduccién de nombres a direccion.

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
I/l Forma facil de comunicarse con cualquier usuario conectado a las LAN.

D1(config)#line con 0
// modo de configuracién de linea de la consola.

D1(config-line)#exec-timeout 0 O
Il Establecer el tiempo de espera inactivo de la sesién remota.

D1(config-line)#logging synchronous
/I Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento.

D1(config-line)#exit

D1(config)#vlan 8
/I Se crea la VLAN 8.

D1(config-vlan)#name General-Users
/I Asignacion el nombre General-Users ala VLAN 8.

D1(config-vilan)#exit

D1(config)#vlan 13
/I Se crea la VLAN 13.

D1(config-vlan)#name Special-Users
//Asignacién el nombre Special -Users ala VLAN 13.

D1(config-vian)#exit
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1.7 Ajustes bésicos de Switch D2
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Figura 7. Configuracion basica D2 - Fuente propia

D2#configure terminal
/Il Ingreso a modo global

D2(config)#hostname D2
/I Configuracién del nombre de host de 10S.

D2(config)#ip routing
/I Indica la configuracion de una ruta estética.

D2(config)#ipv6 unicast-routing
/[ Habilitar el routing IPv6 en el router.

D2(config)#no ip domain lookup
/I Desactivar la traduccion de nombres a direccion.

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
I/l Forma facil de comunicarse con cualquier usuario conectado a las LAN.
D2(config)#line con 0

/l modo de configuracién de linea de la consola.

D2(config-line)#exec-timeout 0 O
/I Establecer el tiempo de espera inactivo de la sesion remota.
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D2(config-line)#logging synchronous

/I Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento.

D2(config-line)#exit

D2(config)#vlan 8
/I Se crea la VLAN 8.

D2(config-vlan)#name General-Users
/I Asignacion de nombre General-Users a la VLAN 8.

D2(config-vian)#exit
D2(config)#vlan 13
/I Se crea la VLAN 13.

D2(config-vlan)#name Special-Users
/I Asignacion de nombre Special -Users ala VLAN 13.

D2(config-vlan)#exit

1.8 Ajustes basicos de Switch Al

Figura 8. Configuracion basica Al - Fuente propia.
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Al#configure terminal
/I Ingreso a configuracion global.

Al(config)#hostname Al
/I Configuracién del nombre de host de 10S.

Al(config)#ipv6 unicast-routing
/I Indica la configuracion de una ruta estética.

Al(config)#no ip domain lookup
/I Desactivar la traduccion de nombres a direccion.

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
// Forma facil de comunicarse con cualquier usuario conectado a las LAN.
Al(config)#line con 0

// modo de configuracién de linea de la consola.
Al(config-line)#exec-timeout 0 0

/I Establecer el tiempo de espera inactivo de la sesion remota.

Al(config-line)#logging synchronous
/I Evita los mensajes inesperados que aparecen en pantalla, desplacen comandos
gue se escriben en el momento

Al(config-line)#exit

Al(config)#vlan 8
/I Se crea la VLAN 8.

Al(config-vlan)#name General-Users
/I Se asigna el nombre General-Users ala VLAN 8.

Al(config-vlan)#exit
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1.9 Ajustes bésicos de PC1

4 eui-64

Figura 9. Configuracion y visualizacion IP v4, IP v6 PC1 - Fuente propia

PC1>ip 10.0.113.50/24
/I Asignacién de la IP version 4 10.0.113.50 con mascara 24

PC1> ip 2001:db8:acad:113::50/64 EUI-64
/I Asignacion de la IP version 6 con mascara 64

1.10 Ajustes bésicos de PC2

Figura 10. Configuracion y visualizacion IPv4, IPv6 PC2 - Fuente propia.

23



PC2>ip 10.0.213.50/24
/I Asignacion de la IP version 4 10.0.213.50 con mascara 24

PC2> ip 2001:db8:acad:213::50/64 EUI-64
/I Asignacion de la IP version 6 con mascara 64

1.11 Ajustes basicos de PC3

-l © Escribe aqui para buscar

Figura 11. Configuracion y visualizacion IPv4, >IPv6 PC3 - Fuente propia

PC3>ip 10.0.108.50/24
I/ Asignacion de la IP versién 4 10.0.108.50 con mascara 24

PC3> ip 2001:db8:acad:108::50/64 EUI-64
//Asignacion de la IP versién 6 con mascara 64
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1.12 Ajustes basicos de PC3
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Figura 12. Configuracion y visualizacion IP V4 PC4 - Fuente propia

PC4> ip 10.0.208.50/24
I/ Asignacion de la IP versién 4 10.0.208.50 con mascara 24

PC4> ip 2001:db8:acad:208::50/64 EUI-64

/Il Asignacion de la IP version 6 con mascara 64

Parte 2: Configurar VRF y enrutamientos estéticos.

2.1.1 configuracion de VRF-Lite VRF Router R1

End with CNTL/Z.

-

entarwinde ® | Solar-PuTTY free tool

Figura 13. Configuracion VRF, Lite VRF en Router R1 - Fuente propia
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R1(config)#interface gigabitEthernet 0/0.1
/l Indica que se va a configurar la interfaz gigabitEthernet 0/0.1

R1(config-subif)#vrf definition General-Users
/[Define la instancia de enrutamiento de VPN asignando el nombre General-Users
ala VRF y se ingresa a la VRF en modo de configuracion.

R1(config-vrf)#address-family ipv4
/lingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#address-family ipv6
/I Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users

/I Define la instancia de enrutamiento de VPN asignando el nombre Special -Users
ala VRF y se ingresa a la VRF en modo de configuracion.
R1(config-vrf)#address-family ipv4

/I Ingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#address-family ipv6

/I Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#exit
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2.1.2 configuracion de VRF-Lite VRF Router R2

End with CNTL/Z.
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Figura 14. Configuracion de las VRF, Lite VRF en R2 - Fuente propia

R2(config)#vrf definition General-Users
I/l Se crea la VRF y se le asigna un nombre

R2(config-vri)#vrf definition Special-Users
/I Se crea la VRF y se le asigna un nombre

R2(config-vrf)#vrf definition General-Users
I/l Se crea la VRF y se le asigna un nombre

R2(config-vrf)#address-family ipv4
/l Indica trabajo en la familia de IPv4

R2(config-vrf-af)# address-family ipv6
/I Indica trabajo en la familia de IPv6

R2(config-vrf-af)# exit
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2.1.3 configuracion de VRF-Lite VRF Router R3

line. End with CNTL/Z.

5-CONFIG_I: Configured from consocle by console
configuration previously written

confirm]
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solarwinds ¥ Solar-PuTTY 119 SclarWin

Figura 15. Configuracion de las VRF, Lite VRF en R3 - Fuente propia

R3(config)#vrf definition General-Users
/I Se crea la VRF y se le asigna un nombre

R3(config-vrf)#vrf definition Special-Users
//Se crea la VRF y se le asigna un nombre

R3(config-vrf)#vrf definition General-Users
/[Se crea la VRF y se le asigna un nombre

R3(config-vrf)#address-family ipv4

/l Indica trabajo en la familia de IPv4
R3(config-vrf-af)# address-family ipv6
// Indica trabajo en la familia de IPv6

R3(config-vrf-af)# exit
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2.2.1 Configuracion de las interfaces IPv4 e IPv6 en cada VRF en el Router R1

Figura 16. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R1 parte 1
- Fuente propia
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Figura 17. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R1 parte 2
- Fuente propia.
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Figura 17. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R1 parte 2
- Fuente propia.
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Figura 18. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R1 parte 3
- Fuente propia

R1(config)#interface gigabitEthernet 0/0.1
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.1

R1(config-subif)#vrf definition General-Users
/I Define la instancia de enrutamiento de VPN asignando el nombre General-Users
ala VRF y se ingresa a la VRF en modo de configuracion.

R1(config-vrf)#address-family ipv4

/I Ingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#address-family ipv6

/Il Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users

/I Define la instancia de enrutamiento de VPN asignando el nombre Special -Users
ala VRF y se ingresa a la VRF en modo de configuracion.

R1(config-vrf)#address-family ipv4
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/I Ingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#address-family ipv6
/I Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R1(config-vrf-af)#exit

R1(config)#interface gigabitEthernet 0/0.1
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.1

R1(config-subif)#encapsulation dotlq 13
/I Inicia el protocolo encapsulation dotlg que permite que el router tenga enlace
troncal a la VLAN 13.

R1(config-subif)#vrf forwarding Special-Users
/I Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red Special-Users

R1(config-subif)#ip address 10.0.12.1 255.255.255.0
/[Asigna una IPV4 a la interface Ge 0/0.1

R1(config-subif)#ipv6 address fe80::1:1 link-local
//Parametro link local se indica el prefijo fe80::1:1 para que cada vez que una IPV6
inicie con ese prefijo el pardmetro link local siga esa direccion.

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
//Asigna una IPV6 a la interfaz Ge 0/0.1

R1(config-subif)#no shutdown
//Se habilita la interfaz Ge 0/0.1

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0.2
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.2

R1(config-subif)#encapsulation dotlq 8
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 8.

R1(config-subif)#vrf forwarding General-Users

/Il Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red Special-Users
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R1(config-subif)#ip address 10.0.12.1 255.255.255.0
//Asignha una IPV4 a la interface Ge 0/0.2

R1(config-subif)#ipv6 address fe80::1:2 link-local
//lcon el parametro link local se indica el prefijo fe80::1:2 para que cada vez que
una IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
//Asigna una IPV6 a la interfaz Ge 0/0.2

R1(config-subif)#no shutdown
/I Habilita la interfaz

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0
/l Indica que se va a configurar la interfaz gigabitEthernet 0/0

R1(config-if)#no ip address
/I No se configura ninguna IP estatica

R1(config-if)#no shutdown
/ Inicia la interfaz

R1(config-if)#exit

R1(config)#interface gigabitEthernet 0/0.1
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.1

R1(config-subify#encapsulation dotlq 13
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 13

R1(config-subif)#vrf forwarding Special-Users
/l Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red Special-Users

R1(config-subif)#ip address 10.0.113.1 255.255.255.0
//Asignha una IPV4 a la interface Ge 0/0.1

R1(config-subif)#ipv6 address fe80::1:3 link-local
//lcon el parametro link local se indica el prefijo fe80::1:3 para que cada vez que
una IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
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//Asigna una IPV6 a la interfaz Ge 0/0.1

R1(config-subif)#no shutdown
/I Habilita la interfaz

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0.2
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.2

R1(config-subif)#encapsulation dotlq 8
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 8

R1(config-subif)#vrf forward General-Users
/l Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red General -Users

R1(config-subif)#ip address 10.0.108.1 255.255.255.0
/[Asigna una IPV4 a la interfaz Ge 0/0.2

R1(config-subif)#ipv6 address fe80::1:4 link-local
//con el parametro link local se indica el prefijo fe80::1:4 para que cada vez que
una IPV6 inicie con ese prefijo el parametro link local siga esa direccién.

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
//Asigna una IPV4 a la interfaz Ge 0/0.2

R1(config-subif)#no shutdown
/[ Habilita la interfaz

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0
// Indica que se va a configurar la interfaz gigabitEthernet 0/0

R1(config-if)# no ip address
// No se configura ninguna IP estatica

R1(config-if)#no shutdown
//Habilita la interfaz

R1(config-if)#exit
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2.2.2 Configuracion de las interfaces IPv4 e IPv6 en cada VRF en el Router R2.

- Fuente propia.
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Figura 21. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R2 parte 3
- Fuente propia.

R2(config-vri)#vrf definition Special-Users
/I Definicién de la instancia de enrutamiento de VPN asignando el nombre Special
-Users ala VRF y se ingresa a la VRF en modo de configuracion.

R2(config-vrf)# address-family ipv4

/I Ingreso al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R2(config-vrf-af)# address-family ipv6

/Il Ingreso al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R2(config-vrf-af)# exit

R2(config)#interface gigabitEthernet 0/0.1
/l Indica que se va a configurar la interfaz gigabitEthernet 0/0.1
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R2(config-subif)#encapsulation dotlq 13
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 13.

R2(config-subif)# vrf forwarding Special-Users
/I Inicia el protocolo encapsulation dotlg que permite que el router tenga enlace
troncal a la VLAN 13

R2(config-subif)# ip address 10.0.12.2 255.255.255.0
//Asigna una IPV4 a la interface Ge 0/0.1

R2(config-subif)# ipv6 address fe80::2:1 link-local
//ICon el pardmetro link local se indica el prefijo fe80::2:1 para que cada vez que
una IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
//Asigna una IPV6 a la interfaz Ge 0/0.1

R2(config-subif)# no shutdown
//Habilita la interfaz Ge 0/0.1

R2(config-subif)# exit

R2(config)#interface gigabitEthernet 0/0.2
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0.2

R2(config-subif)#encapsulation dotlq 8
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 8.

R2(config-subif)# vrf forwarding General-Users
/I Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red Special-Users

R2(config-subif)# ip address 10.0.12.2 255.255.255.0
//Asigna una IPV4 a la interface Ge 0/0.2

R2(config-subif)# ipv6 address fe80::2:2 link-local
//Con el parametro link local se indica el prefijo fe80::2:2 para que cada vez que
una IPV6 inicie con ese prefijo el pardmetro link local siga esa direccion.

R2(config-subif)# ipv6 address 2001:db8:acad:12::2/64
//Asigna una IPV6 a la interfaz Ge 0/0.2

R2(config-subif)# no shutdown
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/[ Habilita la interfaz
R2(config-subif)# exit

R2(config)#interface gigabitEthernet 0/0
/I Indica que se va a configurar la interfaz gigabitEthernet 0/0

R2(config-if)#no ip address
// No se configura ninguna IP estatica

R2(config-if)# no shutdown
// Habilita la interfaz

R2(config-if)# exit

R2(config)#interface gigabitEthernet 1/0.1
/l Indica que se va a configurar la interfaz gigabitEthernet 1/0.1

R2(config-subif)#encapsulation dotlq 13
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 13

R2(config-subif)# vrf forwarding Special-Users
/l Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red Special-Users

R2(config-subif)# ip address 10.0.23.2 255.255.255.0
//Asigna una IPV4 a la interface Ge 1/0.1

R2(config-subif)# ipv6 address fe80::2:3 link-local
//Con el parametro link local se indica el prefijo fe80::2:3 para que cada vez que
una IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
/[Asigna una IPV6 a la interfaz Ge 1/0.1

R2(config-subif)# no shutdown
/I Habilita la interfaz

R2(config-subif)# exit

R2(config)#interface gigabitEthernet 1/0.2
/I Indica que se va a configurar la interfaz gigabitEthernet 1/0.2

R2(config-subif)#encapsulation dotlq 8
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/I Inicia el protocolo encapsulation dotlg que permite que el router tenga enlace
troncal a la VLAN 8

R2(config-subif)# vrf forwarding General-Users
/Il Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en
la red General -Users

R2(config-subif)# ip address 10.0.23.2 255.255.255.0
//Asignha una IPV4 a la interfaz Ge 1/0.2

R2(config-subif)# ipv6 address fe80::2:4 link-local
//Con el parametro link local se indica el prefijo fe80::2:4 para que cada vez que
una IPV6 inicie con ese prefijo el pardmetro link local siga esa direccion.

R2(config-subif)# ipv6 address 2001:db8:acad:23::2/64
//Asigna una IPV4 a la interfaz Ge 1/0.2

R2(config-subif)# no shutdown
// Habilita la interfaz

R2(config-subif)# exit

R2(config)#interface gigabitEthernet 1/0
/I Indica que se va a configurar la interfaz gigabitEthernet 1/0

R2(config-if)#no ip address
// No se configura ninguna IP estética

R2(config-if)#no shutdown
/[ Habilita la interfaz
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2.2.3 Configuracion de las interfaces IPv4 e IPv6 en cada VRF en el Router R3.
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Figura 22. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R3 parte 1
- Fuente propia.
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Figura 23. Configuracion de las interfaces IPv4 e IPv6 en cada VRF de R3 parte 2
- Fuente propia.

39



R3#configure terminal
/I Ingresa al modo de configuracion.

R1(config)#interface gigabitEthernet 1/0.1
/I Indica que se va a configurar la interfaz gigabitEthernet 1/0.1

R3(config)#vrf definition General-Users
/I Define la instancia de enrutamiento de VPN asignando el nombre General-Users
ala VRF y se ingresa a la VRF en modo de configuracion.

R3(config-vrf)# address-family ipv4
/I Ingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R3(config-vrf-af)# address-family ipv6
/Il Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R3(config-vrf-af)# exit

R3(config-vrf)#vrf definition Special-Users

/I Define la instancia de enrutamiento de VPN asignando el nombre Special -Users
ala VRF y se ingresa a la VRF en modo de configuracion.

R3(config-vrf)# address-family ipv4

/I Ingresa al modo de familia ipv4 para crear una comunidad extendida de destino
de ruta para un VRF

R3(config-vrf-af)# address-family ipv6

/I Ingresa al modo de familia ipv6 para crear una comunidad extendida de destino
de ruta para un VRF

R3(config-vrf-af)# exit

R3(config)#interface gigabitEthernet 1/0
/I Indica que se va a configurar la interfaz gigabitEthernet 1/0

R3(config-if)#no ip address
// No se configura ninguna IP estatica

R3(config-if)#negotiation auto
/I Inicia el protocolo de negociacion automéatica

R3(config-if)#interface gigabitEthernet 1/0.1
/lIndica que se va a configurar la interfaz gigabitEthernet 1/0.1
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R3(config-subify#encapsulation dotlq 13
/lInicia el protocolo encapsulation dotlg que permite que el router tenga enlace
troncal a la VLAN 13

R3(config-subif)# vrf forwarding Special-Users
// Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en la
red Special-Users

R3(config-subif)# ip address 10.0.23.3 255.255.255.0
//Asignha una IPV4 a la interface Ge 1/0.1

R3(config-subif)# ipv6 address fe80::3:1 link-local
//ICon el parametro link local se indica el prefijo fe80::1:3 para que cada vez que una
IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
//Asigna una IPV6 a la interfaz Ge 1/0.1

R3(config-subif)# no shutdown
/[Habilita la interfaz

R3(config-subif)# exit

R3(config)#interface gigabitEthernet 1/0.2
/l Indica que se va a configurar la interfaz gigabitEthernet 1/0.2

R3(config-subif)#encapsulation dotlq 8
/I Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 8.

R3(config-subif)# vrf forwarding General-Users
/l Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en la
red General -Users

R3(config-subif)# ip address 10.0.23.3 255.255.255.0
//Asignha una IPV4 a la interface Ge 1/0.2

R3(config-subif)# ipv6 address fe80::3:2 link-local
//Con el parametro link local se indica el prefijo fe80::3:2 para que cada vez que una
IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R3(config-subif)# ipv6 address 2001:db8:acad:23::3/64
//Asigna una IPV6 a la interfaz Ge 1/0.2

R3(config-subif)# no shutdown
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/l Inicia la interfaz
R3(config-subif)# exit

R3#configure terminal

/I Ingresa al modo configuracion

R3(config)#interface gigabitEthernet 1/0

/I Indica que se va a configurar la interfaz gigabitEthernet 1/0

R3(config-if)y#no ip address
/I No se configura ninguna IP estéatica

R3(config-if)y#negotiation auto
/I Inicia el protocolo de negociacién automatica

R3(config-if)#exit

R3(config)#interface gigabitEthernet 1/0.1
/I Indica que se va a configurar la interfaz gigabitEthernet 1/0.1

R3(config-subif)#encapsulation dotlq 13
/Il Inicia el protocolo encapsulation dotlq que permite que el router tenga enlace
troncal a la VLAN 13

R3(config-subif)# vrf forwarding Special-Users
// Indica que se ejecutara mas de una tabla de enrutamiento simultdneamente en la
red Special-Users

R3(config-subif)# ip address 10.0.213.1 255.255.255.0
//Asigna una IPV4 a la interface Ge 1/0.1

R3(config-subif)# ipv6 address fe80::3:3 link-local
//Con el parametro link local se indica el prefijo fe80::3:3 para que cada vez que una
IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R3(config-subif)# ipv6 address 2001:db8:acad:213::1/64
//Asigna una IPV6 a la interfaz Ge 1/0.1

R3(config-subif)# no shutdown
/[ Habilita la interfaz

R3(config-subif)# exit

R3(config)#interface gigabitEthernet 1/0.2
/l Indica que se va a configurar la interfaz gigabitEthernet 1/0.2
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R3(config-subif)#encapsulation dotlq 8
/I Inicia el protocolo encapsulation dotlqg que permite que el router tenga enlace
troncal a la VLAN 8

R3(config-subif)# vrf forward General-Users
// Indica que se ejecutara mas de una tabla de enrutamiento simultaneamente en la
red General -Users

R3(config-subif)# ip address 10.0.208.1 255.255.255.0
//Asignha una IPV4 a la interfaz Ge 1/0.2

R3(config-subif)# ipv6 address fe80::3:4 link-local
//ICon el parametro link local se indica el prefijo fe80::3:4 para que cada vez que una
IPV6 inicie con ese prefijo el parametro link local siga esa direccion.

R3(config-subif)# ipv6 address 2001:db8:acad:208::1/64
//Asignha una IPV4 a la interfaz Ge 1/0.2

R3(config-subif)# no shutdown
/l Habilita la interfaz

R3(config-subif)# exit

2.3.1 Configuracion de la ruta estatica en Router R1

s.n|.-,r-.‘-,,-,,m5'i" | Solar-PuTT) ol © 2019 SolarWinds Worldwide, LLC. All rights rese
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Figura 24. Configuracion ruta estatica R1 - Fuente propia.

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
/I Configuracidn ruta estatica IPV4 a la vrf Special-Users
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R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
/I Configuracidn ruta estatica IPV4 a la vrf General —Users

R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
/I Configuracion ruta estéatica IPV6 a la vrf Special-Users

R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
/I Configuracidn ruta estatica IPV4 a la vrf General -Users

2.3.2 Configuracion de la ruta estatica en Router R1configuracion de la ruta
estatica en Router R2

© 2019 SolarWinds Worldwide, LLC. All rights rese
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Figura 25. Configuracion ruta estatica R2 - Fuente propia

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
/I Configuracion ruta estatica IPV4 a la vrf Special-Users

R2(config)# ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
/I Configuracion ruta estética IPV4 a la vrf Special-Users

R2(config)#$ vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
/I Configuracidn ruta estatica IPV6 a la vrf Special-Users

R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
/I Configuracion ruta estética IPV6 a la vrf Special-Users

R2(config)# ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
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/I Configuracion ruta estética IPV4 a la vrf General —Users
R2(config)# ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
/I Configuracion ruta estéatica IPV4 a la vrf General —Users

R2(config)#$ vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
/I Configuracidn ruta estatica IPV6 a la vrf General —Users

R2(config)#$ vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
/I Configuracion ruta estatica IPV6 a la vrf General -Users

2.3.2 Configuracion de la ruta estatica en Router R3
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Figura 26. Configuracion ruta estatica R2 - Fuente propia.

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
/I Configuracion ruta estética IPV4 a la vrf Special —Users

R3(config)# ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
/I Configuracidn ruta estatica IPV4 a la vrf General —Users

R3(config)# ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
/I Configuracion ruta estatica IPV6 a la vrf Special —Users

R3(config)# ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
/I Configuracidn ruta estéatica IPV6 a la vrf General -Users
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2.4 Verificacion de la conectividad en cada VRF.

on Interface Ethernet3/

ce Ethernet3/

© 2019 SclarWinds Worldwide, LLC. All rights resen
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Figura 27. Verificacion de conectividad en cada VRF - Fuente propia.

R1#ping 10.0.12.1
/lping a la direccién 10.0.12.1
R1#ping 10.0.113.1

R1#ping vrf General-Users 10.0.208.1
/lping a la direccién 10.0.208.1

R1#ping vrf General-Users 10.0.208.1
R1#ping vrf General-Users 2001:db8:acad:208::1

R1#ping vrf Special-Users 10.0.213.1
R1#ping vrf Special-Users 2001:db8:acad:213::1
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Parte 3: Configurar Capa 2
3.1 Deshabilitar todas las interfaces

3.1.1 Apagar Interface switch D1

Figura 29. Interface Switch D1 apagado rango e0/0 -3 - Fuente propia.
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Figura 31. Interface Switch D1 apagado rango e2/0 -3 - Fuente propia.
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Figura 33. Interface Switch D1 apagado- Fuente propia.
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D1# show ip interface brief
/IResumen de la interface

D1#configure terminal
/I Ingreso configuracién global

D1(config)#interface range e0/0 -3
/lIngreso al rango e0/0 -3

D1(config-if-range)#shutdown
//Apagar el rango de las interfaces
D1(config-if-range)#exit

//Salir de la configuracion

D1(config)#interface range e1/0 -3
/lIngreso al rango €1/0 -3

D1(config-if-range)#shutdown
//Apagar el rango de las interfaces
D1(config-if-range)#exit

//Salir de la configuracion

D1(config)#interface range e€2/0 -3
/lingreso al rango e2/0 -3

D1(config-if-range)#shutdown
//Apagar el rango de las interfaces

D1(config-if-range)#exit
//Salir de la configuracién

D1(config)#interface range e3/0 -3
/lIngreso al rango e3/0 -3

D1(config-if-range)#shutdown
//Apagar el rango de las interfaces

D1(config)#exit
//Salir de la configuracion

D1# show ip interface brief
/IMostrar el resumen de la interface IP
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3.1.2 Apagar Interface switch D2

solarvwinds *

solarwinc

Figura 35. Interface Switch D2 apagado rango e0/0 -3 - Fuente propia.
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Figura 37. Interface Switch D2 apagado rango €2/0 -3 - Fuente propia.
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Figura 39. Interface Switch D1 apagado- Fuente propia.

D2# show ip interface brief
//[Resumen de la interface
D2#configure terminal
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/I Ingreso configuracién global
D2(config)#interface range €0/0 -3
/lingreso al rango e0/0 -3

D2(config-if-range)#shutdown
//Apagar el rango de las interfaces

D2(config-if-range)#exit
//Salir de la configuracion

D2(config)#interface range e1/0 -3
/lIngreso al rango e€1/0 -3

D2(config-if-range)#shutdown
//Apagar el rango de las interfaces

D2(config-if-range)#exit
//Salir de la configuracién

D2(config)#interface range e€2/0 -3
//Ingreso al rango €2/0 -3
D2(config-if-range)#shutdown
//Apagar el rango de las interfaces

D2(config-if-range)#exit
//Salir de la configuracién

D2(config)#interface range e3/0 -3
/lIngreso al rango e3/0 -3

D2(config-if-range)#shutdown
//Apagar el rango de las interfaces

D2(config)#exit
//Salir de la configuraciéon

D2# show ip interface brief
/IMostrar el resumen de la interface IP
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3.1.3 Apagar Interface switch Al

ip interface brief
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Figura 40. Interface Switch Al - Fuente propia.
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Figura 41. Interface Switch Al apagado rango e0/0 -3 - Fuente propia.
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Al# show ip interface brief
/IResumen de la interface

Al#configure terminal
/I Ingreso configuracién global

Al(config)#interface range e0/0 -3
/lIngreso al rango e0/0 -3

Al(config-if-range)#shutdown
//Apagar el rango de las interfaces

Al(config-if-range)#exit
//Salir de la configuracién

Al(config)#interface range e1/0 -3
/lIngreso al rango €1/0 -3

Al(config-if-range)#shutdown
/[Apagar el rango de las interfaces

Al(config-if-range)#exit

//Salir de la configuracion
Al(config)#interface range e€2/0 -3
/lIngreso al rango €2/0 -3

Al(config-if-range)#shutdown
/[Apagar el rango de las interfaces

Al(config-if-range)#exit
//Salir de la configuracion

Al(config)#interface range e3/0 -3
/lingreso al rango e3/0 -3

Al(config-if-range)#shutdown
//Apagar el rango de las interfaces

Al(config)#exit
//Salir de la configuracion

Al# show ip interface brief
/IMostrar el resumen de la interface IP
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3.2 D1y D2 Configuracion los enlaces troncales a R1y R3

3.2.1 D1 configuracion los enlaces troncales a R1 y R3

e trunk encapsulation is "Auto” can not be configured to "trunk

- - p—
solarwinds * Solar-PuTTY

Figura 46. Configuracion los enlaces troncales e0/0 - Fuente propia.

D1# configure terminal
/I Ingreso configuracién global

D1(config)#interface e0/0

/lIingresa la interface 0/0
D1(config-if)y#switchport mode trunk
//IConfiguracion de la interface en modo troncal

D1(config-if)#no shutdown
/IPrender la interface e0/0

D1(config-if)#exit

//Salir de la configuracion

3.2.2 D2 configuracion los enlaces troncales a R1 y R3

59



on Interface E

-;..n.|.-1r-..,-..-“-“-js".f-f Solar-PuTT o 119 SclarWinds Worldwide, LLC. All rights

A by El I::]ZI:.'I:J ESP

Figura 47. Configuracién los enlaces troncales e0/0 - Fuente propia.

D2# configure terminal
/I Ingreso configuracién global

D2(config)#interface e0/0
/lIngresa la interface 0/0

D2(config-if)#switchport mode trunk
//Configuracién de la interface en modo troncal

D2(config-if)#no shutdown
//[Prender la interface e0/0

D2(config-if)#exit
//Salir de la configuracién
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3.3 configuracion del EtherChannel en D1y Al
3.3.1 D1 configuracion del EtherChannel

per line. End with CNTL/Z.

trunk
trunk encapsulation is "Auto" can not be configured to "trunk

e to up
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Figura 48. D1 Configuracién de EtherChannel 2/0 -1- Fuente propia.

D1# configure terminal
/I Ingreso configuracién global

D1(config)#interface range e2/0-1
/llingresa la interface e2/0-1

D1(config-if-range)#switchport mode trunk
/IConfiguracién de la interface en modo troncal

D1(config-if-range)#channel-group 1 mode desirable
//modo de grupo deseable canal 1

D1(config-if)#no shutdown
/IPrender interface e2/0-1

D1(config-if)#exit
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//Salir de la configuracion

3.3.2 Al Configuracion del EtherChannel

on Interface
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Figura 49. Al Configuracion de EtherChannel 2/0 -1- Fuente propia.

D1# configure terminal
/I Ingreso configuracién global

D1(config)#interface range e2/0-1
/llingresa la interface e2/0-1

D1(config-if-range)#switchport mode trunk
//IConfiguracién de la interface en modo troncal

D1(config-if-range)#channel-group 1 mode desirable
//modo de grupo deseable canal 1

D1(config-if)#no shutdown
/IPrender interface e2/0-1

D1(config-if)#exit
//Salir de la configuracion
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3.4 En D1, D2 y Al Configuracion de los puertos de acceso para PC1, PC2, PC3y
PCA4.

3.4.1 D1 Configuracién de la interfaz e1/0 como un puerto de acceso en la VLAN
13 y habilitacion Portfast

End with CNTL/Z.

Interface

DOWN: Line 1 thernetl/@, changed state t
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Figura 50. D1 Configuracion de la interfaz €1/0 como un puerto de acceso en la
VLAN 13 y habilitacion Portfast - Fuente propia.

D1# configure terminal.
/lIngreso a configuracién global.

D1(config)#interface e1/0.
//seleccion de Rango de la interface e1/0.

D1(config-if)#switchport mode Access.
//Cambio de la interface a modo permanente.

D1(config-if)#switchport access vlan 13
//Asignacién del puerto VLAN 13.
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D1(config-if)#spanning-tree portfast.
//Habilitacién del portfast.

D1config-if)#no shutdown
//[Prender interface
D1(config-if)#exit

//Salir de la configuracion

3.4.2 D2 la interfaz €1/0 como un puerto de acceso en la VLAN 13 y habilitacién
Portfast.
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Figura 51. D2 Configuracién de la interfaz €1/0 como un puerto de acceso en la
VLAN 13 y habilitacion Portfast - Fuente propia.
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D2# configure terminal.
/lIngreso a configuracién global.

D2(config)#interface e1/0.
//seleccion de Rango de la interface e1/0.

D2(config-if)#switchport mode Access.
//Cambio de la interface a modo permanente.

D2(config-if)#switchport access vlan 13
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/IAsignacion del puerto VLAN 13.

D2(config-if)#spanning-tree portfast.
//Habilitacién del portfast.

D2config-if)#no shutdown
/[Prender interface

D2(config-if)#exit

//Salir de la configuracion.

3.4.3 D2 Configuracion de la interfaz e1/1 como un puerto de acceso en VLAN 8y
habilitacion Portfast

End with CNTL/Z.

/1, changed state t

il - s
solarwinds ¥ | Solar-PuTTY free tool

Figura 52. Configuracién de la interfaz e1/1 como un puerto de acceso en la VLA
8 y habilitacion Portfast - Fuente propia.

D2# configure terminal.
/lIngreso a configuracion global.

D2(config)#interface el/1.
//seleccién de Rango de la interface el/1.

D2(config-if)#switchport mode Access.
//Cambio de la interface a modo permanente.
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D2(config-if)#switchport access vlan 8
//Asignacion del puerto VLAN 8.
D2(config-if)#spanning-tree portfast.
//Habilitacién del portfast.

D2config-if)#no shutdown
/[Prender interface

D2(config-if)#exit
//Salir de la configuracion.

3.4.4 Al Configuracion de la interfaz e1/0 como un puerto de acceso en la VLAN 8
y habilitacion Portfast.

line. End with CNTL/Z.
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Figura 53. Al Configuracion de la interfaz e1/0 como un puerto de acceso en la
VLAN 8 y habilitacion Portfast - Fuente propia.
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Al# configure terminal.
/lIngreso a configuracion global.

Al(config)#interface el1/0.
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/Iseleccion de Rango de la interface e1/0.

Al(config-if)#switchport mode Access.
//Cambio de la interface a modo permanente.

Al(config-if)#switchport access vian 8
//Asignacion del puerto VLAN 8.

Al(config-if)#spanning-tree portfast.
//Habilitacién del portfast.

Alconfig-if)j#no shutdown
/IPrender interface

Al(config-if)#exit
//Salir de la configuracién.

3.5 Verificacion de la conectividad de PC a PC
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Figura 55. Verificacion de la conectividad de PC1 - Fuente propia.
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PARTE 4. CONFIGURAR SEGURIDAD
4.1 Configuracion en todos los dispositivos modo EXE privilegiado seguro.

service password-encryption
//Aplica un cifrado débil

enable secret cisco 12345cisco
/[configurar la contrasefia

4.2 Creacion en todos los dispositivos de una cuenta de usuario local.

username admin secret 0 cisco 12345cisco
//Configuracién acceso a modo usuario

username admin privilege 15 secret cisco 12345cisco
//IConfiguracién acceso a modo privilegiado completo

4.3 Habilitacion en todos los dispositivos de AAA y habilitacién de la autenticacion
AAA.

aaa new-model
//Habilita el modelo aaa.

aaa authentication login default local.
/IDefinicién en la autenticacion de acceso remoto sea local.
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Verificacion para ingresar usuario y contrasefia en D1.

D1 con@ is no

Press RETURN to get started.

)1, EMCOR Skills A ssment, 2
User Access Verification

Username :
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Figura 56. Verificacion para ingresar usuario y contrasefia en D1- Fuente propia.

Ingresamos usuario y contrasefia para acceder a la consola:

Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola D1.

vailable

Press RETURN to get starte

ENCOR 5kills Assessment, Scenario 2
Verification

: admin

- _
solarwinds ¥ | Solar-PuTTY

Figura 57. Verificacion Ingreso a la consola D1 - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.
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Verificacion para ingresar usuario y contrasefia en Al

)-5-UPDOWN: Line protocol on Interface Ethernet3/
NK-5-CHANGED: Interface Port-channell, changed state to
NMEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/
M 1-5-UP i: Line protocol on Interface Ethernet3/
NMEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/

{-5-CHANGED: Interface Vlanl, changed state to adminis
0-5-UPDOWN: Line protocol on Interface Port-chann

on Interface Port-chann
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Username : I

solarw Solar-PuTTY 9 SolarWin

Figura 58. Verificacion para ingresar usuario y contrasefia en Al- Fuente propia.

Ingresamos usuario y contrasefia para acceder a la consola:
Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola en Al

Press RETURN to get started.
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Verification
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Figura 59. Verificacion Ingreso a la consola en Al - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.
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Verificacion para ingresar usuario y contrasefia en D2

NEPROTO-5-UPDOWN: Line protocol on Inte
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-.TIHH-E-[HﬁHEEE: Interface Vlanl, changed s
ALINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet2/
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Figura 60. Verificacion para ingresar usuario y contrasefia en D2 - Fuente propia.

Ingresamos usuario y contrasefia para acceder a la consola:
Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola D2.

ENCOR 5kills Assessment, Scenario 2
ser Access Verification

Username: admin
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Figura 61. Verificacion Ingreso a la consola D2 - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.
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Verificacion para ingresar usuario y contrasefia en R1

NEPROTO-S-UPDOWN: Line p’EtECEl
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Figura 62. Verificacion para ingresar usuario y contrasefia en R1- Fuente propia.

Ingresamos usuario y contrasefia para acceder a la consola:
Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola R1

EMCOR Skills Assessment, Scenario 2

] _
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Figura 63. Verificacion Ingreso a la consola R1 - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.
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Verificacion para ingresar usuario y contrasefia en R2
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Figura 64. Verificacion para ingresar usuario y contrasefia en R2

Ingresamos usuario y contrasefia para acceder a la consola:
Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola R2

ENCOR Skills A

Verification

: admin

run | include aaa|username

i-model

ntication login default local
on-id common
admin privil

Figura 65. Verificacion Ingreso a la consola R2 - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.
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Verificacion para ingresar usuario y contrasefia en R3.
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55 Verification
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Figura 66. Verificacion para ingresar usuario y contrasefia en R3- Fuente propia.
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Ingresamos usuario y contrasefia para acceder a la consola:
Username: admin.
Password: cisco 12345cisco.
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Verificacion Ingreso a la consola R3

Press RETURN to get started.

s Assessment, Scenario 2

w run | include aaa|username

5 F1SNMEDF1RXA

- | . .
solarwinds ¥ | Solar-PuTT

Figura 67. Verificacion Ingreso a la consola R3 - Fuente propia.

Ingreso a la consola introducimos el comando:

show run | include aaalusername.
//Muestra la configuracion.

80



CONCLUSIONES

En virtud de lo anteriormente presentado, se concluye que se desarrollaron
habilidades encaminadas a las competencias profesionales y corporativas
necesarias para planificar, asi mismo, el poner en practica, comprobar y lograr darle
solucién a problemas que se pueden presentar en diferentes redes.

A partir de la evidencia recolectada se puede notar que el simulador GNS3 fue una
pieza fundamental en el desarrollo de este trabajo, debido a que permitié realizar
una investigacion sobre el comportamiento de diversos protocolos, enrutamiento,
mediante el uso de comandos de administracion de tablas de enrutamiento.

Como consecuencia de lo expuesto, se puede notar que las redes son una parte
muy importante, tanto para los negocios, la educacién e incluso para los entes
gubernamentales, por lo cual este diplomado permitié estar a la mano con la
actualidad y los avances.

Por ultimo, se concluye que el uso de las tecnologias facilita el mejoramiento de las
telecomunicaciones y el analisis acerca de comportamiento de multiples protocolos
gue se deben tener siempre presentes para su uso.
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