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GLOSARIO

PROTOCOLO: Son un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red. Dichas reglas se constituyen de
instrucciones que permiten a los dispositivos identificarse y conectarse entre si,
ademas de aplicar reglas de formateo, para que los mensajes viajen de la forma
adecuada de principio a fin.

ENRUTAMIENTO: Es el proceso de reenviar paquetes entre redes, siempre
buscando la mejor ruta (la mas corta).

GATEWAY: Una puerta de enlace, dispositivo, con frecuencia un ordenador, que
permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacién. Su proposito es traducir la informacién del protocolo
utilizado en una red al protocolo usado en la red de destino.

RED: Es un conjunto de equipos conectados por medio de cables, sefiales, ondas
o cualquier otro método de transporte de datos, que comparten informacién
(archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso a internet, e-
mail, chat, juegos), etc.

VLAN: Es un segmento l6gico mas pequeiio dentro de una gran red fisica
cableada.

DHCP: Es una extensién del protocolo Bootstrap (BOOTP) desarrollado en 1985
para conectar dispositivos como terminales y estaciones de trabajo sin disco duro
con un Bootserver, del cual reciben su sistema operativo.

ETHERCHANNEL: Es una tecnologia de Cisco construida con los estandares
802.3 Full-Duplex y Fast Ethernet; permite la agrupacion logica de varios enlaces
fisicos Ethernet.

IPv4: Protocolo de Internet version 4 (IPv4) es la forma de direccionamiento IP
utilizada habitualmente para identificar hosts en una red y utiliza un formato de 32
bits.

IPv6: Protocolo de Internet version 6 (IPv6) es el estandar de direccién IP de Ultima
generacion disefiado para sustituir el formato IPv4. IPv6 resuelve el problema de
escasez de direcciones mediante el uso de direcciones de 128 bits en lugar de
direcciones de 32 bits que se utilizaban en IPv4.
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RESUMEN

El desarrollo del presente trabajo consiste en la configuracion de dos redes una
espacial Users VRF y General Users VRF para su respectiva administracion, se
utilizara el software GNS3. Inicialmente se realiza la topologia de las redes;
seguidamente, se configura la red para que admita la conectividad IPv4 e IPv6 para
los hots soportados en los dispositivos que conforman la red routers, switchs y
equipos, el enrutamiento entre VLAN, DHCP, VFR. también para que admita
conectividad IPv4 e IPv6. A medida que se realizan las configuraciones se verifica
la comunicacién extrema a extremo entre los dispositivos y se comprueban las
configuraciones.

Palabras clave: Cisco, Configuracién, Enrutamiento, Protocolos, Red.

ABSTRACT

The development of this work consists of the configuration of two networks, a
spatial Users VRF and General Users VRF for their respective administration, the
GNS3 software will be used. Initially, the topology of the networks is made; Next,
the network is configured to support IPv4 and IPv6 connectivity for the hots
supported in the devices that make up the network, routers, switches and
equipment, routing between VLANs, DHCP, VFR. also to support IPv4 and IPv6
connectivity. As configurations are made, end-to-end communication between
devices is verified and configurations are verified.

Keywords: Cisco, Configuration, Routing, Protocols, Networ
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INTRODUCCION

La gestion de redes LAN/WAN es primordial hoy en dia para garantizar una éptima
comunicacién entre las empresas, los trabajadores y sus clientes, la tecnologia
actualmente va en crecimiento y necesita una respuesta muy asertiva y rapida,
debido a esto es importante que las empresas implementen sistemas de
comunicacioén efectivos, con el fin de disminuir los riesgos presentes con el manejo
de la informacion y tener una buena administracion.

La presente informacién tendra como objetivo administrar una red, basadas en
requerimientos habituales en las organizaciones para realizar el transporte de la
informacion y asimismo se administrara con el fin de poner en préactica lo aprendido
durante el diplomado. Inicialmente se identificara la red, su topologia vy
requerimientos de configuraciones en los dispositivos que conforman la red.

Se realizara una investigacion bibliografica sobre VFR y conectividad IPv4 e IPv6,
ademas del enrutamiento entre VLAN, EtherChannel. Se utilizaran segun
corresponda los protocolos y se realizaran las configuraciones basicas de los
dispositivos, se verificara la conexioén y comunicaciéon de cada red.
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Escenario propuesto

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales™" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Ecsenario 1

Special Users VRF

10.0.213.50/24
2001:dbB:acad:213::50/64

- 10.0.113.50/24

2001:dbB:acad:113::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24

10.0.23.0/24
2001:db8:acad:12::/64 db: d:23::/

10.0.213.0/24
d 3:/64

G0/0/1.1 GO/Of01
2/2 3/:3

ofoJiL ©0/0/0.1  GO/0/0.1

A/t

Go/o/12 G1/0/11 [ 4 4 N
11

G0/0/0.2  GO/0f02
A/ 22

G0/0/1.2 GO/0/0.2
212 33

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/23
23::/68

10.0.208.0/24

2001:db8:acad:208::50/64

General Users VRF

llustracion 1.Topologia del primer escenario. Fuente: cisco

Tabla de direccionamiento

Tabla 1. Tabla de direccionamiento escenario propuesto

Device | Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 | EUI-64

14




Objetivos

Parte 1. Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

Aprendizaje 1:

Configurar plataformas de conmutacion basadas en switches, mediante el uso de
protocolos como STP y la configuracion de VLANS en escenarios de red
corporativos, para comprender el modo de operacion de las subredes y los
beneficios de administrar dominios de broadcast independientes, en multiples
escenarios al interior de una red jerarquica convergente.

Aprendizaje 2

Usar comandos I0S de configuracion avanzada en routers (con direccionamiento
IPv4 e IPv6) para protocolos de enrutamiento como: OSPF, EIGRP y BGP, en
entornos de direccionamiento sin clase, con el fin disefiar e implementar
soluciones de red escalables, mediante el uso de los principios de enrutamiento y
conmutacion de paquetes en ambientes LAN y WAN.

Aprendizaje 3

Emplear herramientas de simulacién y laboratorios de acceso remoto con el fin de
establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de multiples protocolos, evaluando el desempefio de los routers,
mediante el uso de comandos de administracién avanzados y bajo el uso de
protocolos de vector distancia y estado enlace.

Aprendizaje 4

Emplear herramientas de simulacién y laboratorios de acceso remoto con el fin de
establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de multiples protocolos, evaluando el desempefio de los routers,
mediante el uso de comandos de administracién avanzados y bajo el uso de
protocolos de vector distancia y estado enlace.
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Parte 1:

Desarrollo

Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Paso 1: Cablee la red como se muestra en la topologia.

Se Conectan los dispositivos como se muestra en el diagrama de la topologia con

Su respetivo cable.

Simulacion

llustracion 2. Simulacién de escenario 1

R1 GE1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
GE1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
ET4/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
ET4/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4

R2 GE1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
GE1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
GE2/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
GE2/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

R3 GEO0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
GEO0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
ET4/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
ET4/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4

PC1 | NIC 10.0.113.50/24 2001:db8:acad:113::50/64 | EUI-64

PC2 | NIC 10.0.213.50/24 2001:db8:acad:213::50/64 | EUI-64

PC3 | NIC 10.0.108.50/24 2001:db8:acad:108::50/64 | EUI-64

PC4 | NIC 10.0.208.50/24 2001:db8:acad:208::50/64 | EUI-64
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a.

Aplique las configuraciones iniciales y los protocolos de enrutamiento para
los routers R1, R2, R3 segun el diagrama. Se configuran las interfaces con
las direcciones que se muestran en la topologia de red.

Se procede a configurar cada uno de los enrutadores. 1, 2, 3

Se asignan nombre y protocolos de comunicacion mediante EIGRP que
fueron asignados.

Se adjunta cédigo y pantallazos con veracidad del cédigo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuracién

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

llustracion 3 Configuracién Router 1

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit
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Router R3

hostname R3

ipv6 unicast-routing
no ip domain lookup
ENCOR Skills

banner motd # R3,

line

exec-—
logging synchronous

exit

con 0
timeout 0 O

Switch D1
hostname D1
ip routing

ipv6é unicast-routing
no ip domain lookup

banner motd # DI,

line

exec—
logging synchronous

exit
vlan
name
exit
vlan
name
exit

con O
timeout 0 O

8
General-Users

13
Special-Users

llustracion 4. Configuracion Router 2

Assessment,

llustracion 5. Configuracion Router 3

ENCOR Skills Assessment,
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llustracion 6. Configuracion Swicht 1 D1

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

SWITCH Al

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit
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sment, Scenarioc 2 #

llustracion 8. Configuracion Swicht 3 A1

Guarde las configuraciones en cada uno de los dispositivos.

3 I: Configured from console by console

Configured from console by
M configuration p

'[confirm]y

nfiguration prev

?[confirm]y
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llustracion 14. Guardar configuracién Al

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de
direccionamiento.

PC1:

llustracion 15. Asignacioén de ip al PC1

llustracion 16. Visor de ip al PC1

PC2:
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llustracion 18. Visor de ip al PC2

PC3:

llustracion 20. Visor de ip al PC3
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PC4:

Parte 2:

Se configura VRF-Lite en los tres enrutadores y las rutas estaticas adecuadas
para admitir la accesibilidad de un extremo a otro. Al final de esta parte, R1
deberia poder hacer ping a R3 en cada VRF.

Tabla 2. Tabla de Configuracién de VRF.

configure IPv4 and IPv6
interfaces on each VRF as
detailed in the addressing
table above.

Task | Task Specification
#
2.1 On R1, R2, and R3, Configure two VRFs:
configure VRF-Lite VRFs as | * General-Users
shown in the topology » Special-Users
diagram. The VRFs must support IPv4 and IPv6.
2.2 On R1, R2, and R3, All routers will use Router-On-A-Stick

on their GO/0/1.x interfaces to support
separation of the VRFs.

Sub-interface 1:

* In the Special Users VRF

* Use dot1q encapsulation 13

* IPv4 and IPv6 GUA and link-local
addresses
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* Enable the interfaces

Sub-interface 2:

*In the General Users VRF

* Use dot1q encapsulation 8

* IPv4 and IPv6 GUA and link-local
addresses

* Enable the interfaces

2.3 On R1 and R3, configure Configure VRF static routes for both
default static routes pointing | IPv4 and IPv6 in both VRFs.

to R2.
2.4 Verify connectivity in each From R1, verify connectivity to R3:
VRF. * ping vrf General-Users 10.0.208.1

* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-Users
2001:db8:acad:213::1

Task 2.1: Configuramos las VRF en los 3 Router como se indica en la tabla de

topologia.

R1:

llustracion 23. Configuracion vrf R1.

R2:
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llustracion 24. Configuracion vrf R2

R3:
llustracion 25. Configuracion vrf R3
R1:
llustracion 26. Configuracion ipv4 e ipv6 R1
R2:
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: Configured from co

R3:

llustracion 28. Configuracion ipv4 e ipv6 R3

Task 2.2: configuramos las interfaces IPv4 e IPv6 en cada VRF como se detalla en
la tabla de direccionamiento anterior.

R1:
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llustracion 32. Verificacion de VRF en R1
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R2:

R3:

llustracion 36. Interface de VRF en el R2.
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llustracion 39. Verificamos la VRF en el R3

Task 2.3: Configuramos las rutas estéticas en los tres routers.

R1:
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R2:

R3:

llustracion 43. Verificacion de la ruta
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% Invalid input detected at

llustracion 45. Verificacion de la ruta.

Task 2.4: Verificamos la conectividad del VRF.

R1:

llustracion 46. Ping R1 a R3.

Parte 3:
Se configuran los Switches para soportar la conectividad con los dispositivos finales. Las
tareas de configuracion son las siguientes:

Tabla 3. Configuracion en dispositivos finales.

Tare Tarea Especificacion
as
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3.1

En D1, D2 y Al desactive todas las
interfaces.

En D1y Al, apague E0/O a E0/3, E1/0 a E1/3,
E2/0 a E2/3 y E3/0 a E3/3.
En D2, apague EO/O a EO/3y E1/0 a E1/3

3.2

En D1y D2 configure los enlaces
troncales a R1y R3.

Configure y habilite el enlace EO/O como enlace
troncal.

3.3

En D1y Al configure
EtherChannel.

En D1, configure y habilite:

*Interfaz E2/0 y E2/1

*Port Channel 1 usando PAgP En A1,
configure y habilite:

*Interfaz E2/0 y E2/1

*Port Channel 1 Usando PAgP

3.4

En D1, D2 y A1, configure los
puertos de acceso para PC1, PC2,
PC3y PC4.

Configure y habilite los puertos de acceso de la
siguiente manera:

*En D1 configure la interfaz E1/0 como un puerto
de acceso en VLAN 13y habilite PortFast.

*En D2 configure la interfaz E1/0 como un puerto
de acceso en VLAN 13y habilite PortFast.

*En D2 configure la interfaz E1/1 como un puerto
de acceso en VLAN 8 y habilite PortFast.

*En Al configure la interfaz E1/0 como un puerto
de acceso en VLAN 8 y habilite PortFast.

3.5

Verifique la conectividad de PC a
PC

Desde PC1 verifique la conectividad IPv4 e IPv6 a
la PC2.

Desde PC3 verifique la conectividad IPv4 e IPv6 a
la PC4.

Task 3.1:

Se deben desactivar todas las interfaces de los Switch.

D1:

llustracion 47. configuracion SW D1.

r line. End with CNTL/Z.
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D2:

D2#ContT

Jshut
\#inte

dmini
dn

llustracion 50. Visualizar la interface del SW D2.
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Al:

llustracion 52. Visualizar la interface del SW Al.

Task 3.2:
Configurar los enlaces troncales del R1 al D1 y del R3 al D2.
D1 a R1:

llustracion 53. Configuracion del Sw D1 al R1.
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on Trunk

llustracion 54. Configuracion del Sw D2 al R3.

Task 3.3:
Configuracion de la interface del SW D1 al SW Al.

llustracion 55. Configuracion del puerto channel del SW D1.
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nnel p

Channel

Port-channels in the

llustracion 56. Visor del puerto channel del SW D1.

llustracion 57. Configuracion del puerto channel del SW Al
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llustracion 58. Visor del puerto channel del SW A1l.

Task 3.4:
Configurar los puertos Ethernet de los SW D1, D2 y Al para los PC.
D1 a PC1:

llustracion 60. Visor de la configuracién guardada.
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¢ run interfa

llustracion 62. Visor de las configuraciones en los dos puertos del SW.
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Task 3.5:
Verificar la conexién entre los equipos.

Ping PC1 a PC2:

llustracion 63. Ping entre el PC1y el PC2

Ping PC3 a PC4:

::58) not reachable

llustracion 64. Ping entre los PC3 y PCA4.

Al realizar los Ping para verificar la conectividad evidenciamos que no son
efectivos, hay un error en la configuracion de los puertos de los SW.
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Parte 4:

Configurar la seguridad de los dispositivos segun la topologia.

Tabla 4. configuracion de Modo privilegiado.

Task Tarea Especificacién
4.1 dE.n todgt)g los teia el Configure enable secret de la
'S%OS'E';(’ES' Prﬁ le"‘g siguiente manera:
modo priviiegiado. *Tipo de algoritmo: SCRYPT
*Contrasefa: cisco12345cisco
4.2 En todos los Configure un usuario local:
dispositivos, cree una *Nombre: admin
cuenta de usuario local. *Nivel de privilegio: 15
*Tipo de algoritmo: SCRYPT
*Contrasefa: cisco12345cisco
4.3 En todos los Habilite la autenticacion AAA
dispositivos, habilite usando la base de datos local
AAA y habilite la en todas las lineas.
autenticacion AAA.
Task 4.1:
Configurar el modo privilegiado en todos los equipos.
R1:
R2:

llustracion 66. Modo privilegiado R2.
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R3:

llustracion 67. Modo privilegiado R3.

Task 4.4:
Configurar en todos los equipos el usuario de cuenta local.

D2:

Al:

llustracion 69. Cuenta local privilegiada en el Sw A1l.

Task 4.3:
Habilitar la autenticacion AAA.
R1:

llustracion 70.Autenticacion AAA R1.
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R2:

llustracion 71. Autenticacion AAA R2.

R3:

llustracién 72. Autenticacion AAA R3.
Al:

llustracion 73. Autenticacion AAA Al.
D1:

llustracion 74. Autenticacion AAA D1
D2:
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llustracion 75. Autenticacion AAA D2.
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Conclusiones

Al ejecutar el desarrollo del escenario propuesto en el simulador GNS3 con cada uno de
las actividades planteados en 4 partes configurando la topologia VRF.
Las cuatro partes se dividieron en:

a. Parte 1 en el disefio del escenario, continuo de instalacion de los equipos y sus
conexiones, configuracion basica a los equipos,

b. Parte 2 se realiza la configuracion de VRF SpecialUsers y GeneralUsers en los
tres Router troncales logrando una comunicacion entre IPV4 e IPV6, se realizan
ping de pruebas validando la conexién entre equipos.

c. Parte 3 se configuran los 3 switch con los permisos de cada puerto conectando a
los PC, los puertos del enlace troncales que comunican con los routers, por medio
del comando EthernetChannel habilitando las VLan asignadas, se realizan ping de
pruebas validando la conexion entre equipos.

d. Parte 4 se realiza configuracion de seguridad privilegiada a loa routers y Switch
para proteger el ingreso a la red, la contrasefia queda encriptada y los equipos
Switch se les creo una cuenta de usuario Local.

La configuracion en topologia VRF nos permite varias instancias independientes de una
tabla de enrutamiento existan en un solo router al mismo tiempo creando conexiones
dobles para conseguir una separacion logica para distintos clientes y aumentar la
seguridad.
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