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GLOSARIO

Conmutacion: Accion de establecer la ruta o camino de mayor viabilidad entre un
punto emisor Tx y un punto receptor Rx por medio de nodos o0 equipos de
transmision; proceso en el cual se permite la entrega de la sefial o informacion
desde un origen hacia un destino.

Direccionamiento: Funcion crucial de los protocolos en la capa de red que posibilita
la transmision de datos entre los host ya sea en la misma red o en diferentes redes.
En IPv4 el direccionamiento es jerarquico en paquetes que llevan datos para lo cual
se implementa el protocolo TCP/IP por direccionamiento IP en donde cada equipo
que este en la red, debe contar tanto con direccion IP como su correspondiente
mascara.

Ethernet: Estandarizacién de red cuya tecnologia se basa en la conexién de
dispositivos ya sea en una Red LAN o una red WAN mediante cableado fisico,
permitiendo la transmision de informacién usando u protocolo; proporciona la
descripcion de cuales equipos pueden formatear y transmitir datos para otros
equipos en la red también puedan reconocerse. En el cableado Ethernet viajan los
datos entre un dispositivo a otro en una red fisica.

Encapsulamiento: Empaquetamiento de datos con la informacién de protocolo que
se necesita previo a transitar en una red; la informacion se mueve hacia las capas
inferiores del modelo OSI en donde cada una de esta capas anexa un encabezado
y un tréiler (datos de avance) antes de pasarla a una capa inferior; en el proceso los
datos a enviar a través de la red se colocan en paquetes que se puedan administrar
y rastrear durante su recorrido.

Enrutamiento: Proceso de transferencia de datos por una red desde un host de
origen a otro de destino, comprende el enrutamiento de host y enrutamiento del
router. En el host se da cuando este como emisor decide si reenvia un paquete a
un destino o router, mientras que en el router se da cuando este ultimo recibe el
paquete que se reenviara, dicho paquete transitara entre routers si no hay conexion
directa o hacia un host destino si hubiere conexion.

Host: (Equipo anfitrion). Cualquier computadora o equipo conectado a una red por
una direccion IP o dominio la cual proporciona recursos, servicios e informacion a
sus usuarios; difiere de un servidor en la medida de que el servidor es una maquina
conectada a internet la cual ofrece multiples servicios y capacidades, mientras que
el host da un espacio de almacenamiento dentro del servidor.

Interfaz: Elemento o dispositivo con la capacidad de transformar las sefiales que se
generan de un equipo en otro tipo de sefial que sea comprensible para otro. En una
red es un software especifico que establece la comunicacion con el controlador de
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un equipo especifico de una red y la capa IP para darle a esta capa IP una interfaz
coherente con los adaptadores de red que lleguen a estar y establecer una conexion
funcional.

Loopback: Se conoce como una direccion especial usada por los host para poder
dirigir el trafico hacia ellos, la cual crea un acceso directo donde aplicaciones y
servicios TCP/IP se puedan comunicar dentro del mismo equipo

Paquete de Red: Pequefio segmento de un mensaje mas grande el cual contiene
datos que son enviados a través de una red o redes, estos paquetes al llegar se
vuelven a combinar en un equipo o host de destino.

Router: Dispositivo que permite la interconexion de equipos en una red ya sea de
manera usando para ello direcciones IP mediante protocolo de enrutamiento,
ademas de establecer la ruta por donde iran los paquetes de datos. Funciona a nivel
de capa 3 del modelo OSI, analizando, recibiendo y moviendo datos entre la red.

Switch: Dispositivo fisico que tiene como funcién la conexién de varios elementos
al interior de una red de manera fisica. En el modelo OSI| estos equipos se
encuentran el a capa de enlace de datos.

Topologia: Disefio o modelo de una red de telecomunicaciones en cuya estructura
los dispositivos fisicos se ilustran e identifican tanto en su ubicacion como las
conexiones, el despliegue de nodos y el flujo de datos que tienen entre ellos
desplegados en una red.

VRF (Virtual Routing and Forwarding): Tecnologia en la cual un Router ejecuta mas
de una tabla de enrutamiento a la vez, con la ventaja de que estas tablas son
independientes una de otra dando la posibilidad de usar una misma direccion IP en
dos interfaces diferentes y a la vez en un Router. El VRF se emplea generalmente
en los proveedores de Internet para crear redes VPN separadas, segregacion de
servicios tipo VOID, internet inalambrico y dominios de nube Multitenant.



RESUMEN

Es innegable que el uso de las redes de comunicacion que en los ultimos 20 afios
ha sabido encajar en la cotidianidad de muchos aspectos como lo son lo domestico,
lo recreativo y mayormente en el campo empresarial, donde su implementacion ha
optimizado la actividad econdémica; desde él envié de un balance de fin de mes,
una junta virtual entre dependencias, pasando por el proceso de despacho de
productos y servicios dentro de una organizacion. Esto da como resultado la amplia
utilizacion de topologias de red en su crecimiento y competencia en el sector,
sustentado en la digitalizacion empresarial; aunado a estas ventajas de
implementar una red, implica las contingencias, vulnerabilidades y retos a superar
en su implementacion.

Es en ese sentido que el siguiente documento es el resultado del compendio que
retne tanto los conceptos como las técnicas y practicas realizadas en el transcurso
del Diplomado de actualizacion CCNP, en cuyo fin se encuentra el fortalecer en
los estudiantes de Ingenieria de la Universidad Nacional Abierta y a Distancia
UNAD, el analisis critico, las capacidades, habilidades, competencias y estrategias
en la toma de decisiones referentes a entornos de trabajo corporativo a partir de
disefios de red sustentados por dispositivos Switch y Router de CISCO, los cuales
consolidan en el estudiante de Diplomado el disefio y aplicacion de subredes, la
optimizacion de administracion de dominios y recurso en beneficio de una red
eficiente, tanto si es una de tipo LAN como una de tipo WAN capaz de atender y
dar solucién a las necesidades surgidas de la actividad corporativa en el manejo
tanto de dispositivos e infraestructura como de informacion relevante y
contingencias.

A patrtir del escenario propuesto, el estudiante de Diplomado aplica los comandos
IOS para ejecutar una configuracion de Router de manera avanzada, igualmente
implementa los protocolos OSPF, EIGRP y BGP. La primera parte que se
desarrollara en el escenario construido con la herramienta GNS3, se presenta una
topologia integrada por 3 Routers de Capa 3 a los cuales se les implementa VRF,
creando subinterfaces de direccionamiento tanto para IPv4 como IPv6, obteniendo
asi el trafico entre los elementos configurados.

A continuacion, se configura dos Switches Multicapa y otro de Capa 2, cuya funcién
es la garantia de comunicacion entre los PC1 y PC2 presentes en la topologia para
la aplicacion de VRF Special Users, mientras que los restantes terminales PC3 y
PC4 se configuran como VRF General Users.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénic
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ABSTRACT

It is undeniable that the use of communication networks that in the last 20 years has
managed to fit into the daily life of many aspects such as the domestic, the
recreational and mostly in the business field, where its implementation has optimized
economic activity; from him he sent an end-of-month balance, a virtual meeting
between dependencies, going through the process of dispatching products and
services within an organization. This results in the extensive use of network
topologies in its growth and competition in the sector, based on business digitization;
In addition to these advantages of implementing a network, it implies contingencies,
vulnerabilities, and challenges to overcome in its implementation.

It is in this sense that the following document is the result of the compendium that
brings together both the concepts and the techniques and practices carried out in
the course of the CCNP Update Diploma, whose purpose is to strengthen the
Engineering students of the National Open University and Distance UNAD, critical
analysis, capabilities, skills, competencies and strategies in decision-making
regarding corporate work environments based on network designs supported by
CISCO Switch and Router devices, which consolidate in the Diploma student the
design and application of subnets, the optimization of domain administration and
resources for the benefit of an efficient network, whether it is a LAN type or a WAN
type capable of meeting and providing solutions to the needs arising from corporate
activity in the management of both devices and infrastructure as well as relevant
information and contingencies.

From the proposed scenario, the Diploma student applies the I0OS commands to
execute a Router configuration in an advanced way, also implements the OSPF,
EIGRP and BGP protocols. The first part that will be developed in the scenario built
with the GNS3 tool, presents a topology made up of 3 Layer 3 Routers to which VRF
Is implemented, creating addressing sub interfaces for both IPv4 and IPv6, thus
obtaining the traffic between the configured items.

Next, two Multilayer Switches and another Layer 2 Switch are configured, whose
function is to guarantee communication between PC1 and PC2 present in the
topology for the application of VRF Special Users, while the remaining PC3 and PC4
terminals are configured as VRF General Users.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El siguiente reporte compila en una serie de actividades practicas referentes a las
tematicas del Diplomado de Profundizacién en CCNP, en donde el estudiante pone
a prueba sus conocimientos y experticia en la solucion de problematicas y retos
de disefio y configuracion de topologias de red, mediante el uso de la plataforma
GNS3, se llevan a la practica simulada los escenarios propuestos que en una
primera parte abordaran las tematicas de Configuracion y ajustes de dispositivos
de red en una topologia determinada; de igual manera se refuerza en las técnicas
y procedimientos de configuracién y direccionamiento de interfaces.

Empleando la plataforma GNS3 el estudiante aborda el escenario propuesto, el
cual comprende 4 partes, la primera sera la construccién de la topologia propuesta
en GNS3, y a partir de este modelo de simulacion se realizara la configuracion de
VRF vy rutas estéticas; el primer término que se trabajara en la primera parte de la
actividad es el enrutamiento VRF que en contexto es una tecnologia que viene
incluida en routers de red IP que da la posibilidad a varias instancias de una tabla
de enrutamiento definida de permanecer en el router y paralelamente trabajar en
este. En la aplicacién de esta tecnologia, primeramente se crea los VRF con sus
respectivos IP VRF CLIENTE A, e igualmente los mismos parametros para un
CLIENTE B, se asignan las interfaces a cada VRF que se crea y se les asigna las
direcciones IP a las interfaces que se intervengan durante el proceso, seguido de
esto se le configura a estas VRF un protocolo de enrutamiento, ya que estos
funcionan en capa 3, mientras que en Capa 2.

Por medio de la asignacion de interfaces a un dominio virtual separado de otros
dominios virtuales en esta capa. En la aplicacion de VRF se refuerza los
aprendizajes concernientes a tablas de enrutamiento, manejo de trafico de red y
la independencia de informacién entre interfaces. Seguido de esta configuracion
se desarrolla la temética de enrutamiento estatico.
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DESARROLLO

Parte 1. Construir lared y configurar los ajustes basicos de los dispositivos

A continuacién, utilizando la herramienta GNS3 se realiza el montaje de la tipologia
del Escenario 1, para esto de han elegido 3 Routers I0S de la linea c7200 que
previamente fue descargada su imagen, al igual que dos Reuters de Capa 2 Sw_L2
y otro router de Capa 3 y 4 PC virtuales estandar, para la conexiéon de los Routers
se intervienen interfaces Gigabit y Fast Ethernet y para los Switches se utilizan las
Interfaces Ethernet

Figura 1. Topologia Escenario 1.

Special Users VRF

10.0.113.50/24 10.021350/24 | o]

2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
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10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001:db8:acad;23::/64 2001:dbB:acad:208::/64

10.0.108.50/24 10.0.208.50/24
db. 2001:db8:acad:208::50/64

General Users VRF
Fuente: Guia de Actividades Paso 6

El resultado final del montaje y funcionamiento de la topologia objeto de estudio es
la completa accesibilidad de extremo a extremo de los dos grupos; los
correspondientes al VRF Special Users por un lado y por el otro los dispositivos
correspondientes al VRF General Users, sin haber comunicacion entre los dos
grupos; en contexto que desde PC1 que es un host perteneciente a Special Users,
no pueda tener comunicacion con PC 4.
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Paso 1. Cableado de Red segun Topologia

A continuacion usando la herramienta GNS3 se realiza el montaje de la simulacion
de la topologia con los dispositivos seleccionados su correspondiente distribucion y
conexiones fisicas especificadas como se observa en el la figura 2. Concluida la
etapa de montaje se procede a realizar las configuraciones.

Figura 2. Montaje de Escenario 1 en GN3
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File Edit View Control Node Annotate Tools Help
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Fuente: Elaboraciéon herramienta GNS3

Para el montaje de la topologia del Escenario 1 en la herramienta GNS3, se
emplean los dispositivos Cisco relacionados a continuacion.

- 3 dispositivos Router modelo ¢7200 denominados como R1, R2 y R3.
- 2 elementos Switch Multicapa de Capa 3 denominados D1y D2.
- 1 switch multicapa para capa2 asignado como Al.

- 4 equipos de computo terminales nombrados como PC1, PC2, PC3y PC4.
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Paso 2. Configuracion Béasica de los Dispositivos

a. Ingresando al modo de configuracion global en cada dispositivo se configura
preliminarmente identificandolos en la red, generandoles las VLAN con sus
nombres correspondientes; para esta accion se emplea la herramienta
auxiliar de GNS3 denominada PuTTY en la cual se digitan los comandos.

Router R1

enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracion del Router
hostname R1 I Cambia el nombre del Router a R1

ipv6 unicast-routing I Habilita el protocolo routing IPv6 en R1

no ip domain lookup I se ingresa al router

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso

line con 0 I Ingresa a configuracion de linea de consola
exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola
logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

copy running-config startup-config ! Guarda la configuraciéon de R1

Router R2

enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracion del Router
hostname R2 I Cambia el nombre del Router a R2

ipv6 unicast-routing I Habilita el protocolo routing IPv6 en R2

no ip domain lookup I se ingresa al router

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso

line con 0 I Ingresa a configuracion de linea de consola
exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola
logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

copy running-config startup-config ! Guarda la configuracion de R2

Router R3

enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracion del Router
hostname R3 I Cambia el nombre del Router a R3

ipv6 unicast-routing I Habilita el protocolo routing IPv6 en R3

no ip domain lookup I se ingresa al router
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banner motd # R3, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso

line con 0 I Ingresa a configuracion de linea de consola
exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola
logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

copy running-config startup-config ! Guarda la configuracion de R3

Switch D1
enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracion del Switch
hostname D1 I Cambia el nombre al Switch como D1
ip routing I Muestra el contenido de una tabla de Enrutamiento
ipv6 unicast-routing I Habilita cualquier protocolo routing IPV6
no ip domain lookup I Habilita la traduccion de nombre direccibn DNS

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso

line con 0 I Ingresa a configuracion de linea de consola
exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola
logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

vlan 8 I Creala VLAN con ID 8

name General-Users I Asigna un nombre para identificar la VLAN 8

exit I Sale de la configuracion de la VLAN 8

vlian 13 I Crea la VLAN con ID 13

name Special-Users I Asigna un nombre para identificar la VLAN 13
exit I Asigna un nombre para identificar la VLAN 13
exit I Sale de la configuracion del Switch D1

copy running-config startup-config ! Guarda la configuraciéon de D1

Switch D2
enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracién del Switch
hostname D2 I Cambia el nombre al Switch como D2
ip routing I Muestra el contenido de una tabla de Enrutamiento
ipv6 unicast-routing I Habilita cualquier protocolo routing IPV6
no ip domain lookup I Habilita la traduccion de nombre direccion DNS

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso

line con O I Ingresa a configuracion de linea de consola

16



exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola

logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

vlan 8 I Crea la VLAN con ID 8

name General-Users I Asigna un nombre para identificar la VLAN 8

exit I Sale de la configuracion de la VLAN 8

vlan 13 I Creala VLAN con ID 13

name Special-Users I Asigna un nombre para identificar la VLAN 13
exit I Asigna un nombre para identificar la VLAN 13
exit I Sale de la configuracion del Switch D2

copy running-config startup-config ! Guarda la configuraciéon de D2

Switch Al
enable I Ingresa al dispositivo a modo administrador
configure terminal I Accede a la configuracion del Switch
hostname Al I Cambia el nombre al Switch como D2
ipv6 unicast-routing I Habilita cualquier protocolo routing IPV6
no ip domain lookup I Habilita la traduccion de nombre direccibn DNS

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso

line con 0 I Ingresa a configuracion de linea de consola
exec-timeout 0 0 I Modifica tiempo de inactividad max. Linea consola
logging synchronous I Habilita la traduccion de nombre a direccion DNS
exit I Sale de la configuracion

vlan 8 I Creala VLAN con ID 8

name General-Users I' Asigna un nombre para identificar la VLAN 8

exit I Sale de la configuracion de la VLAN 8

exit I Sale de la configuracion del Switch A1

copy running-config startup-config ! Guarda la configuraciéon de Al

b. Guardar las configuraciones de cada uno de los dispositivos.

Posterior a la carga de las configuraciones basicas en PuTTY, estas se
guardan en cada dispositivo mediante el uso del comando “copy running-
config starup-config”.
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Figura 3. Configuracion guardada para el Router R1.

subi

R1l(config- f)#exit

*Jun 26 12:49:23.827: XSYS-5-CONFIG_I: Configured from console by console
Rl#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

Solarwnnds‘; Solar-PuTTY 0 © 2019 SolarWinds Worldwide, LLC. All rights reserve

7:50 a. m.

»
- . @ OneDrive A :
|| Escritorio % ESP 26/06/2022 </

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 4. Configuracion guardada para el Router R2.

*Jun 26 12:52:46.999: XSYS-5-CONFIG_I: Configured from console by console
R2#copy running-config startup-config
Destination filename [startup-config]?

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

A e L 7:59 a. m.
!0' e ) | Escritorio @, OneDrive 7 ESP 26/06;2:22 %-:‘

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 5. Configuracion guardada para el Router R3.

o-
(=3

config-subif)#exit

*Jun 26 12:56:28.879: XSYS-5-CONFIG_I: Configured from console by console
R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

solarwmds? | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved.

E ) . » .
? m EI i ) !f' 8 : | Escritorioc ™ OneDrive — —= gsp ;?:6;23‘22 %.

Fuente. Elaboraciéon herramienta PUTTY de GNS3
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Figura 6. Configuracion guardada para el Switch D1.

(S-5-CONFIG I: Configured from console by
Di#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
Compressed configuration from 1288 b

- P ~ . @ OneDrive A 847 a. m.
<% \’ 8 . || Escritorio 7 ESP 26/06/2022 )

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 7. Configuracion guardada para el Switch D2

4:26.126: ¥SYS-5-CONFIG I: Confi
D2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
Compressed configuration from 1288 bytes to 735 bytes[OK

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

< o . . @ OneDrive &34 a.m.
i \' e " || Escritorio N\ (% FESP 26/06/2022 74)

Fuente. Elaboracion herramienta PuTTY de GNS3

Figura 8. Configuracion guardada para el Switch Al.

FIG I: Configured from console
Al#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
Compressed configuration from 1288 b

..... © 2019 SolarWinds Worldwide, LLC. All rights reserved.

>»
#oric ™ OneDrive ~ 9:03a. m. 2
" Escritorio 7 ESP 26/06/2022 O

Fuente. Elaboracion herramienta PuTTY de GNS3
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c. Se configuran la direcciones IP tanto para IPV4 como IPV6 en cada uno de
los cuatro PC’s de la topologia siguiendo la Tabla 3 de Direccionamiento, a
cada uno de ellos mediante el comando show o su abreviatura se verifica la
configuracion de IP y posteriormente se guarda la configuracion.

Figura 9. Configuracion de Direccionamiento para Equipo PC1

RHOST : PORT

10. 3.50/24 1©.©.113.1 ©0:580:79:66:68:84 20000 127.0.0.1:206001
fe80@::258:79ff: fe66:6804/64
2001:db8:acad:113::50/64

ration to startup.vpc

21 :db8:

19 SolarWinds Worldwide, LLC. All rights reserved.

>
toric ™ OneDrive e 10:36 a. m. :
" Escritorio 7% ESP 26/06/2022 %'

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 10. Configuracion de Direccionamiento para Equipo PC2.

LPORT RHOST:PORT

19.0.213.50/24 190.€.213.1 20026 127.0.0.1:20027
fe8@::250:79ff: fe66:6803/64
2021 :db8:acad:213::58/64

© 2019 SolarWinds Worldwide, LLC. All rights reserv

? a m s n <3 )} !" e : || Escritorio @, OneDrive A 7Z EsSP ;27:):;20';2 %;}
Fuente. Elaboracion herramienta PuTTY de GNS3
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Figura 11. Configuracion de Direccionamiento para Equipo PC3

| ®

/ K Y A LPORT RHO! :PORT
10.9©.103.50/24 10.©.108.1 20836 127.0.0.1:20037
fe80::250:79ff:fe66:6802/64
2001:db8:acad:108::58/64

5 A

rtup confi

019 SolarWinds Worldwide, All rights rese

= : ; - N s 10:47 3. m.
® Ml -  N# 8 > Il Escritorio @ Onebrive A 7z Esp 26/06/320?2 'a)

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 12. Configuracion de Direccionamiento para Equipo PC4.

PC3 ® pPCc4 | @

: 3 LPORT
10.9.208.50/24 10.0.208.1 P0:50:79:66:68:01 20038 127.0.0.1:20039
fe80::250:79Ff: fe66:6801/64
2001:db8:acad:288::58/64

rtup configur

019 SolarWinds Worldwide, LLC. All rights

NF G .. @ OneDrive 10:49 a. m.
A S,
’ e = " Escritorio 7 ESP 26/06/2022 2)

Fuente. Elaboraciéon herramienta PUTTY de GNS3
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Parte 2: Configurar VRF y rutas estaticas.

En este punto a cada uno de los Routers de la tipologia se les realiza la
configuracion del VRF, la accion en si que se ejecuta es la separacion ldgica al
interior de cada router , en donde virtualiza las tablas de enrutamiento, el dispositivo
asocia a cada interfaz que este activada una tabla propia, independiente de la tabla
de enrutamiento global, de este modo cada interfaz activa en el router podra usar la
misma direccién IP sin riesgo de entrar en conflicto ya que cuenta con su tabla
independiente. Para este caso se les configura tanto para IPV4 como IPv6.

Tabla 1. Redes VRF Special Users.

Special Users

Address IPv4 Address IPv6
e 10.0.118.0 e 2001:db8:acad:113::0
e 10.0.12.0 e 2001:db8:acad:12::0
e 10.0.23.0 e 2001:db8:acad:23::0
e 10.0.213.0 e 2001:db8:acad:213::0

Fuente: Elaboracion de Guia

Tabla 2. Redes VRF General Users.

General Users

Address IPv4 Address IPv6
e 10.0.108.0 e 2001:db8:acad:113::0
e 10.0.12.0 e 2001:.db8:acad:12::0
e 10.0.23.0 e 2001:db8:acad:23::0
e 10.0.208.0 e 2001:db8:acad:213::0

Fuente: Elaboraciéon de Guia
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Tabla 3. Interfaces y subinterfaces dispositivos de red.

Device Inte_rfaz Sub Direccion Direccion IPV6 Enlace
Fisica |Interfaz IPv4 Local
g1/0 g1/0.1 [10.0.12.1/24 |2001:db8:acad:12::1/64 |fe80::1:1

R1 g1/0.2 |10.0.12.1/24 |2001:.db8:acad:12::1/64 fe80::1:2
£20/0 fa0/0.1 |110.0.113.1/24 |2001:db8:acad:113::1/64 |fe80::1:3

fa0/0.2 110.0.108.1/24 |2001:db8:acad:108::1/64 |fe80::1:4

g1/0 g1/0.1 [10.0.12.2/24 |2001:db8:acad:12::2/64 |fe80::2:1

R2 g1/0.2 [10.0.12.2/24 |2001:db8:acad:12::2/64 |fe80::2:2
920 g2/0.1 |10.0.23.2/24 |2001:db8:acad:23::2/64 |fe80::2:3

g2/0.2 110.0.23.2/24 |2001:db8:acad:23::2/64 |fe80::2:4

4210 g1/0.1 |10.0.23.3/24 |2001:db8:acad:23::3/64 |fe80::3:1

R3 g1/0.2 [10.0.23.3/24 |2001:db8:acad:23::3/64 |fe80::3:2
£20/0 fa0/0.1 |110.0.213.1/24 |2001:db8:acad:213::1/64 |fe80::3:3

fa0/0.2 110.0.208.1/24 |2001:db8:acad:208::1/64 |fe80::3:4

PC1 NIC NIC [10.0.113.50/24|2001:db8:acad:113::50/64| EUI-64
PC2 NIC NIC [10.0.213.50/24|2001:db8:acad:213::50/64 | EUI-64
PC3 NIC NIC [10.0.108.50/24 |2001:db8:acad:108::50/64 | EUI-64
PC4 NIC NIC [10.0.208.50/24 |2001:db8:acad:208::50/64 | EUI-64

Fuente: Interpretacion propia

Dada la presencia de direccionamiento de IPv4 e IPv6 con duplicidades en sus
direcciones, se hace necesario aplicar las configuraciones del VRF (Virtual Routing
and Fordwarding) en la topologia, con el fin de no generar conflictos en la tabla de
direccionamiento.

Las secuencias de comandos que se relacionan a continuacion conforman el
proceso de configuracion partiendo de los direccionamientos en IPV4 detallados en
la Tabla 3, asi mismo para IPv6 y finalizando con la configuracion de VRF para
efectos de reenvio o forwarding.

Siguiendo las especificaciones descritas en la Tabla 4: Tareas Especificas Parte 2,
se inicia la configuracion de VRF-Lite en los dispositivos y validar el ping de R1 a
R3 en las VRF configuradas.

Para la configuracion del VRF en la topologia se verifica primero cuales serian las
direcciones IP que estan duplicadas en las interfaces de la tabla de enrutamiento;
al utilizar el VRF se crean nuevas tablas de enrutamiento pertenecientes a cada
VRF y no llegan a compartir la informacién de las rutas en entre ellas, aislandose.

El VRF en Capa tres se asemeja a una VLAN de capa dos por asignacion de
interfaces de dominio virtual aislado de otros dominios en esta capa, funcionando
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siempre y cuando se garantice el aislamiento entre las VRF, pero tiene cambios al
momento de enrutar el trafico entre las VRF configuradas..

El fin principal de la tecnologia VRF en un router de una red, mas que disponer de
tablas de enrutamiento entre las VRF aisladas entre si sin compartir informacion,
esta en la disposicion de las direcciones IP que les son configuradas a las interfaces
en un solo equipo en donde se puedan utilizar las mismas direcciones IP en
diferentes interfaces de un solo router sin crear conflictos. El conflicto de IP puede
ocurrir cuando 2 o mas dispositivos en una red tiene la misma direccion IP , dando
lugar a que uno o ambos dispositivos no puedan conectarse con la red inalambrica
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Tabla 4. Tareas Especificas Parte 2

cada VRF.

# . .
Tarea Especificacion
Tarea
En R1, R2 y R3, configurar C.Org'grf;?;ﬂ‘jzg?sz
21 VRF-Lite VRF como se Special-U
muestra en el diagrama de * Special-Users
topologia. Las VRFs deben admitir IPv4 e IPv6.
Todos los enrutadores utilizan Router-On-A-
Stick en sus interfaces Gx/x.x y Ex/x.x para
soportar la separacion de las VRFs
Sub-interfaz 1:
_ ¢ En la VRF Special-Users
En R1, R2y R3, configurar e Usar dotlq encapsulation 13
|asdmt\€/’gices IPv4 edIPVI? en | o |Pv4 e IPv6 GUA y direcciones locales de
292 cada como se detalla en enlace
las tablas de * Habilitar las interfaces
direccionamiento (Tablas 3y ,
4). Sub-interfaz 2:
e En la VRF General-Users
e Usar dotlq encapsulation 8
¢ |IPv4 e IPv6 GUA y direcciones locales
de enlace
o Habilitar las interfaces
En R1y R3, configurar las
23 rutas estaticas Configurar rutas estéaticas VRF para IPv4 e
' predeterminadas que apuntan | IPv6 en ambas VRFs.
a R2.
Desde R1, verificar la conectividad a R3:
¢ ping vrf General_Users 10.0.208.1
e - e ping vrf General_Users
54 Verificar la conectividad en 2001:db8-acad:208: 1

¢ ping vrf Special-Users 10.0.213.1
e ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Guia de Actividades Paso 6, Diplomado CCNP
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2.1. Configuracion de los dos VRFs.

Router R1

enable

configure terminal

vrf definition Special_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

exit

vrf definition General_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

exit

R1(config)#

Router R2

enable

configure terminal

vrf definition Special_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

exit

vrf definition General_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

exit

R2(config)#

Router R3

enable
configure terminal

I Ingresa al dispositivo a modo administrador
I Accede a la configuracién del Router R1
I Da el nombre de la vrf “Special Users”

I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4

I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

I Sale de la configuracion vrf

I Da el nombre de la vrf “General Users”

I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4

I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

I Sale de la configuracion vrf

I Modo de configuracion global

I Ingresa al dispositivo a modo administrador
I Accede a la configuracion del Router R2

I Da el nombre de la vrf “Special Users”

I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4

I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

I Sale de la configuracion vrf

I Da el nombre de la vrf “General Users”
I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4

I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

I Sale de la configuracion vrf

I Modo de configuracion global

I Ingresa al dispositivo a modo administrador
I Accede a la configuracion del Router R3
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vrf definition Special_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

I Da el nombre de la vrf “Special Users”
I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4
I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

exit I Sale de la configuracion vrf

vrf definition General_Users
address-family ipv4
exit-address-family
address-family ipv6
exit-address-family

I Da el nombre de la vrf “General Users”
I Habilita vrf para IPv4

I Sale de la configuracion vrf para IPv4

I Habilita vrf para IPv6

I Sale de la configuracion vrf para IPv6

exit I Sale de la configuracion vrf

R3(config)#

I Modo de configuracion global

2.2 Configuracion de Interfaces IPv4 e IPv6 en los VRF

Router R1

interface g1/0.1

encapsulation dotlq 13

vrf forward Special_Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

I Crea la subinterfaz Gigabit 1/0.1

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccién IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

I Activa a la interfaz Gigabit 1/0.1

vrf forwarding Special_Users ip address 10.0.12.1 255.255.255.0

I Asignacion de reenvi6 IPv4 para vrf

no shutdown

I Activa a la interfaz Gigabit 1/0.1

vrf forwarding Special_Users ipv6 address 2001:db8:acad:12::1/64

I Asignacion de reenvio IPv6 para vrf

no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General _Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

I Activa a la interfaz Gigabit 1/0.1

I Sale de la configuracion de vrf

I Crea la subinterfaz g1/0.2

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccién IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.12.1 255.255.255.0

I Asignacion de reenvi6 IPv4 para vrf



no shutdown I Activa a la interfaz Gigabit 1/0.2

vrf forwarding General_Users 2001:db8:acad:12::1/64
I Asignacion de reenvio IPv6 para vrf

no shutdown I Activa a la interfaz Gigabit 1/0.2
exit I Sale de la configuracion de vrf
Interface g1/0 I se ingresa a interfaz g1/0

no shutdown I Activa a la interfaz Gigabit 1/0

exit I Sale de configuracién Gigabit 1/0
interface fa0/0.1 I Crea la Sub-int fast Ethernet fa0/0.1
encapsulation dotlq 13 I Habilita el protocolo 802.1

vrf forward Special_Users I Define nombre vrf “Special Users”
ip address 10.0.113.1 255.255.255.0 I Asigna direccién IP y mascara IPv4
ipv6 address 2001:db8:acad:113::1/64 I Asigna direcciéon IP y mascara IPv6
ipv6 address fe80::1:3 link-local I Ingresa enlace local para IPv6

vrf forwarding Special_Users 10.0.113.1 255.255.255.0
I Asignacion de reenvio IPv4 para vrf

no shutdown I Activa a la interfaz fa0/0.1

vrf forwarding Special_Users 2001:db8:acad:113::1/64
I Asignacion de reenvi6 IPv6 para vrf

no shutdown I Activa a la interfaz fa0/0.1

exit I Sale de la configuracion de vrf

interface fa0/0.2 I Crea la Sub-int fast Ethernet
fa0/0.2

encapsulation dotlq 8 I Habilita el protocolo 802.1

vrf forward General_Users I Define nombre vrf “Special Users”

ip address 10.0.108.1 255.255.255.0 I Asigna direccién IP y mascara IPv4

ipv6 address 2001:db8:acad:113::1/64 I Asigna direccion IP y mascara IPv6

ipv6 address fe80::1:3 link-local I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.113.1 255.255.255.0
I Asignacion de reenvio IPv4 para vrf

no shutdown I Activa a la interfaz fa0/0.2

vrf forwarding General_Users 2001:db8:acad:113::1/64
I Asignacion de reenvi6 IPv6 para vrf

no shutdown I Activa a la interfaz fa0/0.2
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exit I Sale de la configuracion de vrf

Interface fa0/0 I se ingresa a interfaz fa0/0
no shutdown I Activa a la fast Ethernet fa0/0
exit I Sale de configuracién de fa0/0

Figura 13. Evidencia Configuracion de VRF en Router R1

R1 con® is now available

R1, ENCOR Skills Assessment, Scenario 2
R1l>enable

General Users <not set> ipv4,ipv6é Fa@/0.2
Gil/e.2
Special Users <not set> ipv4,ipv6 Fad/0.1

solarwmds.‘; Solar-PuTTY free too © 2019 SolarWinds Worldwide, LLC. All rights reserve

P neDrive &14 p. m.
|| Escritorio ™ OneD A 7 ESP 27/06’;2022 -._‘l'

Fuente. Elaboracion herramienta PUTTY de GNS3
Router R2

interface g1/0.1 I Crea la subinterfaz Gigabit 1/0.1
encapsulation dotlq 13 I Habilita el protocolo 802.1

vrf forward Special_Users I Define nombre vrf “Special Users”
ip address 10.0.12.2 255.255.255.0 I Asigna direccion IP y mascara IPv4
ipv6 address 2001:db8:acad:12::2/64 I Asigna direccién IP y mascara IPv6
ipv6 address fe80::2:1 link-local I Ingresa enlace local para IPv6

no shutdown I Activa a la interfaz Gigabit 1/0.1

vrf forwarding Special_Users ip address 10.0.12.2 255.255.255.0

I Asignacion de reenvi6 IPv4 para vrf

no shutdown I Activa a la interfaz Gigabit 1/0.1
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vrf forwarding Special_Users ipv6 address 2001:db8:acad:12::2/64

I Asignacion de reenvio IPv6 para vrf

no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General_Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::2:2 link-local

I Activa a la interfaz Gigabit 1/0.1

I Sale de la configuracion de vrf

I Crea la subinterfaz g1/0.2

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccion IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.12.2 255.255.255.0

I Asignacion de reenvio IPv4 para vrf

no shutdown

I Activa a la interfaz Gigabit 1/0.2

vrf forwarding General_Users 2001:db8:acad:12::2/64

I Asignacion de reenvio IPv6 para vrf

no shutdown

exit

Interface g1/0

no shutdown

exit

interface g2/0.1

encapsulation dotlq 13

vrf forward Special_Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

I Activa a la interfaz Gigabit 1/0.2

I Sale de la configuracion de vrf

I se ingresa a interfaz g1/0

I Activa a la interfaz Gigabit 1/0

I Sale de configuracién Gigabit 1/0

I Crea la Sub-int Giga bit g2/0.1

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccion IP y mascara IPv4
I Asigna direccién IP y mascara IPv6
I Ingresa enlace local para IPv6

vrf forwarding Special_Users 10.0.23.2 255.255.255.0

I Asignacion de reenvi6 IPv4 para vrf

no shutdown

I Activa a la interfaz

vrf forwarding Special_Users 2001:db8:acad:23::2/64

I Asignacion de reenvio IPv6 para vrf

no shutdown

exit

interface fa0/0.2

encapsulation dotlq 8

vrf forward General _Users

ip address 10.0.23.2 255.255.255.0

I Activa a la interfaz g2/0.2

I Sale de la configuracion de vrf

I Crea Sub-int fast Ethernet fa0/0.2

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccién IP y mascara IPv4



ipv6 address 2001:db8:acad:23::2/64 I Asigna direccién IP y mascara IPv6
ipv6 address fe80::2:4 link-local I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.23.2 255.255.255.0
I Asignacion de reenvio IPv4 para vrf

no shutdown I Activa a la interfaz fa0/0.2

vrf forwarding General_Users 2001:db8:acad:23::2/64
I Asignacion de reenvio IPv6 para vrf

no shutdown I Activa a la interfaz fa0/0.2

exit I Sale de la configuracion de vrf
Interface fa0/0 I se ingresa a interfaz g2/0

no shutdown I Activa a la fast Ethernet g2/0
exit I Sale de configuracién de g2/0

Figura 14. Evidencia Configuracion de VRF en Router R2

R2 con® is now available

Press RETURN to get started.

COR Skills Assessment, Scenario 2

Name Default RD

General Users <not set> ipv4,ipvé Gii/e.2
Gi2/0e.2

Special Users <not set> ipv4,ipvé Gil/e.1

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

8:20 p. m.

= — y > ) X X »
z [’ m - <5 ) \!" > || Escritorio @ OneDrive A = Esp 27/06/2022 )

Fuente. Elaboracion herramienta PUuTTY de GNS3

Router R3

interface g2/0.1 I Crea la subinterfaz Gigabit 2/0.1
encapsulation dotlq 13 I Habilita el protocolo 802.1

vrf forward Special_Users I Define nombre vrf “Special Users”
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ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

I Asigna direccion IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

I Activa a la interfaz Gigabit 2/0.1

vrf forwarding Special_Users 10.0.23.3 255.255.255.0

I Asignacion de reenvio IPv4 para vrf

no shutdown

I Activa a la interfaz Gigabit /0.1

vrf forwarding Special_Users 2001:db8:acad:23::3/64

I Asignacion de reenvio IPv6 para vrf

no shutdown

exit

interface g2/0.2

encapsulation dotlq 8

vrf forward General _Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::1:2 link-local

I Activa a la interfaz Gigabit 2/0.1

I Sale de la configuracion de vrf

I Crea la subinterfaz g2/0.2

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccién IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.23.3 255.255.255.0

I Asignacion de reenvio IPv4 para vrf

no shutdown

I Activa a la interfaz Gigabit 2/0.2

vrf forwarding General_Users 2001:db8:acad:23::3/64

I Asignacion de reenvi6 IPv6 para vrf

no shutdown

exit

Interface g1/0

no shutdown

exit

interface fa0/0.1

encapsulation dotlq 13

vrf forward Special_Users

ip address 10.0.213.1 255.255.255.0

ipv6 address 2001:db8:acad:213::1/64

ipv6 address fe80::3:3 link-local

I Activa a la interfaz Gigabit 2/0.2

I Sale de la configuracion de vrf

I se ingresa a interfaz g2/0

I Activa a la interfaz Gigabit 2/0

I Sale de configuracién Gigabit 2/0

I Crea la Sub-int fast Ethernet fa0/0.1

I Habilita el protocolo 802.1

I Define nombre vrf “Special Users”

I Asigna direccién IP y mascara IPv4
I Asigna direccion IP y mascara IPv6
I Ingresa enlace local para IPv6

vrf forwarding Special_Users 10.0.213.1 255.255.255.0

I Asignacion de reenvi6 IPv4 para vrf



no shutdown I Activa a la interfaz fa0/0.1

vrf forwarding Special_Users 2001:db8:acad:213::1/64
I Asignacion de reenvio IPv6 para vrf

no shutdown I Activa a la interfaz fa0/0.1

exit I Sale de la configuracion de vrf
interface fa0/0.2 I Crea la Sub-int fast Ethernet fa0/0.2
encapsulation dotlq 8 I Habilita el protocolo 802.1

vrf forward General_Users I Define nombre vrf “Special Users”
ip address 10.0.208.1 255.255.255.0 I Asigna direccién IP y mascara IPv4
ipv6 address 2001:db8:acad:208::1/64 I Asigna direccién IP y mascara IPv6
ipv6 address fe80::3:4 link-local I Ingresa enlace local para IPv6

vrf forwarding General_Users 10.0.208.1 255.255.255.0
I Asignacion de reenvio IPv4 para vrf

no shutdown I Activa a la interfaz fa0/0.2

vrf forwarding General_Users 2001:db8:acad:208::1/64
I Asignacion de reenvi6 IPv4 para vrf

no shutdown I Activa a la interfaz fa0/0.2

exit I Sale de la configuracion de vrf
Interface fa0/0 I se ingresa a interfaz fa0/0

no shutdown I Activa a la fast Ethernet fa0/0
exit I Sale de configuracién de fa0/0
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Figura 15. Evidencia Configuracion de VRF en Router R3

General Users <not set> ipva,ipve

Special Users <not set> ipva,ipvé

solar vwnds’T— Solar-PuTTY free too © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

8:26 p. m.

>
torioc ™ OneDrive o~ 2
" Escritoric w7 ESP 27/06/2022 % )

Fuente. Elaboracion herramienta PUuTTY de GNS3
2.3 Configuracion de Rutas Estaticas en los Routers

Con el fin de tener conectividad con un enlace de datos que no esta directamente
conectado a un router se aplica esta configuracién ademas de conectar de extremo
a extremo configurando la ruta en juntas direcciones; en contexto es la construccion
manual de una tabla de enrutamiento.

Router R1

enable

configure terminal

ip route vrf Special_Users 10.0.23.0 255.255.255.0 10.0.12.2

ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.12.2 ip
route vrf General_Users 10.0.23.0 255.255.255.0 10.0.12.2

ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.12.2

ipv6 route vrf General_Users 2001:DB8:ACAD:23::/64 2001:db8:ACAD:12::2

ipv6 route vrf Special_Users 2001:DB8:ACAD:23::/64 2001:db8:ACAD:12::2

ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:db8:ACAD:12::2

ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:db8:ACAD:12::2
exit

show ip route vrf Special_Users

show ip route vrf General_Users
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Descripcion del comando ejecutado

I Ingresa al dispositivo a modo administrador

I Accede a la configuracion del Router R1
l'acceso a red 10.0.23.0 de vrf Special_Users
l'acceso a red 10.0.213.0 de vrf Special_Users
l'acceso a red 10.0.23.0 de vrf General_Users

Figura 16. Vista Tabla de Enrutamiento VRF Special_Users Router R1

pecial Users|

1, C - connect

g()].]rv\”ndg'g Solar-PuTTY l 019 SolarWinds Worldwide, LLC, All rights reserved »

»
... @ Onel &11a. m. :
|| Escritorio AN/ 7 ESP 26/06/2022 %:'

Fuente. Elaboracion herramienta PuTTY de GNS3
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Figura 17. Detalle VRF Special_Users y General_Users para Router R1

| ®

solar vwnds.; Solar-PuTTY free too 19 SolarWinds Worldwide, LLC. All rights reserve

11:03 p. m.

>>
;- @ OneDrive e P 3
|| Escritorio @ ESP s 0672022 4)

Fuente. Elaboracion herramienta PUTTY de GNS3
Router R2

ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.23.1
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.23.3
ipv6 route vrf General _Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf Special_Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf General _Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special_Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
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Descripcion del comando ejecutado

l'acceso a red 10.0.113.0
l'acceso a red 10.0.213.0
l'acceso a red 10.0.108.0
l'acceso a red 10.0.208.0
I acceso a red :108::
l acceso ared :113::
I acceso a red :208::

Figura 18. Detalle VRF Special_Users y General_Users para Router R2

solarwinds 2019 SolarW orldwide,

| Escritorio @ OneDrive ~ = ggp 11:01p-m. 2
(d 27/06/2022 %,'

Fuente. Elaboracion herramienta PuTTY de GNS3
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Router R3

ip route vrf Special_Users 10.0.12.0 255.255.255.0 10.0.23.2

ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.23.2

ip route vrf General_Users 10.0.12.0 255.255.255.0 10.0.23.2

ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.23.2

ipv6 route vrf General_Users 2001:db8:acad:12::/64 2001:db8:acad:23::2
ipv6 route vrf Special_Users 2001:db8:acad:12::/64 2001:db8:acad:23::2
ipv6 route vrf General_Users 2001:db8:acad:108::/64 2001:db8:acad:23::2
ipv6 route vrf Special_Users 2001:db8:acad:113::/64 2001:db8:acad:23::2

Descripcion del comando ejecutado
l acceso a red 10.0.12.0

l'acceso a red 10.0.113.0

l'acceso ared 10.0.12.0

l'acceso a red 10.0.108.0

l acceso ared :12::

lacceso ared :12::

I acceso a red :108::
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Figura 19. Detalle VRF Special_Users y General_Users para Router R3

2019 SolarWi Worldwide, LLC. All rights reserved.

11:05 p. m. :
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_»
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Fuente. Elaboracion herramienta PuTTY de GNS3
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2.4 Verificar la conectividad en cada VRF

Figura 20. Verificacion por ping PC1-PC2

solarwinds = | Solar-PuTTY free tool 019 SolarWinds Worldwide, LLC. All rights reserved. _

2:49 a. m.

=
= - @ OneDrive %
| Escritorio N 7 EP o060 B

Fuente. Elaboracion herramienta PUTTY de GNS3

Figura 21. Verificacion por ping PC3-PC4

db8:acad:2

8:acad 2] reachable

solarwind Solar-PuTT D 2019 SolarWinds Worldwide, LLC. All rights reserve

>»
@, OneDrive 2:55 a. m. :
N G BP o602 )

" Escritorio

Fuente. Elaboracion herramienta PUTTY de GNS3
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Figura 22. Verificacion por ping en Router R1

solar wmdsof’ Solar-PuTTY 00 2019 SolarWinds Worldwide, LLC. All rights reserve

11:27 p. m.

»
oo @ Onel A :
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Fuente. Elaboracion herramienta PUTTY de GNS3
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Parte 3: Configurar Capa 2

Se configuran en los Switches que componen la topologia las caracteristicas de
Capa 2, previo se aplico la configuracion basica consistente en habilitar los
protocolos de routing de IPv6, traducciéon de nombres DNS, se modifico el tiempo
de inactividad, se crearon tanto las VLAN 8 como VLAN 13 en la Parte 1. A estos
elementos se les conoce como Switches tradicionales, ya que carecen de una
inteligencia, no son administrables y los puertos estan configurados de la misma
forma.

El Switch de capa 2 se caracteriza en algunos modelos por soportar maximo 4
puertos SPF de Gigabit , 16 puertos Fast Ethernet RJ-45 y 8 Fast Ethernet de fibra,
igualmente puede soportar DT-Ring, RSTP para redundancias, soporte de alarmas
de conflicto en direccionamientos IP/MAC, fallas de suministro, de puerto y de anillo.

Tabla 4. Tareas Especificas Parte 3.

Tarea# Tarea Especificaciones
En D1, D2 y Al, deshabilite | En D1y D2, apague G1/0/1 a G1/0/24.
3.1 |lodaslas interfaces. En Al, apague FO/1 — F0/24, GO/1 —
GO/2.

3.2 En D1 y D2, configure los | configure y habilite el enlace G1/0/11
. enlaces troncales aR1y R3. | como enlace troncal.

En D1 vy Al, configure|En D1, configurey habilite:
EtherChannel. ¢ Interfaz G1/0/5y G1/0/6

e Canal de puerto 1 mediante PAgP

3.3 En A1, configure y habilite:

e Interfaz FO/1 y FO/2
e Canal de puerto 1 mediante PAgP

En D1, D2y Al, configure los | configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:

PC2, PC3y PCA4. 1.En D1, configure la interfaz G1/0/23
como puerto de acceso en VLAN 13
3.4 y habilite Portfast.

2.En D2, configure la interfaz G1/0/23
como puerto de acceso en VLAN 13
y habilite Portfast.
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Tarea# Tarea

Especificaciones

3.En D2, configure la interfaz G1/0/24
como puerto de acceso en VLAN 8y
habilite Portfast.

4.En Al, configure la interfaz FO/23
como puerto de acceso en VLAN 8y
habilite Portfast.

Verifique la conectividad de

PC a PC.
3.5

Desde PC1, verifique la conectividad
IPv4 e IPv6 a PC2.

Desde PC3, verifique la conectividad
IPv4 e IPv6 a PCA4.

Fuente: Guia de Actividades Paso 11, Diplomado CCNP

Switch D1

enable
configure terminal

I' Ingresa al Switch modo administrador
I Accede a la configuracion del Switch

interface range e0/0 - 3, €1/0 - 3, €2/0 - 3, e3/0 - 3

I Acceda en rangos de interfaces
shutdown

exit

enable

configure terminal

interface e0/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

configure terminal
interface e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

configure terminal

interface range e0/1, e0/3
switchport trunk encapsulation dotlq
switchport mode trunk

I Deshabilita las interfaces del rango
ISale de la configuracion a modo global
I'Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Accede a la interface Ethernet e0/2

I Configura puerto en un enlace troncal

I pone interfaz modo troncal permanente
I Habilita la interfaz e0/2

I sale de la configuracion a modo global

I'Ingresa al Switch modo administrador
I Accede a la configuracion del Switch

I Establece puerto en modo Acceso

I Establece el acceso a la VLAN 13

I Habilita acceso de capa 2 usuarios

I Habilita la interfaz

I Sale de configuracion a modo global

I'Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Habilita protocolo 802.1q

I pone interfaz modo troncal permanente
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channel-group 1 mode desirable

no shutdown
exit

Switch D2

enable
configure terminal

I Crea el EtherChannel
I Habilita las interfaces
I Sale de la configuracion al modo global

I Ingresa al Switch modo administrador
I Accede a la configuracion del Switch

interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 - 3

I Accede en rangos de interfaces

shutdown
exit

enable
configure terminal
interface e0/2

switchport trunk encapsulation dotlq

switchport mode trunk
no shutdown
exit

configure terminal
interface e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

configure terminal

interface range e0/1
switchport mode access
switchport Access mode trunk
channel-group vlan 8
Spanning-tree portfast

no shutdown

exit

Switch Al

enable
configure terminal

I Deshabilita las interfaces del rango
ISale de la configuracion a modo global

I Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Accede a la interface Ethernet e0/2

I Configura puerto en un enlace troncal

I pone interfaz modo troncal permanente
I Habilita la interfaz e0/2

I sale de la configuracion a modo global

I Ingresa al Switch modo administrador
I Accede a la configuracion del Switch

I Establece puerto en modo Acceso

I Establece el acceso a la VLAN 13

I Habilita acceso de capa 2 usuarios

I Habilita la interfaz

I Sale de configuracién a modo global

I'Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Configura modo puerto

I pone interfaz modo troncal permanente
I' Acceso a la VLAN 8

I Habilita acceso de capa 2 usuarios

I Habilita las interfaces

I Sale de la configuracion al modo global

I Ingresa al Switch modo administrador
I Accede a la configuracion del Switch

interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 - 3

I Acceda en rangos de interfaces

shutdown

I Deshabilita las interfaces del rango
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exit

enable

configure terminal

interface e0/0

switchport trunk encapsulation dotlq
channel-group 1 mode desirable
switchport mode trunk

no shutdown

exit

configure terminal

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

configure terminal

interface e0/2

switchport mode access
switchport Access mode trunk
channel-group vlan 8
Spanning-tree edge

no shutdown

exit

ISale de la configuracion a modo global

I Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Accede a la interface Ethernet e0/0

I Configura puerto en un enlace troncal

I Creacion del Etherchannel

I pone interfaz modo troncal permanente
I Habilita la interfaz e0/0

I sale de la configuracion a modo global

I Ingresa al Switch modo administrador
I Accede a la configuracion de e0/1

I Configura puerto en un enlace troncal
I Habilita el modo troncal

I Creacion del Etherchannel

I Habilita la interfaz e0/1

I Sale de configuracién a modo global

I Ingresa al Switch modo administrador

I Accede a la configuracion del Switch

I Configura modo puerto

I pone interfaz modo troncal permanente
I' Acceso a la VLAN 8

I Habilita acceso de capa 2 usuarios

I Habilita las interfaces

I Sale de la configuracion al modo global
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Parte 4. Configuracién de Seguridad

Finalizando la configuracion de los elementos de la Tipologia del Escenario 1,
ingresando en modo administrador se ingresa a la configuracion del dispositivo en
donde se habilita la contrasefia secreta con el comando enable secret, en donde el
usuario tendra que ingresar esta para acceder; las contrasefias que se establezcan
con habilitar contrasefia no funcionaran

Router R1
enable I Ingresa a Router R1 modo administrador
configure terminal I Accede a la configuracion del Router R1

enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto
ciscol2345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA

aaa authentication login default local ! se activa la autenticacion AAA ingreso L
end I finaliza y sale de configuracion
Router R2

enable I Ingresa a Router R1 modo administrador
configure terminal I Accede a la configuracion del Router R2

enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA

aaa authentication login default local ! se activa la autenticacién AAA ingreso L
end I finaliza y sale de configuracion
Router R3

enable I Ingresa a Router R1 modo administrador
configure terminal I Accede a la configuracion del Router R3
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enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret ciscol12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA
aaa authentication login default local ! se activa la autenticacion AAA ingreso L
end I finaliza y sale de configuracion

Switch D1
enable I Ingresa a Switch D1 modo administrador
configure terminal I Accede a la configuracion del Switch D1

enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA
aaa authentication login default local ! se activa la autenticacion AAA ingreso L
end I finaliza y sale de configuracion

Switch D2
enable I Ingresa a Switch D2 modo administrador
configure terminal I Accede a la configuracion del Switch D2

enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA
aaa authentication login default local ! se activa la autenticacién AAA ingreso L
end I finaliza y sale de configuracion

Switch Al
enable I'Ingresa a Switch A1 modo administrador
configure terminal I Accede a la configuracion del Router R1
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enable algorithm-type scrypt secret cisco12345cisco
I habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
I se crea cuenta de usuario local con privilegio 15, habilita comandos en el router

aaa new-model I habilita la autenticacion AAA
aaa authentication login default local ! se activa la autenticacion AAA ingreso L
end I finaliza y sale de configuracion
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CONCLUSIONES

La aplicacion de un enrutamiento virtual presenta amplias ventajas de las cuales se
destacan, la posibilidad de disefiar subneting para las redes empleando un cierto
numero y cantidades de direcciones IP, que aunque sean repetitivas en un host o
dispositivo, se diferenciaran ya que en un solo equipo se pueden manejar redes
virtuales que tendran la misma IP pero de diferente red o sector; no entrando en
conflicto; es por decir que un Router R de una topologia se configure con la IP
192.168.65.23, la cual serd una IP que este presente en los VRF de cierta
caracteristica o funcion especifica aplicable a muchos sectores de actividad
econOmica, comercial y social como la red de contabilidad, mantenimiento,
Recursos humanos, presidencia, personal etc., con buena cobertura y optimizacion
de recursos e infraestructura; si se habla en términos empresariales, gracias a la
versatilidad que de por si tiene VRF de expandirse a varios dispositivos.

La mayoria de los equipos que manejan esta tecnologia, hacen gestion de
diferentes niveles de protocolos de enrutamiento para nutrir a cada tabla de
enrutamiento que maneje de manera independiente; en contexto; en cada router
virtual gestiona las rutas exclusivas para cada red o entorno y los protocolos
actualizan la tabla de enrutamiento determinada para esta red.

Es de vital importancia ejecutar bien la configuracion de los Switches para la Capa
2, puesto que el protocolo 801.Q de IEEE al ser activado en el dispositivo, da la
posibilidad de que mudltiples redes interconectadas con Switches o puentes
compartan la infraestructura fisica sin interferir unos con otras durante el trafico de
informacion a través de estos.

En el contexto de la tecnologia VRF se concreta en conjunto de redes cliente que
para este caso estan los Special Users y General Users, donde exista la conexion
de nucleo MPLS por conexion de Routers tipo PE (Provider Edge Router), que
proporcionan interfaces a los clientes para ingreso a la red, para que sea posible,
cada cliente debe contar con su servicio VPN creado en el nucleo MPLS, siendo
estos equipos los que salvaguardan la informaciéon de cada VPN y las tablas de
enrutamiento por separado; a su vez los CE (Costume Edge Router) que estan en
la frontera de la red, conectados de manera local, usan los protocolos de
encaminamiento independientes a sus conexiones con el fin de intercambio de
rutas. Los VRF resultan de asociar los PE y los CE para recibir un paquete IP en
donde el destino del paquete se ubica en una VRF de enlace.

La supervision y monitoreo de un despliegue de VRF en una red, por lo general es
administrado por una SNMP (Cisco Virtual Routing and Forwarding) el cual
configura de manera automética el Manager ServicePilot obteniendo estadisticas.
El VRF en si puede incrementar su seguridad debido a que no necesita cifrar ni
autenticar, lo cual es aprovechado ampliamente por los proveedores de servicios de
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Internet para la creacion de redes privadas Virtuales (VPNSs), donde el VRF actia
como un router légico Unicamente usando una tabla de enrutamiento por nivel o
instancia.

Los conceptos de la implementacion de la Tecnologia VRF en beneficio del uso de
recursos y verificacion de trafico en una red, brinda al estudiante de pregrado
alternativas y herramientas practicas para el disefio de topologias de red tanto
fisicas como logicas , ya que permite el mejor aprovechamiento de recursos de red,
utilizacién tanto razonable y sostenible de equipos mediante asignaciones virtuales,
con posibilidades de configuracion sencilla, escalabilidad, optimizacion vy
rendimiento del ancho de banda y potencial de expansién o crecimiento.
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