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GLOSARIO 

 

Conmutación: Acción de establecer la ruta o camino de mayor viabilidad entre un 
punto emisor Tx y un punto receptor Rx por medio de nodos o equipos de 
transmisión; proceso en el cual se permite la entrega de la señal o información 
desde un origen hacia un destino. 

 

Direccionamiento: Función crucial de los protocolos en la capa de red que posibilita 
la transmisión de datos entre los host ya sea en la misma red o en diferentes redes.  
En IPv4 el direccionamiento es jerárquico en paquetes que llevan datos para lo cual 
se implementa el protocolo TCP/IP por direccionamiento IP en donde cada equipo 
que este en la red, debe contar tanto con dirección IP como su correspondiente 
mascara. 
 

Ethernet: Estandarización de red cuya tecnología se basa en la conexión de 
dispositivos ya sea en una Red LAN o una red WAN mediante cableado físico, 
permitiendo la transmisión de información usando u protocolo; proporciona la 
descripción de cuales equipos pueden formatear y transmitir datos para otros 
equipos en la red también puedan reconocerse. En el cableado Ethernet viajan los 
datos entre un dispositivo a otro en una red física. 

 

Encapsulamiento: Empaquetamiento de datos con la información de protocolo que 
se necesita previo a transitar en una red; la información se mueve hacia las capas 
inferiores del modelo OSI en donde cada una de esta capas anexa un encabezado 
y un tráiler (datos de avance) antes de pasarla a una capa inferior; en el proceso los 
datos a enviar a través de la red se colocan en paquetes que se puedan administrar 
y rastrear durante su recorrido.  

 

Enrutamiento: Proceso de transferencia de datos por una red desde un host de 
origen a otro de destino, comprende el enrutamiento de host y enrutamiento del 
router. En el host se da cuando este como emisor decide si reenvía un paquete a 
un destino o router, mientras que en el router se da cuando este último recibe el 
paquete que se reenviara, dicho paquete transitara entre routers si no hay conexión 
directa o hacia un host destino si hubiere conexión. 

 

Host: (Equipo anfitrión). Cualquier computadora o equipo conectado a una red por 
una dirección IP o dominio la cual proporciona recursos, servicios e información a 
sus usuarios; difiere de un servidor en la medida de que el servidor es una maquina 
conectada a internet la cual ofrece múltiples servicios y capacidades, mientras que 
el host da un espacio de almacenamiento dentro del servidor. 

 
Interfaz: Elemento o dispositivo con la capacidad de transformar las señales que se 
generan de un equipo en otro tipo de señal que sea comprensible para otro. En una 
red es un software especifico que establece la comunicación con el controlador de 
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un equipo especifico de una red y la capa IP para darle a esta capa IP una interfaz 
coherente con los adaptadores de red que lleguen a estar y establecer una conexión 
funcional. 

  

Loopback: Se conoce como una dirección especial usada por los host para poder 
dirigir el tráfico hacia ellos, la cual crea un acceso directo donde aplicaciones y 
servicios TCP/IP se puedan comunicar dentro del mismo equipo 

 

Paquete de Red: Pequeño segmento de un mensaje más grande el cual contiene 
datos que son enviados a través de una red o redes, estos paquetes al llegar se 
vuelven a combinar en un equipo o host de destino. 
 

Router: Dispositivo que permite la interconexión de equipos en una red ya sea de 
manera usando para ello direcciones IP mediante protocolo de enrutamiento, 
además de establecer la ruta por dónde irán los paquetes de datos. Funciona a nivel 
de capa 3 del modelo OSI, analizando, recibiendo y moviendo datos entre la red. 

 

Switch: Dispositivo físico que tiene como función la conexión de varios elementos 
al interior de una red de manera física. En el modelo OSI estos equipos se 
encuentran el a capa de enlace de datos. 

 

Topología: Diseño o modelo de una red de telecomunicaciones en cuya estructura 
los dispositivos físicos se ilustran e identifican tanto en su ubicación como las 
conexiones, el despliegue de nodos y el flujo de datos que tienen entre ellos 
desplegados en una red. 

 

VRF (Virtual Routing and Forwarding): Tecnología en la cual un Router ejecuta más 
de una tabla de enrutamiento a la vez, con la ventaja de que estas tablas son 
independientes una de otra dando la posibilidad de usar una misma dirección IP en 
dos interfaces diferentes y a la vez en un Router. El VRF se emplea generalmente 
en los proveedores de Internet para crear redes VPN separadas, segregación de 
servicios tipo VOID, internet inalámbrico y dominios de nube Multitenant. 
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RESUMEN 
 
Es innegable que el uso de las redes de comunicación que en los últimos 20 años 
ha sabido encajar en la cotidianidad de muchos aspectos como lo son lo domestico, 
lo recreativo y mayormente en el campo empresarial, donde su implementación ha 
optimizado la actividad económica; desde él envió de un balance de fin de mes, 
una junta virtual entre dependencias, pasando por el proceso de despacho de 
productos y servicios dentro de una organización. Esto da como resultado la amplia 
utilización de topologías de red en su crecimiento y competencia en el sector, 
sustentado en la digitalización empresarial; aunado a estas ventajas de 
implementar una red, implica las contingencias, vulnerabilidades y retos a superar 
en su implementación. 
 
Es en ese sentido que el siguiente documento es el resultado del compendio que 
reúne tanto los conceptos como las  técnicas y practicas realizadas en el transcurso 
del Diplomado de actualización CCNP, en cuyo fin se encuentra el  fortalecer en 
los estudiantes de Ingeniería de la Universidad Nacional Abierta y a Distancia 
UNAD, el análisis crítico, las capacidades, habilidades, competencias y estrategias  
en la toma de decisiones referentes a entornos de trabajo corporativo  a partir de 
diseños de red sustentados por  dispositivos Switch y Router de CISCO, los cuales 
consolidan en el estudiante de Diplomado el diseño  y aplicación de subredes, la 
optimización de administración de dominios y recurso en beneficio de una red 
eficiente, tanto si es una de tipo LAN como una de tipo WAN capaz de atender y 
dar solución  a las necesidades surgidas de la actividad corporativa en el manejo 
tanto de dispositivos e infraestructura como de información relevante y 
contingencias.  
 
A partir del escenario propuesto, el estudiante de Diplomado aplica los comandos 
IOS para ejecutar una configuración de Router de manera avanzada, igualmente 
implementa los protocolos OSPF, EIGRP y BGP. La primera parte que se 
desarrollara en el escenario construido con la herramienta GNS3, se presenta una 
topología integrada por 3 Routers de Capa 3 a los cuales se les implementa VRF, 
creando subinterfaces de direccionamiento tanto para IPv4 como IPv6, obteniendo 
así el tráfico entre los elementos configurados. 
 
A continuación, se configura dos Switches Multicapa y otro de Capa 2, cuya función 
es la garantía de comunicación entre los PC1 y PC2 presentes en la topología para 
la aplicación de VRF Special Users, mientras que los restantes terminales PC3 y 
PC4 se configuran como VRF General Users. 
 
 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, 
Electrónic 
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ABSTRACT 
 
It is undeniable that the use of communication networks that in the last 20 years has 
managed to fit into the daily life of many aspects such as the domestic, the 
recreational and mostly in the business field, where its implementation has optimized 
economic activity; from him he sent an end-of-month balance, a virtual meeting 
between dependencies, going through the process of dispatching products and 
services within an organization. This results in the extensive use of network 
topologies in its growth and competition in the sector, based on business digitization; 
In addition to these advantages of implementing a network, it implies contingencies, 
vulnerabilities, and challenges to overcome in its implementation. 
 
It is in this sense that the following document is the result of the compendium that 
brings together both the concepts and the techniques and practices carried out in 
the course of the CCNP Update Diploma, whose purpose is to strengthen the 
Engineering students of the National Open University and Distance UNAD, critical 
analysis, capabilities, skills, competencies and strategies in decision-making 
regarding corporate work environments based on network designs supported by 
CISCO Switch and Router devices, which consolidate in the Diploma student the 
design and application of subnets, the optimization of domain administration and 
resources for the benefit of an efficient network, whether it is a LAN type or a WAN 
type capable of meeting and providing solutions to the needs arising from corporate 
activity in the management of both devices and infrastructure as well as relevant 
information and contingencies. 
 
From the proposed scenario, the Diploma student applies the IOS commands to 
execute a Router configuration in an advanced way, also implements the OSPF, 
EIGRP and BGP protocols. The first part that will be developed in the scenario built 
with the GNS3 tool, presents a topology made up of 3 Layer 3 Routers to which VRF 
is implemented, creating addressing sub interfaces for both IPv4 and IPv6, thus 
obtaining the traffic between the configured items. 
 
Next, two Multilayer Switches and another Layer 2 Switch are configured, whose 
function is to guarantee communication between PC1 and PC2 present in the 
topology for the application of VRF Special Users, while the remaining PC3 and PC4 
terminals are configured as VRF General Users. 

 
Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCIÓN 
 

 
El siguiente reporte compila en una serie de actividades practicas referentes a las 
temáticas del Diplomado de Profundización en CCNP, en donde el estudiante pone  
a prueba sus conocimientos y experticia  en la solución de problemáticas y retos 
de diseño y configuración de topologías de red, mediante el uso de la plataforma 
GNS3, se llevan a la práctica simulada los escenarios propuestos que en una 
primera parte abordaran las temáticas de Configuración y ajustes de dispositivos 
de red en una topología determinada; de igual manera se refuerza en las técnicas 
y procedimientos de configuración y direccionamiento de interfaces. 
 
Empleando la plataforma GNS3 el estudiante aborda el escenario propuesto, el 
cual comprende  4 partes, la primera será la construcción de la topología propuesta 
en GNS3, y a partir de este modelo de simulación se realizara la configuración de 
VRF  y rutas estáticas; el primer término que se trabajara en la primera parte de la 
actividad es el enrutamiento VRF que en contexto es una tecnología que viene 
incluida en routers de red IP que da la posibilidad a varias instancias de una tabla 
de enrutamiento definida de permanecer en el router y paralelamente trabajar en 
este. En la aplicación de esta tecnología, primeramente se crea los VRF con sus 
respectivos IP VRF CLIENTE A, e igualmente los mismos parámetros para un 
CLIENTE B, se asignan las interfaces a cada VRF que se crea y se les asigna las 
direcciones IP a las interfaces que se intervengan durante el proceso, seguido de 
esto se le configura a estas VRF un protocolo de enrutamiento, ya que estos 
funcionan en capa 3, mientras que en Capa 2. 
 
 Por medio de la asignación de interfaces a un dominio virtual separado de otros 
dominios virtuales en esta capa. En la aplicación de VRF se refuerza los 
aprendizajes concernientes a tablas de enrutamiento, manejo de trafico de red y 
la independencia de información entre interfaces. Seguido de esta configuración 
se desarrolla la temática de enrutamiento estático. 
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DESARROLLO 
 
 
Parte 1: Construir la red y configurar los ajustes básicos de los dispositivos  
 
A continuación, utilizando la herramienta GNS3 se realiza el montaje de la tipología 
del Escenario 1, para esto de han elegido 3 Routers IOS de la línea c7200 que 
previamente fue descargada su imagen, al igual que dos Reuters de Capa 2 Sw_L2 
y otro router de Capa 3 y 4 PC virtuales estándar, para la conexión de los Routers 
se intervienen interfaces Gigabit y Fast Ethernet y para los Switches se utilizan las 
Interfaces Ethernet 
 

Figura 1. Topología Escenario 1. 

 
Fuente: Guía de Actividades Paso 6 
 
El resultado final del montaje y funcionamiento de la topología objeto de estudio es 
la completa accesibilidad de extremo a extremo de los dos grupos; los 
correspondientes al VRF Special Users por un lado y por el otro los dispositivos 
correspondientes al VRF General Users, sin haber comunicación entre los dos 
grupos; en contexto que desde PC1 que es un host perteneciente a Special Users, 
no pueda tener comunicación con PC 4. 
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Paso 1. Cableado de Red según Topología 
 
A continuación usando la herramienta GNS3 se realiza el montaje de la simulación 
de la topología con los dispositivos seleccionados su correspondiente distribución y 
conexiones físicas especificadas como se observa en el la figura 2. Concluida la 
etapa de montaje se procede a realizar las configuraciones. 
 

Figura 2. Montaje de Escenario 1 en GN3 

 
 
Fuente: Elaboración herramienta GNS3 
 
Para el montaje de la topología del Escenario 1 en la herramienta GNS3, se 
emplean los dispositivos Cisco relacionados a continuación. 

- 3 dispositivos Router modelo c7200 denominados como R1, R2 y R3. 

- 2 elementos Switch Multicapa de Capa 3 denominados D1 y D2. 

- 1 switch multicapa para capa2 asignado como A1. 

- 4 equipos de cómputo terminales nombrados como PC1, PC2, PC3 y PC4. 
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Paso 2. Configuración Básica de los Dispositivos  

a. Ingresando al modo de configuración global en cada dispositivo se configura 
preliminarmente identificándolos en la red, generándoles las VLAN con sus 
nombres correspondientes; para esta acción se emplea la herramienta 
auxiliar de GNS3 denominada PuTTY en la cual se digitan los comandos. 

 
Router R1 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router 
hostname R1 ! Cambia el nombre del Router a R1 
ipv6 unicast-routing ! Habilita el protocolo routing IPv6 en R1 
no ip domain lookup ! se ingresa al router 

 
banner motd # R1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
exec-timeout 0 0 ! Modifica tiempo de inactividad max. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 

 
copy running-config startup-config  ! Guarda la configuración de R1 

 
Router R2  
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router 
hostname R2 ! Cambia el nombre del Router a R2 
ipv6 unicast-routing ! Habilita el protocolo routing IPv6 en R2 
no ip domain lookup ! se ingresa al router 

 
banner motd # R2, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
exec-timeout 0 0 ! Modifica tiempo de inactividad max. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 

 
copy running-config startup-config  ! Guarda la configuración de R2 

 
Router R3 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router 
hostname R3 ! Cambia el nombre del Router a R3 
ipv6 unicast-routing ! Habilita el protocolo routing IPv6 en R3 
no ip domain lookup ! se ingresa al router 
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banner motd # R3, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de Aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
exec-timeout 0 0 ! Modifica tiempo de inactividad max. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 

 
copy running-config startup-config  ! Guarda la configuración de R3 

 
Switch D1 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Switch 
hostname D1 ! Cambia el nombre al Switch como D1 
ip routing ! Muestra el contenido de una tabla de Enrutamiento 
ipv6 unicast-routing ! Habilita cualquier protocolo routing IPV6 
no ip domain lookup ! Habilita la traducción de nombre dirección DNS 

 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
exec-timeout 0 0 ! Modifica tiempo de inactividad máx. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 
vlan 8 ! Crea la VLAN con ID 8 
name General-Users ! Asigna un nombre para identificar la VLAN 8 
exit ! Sale de la configuración de la VLAN 8 
vlan 13 ! Crea la VLAN con ID 13 
name Special-Users ! Asigna un nombre para identificar la VLAN 13 
exit ! Asigna un nombre para identificar la VLAN 13 
exit ! Sale de la configuración del Switch D1 

 
copy running-config startup-config  ! Guarda la configuración de D1 

 
Switch D2 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Switch 
hostname D2 ! Cambia el nombre al Switch como D2 
ip routing ! Muestra el contenido de una tabla de Enrutamiento 
ipv6 unicast-routing ! Habilita cualquier protocolo routing IPV6 
no ip domain lookup ! Habilita la traducción de nombre dirección DNS 

 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
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exec-timeout 0 0 ! Modifica tiempo de inactividad máx. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 
vlan 8 ! Crea la VLAN con ID 8 
name General-Users ! Asigna un nombre para identificar la VLAN 8 
exit ! Sale de la configuración de la VLAN 8 
vlan 13 ! Crea la VLAN con ID 13 
name Special-Users ! Asigna un nombre para identificar la VLAN 13 
exit ! Asigna un nombre para identificar la VLAN 13 
exit ! Sale de la configuración del Switch D2 

 
copy running-config startup-config  ! Guarda la configuración de D2 

 
Switch A1 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Switch 
hostname A1 ! Cambia el nombre al Switch como D2 
ipv6 unicast-routing ! Habilita cualquier protocolo routing IPV6 
no ip domain lookup ! Habilita la traducción de nombre dirección DNS 

 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # ! Mensaje de aviso 
 
line con 0 ! Ingresa a configuración de línea de consola 
exec-timeout 0 0 ! Modifica tiempo de inactividad máx. Línea consola 
logging synchronous ! Habilita la traducción de nombre a dirección DNS 
exit ! Sale de la configuración 
vlan 8 ! Crea la VLAN con ID 8 
name General-Users ! Asigna un nombre para identificar la VLAN 8 
exit ! Sale de la configuración de la VLAN 8 
exit ! Sale de la configuración del Switch A1 

 
copy running-config startup-config  ! Guarda la configuración de A1 
 

b. Guardar las configuraciones de cada uno de los dispositivos. 

Posterior a la carga de las configuraciones básicas en PuTTY, estas se 
guardan en cada dispositivo mediante el uso del comando “copy running-
config starup-config”. 
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Figura 3. Configuración guardada para el Router R1. 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 
 

Figura 4. Configuración guardada para el Router R2. 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 5. Configuración guardada para el Router R3. 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Figura 6. Configuración guardada para el Switch D1. 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 7. Configuración guardada para el Switch D2 
 

 .  

Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 8. Configuración guardada para el Switch A1. 
 

 
 

Fuente. Elaboración herramienta PuTTY de GNS3 
 



20 

 

 

c. Se configuran la direcciones IP tanto para IPV4 como IPV6 en cada uno de 

los cuatro PC’s de la topología siguiendo la Tabla 3 de Direccionamiento, a 

cada uno de ellos mediante el comando show o su abreviatura se verifica la 

configuración de IP y posteriormente se guarda la configuración. 

Figura 9. Configuración de Direccionamiento para Equipo PC1 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 10. Configuración de Direccionamiento para Equipo PC2. 

 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Figura 11. Configuración de Direccionamiento para Equipo PC3 
 

 
 

Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 12. Configuración de Direccionamiento para Equipo PC4. 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Parte 2: Configurar VRF y rutas estáticas. 
 
En este punto a cada uno de los Routers de la tipología se les realiza la 
configuración del VRF, la acción en sí que se ejecuta es la separación lógica al 
interior de cada router , en donde virtualiza las tablas de enrutamiento, el dispositivo 
asocia a cada interfaz que este activada una tabla propia, independiente de la tabla 
de enrutamiento global, de este modo cada interfaz activa en el router podrá usar la 
misma dirección IP sin riesgo de entrar en conflicto ya que cuenta con su tabla 
independiente. Para este caso se les configura tanto para IPV4 como IPv6. 
 
Tabla 1. Redes VRF Special Users. 

Special Users 

Address IPv4 Address IPv6 

• 10.0.118.0 • 2001:db8:acad:113::0 
 

• 10.0.12.0 • 2001:db8:acad:12::0 
 

• 10.0.23.0 • 2001:db8:acad:23::0 
 

• 10.0.213.0 • 2001:db8:acad:213::0 
 

Fuente: Elaboración de Guía 

Tabla 2. Redes VRF General Users. 

General Users 

Address IPv4 Address IPv6 

• 10.0.108.0 • 2001:db8:acad:113::0 
 

• 10.0.12.0 • 2001:db8:acad:12::0 
 

• 10.0.23.0  • 2001:db8:acad:23::0 
 

• 10.0.208.0 • 2001:db8:acad:213::0 
 

 
Fuente: Elaboración de Guía 
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Tabla 3. Interfaces y subinterfaces dispositivos de red. 

Device 
Interfaz 
Física 

Sub 
Interfaz 

Dirección 
IPv4  

Dirección IPv6  
Enlace 
Local 

R1 

g1/0 
g1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1 

g1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2 

fa0/0 
fa0/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3 

fa0/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 

g1/0 
g1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

g1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

g2/0 
g2/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

g2/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 

g2/0 
g1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1 

g1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2 

fa0/0 
fa0/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3 

fa0/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64 

 
Fuente: Interpretación propia  
 
Dada la presencia de direccionamiento de IPv4 e IPv6 con duplicidades en sus 
direcciones, se hace necesario aplicar las configuraciones del VRF (Virtual Routing 
and Fordwarding) en la topología, con el fin de no generar conflictos en la tabla de 
direccionamiento. 
 
Las secuencias de comandos que se relacionan a continuación conforman el 
proceso de configuración partiendo de los direccionamientos en IPV4 detallados en 
la Tabla 3, así mismo para IPv6 y finalizando con la configuración de VRF para 
efectos de reenvió o forwarding. 
 
Siguiendo las especificaciones descritas en la Tabla 4: Tareas Específicas Parte 2, 
se inicia la configuración de VRF-Lite en los dispositivos y validar el ping de R1 a 
R3 en las VRF configuradas. 
 
Para la configuración del VRF en la topología se verifica primero cuales serian las 
direcciones IP que están duplicadas en las interfaces de la tabla de enrutamiento; 
al utilizar el VRF se crean nuevas tablas de enrutamiento pertenecientes a cada 
VRF y no llegan a compartir la información de las rutas en entre ellas, aislándose. 
 
El VRF en Capa tres se asemeja a una VLAN de capa dos por asignación de 
interfaces de dominio virtual aislado de otros dominios en esta capa, funcionando 
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siempre y cuando se garantice el aislamiento entre las VRF, pero tiene cambios al 
momento de enrutar el tráfico entre las VRF configuradas.. 
 
El fin principal de la tecnología VRF en un router de una red, más que disponer de 
tablas de enrutamiento entre las VRF aisladas entre si sin compartir información, 
está en la disposición de las direcciones IP que les son configuradas a las interfaces 
en un solo equipo en donde se puedan utilizar las mismas direcciones IP en 
diferentes interfaces de un solo router sin crear conflictos. El conflicto de IP puede 
ocurrir cuando 2 o mas dispositivos en una red tiene la misma dirección IP , dando 
lugar a que uno o ambos dispositivos no puedan conectarse con la red inalámbrica  
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Tabla 4. Tareas Específicas Parte 2 

 
Fuente: Guía de Actividades Paso 6, Diplomado CCNP 
 
 
 
 

# 

Tarea 
Tarea Especificación 

2.1 

En R1, R2 y R3, configurar 
VRF-Lite VRF como se 
muestra en el diagrama de 
topología. 

Configurar dos VRFs: 

• General-Users  

• Special-Users 

Las VRFs deben admitir IPv4 e IPv6. 

2.2 

En R1, R2 y R3, configurar 
las interfaces IPv4 e IPv6 en 
cada VRF como se detalla en 
las tablas de 
direccionamiento (Tablas 3 y 
4). 

Todos los enrutadores utilizan Router-On-A-
Stick en sus interfaces Gx/x.x y Ex/x.x para 
soportar la separación de las VRFs 

Sub-interfaz 1: 

• En la VRF Special-Users 

• Usar dot1q encapsulation 13 

• IPv4 e IPv6 GUA y direcciones locales de 
enlace 

• Habilitar las interfaces 

Sub-interfaz 2: 

• En la VRF General-Users  

• Usar dot1q encapsulation 8 

• IPv4 e IPv6 GUA y direcciones locales 
de enlace 

• Habilitar las interfaces 

2.3 

En R1 y R3, configurar las 
rutas estáticas 
predeterminadas que apuntan 
a R2. 

Configurar rutas estáticas VRF para IPv4 e 
IPv6 en ambas VRFs. 

2.4 
Verificar la conectividad en 
cada VRF. 

Desde R1, verificar la conectividad a R3: 

• ping vrf General_Users 10.0.208.1  

• ping vrf General_Users 
2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.1 

• ping vrf Special-Users 
2001:db8:acad:213::1 
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2.1. Configuración de los dos VRFs. 
 
Router R1 
 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router R1 
vrf definition Special_Users              ! Da el nombre de la vrf “Special Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6 ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit ! Sale de la configuración vrf 
vrf definition General_Users ! Da el nombre de la vrf “General Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6   ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit   ! Sale de la configuración vrf 
R1(config)# ! Modo de configuración global 

 
 
Router R2 
 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router R2 
vrf definition Special_Users              ! Da el nombre de la vrf “Special Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6 ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit ! Sale de la configuración vrf 
  
vrf definition General_Users ! Da el nombre de la vrf “General Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6   ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit   ! Sale de la configuración vrf 
R2(config)# ! Modo de configuración global 

 
Router R3 
 
enable ! Ingresa al dispositivo a modo administrador 
configure terminal ! Accede a la configuración del Router R3 
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vrf definition Special_Users              ! Da el nombre de la vrf “Special Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6 ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit ! Sale de la configuración vrf 
vrf definition General_Users ! Da el nombre de la vrf “General Users” 
address-family ipv4 ! Habilita vrf para IPv4 
exit-address-family ! Sale de la configuración vrf para IPv4 
address-family ipv6   ! Habilita vrf para IPv6 
exit-address-family ! Sale de la configuración vrf para IPv6 
exit   ! Sale de la configuración vrf 
R3(config)# ! Modo de configuración global 

 

2.2 Configuración de Interfaces IPv4 e IPv6 en los VRF 
 
Router R1 
 
interface g1/0.1 ! Crea la subinterfaz Gigabit 1/0.1 
encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
ip address 10.0.12.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:12::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::1:1 link-local         ! Ingresa enlace local para IPv6 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 

 
vrf forwarding Special_Users ip address 10.0.12.1 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 

 
vrf forwarding Special_Users ipv6 address 2001:db8:acad:12::1/64       
! Asignación de reenvió IPv6 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 
exit ! Sale de la configuración de vrf 
interface g1/0.2 ! Crea la subinterfaz g1/0.2 
encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.12.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:12::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::1:2 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.12.1 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
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no shutdown ! Activa a la interfaz Gigabit 1/0.2 

 
vrf forwarding General_Users 2001:db8:acad:12::1/64       
! Asignación de reenvió IPv6 para vrf 
 
no shutdown ! Activa a la interfaz Gigabit 1/0.2 
exit ! Sale de la configuración de vrf 
Interface g1/0 ! se ingresa a interfaz g1/0 
no shutdown ! Activa a la interfaz Gigabit 1/0 
exit                                                                                      ! Sale de configuración Gigabit 1/0 
interface fa0/0.1 ! Crea la Sub-int fast Ethernet fa0/0.1 

encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
ip address 10.0.113.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:113::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::1:3 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding Special_Users 10.0.113.1 255.255.255.0      
! Asignación de reenvió IPv4 para vrf 
 
no shutdown 
 

! Activa a la interfaz fa0/0.1 

vrf forwarding Special_Users 2001:db8:acad:113::1/64     
! Asignación de reenvió IPv6 para vrf 
 
no shutdown ! Activa a la interfaz fa0/0.1 
exit ! Sale de la configuración de vrf 
interface fa0/0.2 ! Crea la Sub-int fast Ethernet 

fa0/0.2 
encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.108.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:113::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::1:3 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.113.1 255.255.255.0      
! Asignación de reenvió IPv4 para vrf 
 
no shutdown ! Activa a la interfaz fa0/0.2 

 
vrf forwarding General_Users 2001:db8:acad:113::1/64  
! Asignación de reenvió IPv6 para vrf 
      
no shutdown ! Activa a la interfaz fa0/0.2 
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exit ! Sale de la configuración de vrf 
Interface fa0/0 ! se ingresa a interfaz fa0/0 
no shutdown ! Activa a la fast Ethernet fa0/0 
exit                                                                                      ! Sale de configuración de fa0/0 

 
 

Figura 13. Evidencia Configuración de VRF en Router R1 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 
Router R2 
 
interface g1/0.1 ! Crea la subinterfaz Gigabit 1/0.1 
encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
ip address 10.0.12.2 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:12::2/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::2:1 link-local         ! Ingresa enlace local para IPv6 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 

 
vrf forwarding Special_Users ip address 10.0.12.2 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 
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vrf forwarding Special_Users ipv6 address 2001:db8:acad:12::2/64       
! Asignación de reenvió IPv6 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 1/0.1 
exit ! Sale de la configuración de vrf 
interface g1/0.2 ! Crea la subinterfaz g1/0.2 
encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.12.2 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:12::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::2:2 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.12.2 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 1/0.2 
vrf forwarding General_Users 2001:db8:acad:12::2/64       
! Asignación de reenvió IPv6 para vrf 
 
no shutdown ! Activa a la interfaz Gigabit 1/0.2 
exit ! Sale de la configuración de vrf 
Interface g1/0 ! se ingresa a interfaz g1/0 
no shutdown ! Activa a la interfaz Gigabit 1/0 
exit                                                                                      ! Sale de configuración Gigabit 1/0 
interface g2/0.1 ! Crea la Sub-int Giga bit g2/0.1 
encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
ip address 10.0.23.2 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:23::2/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::2:3 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding Special_Users 10.0.23.2 255.255.255.0 
! Asignación de reenvió IPv4 para vrf 
 
no shutdown ! Activa a la interfaz  

 
vrf forwarding Special_Users 2001:db8:acad:23::2/64 
! Asignación de reenvió IPv6 para vrf  
      
no shutdown ! Activa a la interfaz g2/0.2 
exit ! Sale de la configuración de vrf 
interface fa0/0.2 ! Crea Sub-int fast Ethernet fa0/0.2 
encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.23.2 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
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ipv6 address 2001:db8:acad:23::2/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::2:4 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.23.2 255.255.255.0 
! Asignación de reenvió IPv4 para vrf 
 
no shutdown ! Activa a la interfaz fa0/0.2 

 
vrf forwarding General_Users 2001:db8:acad:23::2/64  
! Asignación de reenvió IPv6 para vrf 
    
no shutdown ! Activa a la interfaz fa0/0.2 
exit ! Sale de la configuración de vrf 
Interface fa0/0 ! se ingresa a interfaz g2/0 
no shutdown ! Activa a la fast Ethernet g2/0 
exit                                                                                      ! Sale de configuración de g2/0 

 
Figura 14. Evidencia Configuración de VRF en Router R2 

 

 
 

Fuente. Elaboración herramienta PuTTY de GNS3 
 
Router R3 
 
interface g2/0.1 ! Crea la subinterfaz Gigabit 2/0.1 
encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
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ip address 10.0.23.3 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:23::3/64             ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::3:1 link-local         ! Ingresa enlace local para IPv6 
no shutdown ! Activa a la interfaz Gigabit 2/0.1 

 
vrf forwarding Special_Users 10.0.23.3 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit /0.1 

 
vrf forwarding Special_Users 2001:db8:acad:23::3/64             
! Asignación de reenvió IPv6 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 2/0.1 
exit ! Sale de la configuración de vrf 
interface g2/0.2 ! Crea la subinterfaz g2/0.2 
encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.23.3 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:23::3/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::1:2 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.23.3 255.255.255.0 
! Asignación de reenvió IPv4 para vrf  
 
no shutdown ! Activa a la interfaz Gigabit 2/0.2 

 
vrf forwarding General_Users 2001:db8:acad:23::3/64       
! Asignación de reenvió IPv6 para vrf 
 
no shutdown ! Activa a la interfaz Gigabit 2/0.2 
exit ! Sale de la configuración de vrf 
Interface g1/0 ! se ingresa a interfaz g2/0 
no shutdown ! Activa a la interfaz Gigabit 2/0 
exit                                                                                      ! Sale de configuración Gigabit 2/0 
interface fa0/0.1 ! Crea la Sub-int fast Ethernet fa0/0.1 

encapsulation dot1q 13 ! Habilita el protocolo 802.1 
vrf forward Special_Users ! Define nombre vrf “Special Users” 
ip address 10.0.213.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:213::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::3:3 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding Special_Users 10.0.213.1 255.255.255.0      
! Asignación de reenvió IPv4 para vrf 
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no shutdown ! Activa a la interfaz fa0/0.1 
 

vrf forwarding Special_Users 2001:db8:acad:213::1/64 
! Asignación de reenvió IPv6 para vrf 
       
no shutdown ! Activa a la interfaz fa0/0.1 
exit ! Sale de la configuración de vrf 
interface fa0/0.2 ! Crea la Sub-int fast Ethernet fa0/0.2 

encapsulation dot1q 8 ! Habilita el protocolo 802.1 
vrf forward General_Users ! Define nombre vrf “Special Users” 
ip address 10.0.208.1 255.255.255.0 ! Asigna dirección IP y mascara IPv4 
ipv6 address 2001:db8:acad:208::1/64       ! Asigna dirección IP y mascara IPv6 
ipv6 address fe80::3:4 link-local         ! Ingresa enlace local para IPv6 

 
vrf forwarding General_Users 10.0.208.1 255.255.255.0      
! Asignación de reenvió IPv4 para vrf 
 
no shutdown ! Activa a la interfaz fa0/0.2 

 
vrf forwarding General_Users 2001:db8:acad:208::1/64    
! Asignación de reenvió IPv4 para vrf 
    
no shutdown ! Activa a la interfaz fa0/0.2 
exit ! Sale de la configuración de vrf 
Interface fa0/0 ! se ingresa a interfaz fa0/0 
no shutdown ! Activa a la fast Ethernet fa0/0 
exit                                                                                      ! Sale de configuración de fa0/0 
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Figura 15. Evidencia Configuración de VRF en Router R3 

 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 

2.3 Configuración de Rutas Estáticas en los Routers 
 
Con el fin de tener conectividad con un enlace de datos que no esta directamente 
conectado a un router se aplica esta configuración además de conectar de extremo 
a extremo configurando la ruta en juntas direcciones; en contexto es la construcción 
manual de una tabla de enrutamiento. 
 
Router R1 
 
enable 
configure terminal 
ip route vrf Special_Users 10.0.23.0 255.255.255.0 10.0.12.2   
ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.12.2   ip 
route vrf General_Users 10.0.23.0 255.255.255.0 10.0.12.2    
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.12.2    
ipv6 route vrf General_Users 2001:DB8:ACAD:23::/64 2001:db8:ACAD:12::2  
ipv6 route vrf Special_Users 2001:DB8:ACAD:23::/64 2001:db8:ACAD:12::2  
ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:db8:ACAD:12::2  
 
ipv6 route vrf Special_Users 2001:DB8:ACAD:213::/64 2001:db8:ACAD:12::2 
exit 
show ip route vrf Special_Users 
show ip route vrf General_Users 
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Descripción del comando ejecutado 
! Ingresa al dispositivo a modo administrador 
! Accede a la configuración del Router R1 
! acceso a red 10.0.23.0 de vrf Special_Users 
! acceso a red 10.0.213.0 de vrf Special_Users 
! acceso a red 10.0.23.0 de vrf General_Users 
 

Figura 16. Vista Tabla de Enrutamiento VRF Special_Users Router R1 
 

 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Figura 17. Detalle VRF Special_Users y General_Users para Router R1 
 

 
 

Fuente. Elaboración herramienta PuTTY de GNS3 
 
Router R2 
 
ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.12.1                                                 
ip route vrf Special_Users 10.0.213.0 255.255.255.0 10.0.23.1                                                 
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.12.1                                                  
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.23.3                                                  
ipv6 route vrf General_Users 2001:db8:acad:108::/64 2001:db8:acad:12::1                         
ipv6 route vrf Special_Users 2001:db8:acad:113::/64 2001:db8:acad:12::1                        
ipv6 route vrf General_Users 2001:db8:acad:208::/64 2001:db8:acad:23::3                         
ipv6 route vrf Special_Users 2001:db8:acad:213::/64 2001:db8:acad:23::3       
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Descripción del comando ejecutado 
 
! acceso a red 10.0.113.0 
! acceso a red 10.0.213.0 
! acceso a red 10.0.108.0 
! acceso a red 10.0.208.0 
! acceso a red :108:: 
! acceso a red :113:: 
! acceso a red :208:: 
 

Figura 18. Detalle VRF Special_Users y General_Users para Router R2 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Router R3 
 
ip route vrf Special_Users 10.0.12.0 255.255.255.0 10.0.23.2                                  
ip route vrf Special_Users 10.0.113.0 255.255.255.0 10.0.23.2                               
ip route vrf General_Users 10.0.12.0 255.255.255.0 10.0.23.2                                    
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.23.2                                  
ipv6 route vrf General_Users 2001:db8:acad:12::/64 2001:db8:acad:23::2         
ipv6 route vrf Special_Users 2001:db8:acad:12::/64 2001:db8:acad:23::2         
ipv6 route vrf General_Users 2001:db8:acad:108::/64 2001:db8:acad:23::2        
ipv6 route vrf Special_Users 2001:db8:acad:113::/64 2001:db8:acad:23::2        
 
Descripción del comando ejecutado 
! acceso a red 10.0.12.0 
! acceso a red 10.0.113.0 
! acceso a red 10.0.12.0 
! acceso a red 10.0.108.0 
! acceso a red :12:: 
! acceso a red :12:: 
! acceso a red :108:: 
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Figura 19. Detalle VRF Special_Users y General_Users para Router R3 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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2.4 Verificar la conectividad en cada VRF 
 

Figura 20. Verificación por ping PC1-PC2 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
 

Figura 21. Verificación por ping PC3-PC4 
 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Figura 22. Verificación por ping en Router R1 

 

 
 
Fuente. Elaboración herramienta PuTTY de GNS3 
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Parte 3: Configurar Capa 2 
 
Se configuran en los Switches que componen la topología las características de 
Capa 2, previo se aplico la configuración básica consistente en habilitar los 
protocolos de routing de IPv6, traducción de nombres DNS, se modificó el tiempo 
de inactividad, se crearon tanto las VLAN 8 como VLAN 13 en la Parte 1. A estos 
elementos se les conoce como Switches tradicionales, ya que carecen de una 
inteligencia, no son administrables y los puertos están configurados de la misma 
forma. 
El Switch de capa 2 se caracteriza en algunos modelos por soportar máximo 4 
puertos SPF de Gigabit , 16 puertos Fast Ethernet RJ-45 y 8 Fast Ethernet de fibra, 
igualmente puede soportar DT-Ring, RSTP para redundancias, soporte de alarmas 
de conflicto en direccionamientos IP/MAC, fallas de suministro, de puerto y de anillo. 
 

Tabla 4. Tareas Específicas Parte 3. 

Tarea# Tarea Especificaciones 

3.1 

En D1, D2 y A1, deshabilite 
todas las interfaces. 

En D1 y D2, apague G1/0/1 a G1/0/24. 

En A1, apague F0/1 – F0/24, G0/1 – 
G0/2. 

3.2 
En D1 y D2, configure los 
enlaces troncales a R1 y R3. 

Configure y habilite el enlace G1/0/11 
como enlace troncal. 

3.3 

En D1 y A1, configure 
EtherChannel. 

En D1, configure y habilite: 

• Interfaz G1/0/5 y G1/0/6  

• Canal de puerto 1 mediante PAgP 

En A1, configure y habilite: 

• Interfaz F0/1 y F0/2  

• Canal de puerto 1 mediante PAgP 

3.4 

En D1, D2 y A1, configure los 
puertos de acceso para PC1, 
PC2, PC3 y PC4. 

Configure y habilite los puertos de 
acceso de la siguiente manera: 

1. En D1, configure la interfaz G1/0/23 
como puerto de acceso en VLAN 13 
y habilite Portfast. 

2. En D2, configure la interfaz G1/0/23 
como puerto de acceso en VLAN 13 
y habilite Portfast. 
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Tarea# Tarea Especificaciones 

3. En D2, configure la interfaz G1/0/24 
como puerto de acceso en VLAN 8 y 
habilite Portfast. 

4. En A1, configure la interfaz F0/23 
como puerto de acceso en VLAN 8 y 
habilite Portfast. 

3.5 

Verifique la conectividad de 
PC a PC. 

Desde PC1, verifique la conectividad 
IPv4 e IPv6 a PC2. 

Desde PC3, verifique la conectividad 
IPv4 e IPv6 a PC4. 

 
Fuente: Guía de Actividades Paso 11, Diplomado CCNP 
 
Switch D1 
 
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3  
! Acceda en rangos de interfaces  
shutdown  ! Deshabilita las interfaces del rango 
exit !Sale de la configuración a modo global 
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface e0/2 ! Accede a la interface Ethernet e0/2 
switchport trunk encapsulation dot1q  ! Configura puerto en un enlace troncal 
switchport mode trunk ! pone interfaz modo troncal permanente  
no shutdown ! Habilita la interfaz e0/2 
exit 
 

! sale de la configuración a modo global  

configure terminal ! Ingresa al Switch modo administrador 
interface e0/0 ! Accede a la configuración del Switch  
switchport mode Access                           ! Establece puerto en modo Acceso 
switchport access vlan 13  ! Establece el acceso a la VLAN 13 
spanning-tree portfast                              ! Habilita acceso de capa 2 usuarios  
no shutdown ! Habilita la interfaz 
exit ! Sale de configuración a modo global 
  
configure terminal ! Ingresa al Switch modo administrador 
interface range e0/1, e0/3                         ! Accede a la configuración del Switch  
switchport trunk encapsulation dot1q  ! Habilita protocolo 802.1q 
switchport mode trunk  ! pone interfaz modo troncal permanente  
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channel-group 1 mode desirable  ! Crea el EtherChannel  
no shutdown ! Habilita las interfaces 
exit ! Sale de la configuración al modo global 

 
Switch D2 
 
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3  
! Accede en rangos de interfaces  
shutdown  ! Deshabilita las interfaces del rango 
exit !Sale de la configuración a modo global 
  
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface e0/2 ! Accede a la interface Ethernet e0/2 
switchport trunk encapsulation dot1q  ! Configura puerto en un enlace troncal 
switchport mode trunk ! pone interfaz modo troncal permanente  
no shutdown ! Habilita la interfaz e0/2 
exit ! sale de la configuración a modo global  
  
configure terminal ! Ingresa al Switch modo administrador 
interface e0/0 ! Accede a la configuración del Switch  
switchport mode Access                           ! Establece puerto en modo Acceso 
switchport access vlan 13  ! Establece el acceso a la VLAN 13 
spanning-tree portfast                              ! Habilita acceso de capa 2 usuarios  
no shutdown ! Habilita la interfaz 
exit ! Sale de configuración a modo global 
  
configure terminal ! Ingresa al Switch modo administrador 
interface range e0/1                       ! Accede a la configuración del Switch  
switchport mode access ! Configura modo puerto 
switchport Access mode trunk  ! pone interfaz modo troncal permanente  
channel-group vlan 8 ! Acceso a la VLAN 8  
Spanning-tree portfast ! Habilita acceso de capa 2 usuarios 
no shutdown ! Habilita las interfaces 
exit ! Sale de la configuración al modo global 

 
Switch A1 
 
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 – 3  
! Acceda en rangos de interfaces  
shutdown  ! Deshabilita las interfaces del rango 
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exit !Sale de la configuración a modo global 
  
enable ! Ingresa al Switch modo administrador 
configure terminal ! Accede a la configuración del Switch  
interface e0/0 ! Accede a la interface Ethernet e0/0 
switchport trunk encapsulation dot1q  ! Configura puerto en un enlace troncal 
channel-group 1 mode desirable ! Creación del Etherchannel 
switchport mode trunk ! pone interfaz modo troncal permanente  
no shutdown ! Habilita la interfaz e0/0 
exit ! sale de la configuración a modo global  
  
configure terminal ! Ingresa al Switch modo administrador 
interface e0/1 ! Accede a la configuración de e0/1 
switchport trunk encapsulation dot1q  ! Configura puerto en un enlace troncal 
switchport mode trunk  ! Habilita el modo troncal 
channel-group 1 mode desirable ! Creación del Etherchannel 
no shutdown ! Habilita la interfaz e0/1 
exit ! Sale de configuración a modo global 
  
configure terminal ! Ingresa al Switch modo administrador 
interface e0/2                       ! Accede a la configuración del Switch  
switchport mode access ! Configura modo puerto 
switchport Access mode trunk  ! pone interfaz modo troncal permanente  
channel-group vlan 8 ! Acceso a la VLAN 8  
Spanning-tree edge ! Habilita acceso de capa 2 usuarios 
no shutdown ! Habilita las interfaces 
exit ! Sale de la configuración al modo global 
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Parte 4. Configuración de Seguridad 
 
Finalizando la configuración de los elementos de la Tipología del Escenario 1, 
ingresando en modo administrador se ingresa a la configuración del dispositivo en 
donde se habilita la contraseña secreta con el comando enable secret, en donde el 
usuario tendrá que ingresar esta para acceder; las contraseñas que se establezcan 
con habilitar contraseña no funcionaran  
 
Router R1 
 
enable ! Ingresa a Router R1 modo administrador 
configure terminal ! Accede a la configuración del Router R1 

 
enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto 
cisco12345cisco 
 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco   
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 

 
Router R2 
 
enable ! Ingresa a Router R1 modo administrador 
configure terminal ! Accede a la configuración del Router R2 

 
enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco 

 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco   
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 

 
Router R3 
 
enable ! Ingresa a Router R1 modo administrador 
configure terminal ! Accede a la configuración del Router R3 
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enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco 

 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco   
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 

 
Switch D1 
 
enable ! Ingresa a Switch D1 modo administrador 
configure terminal ! Accede a la configuración del Switch D1 

 
enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco 
 

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 

 
Switch D2 
 
enable ! Ingresa a Switch D2 modo administrador 
configure terminal ! Accede a la configuración del Switch D2 

 
enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco 

 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco   
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 

 
Switch A1 
 
enable ! Ingresa a Switch A1 modo administrador 
configure terminal ! Accede a la configuración del Router R1 
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enable algorithm-type scrypt secret cisco12345cisco 
! habilita algoritmo tipo scrypt y se configura de password secreto cisco12345cisco 

 
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco   
! se crea cuenta de usuario local con privilegio 15, habilita comandos en el router 
 
aaa new-model ! habilita la autenticación AAA 
aaa authentication login default local ! se activa la autenticación AAA ingreso L 
end ! finaliza y sale de configuración 
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CONCLUSIONES 
 
La aplicación de un enrutamiento virtual presenta amplias ventajas de las cuales se 
destacan, la posibilidad de diseñar subneting para las redes empleando un cierto 
numero y cantidades de direcciones IP, que aunque sean repetitivas en un host o 
dispositivo, se diferenciaran ya que en un solo equipo se pueden manejar redes 
virtuales que tendrán la misma IP pero de diferente red o sector; no entrando en 
conflicto; es por decir que un Router R de una topología se configure con  la IP 
192.168.65.23, la cual será una IP que este presente en los VRF de cierta 
característica o función específica aplicable a muchos sectores de actividad 
económica, comercial y social como la red de contabilidad, mantenimiento, 
Recursos humanos, presidencia, personal etc., con buena cobertura y optimización 
de recursos e infraestructura; si se habla en términos empresariales, gracias a la 
versatilidad que de por si tiene VRF de expandirse a varios dispositivos. 
 
La mayoría de los equipos que manejan esta tecnología, hacen gestión de 
diferentes niveles de protocolos de enrutamiento para nutrir a cada tabla de 
enrutamiento que maneje de manera independiente; en contexto; en cada router 
virtual gestiona las rutas exclusivas para cada red o entorno y los protocolos 
actualizan la tabla de enrutamiento determinada para esta red. 
 
Es de vital importancia ejecutar bien la configuración de los Switches para la Capa 
2, puesto que el protocolo 801.Q de IEEE al ser activado en el dispositivo, da la 
posibilidad de que múltiples redes interconectadas con Switches o puentes 
compartan la infraestructura física sin interferir unos con otras durante el tráfico de 
información a través de estos. 
 
En el contexto de la tecnología VRF se concreta en  conjunto de redes cliente que 
para este caso están los Special Users y General Users,  donde exista la conexión 
de núcleo MPLS por conexión de Routers tipo PE (Provider Edge Router), que 
proporcionan interfaces a los clientes para ingreso a la red, para que sea posible, 
cada cliente debe contar con su servicio VPN creado en el núcleo MPLS, siendo 
estos equipos los que salvaguardan la información de cada VPN y las tablas de 
enrutamiento por separado; a su vez los CE (Costume Edge Router) que están en 
la frontera de la red, conectados de manera local, usan los protocolos de 
encaminamiento independientes  a sus conexiones con el fin de intercambio de 
rutas. Los VRF resultan de asociar los PE y los CE para recibir un paquete IP en 
donde el destino del paquete se ubica en una VRF de enlace. 
 
La supervisión y monitoreo de un despliegue de VRF en una red, por lo general es 
administrado por una SNMP (Cisco Virtual Routing and Forwarding) el cual 
configura de manera automática el Manager ServicePilot obteniendo estadísticas. 
El VRF en si puede incrementar su seguridad debido a que no necesita cifrar ni 
autenticar, lo cual es aprovechado ampliamente por los proveedores de servicios de 
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Internet para la creación de redes privadas Virtuales (VPNs), donde el VRF actúa 
como un router lógico únicamente usando una tabla de enrutamiento por nivel o 
instancia.  
 
Los conceptos de la implementación de la Tecnología VRF en beneficio del uso de 
recursos y verificación de tráfico en una red,  brinda al estudiante de pregrado 
alternativas y herramientas practicas para el diseño de topologías de red tanto 
físicas como lógicas , ya que permite el mejor aprovechamiento de recursos de red, 
utilización tanto razonable y sostenible de equipos mediante asignaciones virtuales, 
con posibilidades de configuración sencilla, escalabilidad, optimización y 
rendimiento del ancho de banda y potencial de expansión o crecimiento.  
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