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GLOSARIO.

DHCP: El protocolo de configuracién dindmica de host (en inglés: Dynamic Host
Configuration Protocol, también conocido por sus siglas de DHCP) es un protocolo
de red de tipo cliente/servidor mediante el cual un servidor DHCP asigna
dindmicamente una direccién IP y otros parametros de configuracion de red a cada
dispositivo en una red para que puedan comunicarse con otras redes IP.

IOS: Son las siglas de Internetwork Operating System, (Sistema Operativo de
Interconexion de Redes) sistema operativo creado por Cisco Systems para
programar y mantener equipos de interconexion de redes informaticas como
switches (conmutadores) y routers (enrutadores).

RED DE AREA AMPLIA (WAN): Es el conjunto de redes mas pequefias que cubren
gran parte del planeta por lo que permiten la comunicacion hoy en dia entre usuarios
de distintos lugares comunicarse casi en tiempo real incluso a miles de kil6metros
de distancia dando una gran velocidad que cada vez se ha ido aumentando en
capacidad ya que la demanda mundial del servicio es muy grande, en este caso se
hacen conexiones de todo tipo cableadas, inalambricas y satelitales para poder
brindar servicios de conexion a tantos usuarios.

RED DE AREA LOCAL (LAN): Se define como un conjunto de dispositivos
conectados en una red local, en donde estos dispositivos de computo o mdviles
pueden compartir informacion comoarchivos, documentos y datos, es decir, entre
ellos puede haber envié de estos archivos, un ejemplo es cuando en alguna oficina
todos los computadores estan conectados. En este caso los dispositivos se pueden
conectar a la red por medios cableados o inalambricos.

VLANS: Una VLAN, acronimo de virtual LAN (red de é&rea local virtual), es un
método para crear redes légicas independientes dentro de una misma red fisica



RESUMEN.

En el desarrollo de la presente actividad de habilidades del diplomado de cisco CCNP se
desarrollara una serie de pasos bien definidos que me van a permitir una red funcional y
segura, inicialmente se procede con la construccion de la topologia suministrada
empleando los dispositivos tanto routers, switches, PC adecuados y que satisfacen las
necesidades reales de la organizacion, teniendo en cuenta los medios que vamos a emplear
para lograr la comunicacion entre los mismos, esta construccion se va a realizar con la
ayuda del simulador GNS3. Ya que se tiene la topologia procedemos a configurar el
direccionamiento IPV4 como IPV6, configuraremos lo relacionado con la creacion y
asignacion de las VRF, VLAN aspecto muy importante a la hora de organizar mi red y poder
reutilizar recursos, continuamos configurando los enlaces troncales rutas estaticas y
predeterminadas y poco a poco debemos ir verificando conectividad asegurando el proceso
desarrollado. Ya pare terminar se indica el proceso de configuracion de los switches y los
dispositivos finales, no olvidemos que cada uno de los puertos del mismo deben ser
asignados a las diferentes VLAN y las VRF con el fin de que se pueda realizar el
enrutamiento de paquetes entre las diferentes redes. Nuestro ultimo paso serd la
configuracion de las opciones de seguridad con el fin de mantener la integridad de la red.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT.

In the development of this skills activity of the cisco CCNP diploma, a series of well-defined
steps will be developed that will allow me a functional and secure network, initially we
proceed with the construction of the supplied topology using the devices both routers,
switches , adequate PC and that satisfy the real needs of the organization, taking into
account the means that we are going to use to achieve communication between them, this
construction will be carried out with the help of the GNS3 simulator. Once we have the
topology, we proceed to configure the IPV4 addressing as IPV6, we will configure what is
related to the creation and repair of VRFs, VLANS, a very important aspect when organizing
my network and being able to reuse resources, we continue configuring the trunk links static
routes and predetermined and little by little we must verify the connectivity ensuring the
developed process. To finish, the process of configuring the switches and the final devices
is indicated, let's not forget that each of its ports must be assigned to the different VLANSs
and VRFs so that the routing of packets between them can be carried out. the different
networks. Our last step will be configuring the security options in order to maintain the
integrity of the network.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics



INTRODUCCION.

La tecnologia en los ultimos afios a ganado un espacio muy importante en las vidas
tanto cotidianas como laborales de todas las personas como de las organizaciones,
hemos llegado al punto de pensar que es solo gracias a los nuevos avances que
muchas de las actividades cotidianas se pueden lograr o por lo menos con la
seguridad y agilidad que lo hacemos ahora.

Como profesionales es vital estar inmersos en estas nuevas tecnologias que me
permitan llegar a las diferentes comunidades y brindarles la posibilidad de crecer de
la misma forma como lo hace el mundo. Por este motivo en el presente trabajo se
desarrolla con el fin primero que todo de poner en practica los conocimientos y
habilidades que hemos adquirido a lo largo del diplomado de CISCO CCNP, por
medio del desarrollo de un escenario el cual sera simulado con la ayuda de GNS3.

Realizaré el armado de la topologia indicada, empleando los dispositivos adecuados
para satisfacer las necesidades de conectividad, tanto los routers que se encargaran
de todo el proceso de direccionamiento como los switches que me permitiran llegar
a los dispositivos finales. Se realiza el cableado de la misma y empleando VLSM
procedemos a realizar el direccionamiento tanto IPV4 como IPV6 y asi poder
configurar cada una de las interfaces de la manera adecuada.

Ya que tenemos toda nuestra topologia construida y cableada, ya que tenemos
definido todos los aspectos de direccionamiento IP ya solo nos queda proceder a
configurar los aspectos que me permitiran conectar los mismos pero ya de manera
l6gica, Protocolos, creacion y configuracion de VLANS, VRF, todo esto con el fin de
lograr el correcto funcionamiento de nuestra red y con todos los protocolos de
seguridad con el fin de contribuir de la mejor manera con la empresa indicada.
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Topologia de la Red:

DESARROLLO
ESCENARIO PROPUESTO

Figura 1. Topologia CCNP.

Special Users VRF \
=) e T T e '
e e s s O e v | [
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G1/0/11 GO/.(ll/l:;i i%g/o'z GO/-(;//(:; i‘;{?z/l'z Go/g//o:;; i(;{:)ili.z G1/0/11 /’\
10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:208::/64
g' ety 64 2001:db8:acad:208::50/64
General Users VRF
Fuente: Cisco.
Tabla de direccionamiento
Tabla 1. Tabla de direccionamiento IP.
Devic IPv4 IPv6 Link-
e Interface Address IPv6 Address Local
R1 G0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 GO0/0/1.1 | 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
R1 GO0/0/1.2 | 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 GO0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 GO0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 GO0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 GO0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 GO0/0/1.1 | 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
R3 GO0/0/1.2 | 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
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Devic IPv4 IPv6 Link-
e Interface Address IPv6 Address Local
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
Objetivos

e Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y
el direccionamiento de lasinterfaces

e Parte 2: Configurar VRF y rutas estéticas.

e Parte 3: Configurar Capa 2

e Parte 4: Configurar seguridad.

Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese

de verificar

gue sus configuraciones cumplan con
proporcionadas y que los dispositivos funcionen segun lo requerido.

las especificaciones

Nota: Se sugiere realizar la topologia en el software GNS3, teniendo en cuenta las
siguientes imagenes ISO que se encuentran en el siguiente link:

Instrucciones

1. Construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz (Realizado en el paso 6)

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

12




Figura 2. Dispositivos Topologia CCNP.
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Fuente: Autoria propia.

1.1 Cablee la red como se muestra en la topologia.

s2
sy
=

al

PC4

H

Se procede a conectar los diferentes dispositivos de la manera como nos muestra

el diagrama suministrado.

Figura 3. Topologia Final CCNP.

10.0.113.50/24
2001:db8:acad: 113::50/64
PC1
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10.0.213.50/24
2001:db8:acad:213::50/64
P2

0

VLAN 13
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Fuente: Autoria propia.
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1.2 Configure los ajustes basicos para cada dispositivo.

Debemos proceder a realizar la configuracion de cada uno de los dispositivos
dentro del simulador, para esto debemos ingresar al modo de configuracion global
e iniciamos con la configuracion basica. Esta configuracion queda asi:

Router R1
hostname R1 “nombre del dispositivo”
ipv6 unicast-routing ‘comando habilita IPv6 solo en el dispositivo”
no ip domain lookup “deshabilita el proceso de traduccion de DNS”
banner motd # WILLIAM MAURICIO # “mensaje de aviso”
line con 0 “‘ingreso a la linea fisica de consola”
exec-timeout 0 0 “configuracién del tiempo de inactividad”
logging synchronous “‘me permite continuar con el comando ingresado”
exit

ur

ame R1

R1(config-1in
R1({config-line)#

Fuente: Autoria propia.

Router R2
hostname R2 “‘nombre del dispositivo”
ipv6 unicast-routing “habilita IPv6 solo en el dispositivo”
no ip domain lookup “deshabilita el proceso de traduccion de DNS”
banner motd # WILLIAM MAURICIO # “mensaje de aviso”
line con 0 “‘ingreso a la linea fisica de consola”
exec-timeout 0 0 “configuracioén del tiempo de inactividad”
logging synchronous “me permite continuar con el comando
exit ingresado”

14



Figura 5. Conf| uraC|on Basica R2

Fuente Autorla propia.

Router R3
hostname R3 “nombre del dispositivo”
ipv6 unicast-routing “comando habilita IPv6 solo en el dispositivo”
no ip domain lookup “deshabilita el proceso de traduccion de DNS”
banner motd # WILLIAM MAURICIO # “mensaje de aviso”
line con 0 “‘ingreso a la linea fisica de consola”
exec-timeout 0 0 “configuracion del tiempo de inactividad”
logging synchronous “me permite continuar con el comando ingresado”
exit

Flura 6 Conf|uraC|on Basica R3

# WILLIAM MAURICIO #

Fuente: Autoria propia.

Switch D1
hostname D1 “‘comando para activar las funciones de capa 3”
ip routing “activamos el enrutamiento IPV6”
ipv6 unicast-routing “desactivamos la busqueda DNS”
no ip domain lookup “mensaje cuando se ingresa al dispositivo”
banner motd # WILLIAM MAURICIO # “mensaje de aviso”
line con 0 “ingreso a la linea fisica de consola”
exec-timeout 0 0 “configuracion del tiempo de inactividad”
logging synchronous “me permite continuar con el comando ingresado”
exit

15



vlan 8 “creamos la VLAN”

name General-Users “asignamos un nombre a la VLAN”
exit

vlan 13 “creamos la VLAN”

name Special-Users “asignamos un nombre a la VLAN”
exit

) onfig)#
Fuente: Autoria propia.

Switch D2
hostname D2 “agregamos nombre al dispositivo”
ip routing
ipv6 unicast-routing “activamos enrutamiento IPV6”
no ip domain lookup “desactivamos la busqueda DNS”

banner motd # # WILLIAM MAURICIO # “agregamos mensaje del dispositivo”

line con 0 “ingreso a la linea fisica de consola”
exec-timeout 0 0
logging synchronous

exit

vlan 8 “creamos la VLAN”

name General-Users “asignamos un nombre a la VLAN”
exit

vlan 13 “creamos la VLAN”

name Special-Users “asignamos un nombre a la VLAN”
exit

16
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Fuente: Autoria propia.

Switch Al

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # # WILLIAM MAURICIO #
line con O
exec-timeout 0 0
logging synchronous
exit

vian 8

name General-Users
exit

“activamos direccionamiento IPV6
“desactivamos la busqueda DNS”

“creamos la VLAN”
“asignamos un nombre a la VLAN”

17



Configuracién De Los Pc

Figura 10. Configuracion PC1

: L PC2

Fuente: Autoria propia.
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Figura 11. Configuracion PC2

- .
solarwinds 7 | Solar-PuTTY 7

Fuente: Autoria propia.

Figura 12. Configuracion PC3

- c v
solarwinds ¥ | Solar-PuTTY | [

Fuente: Autoria propia.
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Fii ura 13. Confii uracion PC4
H PCl1 PC2 PC3 ® PC4

s R RT

Solar-Pu

-
solarwinds ¥

Fuente: Autoria propia.
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En esta nueva seccion del desarrollo de nuestro escenario continuamos a configurar

2. CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

VRF-Lite, proceso que se hace dentro de los tres enrutadores, ademas de esto se

deben crear rutas estéaticas adecuadas con el fin de proporcionar conectividad de
extremo a extremo. Como producto final de esta seccién debemos verificar que R1

deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Tabla 2. Pasos para configurar VRF.
Task# Task Specification
En R1, R2 y R3, configure VRF-Lite
VRF como'se muestra en el diagrama Configure dos VRF:
de topologia. )
51 . Hsuar!os genergltles
L - - * Usuarios especiales
VRF: virtual routing forwarding Los VRF deben admitir IPv4 e IPV6.
VRF. reenvio de enrutamiento virtual
En R1, R2 y R3, configure las Todos los enrutadores utilizaran Router-On-A-
interfaces IPv4 e IPv6 en cada VRF Stick en sus interfaces G0/0/1.x para admitir la
como se detalla en la tabla de separacion de los VRF.
direccionamiento anterior. Sub-interfaz 1:
* En el VRF de Usuarios Especiales
* Usar encapsulacion dot1g 13
* IPv4 e IPv6 GUA y direcciones locales de
2.2 enlace
* Habilitar las interfaces
Subinterfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulacién dot1g &
* |IPv4 e IPv6 GUA y direcciones locales de
enlace
» Habilitar las interfaces
53 En 3.1 Y R3, conﬁgu_re las rutas Configure rutas estaticas VRF para IPv4 e IPvG
. estaticas predeterminadas que
en ambos VRF.
apuntan a R2.
Verifique la conectividad en cada VRF. | Desde R1, verifique la conectividad a R3:
54 s ping vrf General-Users 10.0.208.1
) s ping vrf General-Users 2001:db8.acad:208::1
s ping vrf Special-Users 10.0.213.1
s ping vrf Special-Users 2001:db8.acad:213::1

2.1 Configure VRF-Lite en R1, R2y R3.
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Tabla 3. Configuracion de VRF.

Task# Tarea Especificacion

En R1, R2 y R3, configure VRF-Lite
VRF como se muestra en el diagrama

de topologia. Configure dos VRF:

* Usuarios generales
* Usuarios especiales
Los VRF deben admitir IPv4 e IPvE.

2.1
VRF: virtual routing forwarding
VRF. reenvio de enrutamiento virtual

Se procede ahora a configurar las 2 VRF dentro de cada uno de los routers.

Router R1
vrf definition General-Users “‘creamos la VRF”
address-family ipv4 “‘indicamos que soporte IPV4”
address-family ipv6 “‘indicamos que soporte IPV6”
exit
vrf definition Special-Users ‘creamos la VRF”
address-family ipv4 “‘indicamos que soporte IPV4”
address-family ipv6 “‘indicamos que soporte IPV6”
exit

Figura 14. Configuracion VRF para IPV4 e IPV6 en R1.
| ®

- - .
solarwinds ¥ | Solar-PuTT

Fuente: Autoria propia.
Router R2

vrf definition General-Users “creamos la VRF”
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address-family ipv4 “‘indicamos que soporte IPV4”

address-family ipv6 “‘indicamos que soporte IPV6”
exit

vrf definition Special-Users ‘creamos la VRF”
address-family ipv4 “‘indicamos que soporte IPV4”
address-family ipv6 “‘indicamos que soporte IPV6”
exit

Figura 15. Configuracion VRF para IPV4 e IPV6 en R2.

f
f
f
f
f
f
f
f
_.F-

- = Vo g
solarwinds ¥ | Solar-PuTTY free tool

Fuente: Autoria propia.

Router R3
vrf definition General-Users ‘creamos la VRF”
address-family ipv4 “‘indicamos que soporte IPV4”
address-family ipv6 “‘indicamos que soporte IPV6”
exit
vrf definition Special-Users ‘creamos la VRF”
address-family ipv4 “‘indicamos que soporte IPV4”
address-family ipv6 “‘indicamos que soporte IPV6”
exit

23



R1 R2

- ~ v os
solarwinds 7 Solar-PuTTY fr

Fuente: Autoria propia.

Figura 16. Configuracion VRF para IPV4 e IPV6 en R3.

k [terminal]?
End with CNTL/Z.

®R3

2.2 Configuracion de interfaces IPV4 e IPV6 en cada VRF.

Tabla 4. Configuracion IPV4 e IPV6 para cada VRF.

En R1, R2 y R3, configure las
interfaces IPv4 e IPv6 en cada VRF
como se detalla en la tabla de
direccionamiento anterior.
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Todos los enrutadores utilizaran Router-On-A-
Stick en sus interfaces G0/0/1.x para admitir la
separacion de los VRF.
Sub-interfaz 1:
* En el VRF de Usuarios Especiales
* Usar encapsulacién dot1q 13
* IPv4 e IPv6 GUA vy direcciones locales de
enlace
« Habilitar las interfaces
Subinterfaz 2:
* En el VRF de Usuarios Generales
» Usar encapsulacién dot1q 8
« IPv4 e IPv6 GUA y direcciones locales de
enlace
* Habilitar las interfaces

Procedemos a configurar las diferentes interfaces y asignarlas a cada una de las
VRF creadas, ademas de la encapsulacion.

Router R1

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

“ingresamos a la sub-interface”
“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF”
“asignamos la IPV4”

“asignamos el link-local’
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ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit
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“asignamos la IPV6”
“activamos la subinterface”

“ingresamos a la sub-interface”
“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF
“asignamos la IPV4”

“asignamos el link-local”

“asignamos la IPV6”

“activamos la subinterface”

”

“ingresamos a la interface”
“eliminamos alguna configuracion de IP”
“activamos la interface”

“ingresamos a la sub-interface”
“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF
“asignamos la IPV4”

“asignamos el link-local”

“asignamos la IPV6”

“activamos la subinterface”

“ingresamos a la sub-interface”
“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF”
“asignamos la IPV4”

“asignamos el link-local’

“asignamos la IPV6”

“activamos la subinterface”

“ingresamos a la interface”
“eliminamos alguna configuracion de IP”
“activamos la interface”



Figura 17. Configuracion subinterfaces, encapsulacion y asignacion a VRF en R1.

nfig )

Fuente: Autoria propia.

Router R2

interface g0/0.1 “ingresamos a la subinterface”
encapsulation dotlq 13 “habilitar 802.1Q y asociar una VLAN”
vrf forwarding Special-Users “asignamos la sub-interface a esta VRF”
ip address 10.0.12.2 255.255.255.0 “asignamos la IPV4”

ipv6 address fe80::2:1 link-local “asignamos el link-local”

ipv6 address 2001:db8:acad:12::2/64 “asignamos la IPV6”

no shutdown “activamos la subinterface”

exit

interface g0/0.2 “ingresamos a la subinterface”
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encapsulation dotlq 8 “habilitar 802.1Q y asociar una VLAN”

vrf forwarding General-Users “asignamos la sub-interface a esta VRF”
ip address 10.0.12.2 255.255.255.0 “asignamos la IPV4”

ipv6 address fe80::2:2 link-local “asignamos el link-local”

ipv6 address 2001:db8:acad:12::2/64 “asignamos la IPV6”

no shutdown “activamos la subinterface”

exit

interface g1/0.1 “ingresamos a la subinterface”
encapsulation dotlq 13 “habilitar 802.1Q y asociar una VLAN”
vrf forwarding Special-Users “asignamos la sub-interface a esta VRF”
ip address 10.0.23.2 255.255.255.0 “asignamos la IPV4”

ipv6 address fe80::2:3 link-local “asignamos el link-local’

ipv6 address 2001:db8:acad:23::2/64 “asignamos la IPV6”

no shutdown “activamos la subinterface”

exit

interface g0/0 “ingresamos a la interface”

no ip address “eliminamos cualquier configuracion IP”
no shutdown “activamos la interface”

exit

interface g1/0.2 “ingresamos a la subinterface”
encapsulation dotlq 8 “habilitar 802.1Q y asociar una VLAN”
vrf forwarding General-Users “asignamos la sub-interface a esta VRF”
ip address 10.0.23.2 255.255.255.0 “asignamos la IPV4”

ipv6 address fe80::2:4 link-local “asignamos el link-local”

ipv6 address 2001:db8:acad:23::2/64 “asignamos la IPV6”

no shutdown “activamos la subinterface”

exit

interface g1/0 “ingresamos a la interface”

no ip address “eliminamos cualquier configuracion IP”
no shutdown “activamos la subinterface”

exit
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Figura 18. Configuracion subinterfaces, encapsulacion y asignacion a VRF en R2.

Fuente: Autoria propia.

Router R3

interface g0/0.1 “ingresamos a la subinterface”
encapsulation dotlq 13 “habilitar 802.1Q y asociar una VLAN”
vrf forwarding Special-Users “asignamos la sub-interface a esta VRF”
ip address 10.0.23.3 255.255.255.0 “asignamos la IPV4”

ipv6 address fe80::3:1 link-local “asignamos el link-local”

ipv6 address 2001:db8:acad:23::3/64 “asignamos la IPV6”

no shutdown “activamos la subinterface”

exit

interface g0/0.2 “ingresamos a la subinterface”
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encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g1/0

no ip address

no shutdown

exit

Figura 19. Configuracion subinterfaces, encapsulacién y asignacion a VRF en

“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF”
“asignamos la IPV4”

“asignamos el link-local’

“asignamos la IPV6”

“activamos la subinterface”

“ingresamos a la subinterface”

“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF”
“asignamos la IPV4”

“asignamos el link-local’

“asignamos la IPV6”

“activamos la subinterface”

“ingresamos a la subinterface”

“habilitar 802.1Q y asociar una VLAN”
“asignamos la sub-interface a esta VRF”
“asignamos la IPV4”

“asignamos el link-local”

“asignamos la IPV6”

“activamos la subinterface”

“ingresamos a la interface”

“eliminamos cualquier configuracion IP”
“activamos la interface”

29



Fuente: Autoria propia.
2.3 Configuracién de rutas estéaticas predeterminadas en R1y R2.

Tabla 4. Ruta por defecto en R1 y R2 para cada VRF.
En R1 y R3, configure las rutas
2.3 estaticas predeterminadas que
apuntan a R2.

Configure rutas estaticas VRF para IPv4 e IPvG
en ambos VRF.

Procedemos ahora a definir las rutas por defecto, estas se deben configurar en R1
y R3, estas rutas deben apuntar como siguiente salto R2, quedan configuradas de
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la siguiente manera. No se debe olvidar que se deben configurar tanto para IPV4
como para IPV6.

Router R1

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 “configuracion ruta por defecto IPV4”
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 “configuracion ruta por defecto IPV4”
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2  “configuracion ruta por defecto IPV6”
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2  “configuracion ruta por defecto IPV6”
end

Figura 20. Configuracion rutas por defecto VRF en R1.

, cthanged state to up

hanged state to up

CONFIG_I: Configured from console by co

solarwinds ¥ | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC

Fuente: Autoria propia.

Router R3

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 “configuracion ruta por defecto IPV4”
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 “configuracion ruta por defecto IPV4”
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2  “configuracion ruta por defecto IPV6”
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 “configuracion ruta por defecto IPV6”
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Figura 21. Configuracion rutas por defecto VRF en R3.

ged state to up

/@, changed state to up

© 2019 SolarWinds Worldwide, LLC.

Fuente: Autoria propia.

e Configurar ahora unas rutas estéticas en el router R2 hacia las redes
remotas, se debe crear una ruta para cada una de las redes remotas VRF,
este proceso se indica a continuacion:

Router R2

“ruta estatica vrf special-users ipv4”

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

“ruta estatica vrf special-users ipv4”

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

“ruta estatica vrf general-users ipv4”

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

“ruta estatica vrf general-users ipv4”

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

“ruta estatica vrf special-users ipv6”

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
“ruta estatica vrf special-users ipv6”

ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
“ruta estatica vrf general-users ipv6”

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
“ruta estatica vrf general-users ipv6”

ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
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Figura 22. Configuracion rutas por defecto en R2 a las redes distantes.

-5-CONFIG I: Configured from c

- - 0 -
solarwinds ¥ Solar-PuTTY fr

Fuente: Autoria propia.

2.4 verificacion de conectividad de VRF.

Tabla 5. Verificar conectividad VRF.

Verifique la conectividad en cada VRF. | Desde R1, verifique la conectividad a R3:

* ping vrf General-Users 10.0.208 1
* ping vrf General-Users 2001:db8.acad:208::1
s ping vrf Special-Users 10.0.213.1
s ping vrf Special-Users 2001:db8:acad:213::1
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Ya terminado todo este proceso de configuracion debemos proceder a verificar si
tenemos conectividad entre las diferentes VRF, este proceso es indicado a
continuacion:

PING DESDE R1 hacia las interfaces de R3

ping VRF General-Users 10.0.208.1
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Figura 23. PING R1 - VRF General-Users 10.0.208.1.

round-trip

timeout is 2

rip min/

}» round-trip

Fuente: Autoria propia.

ping VRF General-Users 2001:db8:acad:208::1

Figura 24. PING R1 - VRF General-Users 2001:db8:acad:208::1

timeout is 2 s

, round-trip miny

Fuente: Autoria propia.

Ping VRF Special-Users 10.0.213.1
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Figura 25. PING R1 - VRF Special-Users 10.0.213.1

timeout is 2 se

, timeout is 2 se

Fuente: Autoria propia.
Ping VRF Special-Users 2001:db8:acad:213::1

Figura 26. PING R1 - VRF Special-Users 2001:db8:acad:213::

=L,

Fuente: Autoria propia.

PING DESDE R3 hacia las interfaces de R1
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Ping VRF Special-Users 10.0.12.1

Figura 27. PING R3 - VRF Special-Users 10.0.12.1

Fuente: Autoria propia.
Ping VRF Special-Users 2001:db8:acad:12::1

Figura 28. PING R3 - VRF Special-Users 2001:db8:acad:12::1

Fuente: Autoria propia.

ping VRF General-Users 10.0.12.1
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Figura 29. PING R3 - VRF General-Users 10.0.12.1

.1, timeout is 2

round-trip min

Fuente: Autoria propia.

ping VRF General-Users 2001:db8:acad:12::1

Figura 30. PING R3 — VRF General-Users 2001:db8:acad:12::1

timeout is 2 sec

, round-trip min,

ad:l12::]

Fuente: Autoria propia.
PING DESDE R3 hacia las interfaces de R1

Ping VRF Special-Users 10.0.113.1
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Figura 31. PING desde R3 — vrf Special-Users 10.0.113.1

1, timeout is 2 sec

1, timeout is 2 sec

.113.1, timeout is

)y "|::I_II"II_‘|-__""_[‘:: nin

Fuente: Autoria propia.

Ping VRF Special-Users 2001:db8:acad:113::1

Figura 32 PING R3 — VRF Special-Users 2001:db8:acad:113::1

Fuente: Autoria propia.

ping VRF General-Users 10.0.108.1
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Figura 33. PING R3 — VRF General-Users 10.0.108.1

timeout is 2

timeout is

ip min/

timeout is 2

» round-trip min/

Fuente: Autoria propia.
ping VRF General-Users 2001:db8:acad:108::1

Figura 34. PING R3 — VRF General-Users 2001:db8:acad:108::1

, timecut is 2 seconds:

Fuente: Autoria propia.

SHOW IP VRF INTERFACE
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Figura 35. Show ip VRF interface en R1.

Fuente: Autoria propia.

show ip VRF interface

Figura 36. Show ip VRF interface en R2.

Fuente: Autoria propia.
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show ip VRF interface

Figura 37. Show ip VRF interface en R3.

Fuente: Autoria propia.
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3. CONFIGURE L2 NETWORK
En esta nueva seccion de nuestro desarrollo de la propuesta se procede a configurar

los switches los cuales seran los responsables de soportar la conectividad de los
dispositivos finales, en este caso los PC.

Primera parte que debemos hacer es deshabilitar las interfaces:

3.1 deshabilitar interfaces de los switches.

Tabla 6. Deshabilite todas las interfaces en D1y D2.

Ta;ea Tarea. Especificacion.
En D1, D2 y Al, deshabilite todas las En D1y D2, apague G1/0/1 a G1/0/24.
3.1 interfaces
: En A1, apague FO/1 — FO/24, GO/1 — GO/2.
Switch D1
interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “Rango de interfaces a configurar”
shutdown “‘desactivamos las interfaces”
exit

Figura 38. deshabilite interfaces D1.

(H: duplex mismatch d

DLl{config)#
Fuente: Autoria propia.

Switch D2
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interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “Rango de interfaces a configurar”
shutdown “desactivamos las interfaces”
exit

Figura 39. deshabilite interfaces D2.

Switch Al

interface range g0/0-3,91/0-3,9g2/0-3,g3/0-3  “Rango de interfaces a configurar”
shutdown “desactivamos las interfaces”

exit

Figura 40. deshabilite interfaces Al.

rk [terminal]?
d

3.2 configuracion enlaces troncales.

Tabla 7. En D1 y D2, configure los enlaces troncales a R1y R3.

Ta;ea Tarea. Especificacion.
39 En D1y D2, configure los enlaces Configure y habilite el enlace G1/0/11 como
’ troncales a R1y R3. enlace troncal.
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Recodemos que tenemos configurados VLANS como VRF dentro de la misma
topologia, por consiguiente, se procede a configurar los enlaces troncales que me
permitan esta comunicacion.

Switch D1

interface g1/1 ‘ingresamos a la interface”
switchport trunk encapsulation dotlq “‘encapsulamos para las VLAN”
switchport mode trunk “convertimos el enlace en Trunk”
no shutdown “activamos la interface”

exit

Figura 41. configuracién enlace Troncal — D1 — R1.

Switch D2

interface g1/1 ‘ingresamos a la interface”
switchport trunk encapsulation dotlq “‘encapsulamos para las VLAN”
switchport mode trunk “convertimos el enlace en Trunk”
no shutdown “activamos la interface”

exit

Figura 42. configuracion enlace Troncal — D2 — R3.

t trunk encapsulation dotlq

t mode trunk

-'t onfig)# '
Fuente: Autoria propia.

3.3 Configuracion de EtherChannel.
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Tabla 8. En D1 y Al, configure the EtherChannel.

Ta;ea Tarea. Especificacion.
En D1y A1, configure el En D1, configure y habilite:
EtherChannel. « Interfaz G1/0/5 y G1/0/6
3.3 » Canal de puerto 1 usando PAgP
' En A1, configure habilitar:
* Interfaz FO/1 y FO/2
 Canal de Puerto 1 usando PAgP
Switch D1
interface range g2/1-2 ‘ingresamos a la interface”
switchport trunk encapsulation dotlq “‘encapsulamos para las VLAN”
switchport mode trunk “convertimos el enlace en Trunk”
channel-group 1 mode desirable “configuracién EtherChannel”
no shutdown “activamos interface”
exit

Figura 43. configuracion the EtherChannel D1.

1k encapsulation dotlg
trunk
channel-group 1 mode desirable

channel interface Port-channel 1

Fuente: Autoria propia.

Switch Al

interface range g0/1-2 ‘ingresamos a la interface”
switchport trunk encapsulation dotlq “‘encapsulamos para las VLAN”
switchport mode trunk “convertimos el enlace en Trunk”
channel-group 1 mode desirable “configuracién EtherChannel”

no shutdown “activamos interface”

exit
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Figura 44. Configuracion the EtherChannel Al.

trunk encapsulation dotlg

ode trunk
n 1 mode desirable
Port-channel 1

Al (conTig)#
Fuente: Autoria propia.

3.4 Configuracion de puertos de acceso en los switches.

Tabla 9. configure los puertos de acceso para PC1, PC2, PC3y PCA4.

Tarea

4 Tarea. Especificacion.

En D1, D2 y Al, configure los | Configure y habilite los puertos de
puertos de acceso para PC1, | acceso de la siguiente manera:

PC2, PC3y PC4. e En D1, configure la interfaz G1/0/23
como un puerto de acceso en la
VLAN 13 y habilite Portfast.

e En D2, configure la interfaz G1/0/23
34 como puerto de acceso en la VLAN
' 13 y habilite Portfast.

e En D2, configure la interfaz G1/0/24
como un puerto de acceso en
VLAN 8y habilite Portfast.

e En Al, configure la interfaz FO/23
como un puerto de acceso en la
VLAN 8y habilite Portfast.

En este caso vamos a configurar las interfaces que estan conectados directamente
a los PC, recordemos que estas interfaces deben ser asignadas a las VRF o las
VLAN correspondientes, esto queda asi.

Switch D1

interface g2/3 ‘ingresamos a la interface a configurar”
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switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Switch D2

interface g2/3
switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

interface g3/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Figura 45. Configuracion puertos de acceso en D1.

“configuramos con modo acceso”
“‘damos acceso a la VLAN 13"
“‘comandos habilitan el PortFast”
“activamos la interface”

® D

‘ingresamos a la interface a configurar”
“configuramos con modo acceso”
“‘damos acceso a la VLAN 13"
‘comandos habilitan el PortFast”
“activamos la interface”

‘ingresamos a la interface a configurar”
“configuramos con modo acceso”
“‘damos acceso a la VLAN 8”
‘comandos habilitan el PortFast”
“activamos la interface”
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Figura 46. Configuracion puertos de acceso en D2.

Us h TL

Fuente: Autoria propia.

Switch Al

interface g2/3 ‘ingresamos a la interface”
switchport mode access “configuramos puerto modo acceso”
switchport access vlan 8 “‘damos acceso a la VLAN 8”
spanning-tree portfast ‘comandos habilitan el PortFast”

no shutdown “activamos la interface”

exit
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Figura 47. Configuracion puertos de acceso en Al.

but will

en the ace i g mode.

1 (conTig)

Fuente: Autoria propia.
3.5 verificacién de conectividad de las PC.

Tabla 10. Verificar la conectividad entre las PC.

Tarea

4 Tarea Especificaciones.

Verifique la conectividad | pesde la PC1, verifique la conectividad
de PC a PC. IPv4 e IPv6 a la PC2.

Desde la PC3, verifique la conectividad
IPv4 e IPv6 a la PCA4.

3.5

Como ultimo punto ya solo nos queda verificar lo hecho, debemos verificar que
tenemos conectividad de extremo a extremo.

Tabla 11. Asignacion IP PC.

PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64

Configuracion de los PC
PC1

ip 10.0.113.50/24 10.0.113.1
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ip 2001:db8:acad:113::50/64
PC 2

ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64

PC3

ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64

PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64

PC1
ip 10.0.113.50 255.255.255.0 10.0.113.1
ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1

Fuente: Autoria propia.

PC2
ip 10.0.213.50 255.255.255.0 10.0.213.1
ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1
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Fuente: Autoria propia.

PC3

ip 10.0.108.50 255.255.255.0 10.0.108.1
ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1

Figura 50. Configuracion IP PCS3.
PC B 18.8.188.1

Fuente: Autoria propia.

PC4

ip 10.0.213.50 255.255.255.0 10.0.213.1
ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1
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Figura 51. Configuracion IP PC4.

2001 :db8:acad

Fuente: Autoria propia.
PC 1 hacia PC2

Figura 52. PING de PC1 a PC2.

Fuente: Autoria propia.

PC 1 hacia PC3

52



Figura 53. PING de PC1 a PC3.

Fuente: Autoria propia.

PC 1 hacia PC4

Figura 54. PING de PC1 a PC4.

Fuente: Autoria propia.

PC 3 hacia PC4
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Figura 55. PING de PC3 a PC4.

Fuente: Autoria propia.
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4. CONFIGURACION DE SEGURIDAD.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia con el fin de poder garantizar la estabilidad de nuestra red.

Las tareas de configuracion son las siguientes:

Tabla 12. Configuracion de seguridad.

Tarea# Tarea Especificaciones.

Configure un secreto de habilitacion de

En todos los dispositivos, Y
la siguiente manera:

modo EXE privilegiado

4.1
seguro. Tipo de algoritmo: SCRYPT

Contrasefa; cisco12345cisco

En todos los dispositivos, Configurar un usuario local:

cree una cuenta de usuario o
local * Nombre: administrador

4.2 * Nivel de privilegio: 15
* Tipo de algoritmo: SCRYPT
* Contrasefa: cisc012345cisco

Habilite la autenticacion AAA utilizando
la base de datos local en todas las
lineas.

En todos los dispositivos,
4.3 habilite AAA y habilite la
autenticacion AAA

Desarrollo:
4.1configuracion de modo EXE privilegiado.

Tabla 13. Configuracion secure privileged EXE.

Tarea# Tarea Especificaciones.

Configure un secreto de habilitacion de

En todos los dispositivos, e
la siguiente manera:

modo EXE privilegiado

4.1 | seguro.

Tipo de algoritmo: SCRYPT
Contrasefia: ciscol12345cisco

enable algorithm-type scrypt secret ciscol12345cisco
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4.2 Creaci6on de cuenta de usuario local.

Tabla 14. Creacion local user.

Tarea# Tarea Especificaciones.
En todos los dispositivos, cree Configurar un usuario local:
una cuenta de usuario local. .
* Nombre: administrador
4.2 * Nivel de privilegio: 15

* Tipo de algoritmo: SCRYPT
* Contrasefa: cisco12345cisco

4.3 Habilitacion de autenticacion AAA.

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco

Tabla 15. Configuracion enable AAA.

Tareatt Tarea Especificaciones.
En todos los dispositivos, :'laéﬂ“te (lja %uttentllcamlon AtAQ utllllzando
4.3 habilite AAA y habilite la l‘?‘ ase de datos local en todas las
autenticacion AAA Ineas.

aaa new-model
aaa authentication login default local

end

Routers — Switches, configuracion de seguridad.

enable algorithm-type scrypt secret cisco12345cisco

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
aaa new-model

aaa authentication login default local

end
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CONCLUSIONES.

La construccion de la Topologia indicada a la hora de la seleccion de los dispositivos
adecuados para la red es de vital importancia con el fin de satisfacer las
necesidades reales de la misma, ajustada a la organizacion.

La configuracion basica de los dispositivos es muy importante con el fin de iniciar
correctamente con el proceso, desde la configuracion de interfaces, mensajes de
bienvenida, etc.

He verificado la importancia que radica en los protocolos de enrutamiento, su
funcionalidad dentro de la conmutacion de paquetes entre redes diferentes tanto en
configuracion como en tecnologia.

El proceso de deshabilitar las interfaces que no estamos empleando me permite
tener un mayor control de la integridad de mi red ademas que evita el consumo de
recursos innecesarios.

Comprendo la importancia en la configuracion de rutas por defecto y de rutas
estéticas dentro de la topologia indicada, como alternativa de ultimo recurso para el
reenvio de paquetes o como alternativa para una mejor ruta.

Se hizo todo el proceso de configuracion de seguridad dentro de cada uno de los
dispositivos de la red con lo cual garantizo la integridad de la red.

He verificado la importancia de la configuracién de VRF dentro de mi red, a la hora
de independizar secciones de la misma y poder reutilizar recursos necesarios.

Luego de verificar la conectividad entre los diferentes dispositivos finales se observa
que el proceso de configuracion realizado hasta el momento es correcto.
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ANEXOS.

Anexo 1 Link Descarga Escenario.

https://unadvirtualedu-
my.sharepoint.com/:f:/g/personal/wmvillegasa unadyvirtual edu co/EpEy9iftWgNN
nLbcUDC2Wi4B575BrigSarsZGPm82gHHo0qg?e=yQUNIY

Anexo 2 Link Articulo Cientifico

Anexo 3 Link Video de Sustentacion.

https://www.loom.com/share/3811cfc72c6c427d84583f2e832bda08
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