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GLOSARIO

HOST: Es cualquier dispositivo (computador, Tablet, impresora, switch...)
conectada a una red mediante una direccion IP definida.

INTERFAZ DE RED: Es el software especifico de red que se comunica con el
controlador de dispositivos determinado de red.

PING: Herramienta de diagndstico que permite realizar un chequeo del estado de
conexion de un host local con al menos un dispositivo contemplado en una red de
tipo TCP/IP.

PROTOCOLO: Es un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red.

ROUTER: Es un dispositivo que permite interconectar diferentes redes, su
funcionamiento consiste en establecer la mejor ruta de destino a cada paquete datos
para llegar a la red y al dispositivo final.

SCRYPT: Es un algoritmo de seguridad de alto nivel que esta disefiado para que el
programador pueda aumentar o disminuir diferente variable que impacten en la

seguridad.

SWITCH: Es un dispositivo que permite conectar varios elementos dentro de una
misma red.

VRF: Es una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultaneamente
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RESUMEN

En el presente trabajo se muestra el desarrollo de las habilidades practicas CCNP
del diplomado de profundizacién si se muestra el estudio de la implementacion de
red donde se coloca a prueba lo aprendido durante las fases anteriores inicialmente
se desarrolla la topologia con la configuracion de cada uno de los dispositivos que
hacen parte de estas redes. A parte enfocado en estudiantes de electronica y de
telecomunicaciones donde se tuvo la oportunidad de poner a prueba lo realizado en
la asignacién IP a los equipos hosts y routers, se configura los protocolos de
enrutamiento y la redundancia de primer salto.

Su principal objetivo, es medir los conocimientos y la capacidad de aplicacion de los
conceptos demostrando su funcionamiento y conexion, como protocolos de
enrutamiento, redistribucion de rutas, redes de conmutacién y también del médulo
CCNP SWITCH y configuracion de usuarios.

ABSTRACT

In the present work, the development of the CCNP practical skills of the in-depth
diploma course is presented, if the study of the network implementation is shown,
where what is learned during the previous phases is put to the test, initially the
topology is developed with the configuration of each of the the devices that are part
of these networks. A part focused on electronics and telecommunications students
where they had the opportunity to test what was done in the IP assignment to hosts
and routers, routing protocols and first-hop redundancy were configured.

Its main objective is to measure the knowledge and ability to apply the concepts,
demonstrating their operation and connection, such as routing protocols, route
redistribution, switching networks and also the CCNP SWITCH module and user
configuration.
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INTRODUCCION

En el presente trabajo daremos solucion al escenario propuesto como trabajo final,
en Diplomado de profundizacion CCNP, se busca mediante las tecnologias
conocidas como VRF, que permite a un router ejecute mas de una tabla de
enrutamiento simultaneamente, aplicarla en esta practica.

Aplicamos configuracion port channel entre los Switches de capa 2 y capa 3,
también trabajamos con VLANS, rutas estaticas, puertos de acceso para los PC,
accesos troncales entre los routers y switches, se configuraron autenticaciones
antes de permitir el acceso al modo Exec privilegiado, cuentas de usuarios local y
en todos los dispositivos habilitamos el protocolo AAA.

Realizamos las tareas asignadas, acompafado de los respectivos procesos
documentados de la solucion, el montaje del escenario se trabajo en el programa
GNS3y la maquina virtual VMware que nos ofrece un ambiente muy semejante a la
realidad.
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PLANTEAMIENTO DEL PROBLEMA

En este escenario nos presentan una red conformada por 3 routers, 2 switch capa
3, 1 switch capa 2 y 4 PC, podemos observar la configuracion de multi-VRF que
admite Usuarios Generales y Usuarios Especiales, podemos apreciar un port
channel entre el switch D1 y Al.

En este tipo de escenarios que presentan dos redes diferentes, aunque compartan
la misma estructura fisica, no se puede comunicar entre si.

La interconexién entre Switch — Router y Router -Router se realiza mediante un solo
cable ya sea fibra éptica o cobre entre las interfaces que intervienen excepto en el
port channel que utilizamos 2 cables o conductores para cada interface.

Al terminar todas las configuraciones pudimos constatar que estas cumplan segun
lo requerido, realizamos pruebas de comunicacion con el comando ping entre los
PC de la misma VRF tanto en IPv4 como en IPv6, que resulto exitoso y entre los PC
de los dos grupos de VRF no se pueden comunicatr.

Figura 1: Escenario propuesto bajo uso tecnologia cisco
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Direccionamiento de las direcciones IP de los dispositivos de red

Tabla 1: Direccionamiento.

G2/0.1 | 10.0.12.1/24 | 2001:db8:acad:12:1/64 | f€80:11
G2/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 | fe80:1:2
R1
G1/0.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 | €80::1:3
G1/0.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 | [€80::1:4
G2/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80:2:1
o G2/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80:2:2
G1/0.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 | fe80:2:3
G1/0.2 | 10.0.23.2/24 | 2001:db8:acad:23::2/64 | €80::2:4
G1/0.1 | 10.0.23.3/24 | 2001:db8:acad:23:3/64 | €80::3:1
G1/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 | fe80:3:2
R3
G2/0.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 | €80::3:3
G2/0.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | €80::3:4
PC1 NIC | 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC 2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC 3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC 4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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OBJETIVOS

Parte 1. Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces.

Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2.

Parte 4: Configurar seguridad.
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SOLUCION DEL PROBLEMA
Parte 1: construir lared y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

En el desarrollo de esta actividad utilizamos el software GNS3 y la maquina virtual
VMware, que nos permite configurar los diferentes tipos de dispositivos de una
manera mas real.

Paso 1. Conectar lared como se muestra en la topologia.

Conectamos los dispositivos en sus interfaces de acuerdo a la tabla de
enrutamiento.

Figura 2: Simulacion Escenario

[
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=T BB - ’
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| Topology Summary L]
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QQ 10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 2001:db8:acad:208::/64 VLAN 8 » € LAPTOP-R9J4U3AS CPU 100.0%, RAM 64.3%
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001 23::/64 ETi R
-Di o/2 || S0/1 E0
= m‘m 10.0.108.50/24 10.0.208.50/24 m‘a
63/0 w0 3 2001:db8:acad:108::50/ 64 2001:db8:acad:208::50/64 . pog
VLAN 8

Console @®
Running GNS3 version 2.2.31 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PYQt 5.15.6. -
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=

Start/Resume all devices

Fuente: Topologia realizada en el software GNS3
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Paso 2. Configure los ajustes basicos para cada dispositivo.

Ingresando al modo de configuracion global en cada uno de los dispositivos,
aplicamos las configuraciones basicas.

Configuracién pararouter R1

Enable /lIngresar en modo administrador
Conf terminal //Se accede a modo de configuracién global.
hostname R1 //Se configura el nombre del router R1.

ipv6 unicast-rounting //Se habilita el direccionamiento IPv6.
no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # R1, ENCOR Skills Assessment, Scenario 2# //Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 0 //Se configura sin limite de tiempo por inactividad.
logging synchronous /[Para evitar mensajes en pantalla.
exit /IPara salir del modo de configuracion global.

Configuracion pararouter R2

R2 se configura igual a R1, la diferencia esta en el nombre dado al dispositivo.

Enable /lIngresar en modo administrador
conf terminal //Se accede a modo de configuracién global.
hostname R2 //Se configura el nombre del router R2.
ipv6 unicast-routing //Se habilita el direccionamiento IPv6.
no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # R2, ENCOR Skills Assessment, Scenario 2# //Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 O //Se configura sin limite de tiempo por inactividad.
logging synchronous //[Para evitar mensajes en pantalla.
exit /[Para salir del modo de configuracién global
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Configuracién para router R3

R3 se configura igual a R1, la diferencia est4 en el nombre dado al dispositivo.

Enable /lIngresar en modo administrador

conf terminal //Se accede a modo de configuracién global.
hostname R3 //Se configura el nombre del router R3.
ipv6 unicast-routing //Se habilita el direccionamiento IPv6.

no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # R3, ENCOR Skills Assessment, Scenario 2#  //Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 0 //Se configura sin limite de tiempo por inactividad.

logging synchronous //Para evitar mensajes en pantalla.
exit /[Para salir del modo de configuracién global

Configuracién para switch D1

Enable /lIngresar en modo administrador
config terminal //Se accede a modo de configuracion global.
hostname D1 //Se configura el nombre del switch D1.
ip routing //Se habilita el ruteo en el switch D1.
ipv6 unicast-routing //Se habilita el direccionamiento IPv6.
no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # D1, ENCOR Skills Assessment, Scenario 2#  //Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 0 //Se configura sin limite de tiempo por inactividad.
logging synchronous //[Para evitar mensajes en pantalla.
exit /[Para salir del modo de configuracién global
vian 8 //Se crea la vlan 8.
name General-User //Se define el nombre de la vlan 8.
exit //Salimos del modo de configuracion de vian.
vlan 13 /[Se crea la vlan 13.
name Special-User //Se define el nombre de la vlan 13.
exit //Salimos del modo de configuracién de vian.
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Configuracién para switch D-2

A continuacion, se realiza la misma configuracion que en D1, lo que cambia es el
nombre del switch.

Enable //Ingresar en modo administrador
config terminal //Se accede a modo de configuracion global.
hostname D2 //Se configura el nombre del switch D2.
ip routing //Se habilita el ruteo en el switch D1.
ipv6 unicast-routing //Se habilita el direccionamiento IPv6.
no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # D2, ENCOR Skills Assessment, Scenario 2#  //Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 0 /ISe configura sin limite de tiempo por inactividad.
logging synchronous /[Para evitar mensajes en pantalla.

exit //Salir
vlan 8 //Se crea la vlan 8.
name General-User //Se define el nombre de la vian 8.
exit //Salimos del modo de configuracién de vlan.
vlan 13 //Se creala vlan 13.
#name Special-User /ISe define el nombre de la vlan 13.
#exit //Salimos del modo de configuracion de global

Configuracién para switch Al

Enable /lIngresar en modo administrador
config terminal //Se accede a modo de configuracion global.
hostname Al //Se configura el nombre del switch D2.
ipv6 unicast-routing //Se habilita el direccionamiento IPv6.
no ip domain lookup //Se desactiva la busqueda del DNS.
banner motd # A1, ENCOR Skills Assessment, Scenario 2# // Mensaje del dia
line con O //Se configura el puerto de acceso por consola.
exec-timeout 0 0 //Se configura sin limite de tiempo por inactividad.
logging synchronous //Para evitar mensajes en pantalla.
exit //Salir
vian 8 //Se crea la vlan 8.
name General-User //Se define el nombre de la vlan 8.
exit //Salimos del modo de configuracién de vlan.
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Guardamos las configuraciones en cada uno de los dispositivos, utilizando el
comando correspondiente.

Para guardar las configuraciones realizadas en los dispositivos como son los
Routers y los switches utilizamos el comando.

R1#copy running-config startup-config.
Para los PC cuando trabajamos en GNS3 utilizamos el comando.

PC1> save

Configuramos los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

En la configuracion de los PC es un mas directa.

Colocamos IP seguido de la direccidon que queremos asignar mas la mascara y por
altimo la direccion Gateway o direccion de salida, para IPv6 aplicamos el mismo
principio

Configuracién PC1

En el PC 1 la direccidon Gateway o direccion de salida es 10.0.113.1
PC1>ip 10.0.113.50 255.255.255.0 10.0.113.1

Checking for duplicate address...

PC1:10.0.113.50 255.255.255.0 10.0.113.1

Configuracion para IPv6

PC1>ip 2001:db8:acad:113::50/64 2001.db8:acad:113::1
PC1:2001:db8:acad:113::50/64
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Configuracién PC2

En el PC 2 la direccidon Gateway o direccion de salida es 10.0.231.1
PC2>ip 10.0.213.50 255.255.255.0 10.0.213.1

Checking for duplicate address...

PC2:10.0.213.50 255.255.255.0 10.0.213.1

Configuracion para IPv6

PC2> ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1
PC2: 2001:db8:acad:213::50/64

Configuracion PC3

En el PC 3 la direccion Gateway o direccion de salida es 10.0.108.1
PC3>ip 10.0.108.50 255.255.255.0 10.0.108.1

Checking for duplicate address...

PC3: 10.0.108.50 255.255.255.0 10.0.108.1

Configuracion para IPv6

PC3> ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1
PC3: 2001:db8:acad:108::50/64

Configuracién PC4

En el PC 4 la direccion Gateway o direccion de salida es 10.0.208.1
PC4> ip 10.0.208.50 255.2555.2555.0 10.0.208.1

Checking for duplicate address...

PC4: 10.0.208.50 255.255.255.0 10.0.208.1

Configuracion para IPv6

PC4> ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1
PC4: 2001:db8:acad:208::50/64
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Parte 2: Configurar VRF y enrutamiento estatico

Se configuro VRF-Lite en los tres enrutadores y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro. Al finalizar las configuraciones

se verifico con el comando Ping la conectividad desde R1 a R3 en IPv4 y en IPv6
de las VRF General-user y Special-User.

El resultado es exitoso.

2.1. En R1, R2y R3, configuramos VRF-Lite VRF como se muestra en el
diagrama de topologia.

El enrutamiento y reenvio virtual (VRF) crea routers virtuales separados en un router
fisico. A continuacion, en los routers R1, R2 y R3 creamos estos routers virtuales
tanto para IPv4 como para IPv6.

Ingresamos al modo de configuraciéon global en R1, R2 y R3

R#(Configure terminal)

Configuramos en Router 1

VRFs Sepecial-User

vrf definition SPECIAL-USER /[Se crea la tabla de enrutamiento VRF
Special User.

address-family ipv4 //Se inicializa la familia de direcciones IPv4.
exit //Salir
address-family ipv6 /[Se inicializa la familia de direcciones IPVv6.
Exit //Salir

VRFs General-User

R1(config)#vrf definition GENERAL-USER //Se crea la tabla de enrutamiento VRF
Genral User.

R1(config-vrf)#ADDress-family IPV4 //Se inicializa la familia de direcciones
IPv4.
R1(config-vrf-af)#EXIT /[Salir

R1(config-vrf)#ADDress-family IPV6 //Se inicializa la familia de direcciones IPv6.
R1(config-vri-af)#EXIT
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Configuramos en Router 2

Al igual que en R1 se crean las tablas de enrutamiento VRF “Special y General
User” luego se inicializan las familias de direcciones tanto en IPv4 como para IPv6.

VRFs Sepecial-User

vrf definition SPECIAL-USER /ISe crea la tabla de enrutamiento VRF
Special User.

ADDRESS-FAMILY IPV4 /ISe inicializa la familia de direcciones IPv4.
EXIT /I Salir
ADDRESS-FAMILY IPV6 /ISe inicializa la familia de direcciones IPv6.
EXIT /[Salir

VRFs General-User

vrf definition GENERAL-USER /ISe crea la tabla de enrutamiento VRF
Special User.

ADDRESS-FAMILY IPV4 /ISe inicializa la familia de direcciones IPv4.
EXIT /[Salir
ADDRESS-FAMILY IPV6 /ISe inicializa la familia de direcciones IPv6.
EXIT [ISalir

Configuramos en Router 3
Al igual que R1 y R2 se crean las VRF y familias de direcciones IPv4 e IPv6.

VRFs Sepecial-User

vrf definition SPECIAL-USER /ISe crea la tabla de enrutamiento VRF
Special User.

address-family ipv4 //Se inicializa la familia de direcciones IPv4.
exit /[Salir
address-family ipv6 /[Se inicializa la familia de direcciones IPVv6.
exit /[Salir
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VRFs General-User

vrf definition GENERAL-USER //Se crea la tabla de enrutamiento VRF
Special User.

address-family ipv4 //Se inicializa la familia de direcciones IPv4.
Exit /[Salir
address-family ipv6 /[Se inicializa la familia de direcciones IPv6.
Exit /[Salir

2.2. En R1, R2y R3, configuramos las interfaces IPv4 e IPv6 en cada VRF
como se detalla en latabla de direccionamiento anterior

Especificamos las interfaces virtuales con las VRF SPECIAL-USER o GENERAL-
USER segun corresponda

Configuramos en Router 1

int gi 1/0.1 //Se especifica la interfaz g1/0.1 que asociaremos
con la VRF “Special’.

vrf forwarding SPECIAL-USER //Se asocia la instancia VRF con la
subinterfaz.

encapsulation dot1Q 13 //Se habilita 802.1Q en la subinterfaz y
se asocia a la vlan 13.

ip address 10.0.113.1 255.255.255.0 //Se asocia la IP a la subinterfaz.
ipv6 address 2001:DB8:ACAD:113::1/64 //Se asocia la IPv6 a subinterfaz.
int gi1/0.2 //Se especifica la interfaz que asociaremos
con la VRF “General’.

vrf forwarding GENERAL-USER //Se asocia la VRF con la subinterfaz.
encapsulation dot1Q 8 //802.1Q habilitado y asociado a la vlan
8 en g1/0.2.

ip address 10.0.108.1 255.255.255.0 //Se asocia la IPv4 a subinterfaz.

ipv6 address 2001:DB8:ACAD:108::1/64 //Se asocia la IPv6 a subinterfaz.
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int G2/0.1 /[Configurar la interfaz G2/0.1
VRF forwarding SPECIAL-USER //Asocia el VRF con la interfaz
de Capa 3

encapsulation dotlq 13 /[Habilitamos el trunk standar
ip address 10.0.12.1 255.255.255.0 //[Establecer la direccion IPv4
ipv6 address 2001:db8:acad:12::1/64 //[Establecer la direccion IPv6
int G2/0.2 /[Configurar la interfaz G2/0.2
VRF forwarding GENERAL-USER /IAsocia el VRF con la interfaz de Capa 3
encapsulation dotlq 13 /[Habilitamos el trunk standar
ip address 10.0.12.1 255.255.255.0 //[Establecer la direccién IPv4
ipv6 address 2001:db8:acad:12::1/64 //[Establecer la direccion IPv6
interf gi1/0 /IConfiguramos interfaz gil/0
no shutdown //Se habilita la interfaz fisica g1/0 en R1.
interf gi2/0 //Configuramos interfaz gi2/0
no shutdown //Se habilita la interfaz fisica g1/0 en R1.

Verificamos el estado de las interfaces en R1 utilizando el siguiente comando.

R1#show ip interface brief

Figura 3. Estado e informacién de interfaces en R1

1 up
1 up
1 up
1 up
1 up
1 up

24/06/2022 El

Fuente: Resultado de configuracion en GNS3
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Configuramos en Router 2

int gi 1/0.1 //Se especifica la interfaz g1/0.1 que asociaremos con la
VRF “Special’.

vrf forwarding SPECIAL-USER //Se asocia la instancia VRF con la subinterfaz.
R2(config-subif)#encapsulation dotlQ 13 //Se habilita 802.1Q en la
subinterfaz y se asocia a la vlan 13.

ip address 10.0.23.2 255.255.255.0 //Se asocia la IP a la subinterfaz.
ipv6 address 2001:DB8:ACAD:23::2/64 /ISe asocia la IPv6 a subinterfaz.
int gi1/0.2 //Se especifica la interfaz que asociaremos
con la VRF “General’.

vrf forwarding GENERAL-USER //Se asocia la VRF con la subinterfaz.
encapsulation dot1Q 8 //802.1Q habilitado y asociado a la vlan 8 en g1/0.2.
ip address 10.0.23.1 255.255.255.0 //Se asocia la IPv4 a subinterfaz.
ipv6 address 2001:DB8:ACAD:23::2/64 //Se asocia la IPv6 a subinterfaz.
int G2/0.1 /[Configurar la interfaz G2/0.1
VRF forwarding SPECIAL-USER /IAsocia el VRF con la interfaz de Capa 3
encapsulation dotlq 13 //[Habilitamos el trunk standar
ip address 10.0.12.2 255.255.255.0 /[Establecer la direccion IPv4
ipv6 address 2001:db8:acad:12::2/64 /[Establecer la direccion IPv6
int G2/0.2 /[Configurar la interfaz G2/0.2
VRF forwarding GENERAL-USER /IAsocia el VRF con la interfaz de Capa 3
encapsulation dotlq 8 /[Habilitamos el trunk standar
ip address 10.0.12.2 255.255.255.0 //[Establecer la direccion IPv4
ipv6 address 2001:db8:acad:12::2/64 //[Establecer la direccion IPv6
interf gi1/0 //Configuramos interfaz gil/0
no shutdown //Se habilita la interfaz fisica g1/0 en R2.
interf gi2/0 /IConfiguramos interfaz gi2/0
no shutdown //Se habilita la interfaz fisica g1/0 en R2.
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Verificamos el estado de las interfaces en R2 utilizando el siguiente comando.
R2#show ip interface brief

Figura 4. Estado e informacion de interfaces en R2

Fuente: Resultado de configuracion en GNS3

Configuramos en Router 3

int gi 1/0.1 //Se especifica la interfaz g1/0.1 que asociaremos
con la VRF “Special’.

vrf forwarding SPECIAL-USER //Se asocia la instancia VRF con la subinterfaz.

encapsulation dot1Q 13 //Se habilita 802.1Q en la subinterfaz
y se asocia a la vlan 13.

ip address 10.0.23.3 255.255.255.0 /ISe asocia la IP a la subinterfaz.
ipv6 address 2001:DB8:ACAD:23::3/64 //Se asocia la IPv6 a subinterfaz.
int gi1/0.2 //Se especifica la interfaz que asociaremos
con la VRF “General’.

vrf forwarding GENERAL-USER //Se asocia la VRF con la subinterfaz.
encapsulation dot1Q 8 //802.1Q habilitado y asociado a la vlan 8 en g1/0.2.
ip address 10.0.23.3 255.255.255.0 //Se asocia la IPv4 a subinterfaz.
ipv6 address 2001:DB8:ACAD:23::3/64 //Se asocia la IPv6 a subinterfaz.
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int G2/0.1 /[Configurar la interfaz G2/0.1
VRF forwarding SPECIAL-USER //Asocia el VRF con la interfaz de Capa 3
encapsulation dotlq 13 /[Habilitamos el trunk standar
ip address 10.0.213.1 255.255.255.0 /[Establecer la direccion IPv4
ipv6 address 2001:db8:acad:213::1/64 /[Establecer la direccion IPv6
int G2/0.2 /[Configurar la interfaz G2/0.2
VRF forwarding GENERAL-USER /IAsocia el VRF con la interfaz de Capa 3
encapsulation dotlq 8 /[Habilitamos el trunk standar
ip address 10.0.208.1 255.255.255.0 /[Establecer la direccion IPv4
ipv6 address 2001:db8:acad:208::1/64 /[Establecer la direccién IPv6
interf gi1/0 //Configuramos interfaz gil/0
no shutdown //Se habilita la interfaz fisica g1/0 en R2.
interf gi2/0 //Configuramos interfaz gi2/0
no shutdown //Se habilita la interfaz fisica g1/0 en R2.

Verificamos el estado de las interfaces en R3 utilizando el siguiente comando.
R3#show ip interface brief

Figura 5. Estado e informacién de interfaces en R3

| administrativ
administrativ

Fuente: Resultado de configuracion en GNS3
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2.3. En R1y R3, configuramos las rutas estaticas predeterminadas que
estan en direccion a R2.

Configuramos en Router 1

En R1 se creamos la ruta IP estatica con el siguiente salto (a R2) en el VRF
GENERAL-USER.

R1(config)#ip route vif GENERAL-USER 0.0.0.0 0.0.0.0 10.0.12.2

Luego verificamos utilizando el siguiente comando.

R1#show ip route vif GENERAL-USER

Figura 6: Tabla de ruta en IPv4 para VRF GENERAL-USER en R1

Fuente: Resultado de configuracion en GNS3

En R1 se creamos la ruta IP estatica con el siguiente salto (a R2) en el VRF
SPECIAL-USER.

R1(config)#ip route vrf SPECIAL-USER 0.0.0.0 0.0.0.0 10.0.12.2
Luego verificamos utilizando el siguiente comando.
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R1#show ip route vrf SPECIAL-USER

Figura 7: Tabla de ruta en IPv4 para VRF SPECIAL-USER en R1

Fuente: Resultado de configuracion en GNS3

Configuramos en Ipv6
R1(config)#ipv6 route vif GENERAL-USER ::/0 2001:db8:acad:12::2
Luego verificamos utilizando el siguiente comando.

R1#show ipv6 route vif GENERAL-USER
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Figura 8: Tabla de rutaen IPv6 para VRF GENERAL-USER en R1

Fuente: Resultado de configuracion en GNS3

R1(config)#ipv6 route vrf SPECIAL-USER ::/0 2001:db8:acad:12::2
Luego verificamos utilizando el siguiente comando.
R1#show ipv6 route vrf SPECIAL-USER

Figura 9: Tabla de rutaen IPv6 para VRF SPECIAL-USER en R1.

Fuente: Resultado de configuracion en GNS3
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Router 2
A continuacién, creamos las rutas estaticas en R2 hacia R1 y R3:

R2(config)#ip route vif GENERAL-USER 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#ip route vrf SPECIAL-USER 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#ip route vif GENERAL-USER 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf SPECIAL-USER 10.0.113.0 255.255.255.0 10.0.12.1

R2(config)#ipv6 route vif GENERAL-USER 2001:DB8:ACAD:208::/64
2001:DB8:ACAD:23::3

R2(config)#ipv6 route vif SPECIAL-USER 2001:db8:acad:213::/64
2001:db8:acad:23::3

R2(config)#ipv6 route vif GENERAL-USER 2001:db8:acad:108::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf SPECIAL-USER 2001:db8:acad:113::/64
2001:db8:acad:12::1

Router 3

A continuacion, se crean las rutas estaticas en R3 hacia R2:
R3(config)#ip route vrf SPECIAL-USER 0.0.0.0 0.0.0.0 10.0.23.2
Luego verificamos utilizando el siguiente comando.

R3#show ip route vif SPECIAL-USER
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Figura 10: Tabla de rupa en IPv4 VRF SPECIAL-USER en R3

Fuente: Resultado de configuracion en GNS3

R3(config)#ip route vif GENERAL-USER 0.0.0.0 0.0.0.0 10.0.23.2
Luego verificamos utilizando el siguiente comando.
R3#show ip route vif GENERAL-USER

Figura 11: Tabla de ruta en IPv4 para VRF GENERAL-USER en R3

Fuente: Resultado de configuracion en GNS3
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Configuramos en IPV6
R3(config)#ipv6 route vif GENERAL-USER ::/0 2001:db8:acad:23::2
Luego verificamos utilizando el siguiente comando.

R3#show ipv6 route vif GENERAL-USER

Figura 12: Tablade ruta en IPv6 para VRF GENERAL-USER en R3

2:40 p. m.
24/06/2022 E'

% 99) ESP

Fuente: Resultado de configuracion en GNS3

R3(config)#ipv6 route vif SPECIAL-USER ::/0 2001:db8:acad:23::2
Luego verificamos utilizando el siguiente comando.

R3#show ipv6 route vrf SPECIAL-USER
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Figura 13: Tabla de ruta en IPv6 para VRF SPECIAL-USER en R3

ectly connected

ly connected

Fuente: Resultado de configuracion en GNS3

2.4. En este paso verificamos la conectividad en cada VRF

Se realizo la verificacion y se pudo constatar la conectividad desde R1 a R3
Enlpv4d y en IPv6

Figura 14: Ping vrf GENERAL-USER 10.0.208.1

1, timeout is

round-trip min

243 p.m. E?l
24/06/2022 1

Fuente: Resultado de configuracion en GNS3
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Figura 15: Ping vrif GENERAL-USER 2001:db8:acad:208::1
:db3:acad:2

s to 2001:DB8:ACAD:208::1, timeout is 2

5), round-trip min/

24/06/2022

Fuente: Resultado de configuracion en GNS3

Figura 16: ping vrf SPECIAL-USER 10.0.213.1

2:46 p. m.
24/06/2022

Fuente: Resultado de configuracion en GNS3

Figura 17: Ping vrf SPECIAL-USER 2001:db8:acad:213::1

Fuente: Resultado de configuracion en GNS3
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Parte 3: configurar capa 2

En la parte 3 configuramos los switches para soportar la conectividad con los

dispositivos de finales.

Las tareas de configuracion que realizamos son las siguientes.

3.1. En D1, D2 y Al deshabilitamos todas las interfaces.

En D1y D2, deshabilitamos G1/0/1 a G1/0/24. En A1, apagamos F0/1 — F0/24, G0/1

- G0/2.

Este procedimiento lo podemos realizar utilizando el comando Shutdown

Deshabilitamos las interfaces en D1.

interface range gi 0/0-3

//Configuramos interfaz gi0/0-3

shutdown /IDeshabilitamos las interfaces
interface range gi1l/0-3 //Configuramos interfaz gil/0-3
shutdown //IDeshabilitamos las interfaces

interface range gi2/0-3

//Configuramos interfaz gi2/0-3

D1(config-if-range)#shutdown

/IDeshabilitamos las interfaces

interface range gi3/0-3

//IConfiguramos interfaz gil/0

shutdown

/IDeshabilitamos las interfaces

Deshabilitamos las interfaces en D2.

interface range gi0/0-3

//Configuramos interfaz gi0/0-3

shutdown

/IDeshabilitamos las interfaces

interface range gi1/0-3

//Configuramos interfaz gil/0-3

shutdown

//IDeshabilitamos las interfaces

interface range gi2/0-3

//Configuramos interfaz gi2/0-3

shutdown

/IDeshabilitamos las interfaces

interface range gi3/0-3

/IConfiguramos interfaz gi3/0-3

shutdown

/IDeshabilitamos las interfaces
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Deshabilitamos las interfaces en Al.

interface range gi1/0-3 //Configuramos interfaz gi1/0-3
shutdown /[Deshabilitamos las interfaces
interface range gi2/0-3 /IConfiguramos interfaz gi2/0-3
shutdown /IDeshabilitamos las interfaces
interface range gi3/0-3 //Configuramos interfaz gi3/0-3
shutdown /IDeshabilitamos las interfaces

3.2 En D1y D2, configuramos los enlaces troncales a R1y R3.

En el switch D1 configuramos el Gil/0 en modo troncal, que esta conectado al Gil/0
del R1.

interface gi1/0 //Se ingresa a modo de configuracion de interfaz para g1/0.
sw trunk en dot1Q //Se selecciona el protocolo de encapsulacion (802.1Q).
sw mode trunk //Se define la interfaz g1/0 en modo troncal.
no shutdown /[Habilitamos las interfaz

En el switch D2 configuramos el Gil/0 en modo troncal, que esta conectado al Gi2/0
del R3.

interface gil/0 //Se ingresa a modo de configuracion de interfaz para g1/0.
sw trunk en dot1Q //Se selecciona el protocolo de encapsulacion (802.1Q).
sw mode trunk //Se define la interfaz g1/0 en modo troncal.
no shutdown /[Habilitamos las interfaz
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3.3 En D1y Al, configuramos el EtherChannel.

interf ra gi0/1-2 //Se ingresa a la configuracion de las interfaces gi0/1-2
channel-group 1 mode desirable //Se habilita canalPAgP numero 1
no shutdown //[Habilitamos las interfaz
interf ra gi0/1-2 /ISe ingresa a la configuracién de las interfaces gi0/1-2
channel-group 1 mode desirable //Se habilita canalPAgP numero 1
no shutdown /[Habilitamos las interfaces

Luego verificamos utilizando el siguiente comando.

Al#show etherchannel sumary

Figura 18: Detalles del port channel entre A1y D1

me

d due to minimum links not met

A - formed by Autc LAG

Fuente: Resultado de configuracion en GNS3
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3.4 En D1, D2y Al, configuramos los puertos de acceso para PC1, PC2,
PC3y PC4.

Configuramos y habilitamos los puertos de acceso de la siguiente manera

En D1, configuramos la interfaz G3/0 como un puerto de acceso en la VLAN 13y
habilitamos Portfast, para PC1.

inter gi3/0 //Se ingresa a la configuracion de la interfaz gi3/0
switchport mode Access //Se configura la interface como puerto de acceso
switchport acces vlan 13 //Se relaciona el puerto de acceso ala vlan 13
no shutdown /[Habilitamos las interfaces

En D2, configuramos las interfaces GO/1 como un puerto de acceso en la VLAN 13
y habilitamos Portfast, para PC2.

inter gi0/1 //Se ingresa a la configuracion de la interfaz gi0/1
switchport mode Access //Se configura la interface como puerto de acceso
switchport acces vlan 13 //Se relaciona el puerto de acceso ala vlan 13
no shutdown /[Habilitamos las interfaces

En D2, configuramos las interfaces G0/2 como un puerto de acceso en la VLAN 8y
habilitamos Portfast, para PC4.

inter gi0/2 //Se ingresa a la configuracion de la interfaz gi0/2
switchport mode Access //Se configura la interface como puerto de acceso
switchport acces vlan 8 //Se relaciona el puerto de acceso ala vlan 8
no shutdown /[Habilitamos las interfaces

En Al, configuramos las interfaces G3/0 como un puerto de acceso en la VLAN 8 y
habilitamos Portfast, para PC3.
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inter gi3/0 //Se ingresa a la configuracion de la interfaz gi3/0

switchport mode Access //Se configura la interface como puerto de acceso
switchport acces vlan 8 //Se relaciona el puerto de acceso a la vlan 8
no shutdown //Se habilita la interfaz

3.5 Verificar conectividad de PC a PC.

Utilizando el comando PING verificamos la conectividad entre PC.

Se realiza ping desde el PC 1 al PC 2 en IPv4, direccion IP 10.0.213.50

Figura 19: Ping de PC1 a PC2 en IPv4

Fuente: Resultado de configuracion en GNS3

Se realiza ping desde el PC 1 al PC 2 en IPv6, direccién 2001:db8:acad:213::50

Figura 20: Ping de PC1 a PC2 en IPv6

A 3:04 p. m.
& D) EP o602 &

Fuente: Resultado de configuracion en GNS3
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Se realiza ping desde el PC 3 al PC 4 en IPv4, direccion IP 10.0.208.50

Figura 21: Ping de PC3 a PC4 en IPv4

3:09 p. m. E
24/06/2022 L

Fuente: Resultado de configuracion en GNS3

Se realiza ping desde el PC 3 al PC 4 en IPv6, direccién 2001:db8:acad:208::50

Figura 22: Ping de PC3 a PC4 en IPv6

Fuente: Resultado de configuracion en GNS3
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Parte 4: Configure Seguridad

En esta parte configuramos varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

4.1. En todos los dispositivos, modo EXE privilegiado.

En este paso configuramos en R1, R2, R3, D1, D2 y Al las autenticaciones antes
de permitir el acceso al modo Exec privilegiado.

Configuramos de la siguiente manera.

e Algorithm type: SCRYPT
e Password: ciscol2345cisco.

R1(config)#enable secret cisco12345cisco

R2(config)#enable secret ciscol12345cisco

R3(config)#enable secret cisco12345cisco

D1(config)#enable algorithm-type scrypt secret ciscol12345cisco
I se utiliza contrasefia para habilitar

D2(config)#enable algorithm-type scrypt secret cisco12345cisco
I se utiliza contrasefia para habilitar

Al(config)#enable algorithm-type scrypt secret ciscol12345cisco
I se utiliza contrasefia para habilitar
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4.2. En todos los dispositivos, creamos una cuenta de usuario local.

Configuramos en R1, R2, R3, D1, D2 y Al los siguientes parametros.

e Nombre: administrador

¢ Nivel de privilegio: 15, incluye todos los comandos de permiso
e Tipo de algoritmo: SCRYPT

o Contrasefa: ciscol12345cisco.

R1(config)#username admin privilege 15 secret cisco12345cisco

R2(config)#username admin privilege 15 secret cisco12345cisco

R3(config)#username admin privilege 15 secret cisco12345cisco

D1(config)#username admin privilege 15 algorithm-type scrypt secret
cisco12345cisco

D2(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol12345cisco

Al(config)#username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

4.3. En todos los dispositivos, habilitamos AAA.
Configuraremos en R1, R2, R3, D1, D2 y Al la autenticacidon AAA usando la base

de datos local en todas las lineas.

Aplicando los protocolos AAA que nos permite el acceso a la red a los usuarios
legitimos activos e impide el acceso no autorizado.

Ingresamos al modo de configuracion global en R1, R2, R3, D1, D2y Al

R#(Configure terminal)
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Configuramos en Router 1

aaa new-model //Se habilita la autenticacion AAA
aaa authentication login Admin local //Se habilita autenticacion AAA para
inicio de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para
administrador local.

aaa authorization console //Se habilita autorizacion AAA para consola.
line vty 0 1500 Il Se establecen sesiones Telnet
login authentication Admin //Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.
line console O /liIngresamos al modo de configuracidn de linea
login authentication Admin /[Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.

Configuramos en Router 2

aaa new-model //Se habilita la autenticacion AAA
aaa authentication login Admin local //Se habilita autenticacion AAA
para inicio de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para
administrador local.

aaa authorization console //Se habilita autorizacion AAA para consola.

line vty 0 1500 /[Se establecen sesiones Telnet
login authentication Admin //Autenticacién de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.
line console O /liIngresamos al modo de configuraciéon de linea
login authentication Admin  //Autenticacién de administrador de inicio de sesion.
authorization exec Admin /[Autorizacion mode exec para administrador.
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Configuramos en Router 3

aaa new-model //Se habilita la autenticacion AAA
aaa authentication login Admin local  //Se habilita autenticacion AAA para inicio
de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para
administrador local.

aaa authorization console //Se habilita autorizacion AAA para consola.
line vty 0 1500 //Se establecen sesiones Telnet
login authentication Admin /[Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.
line console O /liIngresamos al modo de configuracién de linea
login authentication Admin  //Autenticacién de administrador de inicio de sesion.
authorization exec Admin //Autorizacion mode exec para administrador.

Configuramos en switch D1

aaa new-model //Se habilita la autenticacion AAA
aaa authentication login Admin local  //Se habilita autenticacion AAA para inicio
de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para
administrador local.

aaa authorization console //Se habilita autorizacion AAA para consola.
line vty 0 1500 /[Se establecen sesiones Telnet
login authentication Admin /[Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.
line console O /liIngresamos al modo de configuraciéon de linea
login authentication Admin  //Autenticacion de administrador de inicio de sesion.
authorization exec Admin //Autorizacion mode exec para administrador.
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Configuramos en switch D2

aaa new-model //Se habilita la autenticacion AAA
aaa authentication login Admin local  //Se habilita autenticacion AAA para inicio
de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para
administrador local.

aaa authorization console //Se habilita autorizacion AAA para consola.
line vty 0 1500 //Se establecen sesiones Telnet
login authentication Admin /[Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.
line console O /liIngresamos al modo de configuracion de linea
login authentication Admin  //Autenticacién de administrador de inicio de sesion.
authorization exec Admin /[Autorizacion mode exec para administrador.

Configuramos en switch Al

aaa new-model //Se habilita la autenticacion AAA

aaa authentication login Admin local  //Se habilita autenticacion AAA para inicio
de sesion administrador local.

aaa authorization exec Admin local //Autorizacion AAA mode exec para

administrador local.

aaa authorization console /ISe habilita autorizacion AAA para consola.

line vty 0 1500 /[Se establecen sesiones Telnet
login authentication Admin /[Autenticacion de administrador de inicio de
sesion.

authorization exec Admin //Autorizacion mode exec para administrador.

line console 0 /liIngresamos al modo de configuracién de linea

login authentication Admin  //Autenticacion de administrador de inicio de sesion.

authorization exec Admin  //Autorizacion mode exec para administrador.
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CONCLUSIONES

Podemos concluir que durante el desarrollo de esta actividad el uso de
metodologias y técnicas de investigacion permitieron validar los resultados
obtenidos, asi como el marco conceptual referente a las preguntas de investigacion
alusivas a los escenarios de los pollitos dando asi el cumplimiento a cada uno de
los lineamientos establecidos En la guia.

Al desarrollar esta actividad de prueba de habilidades de diplomados CCNP se
ejecutd la configuracion y disefio de un escenario propuesto, se realiz6 la
configuracién desde la etapa 1 se construyd la una red también se construyé la
configuracién basica de cada dispositivo se realizd configuraciéon de reglas y
protocolos de enrutamiento.

Esta actividad consistia, en el proceso de conceptualizacion de conocimientos que
a su vez realizando las aplicaciones practicas en programas de simulacién logica
disefiando Como lo es GNS3 y VMawre como maquina virtual en lo que su principal
objetivo, es medir los conocimientos y las capacidades de aplicacion de conceptos
durante el curso de Cisco CCNP.

Para tener en cuenta, en las configuraciones realizadas en GNS3, es muy
importante salvar la informacion en los router, switch y PC en cada momento del
proceso, ya que estas se borran si no las guardan, elegir dispositivos correctos para
realizar el montaje, el GNS3 sin la maquina virtual no funciona.

Hemos visto a lo largo de todo el diplomado la importancia de comprender todos los

escenarios de red, su funcionamiento, para que se requiere y asi poder dar una
solucion eficaz y eficiente, en base a las necesidades de los usuarios.

48



BIBLIOGRAFIA

Castafno Rosero, J. A., & Rojas Mufioz, J. E. (2008). Estudio de Viabilidad para la
Optimizacion de Enrutamiento IP con el Protocolo BGP. Disponible en:
http://repositorio.unicauca.edu.co:8080/xmlui/handle/123456789/2022 Cuesta

Martin, C. A. (2015). Andlisis de desempefio con respecto al Jitter y Delay, en redes
soportadas en MPLS, BGP y OSPF transmitiendo video sobre IP.
https://repository.usta.edu.co/handle/11634/309

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Spanning Tree Implementation.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. https://1drv.ms/b/s!AmIJYei-NT1lInWROhoMxgBNv1CJ

49



