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RESUMEN: En el presente trabajo se indica los pasos
minimos requeridos para montar la distribucion
Nethserver, el cual esta basada en CentOS y Red Hat,
el servicio fue montado sobre una maquina virtual
(VirtualBox), se realiza una arquitectura de red con las
siguientes caracteristicas; un servidor que debe estar
configurado en la zona DMZ, en la red LAN deben estar
las terminales y para la salida a internet se debe realizar
mediante la red WAN. Ademas, dentro del servidor
Nethserver se instalan y configuran los siguientes
servicios: DHCP Server, DNS Server y Controlador de
Dominio, Configurar un Web Proxy, VPN y Configuracién
de un cortafuegos para determinados sitios web. Todos
los servicios deben ser configurados desde una estacién
de trabajo GNU/Linux

PALABRAS CLAVE: Aplicaciones, configuracion
Netserver, servicios.

1 INTRODUCCION

En el trabajo se muestra las diferentes soluciones que
se le dan a GNU/LINUX basada en Ubuntu,
desarrollandose con la instalacion de la maquina virtual,
utilizando como sistema operativo Nethserver, en el cual
se empezo6 a implementar los diferentes servicios de la
infraestructura Tl tanto intranet como extranet, en donde
vamos a dar solucion a las necesidades del cliente
haciendo la instalacién y configuracion de los siguientes
servicios: DHCP Server, DNS Server y Controlador de
Dominio, Configurar un Web Proxy, VPN y Configuracién
de un cortafuegos para determinados sitios web. Todos
los servicios deben ser configurados desde una estacién
de trabajo GNU/Linux

2 OBJETIVOS.

2.1 OBJETIVO GENERAL.

- Realizar la instalacion y configuracion necesaria del
Nethserver.

2.2 OBJETIVOS ESPECIFICOS.

- Dar la solucion a las diferentes necesidades del
cliente.

- Implementar los diferentes servicios.

- Realizar la configuracion de un contrafuegos.

3 SOLUCIONES GNU/ LINUX BAJO LA
DISTRIBUCION DE NETHSERVER.

PLANTEAMIENTO Y CONTEXTUALIZACION DEL
PROBLEMA A RESOLVER.

Solucionada gran parte de las problematicas de
migracion de sus sistemas operativos, servicios y puesta
en marcha de los sistemas de seguridad de la
infraestructura de red, se entra en la fase final de la
migracion 'y puesta en marcha de los servicios
solicitados.

El trabajo final que cada estudiante debe desarrollar en
esta fase se orienta a la administracion y control de una
distribucion GNU/Linux basada en Ubuntu, pero
enfocada a la implementaciébn de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

Cada integrante de grupo participante en la actividad
debe seleccionar una (1) de las cinco (5) tematicas que
encontrara a continuacion.

Entregara un informe técnicamente muy bien
documentado que contenga el desarrollo o la solucién
del tema seleccionado, asi: Sistema operativo bajo el
cual se implementaras los servicios y plataformas:
GNU/Linux nethserver (Instalar y configurar como
sistema operativo base para disponer de los servicios de
Infraestructura IT). Es importante que para el desarrollo
de cada tematica cada estudiante debe aplicar cada uno
de lo aprendido en los pasos anteriores, ejemplo se
debe definir la zona DMZ de acuerdo con la Red
administrable que se deberia crear para acceder desde
el GNU/Linux al Nethserver Server. Implementar bajo
nethserver, los siguientes servicios de gestion de




infraestructura IT: infraestructura IT de mayor nivel para
Intranet y Extranet en instituciones complejas.

Cada integrante de grupo participante en la actividad
debe seleccionar una (1) de las cinco (5) tematicas que
encontrard a continuacién. Entregara un informe
técnicamente muy bien documentado que contenga el
desarrollo o la solucion del tema seleccionado, asi:
Sistema operativo bajo el cual se implementaras los
servicios y plataformas: GNU/Linux nethserver (Instalar
y configurar como sistema operativo base para disponer
de los servicios de Infraestructura IT).

Producto esperado: Implementacion y configuracion
detallada de los siguientes servicios: DHCP Server, DNS
Server y Controlador de Dominio, Configurar un Web
Proxy, VPN y Configuracién de un cortafuegos para
determinados sitios web. Todos los servicios deben ser
configurados desde una estacion de trabajo GNU/Linux

4 NETHSERVER

4.1 INSTALAR SISTEMA NETHSERVER

El servidor Nethserver cuenta con una variedad de
funciones y caracteristicas entre las que mas se
destacan segun el portal oficial www.nethserver.ofg son
un sistema simple, potente interfaz web, basado en
tecnologia CentOS/RHEL, 100% de codigo abierto,
extremadamente modular y rico en funciones. Este
servidor serd instalado sobre una maquina virtual
llamada VirtualBox la cual fue instalada previamente, se
realiza una configuracion nueva para realizar la
instalacion del servidor Nethserver, es importante activar
los tres adaptadores de red; WAN, LAN y DMZ Como se
indica en las figuras 1, 2 y 3, ademas, se deben indicar
el archivo iso en la opcion almacenamiento con estas
dos configuraciones minimas se puede iniciar la
instalacion del servidor Nethserver version 7.9
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Figura 1. Configuracion adaptadores WAN
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Figura 3. Configuraciéon adaptadora DMZ

Luego seguimos dando clic en iniciar en el
VirtualBox, inicia la instalacién de los archivos de inicio
después de unos minutos debe aparecer el asistente
anaconda en el cual se puede configurar la localizacién,
software y sistema para esta instalacion se configura
localizacién, teclado, red y host name en las figuras 4, 5
y 6 se puede evidenciar este proceso.

*
-
-
@
]
a
2
9
=\
=
<

Figura 4. Localizacion regién y ciudad.
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Figura 5. Configurar idioma del teclado
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Figura 6. Asignar IP alared LAN y DMZ

El dltimo paso de configuracion en este modo
grafico de anaconda es asignarle una contrasefia a
usuario root, después de varios minutos finaliza la
instalacion y el sistema de debe ingresar a la consola de
centOS para tener la ultima version del kernel de
NethServer se actualiza el servicio utilizando el comando
yum update, teniendo el sistema actualizado verificamos
la IP que se debe utilizar para ingresar al sistema
mediante el browser mediante la linea de comando ip a
como se puede apreciar en la figura 7.

Iniciamos uno de los clientes el cual debe tener
instalado el sistema operativo Ubuntu, con la IP que nos
arrojo NethServer en el paso anterior la digitamos en el
navegador del cliente debe solicitar el usuario y
contrasefia que utilizamos para ingresar al servidor en el
modo consola del paso anterior
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Figura 7. Verificar IP
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Figura 8. Ingresando a Nestserver desde el Cliente.

Después de ingresar a NethServer mediante el
navegador web se deben registrar los datos de la
compafiia y también debemos hacer una configuracion
en los adaptadores de red de la siguiente forma:
establecemos en la WAN obtener IP autométicamente

mediante el DNS, para la red LAN establecemos el
segmento de red 192.168.2.0 por la cual se realizara la
conexién con el servicio NethServer, la conxion que se
esta dando es mediante la red WAN y esta no es una
practica adecuada de seguridad ver figura 9, por ultimo
configuramos la red DMZ con el segmento de red
192.168.3.0 Esta configuracion es necesaria realizarla
para obtener la estructura de red propuesta al momento
de configurar los adaptadores de red en el VirtualBox, de
esta forma el servidor estara correctamente configurada
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Figura 9. Configurar red WAN, LAN y DMZ

Continuaremos explicando la instalacion,
configuracion e implementacion de los 6 servicios que se
indican en la introduccién de este documento.

5 WEB PROXY

5.1 INSTALAR Y CONFIGURAR PROXY

Un servicio Web Proxy permite restringir el acceso
a internet de los clientes de la red LAN y los sitios de
internet, la pagina  oficial de Nethserver
https://docs.nethserver.org/ destaca estas dos
caracteristicas capacidad de filtrar contenido y reducir el
uso de ancho de banda almacenando en caché las
paginas que visita.

A continuacion, se da una explicacion de la
instalacion de este servicio; primero nos dirigimos a la
opcion Software Center y buscamos Proxy web vy filtro
web ver figura 10, instalamos este servicio luego
verificamos que se haya instalado en la opcion
aplicaciones ver figura 11.
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Figura 10. Instalar servicio Proxy web
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Figura 11. Verificar instalacion del servicio Proxy

Después de la instalacion debemos verificar que se
haya instalado correctamente el servicio, para esto nos
dirigimos a la opcion aplicaciones de menu principal,
verificamos que se encuentre el servicio Web Proxy ver
figura 12, se realiza un acceso directo al menu principal
de la herramienta que se instal6 para esto damos un clic
sobre los tres puntos que se encuentran debajo ajustes
y en la ventana emergente seleccionamos la opcion
acceso directo ver figura 13.

Teniendo el acceso directo en el mend principal damos
clic en Web Proxy & Filtros, se nos despliegan las
siguientes opciones control del proxy y el filtro web,
proxy, reglas de proxy, filtro, categorias, Logs y Acerca
de Mediante estas opciones se realizara la configuracion
del proxy.
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Figura 13. Envio al menu principal NethServer

Ya en este punto se inicia la configuracién del proxy el
cual se debe habilitar, este proceso se debe realizar
dando clic en el menu emergente opcién Proxy en el

cual se despliega un mensaje “El proxy esta
deshabilitado” hacemos clic en el botén azul ver figura
14.
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Figura 14. Configuracion inicial Proxy

Al hacer clic en este botdn se muestra una ventana
emergente en la cual debemos configurar en la zona
VERDE que tipo de acceso realizara el proxy para este
ejercicio utilizaremos la opciébn SSL Transparente, en
opciones avanzadas introducimos los valores para proxy
principal y puertos seguros ver figura 15.

Se guardan los cambios realizados y ya tendremos la
configuracién inicial de nuestro servicio web proxy,
continuamos con la opcidn de filtros, en la cual se deben
establecer las restricciones que se asignaran a los
clientes que tienen acceso a internet mediante la red
LAN.
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Figura 15. Configuracion modo acceso proxy

Como en el paso anterior se debe dar clic en el
menU emergentes opcion filiros, debe aparecer un
mensaje indicando que los filtros estan deshabilitados,
para habilitar los filtros se hara clic en editar las opciones
globales ver figura 16, en la ventana emergente que se
despliega se configuran los siguientes datos extensiones
de archivo bloqueadas, lista negra de dominios globales,
lista blanca de dominios globales, también podemos
habilitar las condiciones de expresion en las URL ver
figura 17.
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Figura 17. Configurar opcion filtros

Para finalizar la configuracion del servicio Web Proxy en
el servido Nethserver, en la ventana que nos
encontramos seleccionamos la opcion modo y de esta
forma podemos dar mayores restricciones para el
ingreso a unas paginas en internet, este recurso nos
permite bloquear las categorias seleccionadas, permitir
el resto, de una categoria de opciones que nos da el
servidor ver figura 18
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Figura 18. Opcion Modo y categorias.

Por dltimo, nos queda configurara los clientes que se
conectan a internet mediante la red LAN, abrimos la
terminal Ubuntu y en la opcion red activamos proxy de la
red ver figura 16, en la ventana emergente que aparece
indicamos la direccion IP del Nestserver y el puesto
3182 por el cual se hace la conexion ver figura 19
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Figura 20. Configurar proxy cliente

De esta forma se configura un servicio Web Proxy
utilizando el servidor Nethserve, el cual permitird tener
un control del acceso a internet de los clientes que se
conectan a la red LAN ademas, permite restringir
algunas paginas especificas que pueden consumir el
ancho de banda en una organizacion como es el acceso
a juegos en linea, plataforma de redes sociales como
YouTube y Facebook.

6 VPN DHCP Server, DNS SEVER Y
CONTROLADORES DE DOMINIO

El Sistema de nombres de dominio (DNS) es uno de
los conjuntos de protocolos estandar que proporcionan
servicios de resolucion de nombres de asignacién de
nombres de equipo a IP a equipos y usuarios.

Este sistema de dominio pertenece a la familia de
protocolos de Internet y funcionan principalmente para
determinar la direccion IP del servidor donde esta
alojado el dominio al que queremos acceder

6.1 INSTALAR Y CONFIGURAR

Una vez se ha configurado Zentyal, (Recordemos que
Zentyal integra los servicios como DNS/DHCP, VPN,
entre otros), es el servidor que nos permite unificar y
administrar facilmente todos los servicios basicos de la
infraestructura de nuestra red, ademas de ofrecer
acceso seguro y muy confiable a Internet

El sistema por defecto nos ingresa al localhost e
ingresamos con opciones avanzadas con las
credenciales creadas anteriormente ver figura 21y 22




Warning: Potential Security Risk Ahead — Mozilla Firefox

A Waming Potential Sec D) riretox Privacy Notice x -

localhost: 844 & ® =

Go Back (Recommended) Advanced...

localhost:8443 uses an Invalid security certificate
The certificate is not trusted because it is self-signed

Error code: MOZILLA PKIX_ERROR_SELF_SIGNED_CERT

Go Back (Recommended) Accept the Risk and Continue
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Figura 21. Ingreso al localhost

N 2220 =

A Zentyal [Comendo) - Oracle VM VirtualBox : 1 - [= x

Archivo  Maquina Ver Enlrada  Disposilivos  Ayuda
Zentyal — Mozilla Firefox

0 zentya =[] Arefox Privacy Notice x +

(e O A o localhost:-044

0
@
[}

{3 zentyal

javier

[ :c”o-;oooool

() M [ (@ 7 Zentyal — Mozilla Firefox

) @ 24°C Chuba ‘
Figura 22. Ingreso con credencia
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Se seleccionan los componentes para el desarrollo
de la actividad (DNS SERVER, VPN, FIREWALL, MAIL
FILTER) El servidor DHCP Server, viene por defecto. ver
figura 23.
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Figura 23. Seleccion de Servers

Después, se inicia la instalacién de los componentes de
Server, iniciamos con la configuracion de las redes. En
este punto, la red ethl es la de la tarjeta
interna.192.168.1.30 y el dominio queda por defecto. Ver
figura 24
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Figura 24. Configuracion de red y dominio

Se inicia con la configuracion de certificados de
autoridad tanto para Zentyal, que para este caso es (CA-
ZENTYALL1) y para uso para el servidor VPN, que para
este caso (Certificado-vPN). Una vez realizado los
certificados de autoridad, se verifica que haya sido valido
y se hayan creados los servidores.

Ahora vamos a configurar los servicios que van a
permitir la conexion del servidor, para este caso dentro
del sistema de servicios Zentyal afiadimos la opcién de
nuevo (Esta pestafia nos permite crear un nombre del
servicio (red-serviciosvpn) y una descripcion (opcional).
Ver figura 25 y 26.
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igura 25. Adicion de nuevo dominio
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Por ultimo, verificamos en el Zentyal el resumen de la
configuracion del servidor VPN. Ver figura 27
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Figura 27. Creacion del servidor VN

Todos los pasos anteriores, nos ayudan a
configurar la direccién IP del servidor donde estéa alojado
el dominio al que queremos acceder, es decir, al que
nuestro cliente quiere acceder.

7 INSTALACION Y CONFIGURACION DE
GNU/ LINUX NETHSERVER 7.9.

NethServer 7.9.2003

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 51 seconds...

N3 neth

o &7 [¥] CTRL DERECHA

Figura 28. Configuracion para instalar la distribucion de
Nethserver.

CENTOS 7 INSTALLATION

oere

Ethernet (enp0s3) ] =
P T - B

= Connected
Ethernet (enp0s8) &

Intel Corporation 82540EM Gigabit Ethermet Controller (| 1z dware Address 08:00:27:CACOTB

Ethernet (enp0s9) Speed 1000 M
Intel Corporation 82540E M Gigabt Ethenet Controler
P Address 192.168.1.80

NETWORK & HOST NAME

Subnet Mask 255.255.255.0
Default Route 192.168.1.1
DNS 192.168.11888.8

Configure.

Host name: | bffi.dpl.co Apply Current host name: ~ bffidpLco

B ek& S 1HE ] croRcn
Figura 29. Conexion a Ethernet.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

2 latam Help!

N_) DATE&TIME KEYBOARD
Americas/Bogota timezone Spanish; Castilia...n)), English (US)
E LANGUAGE SUPPORT
English (United States)

ns

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY
Wired (enp0s3) connected No content found

pous = (8] TR DERECHA

Figura 30. Configuracion de la hora, teclado, red y
dominio.




CENTOS 7 \NSTALE

CONFIGURATION

0 latam

CREATION
No user will be created

USER SETTINGS

ROOT PASSWORD
Root password is set

BOHSH D@ Eon omeon

Figura 31. Configuracion de contrasefia del usuario
administrador root.

CONFIGURATION CENTOS 7 INSTALLATION

Bus Help
USER SETTINGS

c’ ROOT PASSWORD @  userCReaTION

Root password is not set '. No user will be created

¥ Installing glibc-common (19/713)

BokEs Iﬂ@ﬂ

TR DEReCHA

Figura 32. Configuracion de contrasefia "del usuario
administrador root.

CONFIGURATION CENTOS 7 INSTALLATION

Eus Helpl
[ 3
USER SETTINGS
ROOT PASSWORD @  usercreaTiON
Root password is set - User bfonseca will be created

CentOS is now successfully installed, but some configuration still needs to be done.
Finish it and then click the Finish configuration button please.
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Figura 33. Configuracién de contrasefia del usuario
administrador root.

NethServer release 7.9.2889 (final)
Kernel 3.18.8-1168.e17.x86_64 on an x86_64

fAccess the web interface at the following URLs:
https:/~192.168.1.60:9898

bffi login: root
Password :

seoooasooone Welcome to NethSeruer oo

This is a MethServer installation.

Before editing configuration files, be aware

of the automatic events and templates system.
http:rsrdocs.nethserver.org
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() Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@bffi ~ 14

Figura 34. Se loguea contrasefia.

[root@bffi ~M ping google.com
PING google.com (142.258.78.118) 56(84) bytes of data.

64 bytes from bog@2s1?-in-f14.1e188.net (142.258.78. : icmp_seq=1 tt1=117 time=45.
64 bytes from bogB2s17-in-£14.1c188.nct (142.258.78. icmp_ t1=117 ti

64 bytes from bogBZsi?-in-£14.1e188.net (142.258.78. i cmp_ tt1=117

64 bytes from bog@Zs1?7-in-f14.1e188.net (142.250.78. i S tt1=117

64 bytes from bogB2s17-in-£14.1c188.nct (142.258.78. i q=5 tt1=117

64 bytes from bogBZzs17-in-£14.1e188.net (142.258.78. i cmp_ tt1=117

64 bytes from bogh2s1?-in-f14.1e188.nct (142.250.78. i _ tt1=117

64 bytes from bogB2s17-in-f14.1e188.net (142.258.78. icmp_ tt1=117

Figura 35. Se hace un ping en google y se verifica que
se conecta.

i ip a
lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1688
link/loopback B0:80:09:00:80:88 brd 68:00:00:00:08:00
inet 127.8.8.1/8 scope host lo
valid_lft forever preferred_lft forever
ineth »128 scope host
d_Ift forever preferred_lft forever
2: enp@s3: <BROADCAST,MILTICAST,UP,LOUER_UP> mtu 1588 qdisc pfifo_fast state UP group default glen 1
aBa

link/ether @8:8@:27:ca:cB:7b brd £ :ff :ff:ff:ff:FF
inet 192.168.1.88-24 brd 192.168.1.255 scope global dynamic enpBs3
valid_Ift 48757sec preferred_lft 48757sec
inet6 £e88::ad@:Z7ff feca:cA7b/64 scope link
wvalid_Ift forever preferred_lft forever
3: enpdss: CBROADOAST,MILTICAST> mtu 1588 gdisc pfifo_fast state DOUN group default glen 1888
link/ether 88:88 cf :65:2f brd ff:ff f
4: enpBs9: <BROADCAST,MILTICAST> mtu 1588 qdisc pfifo_fast state DOWN group default glen 1888
link/ether 88:00:27:8f:3: brd £f:fE:ff: u‘ £F:6F
[root@bffi ~1# _

Figura 36. Se verifica la IP del “Nethserver”.

8 INSTALACION Y CONFIGURACION DE
LA VPN.

rw mmmm

mmunity

Usuarios

Autenticacic

Elja una accion v

Leyenda: & aciv y £ ¥

Figura 37. Vamos a crear un usuario VPN para la
conexion con el servidor Nethserver, desde el Endian
firewall.




Q & hitps//192.168.1.80-9

NethServer 7.9.2009

Iniciar sesion

Figura 38. Desde la maquina del cliente vamos a
loguearnos desde la web con la IP del Nethserver.

Figura 39. En este paso realizamos la configuracion del
tinel por donde se va a conectar la VPN, entre el cliente
y el servidor.

Acciones

Agregartinl de seror

Lista

Nombre 4 Puerto  Topologia RedVPN  Redesloclles  RedesRemotas  Estado Aecion

SN 1M IR o Gechedone W0 onects # bdar | §

Figura 40. En este paso realizamos la configuracion del
tunel por donde se va a conectar la VPN, entre el cliente
y el servidor.

() PENVPN"®

Admin Login
(s} Username
a, Password

Figura 41. Prueba de conectividad con el software
OpenVpn.

9 FIREWALL INSTALACION DE PAQUETES
Luego de realizar la suscripcion, se pasa a la
seccion “Software center” o “Centro de software” para

proceder a la seleccion de los paquetes a instalar.

Para esta actividad, se necesitan los paquetes
Firewall basico, Web Filter y Web Proxy

Figura 42. Seleccion e instalacion de paquetes

Luego de que se realiza la instalacion de los
paquetes seleccionados, podemos acceder a estos
mediante la interfaz “Applications” o “Aplicaciones” del
menu del sistema

Figura 43. Paquetes instalados
9.1 CONFIGURAR DEL FIREWALL

Comenzamos activando el Proxy web, para que se
puedan aplicar los filtros

Figura 44. Activacién del proxy web
Procedemos a descargar la lista de categorias para
sitios web




Figura 46. Lista negra de categorias

Activamos la opcion del Antivirus, oprimiendo en el
botén que se encuentra a la derecha.

Figura 47. Activacion del Antivirus

Realizadas las configuraciones de firewall y proxy, se
procede a verificar el correcto funcionamiento de estos
filtros en un navegador web

. P —— e

«sq o]

Figura 48. Verificacion del funcionamiento del filtro

10 CONCLUSIONES

El servicio Web Proxy de NethServer ofrece una
variedad de restricciones para el control del acceso a
internet de los clientes que se conectan mediante la red
LAN

Podemos concluir que los servicios que presentan
los servidores DNS y controladores de dominio en la red
local permitirdn crear una Unica direccion IP en nuestra
red, que nos facilitar4d la identificacion de nuestros
equipos y sera distinta a los demas, lo anterior evitara
conflictos de direcciones repetidas

Se realiz6 la instalacién y configuracion necesaria de
la VPN

La utilizacion de un Firewall en NethServer permite
dar una capa mas de personalizacion a la seguridad de
la red, dandonos la posibilidad de restringir el acceso a
determinados sitios web, al mismo tiempo que elimina
las potenciales amenazas existentes en la red,
restringiendo el acceso no deseado
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