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GLOSARIO

ALGORITMOS DE CIFRADO: Es una operacion matematica que tiene
como fin cifrar un texto claro y hacerlo ilegible e incomprensible a terceros
salvaguardando la confidencialidad e integridad de la informacidn. Este
cifrado que puede ser simétrico p asimétrico, se hace utilizando una clave
gue se requiere para el posterior descifrado.

AMENAZA: Es un evento que puede potencialmente ocurrir y producir
consecuencias desfavorables para la infraestructura informatica,
dejandola inutilizable o afectando su integridad. Puede ser de distintas
causas tales como naturales, accidentales o provocadas por agentes
maliciosos.

BACKUP: Es el respaldo que se hace los datos y aplicaciones almacenadas
en un sistema informatico, con el propdsito de mantener la disponibilidad
de estos y de los servicios ofrecidos en caso de dafos o ataques.

CIBERATAQUE: Se define como el aprovechamiento de un sistema de
informacién, con base en debilidades de seguridad preexistentes
conocidas por el atacante. Normalmente se ejecutan con la ayuda de
codigos maliciosos que modifican caracteristicas propias del sistema
ofreciendo la posibilidad al atacante de provocar alteracion, dafio o robo
de activos informaticos.

CLAVE PUBLICA: Es un concepto extraido de la criptografia asimétrica
en la que se usa una combinacion de una pareja de llaves llamadas llave
publica privada para cifrar los datos en donde no es posible leer la
informacidn si hace falta una de ellas. La llave publica puede ser conocida
por cualquier persona y sera utilizada por el destinatario del mensaje en
conjunto con su llave privada para desencriptar los datos.

CLAVE PRIVADA: La llave privada al contrario de la publica en la
criptografia asimétrica, debe ser mantenida en secreto puesto que es
esencial para el cifrado y descifrado de los datos.

CRIPTOGRAFIA: Se le denomina asi a la técnica consistente en cifrar un

mensaje transformandolo en un criptograma que resulta ser ilegible para
cualquier persona que desconozca el modo de encriptaciéon y las llaves
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necesarias para revertirlo. Existen basicamente dos tipos: simétrica y
asimétrica.

DISPONIBIIDAD: Consiste en la condicidon de accesibilidad que tiene un
sistema, servicio o conjunto de datos en cualquier momento en que sean
requeridos. Hace parte de los tres ejes de la seguridad de la informacion
compuestos también por la integridad y la confidencialidad. 11

INCIDENTE DE SEGURIDAD: Es todo aquel evento que afecte alguno
de las tres dimensiones de la seguridad de la informacidon como son la
disponibilidad, integridad y confidencialidad de los datos.

MALWARE: Se trata de un cddigo disefiado con el fin de infiltrarse en un
sistema con el fin de dafiar, espiar o robar informacién. Algunos ejemplos
de tipos de malware son los troyanos, gusanos, spyware, etc.

PARCHE DE SEGURIDAD: Es una serie de modificaciones que se le
hacen a un software con el objeto de afladir caracteristicas mejoradas de
seguridad que reparen anteriores vulnerabilidades de este. Normalmente
son desarrollados y distribuidos por el mismo fabricante del sistema.

PLAN DE CONTINGENCIA: Un Plan de Contingencia de las Tecnologias
de la Informacion y las Comunicaciones (TIC) consiste en una estrategia
planificada en fases, constituida por un conjunto de recursos de respaldo,
una organizacion de emergencia y unos procedimientos de actuacion,
encaminados a conseguir una restauracioén ordenada, progresiva y agil de
los sistemas de informacion que soportan la informacion y los procesos
de negocio considerados criticos en el Plan de Continuidad de Negocio de
la compafia.

PUERTA TRASERA: También llamada “backdoor” es una debilidad de un
sistema por medio de la cual un atacante puede acceder de forma no
autorizada. Estos errores pueden ser producto de fallos o errores de
desarrollo del software o insertadas deliberadamente con anterioridad al
ataque. En algunas ocasiones se instalan con fines de licitos.

RANSOMWARE: Es un cdédigo malicioso que se vale de tecnologias

criptograficas para infectar y secuestrar los datos de un usuario o sistema
cifrandolos y dejandolos

12



RESUMEN

Investigar y analizar el comportamiento del Ransomware (Secuestro de
archivos) en las empresas de Bogota, identificando su entrega,
despliegue, Destruccion y Negociacién, para obtener los accesos
necesarios para encriptar los archivos aprovechando las vulnerabilidades
de las compafiias, siendo muy rentable en pago con criptomonedas para
los ciberdelincuentes y provocando danos graves en las empresas
colombianas.
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ABSTRACT

Investigate and analyze the behavior of Ransomware (File Hijacking) in
companies in Bogotd, identifying its delivery, deployment, Destruction
and Negotiation, to obtain the necessary access to encrypt the files taking
advantage of the vulnerabilities of the companies, being very profitable in
payment with cryptocurrencies for cybercriminals and causing serious
damage to Colombian companies.
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INTRODUCCION

En el siguiente trabajo se encontrara un estudio dirigido al malware
ransomware, que en la actualidad se incrementd en las empresas debido
a la pandemia, afectando en gran medida a los sistemas de informacion,
ya que secuestran o encriptan la informacion, afectando la continuidad de
un negocio, generando incertidumbre y que hacer en estos casos debido
a la falta de formaciéon en seguridad informatica, para mitigar este
poderoso malware es necesario comprender la taxonomia y cémo
podemos evitarlo, para combatirlo y prevenir este vector de ataque.

En la investigacidn se analiza los niveles de afectacion que produce los
diferentes tipos de ransomware a partir de su origen, caracteristicas y
funcionamiento. El comportamiento del ransomware nos ayuda a
contrarrestar los ataques cibernéticos, que a través de diferentes
organizaciones y proveedores tecnoldgicos dedicados a resolver la
taxonomia de este poderoso Programa maligno que se ha incrementado
en la Ultima década y mas en la pandemia ya que las empresas han tenido
gque enviar a sus empleados a trabajo de Home Office y con sus
computadoras propias que no tiene muchas seguridades por el
desconocimiento del usuario, también se analiza los indices de ataques
informaticos tipo ransomware y su nivel de impacto en la infraestructura
ti y en los procesos de transformacion digital en las MiPymes, obteniendo
estadisticas importantes en Latinoamérica.

En los mecanismos de prevencion y medidas de seguridad contra ataques
de ransomware para las MiPymes colombianas, se tiene diferentes pasos
de prevencidn, backup, mitigacidon y recuperacién si fue victima del tipo
programa maligno ransomware evitando recuperar la informacién y seguir
con la actividad economica de la organizacién.

En el trabajo de investigacion se analiza las vulnerabilidades informaticas
que pueden contribuir a un ataque ransomware en las MiPymes, con el
objetivo de analizarlos y buscar el endurecimiento de los sistemas
informaticos con diferentes herramientas de la seguridad de |la
informatica.

15



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Al llegar la pandemia Covid 19, las compafias de Colombia se obligaron
a trasladar a sus empleados al trabajo de Home Office, tras el cierre de
movilidad y asi evitar el contagio, en ese momento los ciberdelincuentes
encontraron varias vulnerabilidades en sus sistemas, como los equipos de
computo que la mayoria son personales y no tienen proteccidon como
antivirus, ingresos al dominio, y otras medidas de proteccion, al tener
estas vulnerabilidades el peligroso Ransomware empez6é a entregar
correos maliciosos, archivos con malware y otras técnicas de Ingenieria
social , que algun usuario ejecuto y el malware empieza su despliegue
silenciosamente mapeando las redes internas, servidores , NAS, Backup ,
puerto abiertos, preparando para su destruccién o encriptacién y llegando
a su fase final que es pedir un rescate de sus archivos secuestrados a
través de Bitcoin o cualquier otra criptomoneda.

Segun la empresa de Kaspersky “El ransomware dirigido a empresas
aumenta mas de un 200% en Latinoamérica”l.

Figura 1 Estadistica de Phishing 2021

Phishing 2021

Infection %
. 2-5 5-8 8-10 10-14 N 14-21

Fuente:” Ciberatagues América Latina. [Sitio web] [Consultado 14 de abril
de 2022] Disponible en: https://latam.kaspersky.com/blog/ciberataques-

T RANSOMWARE [Sitio Web] [Consultado 14 de abril de 2022] Disponible en:
https://latam.kaspersky.com/blog/el-ransomware-dirigido-a-empresas-aumenta-mas-de-un-200-en-
latinoamerica/23784/#:~:text=Sin%20embargo%2C%?20al%20comparar%20los,sanitaria%20%E2%
80%93%20con%20una%20actividad%20m%C3%A1s
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en-america-latina-crecen-un-24-durante-los-primeros-ocho-meses-de-
2021/22718/"

Colombia sufre mas de 91 millones de ataques de acceso remoto
en 2021

En febrero de 2020, Colombia registré 2 millones ataques, los cuales
ascendieron a 7.8 millones en marzo del mismo afo, representando un
crecimiento de 290% entre el “antes de la pandemia» y el «durante la
pandemia». Este aumento fue mayor que el crecimiento global registrado
de 197% (de 93 millones a 277 millones de febrero a marzo de 2020)2.

Figura 2 Ataques RDP en Colombia

Nomero de atagues RDP en Colombia

Fuente: "ATAQUES DE ACCESO REMOTO RDP. [Sitio Web] [Consultado el 14
de abril de 2022] Disponible en: https://prensariotila.com/32980-colombia-sufre-
mas-de-91-millones-de-ataques-de-acceso-remoto-en-2020/"

2 ATAQUES DE ACCESO REMOTO RDP. [Sitio Web] [Consultado el 14 de abril de 2022] Disponible
en: https://prensariotila.com/32980-colombia-sufre-mas-de-91-millones-de-ataques-de-acceso-
remoto-en-2020/
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La ciberseguridad en tiempos del COVID-19 y el transito hacia una
ciberinmunidad

Tasa anual de correos electrénicos maliciosos por tamafo de organizacion

Tabla 1 Estadistica de correos maliciosos

Tamaiio de la organizacion Tasa de correo malicioso (1 en)
1-250 323
251-500 356
501-1 000 391
1 001-1 500 823
1 501-2 500 440
2 501+ 556

Fuente: “Symantec (2019), ISTR - Internet Security Threat Report,
Volume 24, Mountain View, USA, February [en linea] https://
docs.broadcom.com/doc/istr-24-2019-en.”

Tabla 2 Cantidad de correos electrénicos maliciosos por tamano de
organizacion

Tamaiio de la organizacion Usuarios afectados (1 cada)
1-250 323
251-500 356
501-1 000 391
1 001-1 500 823
1 501-2 500 440
2 501+ 556

Fuente: “Symantec (2019), ISTR - Internet Security Threat Report,
Volume 24, Mountain View, USA, February [en linea] https://
docs.broadcom.com/doc/istr-24-2019-en.”

1.2 FORMULACION DEL PROBLEMA

éQué mecanismos de seguridad se pueden implementar en las
infraestructuras TI y en los procesos de transformacion digital en las
Mipymes para evitar que sean victimas de un ataque tipo Ransomware?

18



2 JUSTIFICACION

Dar a conocer a las empresas colombianas la importancia de proteger el
activo mas importante que es la informacidon dando a conocer la
taxonomia del peligroso ransomware, definiendo mecanismos de
proteccién y ayudar a mitigar el impacto que puede tener una empresa.
Al conocer cdmo funciona puede actuar preventivamente protegiendo los
servidores, Backup, Bases de Datos, Archivos de produccién, ERP y demas
sistemas con una debida revision de sus politicas de seguridad, realizando
pentesting para reducir vulnerabilidades y vectores de ataques.

En la llegada de la pandemia que inicio el marzo del ano 2020, en
Colombia se decretd el aislamiento o emergencia sanitaria del Covid 19.
Entre las medidas de prevencidén que el gobierno colombiano decreto fue
realizar una cuarentena y aislar a las personas y dejo trabajar a ciertos
sectores productivos con permisos especiales, en la mayoria de los
empleados junto con las organizaciones tomaron varias medidas para que
su personal siguiera trabajando entre ellas Home Office, sin tener en
cuenta el riesgo tecnoldgico que eso implicaba, y que aprovecharon los
ciberdelincuente, por la poca capacitacion en seguridad informatica y la
debilidad de infraestructura tecnoldgica, ya que no se contaba con los
recursos econdmicos, llevando a las empresas a realizar una
transformacion tecnolégica para salvaguardar la informacidon e
implementar la seguridad de la informacidn en cada una de las
organizaciones.

En consecuencia de las emergencia sanitaria y con los diferentes vectores
de ataque como el tipo de malware ransomware, las organizaciones
analizaron la importancia de analizar su infraestructura tecnoldgica
interna como las seguridad de sus empleados en su labor desde casa,
para ello se analizé el tipo de ataque desde sus inicios a la actualiza y
poder realizar las medidas de aseguramiento con su transformacion
tecnoldgica, capacitacion y controles de seguridad, para fortalecer la
seguridad informatica y de la informacion en las Mipymes.

Esta investigacion de este trabajo aborda los niveles de afectacién, indices
de ataques, mecanismos de prevencion y las diferentes vulnerabilidades
para el conocimiento de las Mipymes y que puedan realizar una
transformacion digital en cada organizacion y no ser afectados por tipo de
malware ransomware.
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3 OBIJETIVOS
3.1 OBJETIVOS GENERAL

o Analizar los ataques tipo Ransomware realizados durante el Covid
19 a las MiPymes Colombianas a causa de vulnerabilidades presentes en
las infraestructuras TI y en el proceso de transformacion digital para la
generacion de mecanismos de seguridad que salvaguarden la informacion
de las organizaciones.

3.2 OBJETIVOS ESPECIFICOS

e Establecer los niveles de afectacidon que produce los diferentes tipos
de ransomware a partir de su origen, caracteristicas y
funcionamiento.

e Contrastar con base a las fuentes documentales los indices de
ataques informaticos tipo Ransomware y su nivel de impacto en la
infraestructura TI y en los procesos de transformacion digital en las
MiPymes.

e Proponer mecanismos de prevencion y medidas de seguridad contra
ataques de ransomware para las MiPymes colombianas.

e Identificar las vulnerabilidades informaticas que pueden contribuir
a un ataque ransomware en las MiPymes.

20



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

La presente investigacion se centrara en el analisis del virus ransomware
y sus consecuencias en la perdida de informacién en las empresas
colombianas. El ransomware por lo tanto es un programa malicioso que
infecta a los archivos, principalmente a los documentos de procesadores
de texto u hojas de calculo.

Las compafias colombianas y su evolucién la informacion ya se guarda
en forma digital en servidores de datos y sus Backus los guardan en una
NAS, discos o repositorios documentales compartiéndolos por la red con
los permisos que otorga el servidor a sus usuarios finales, para asegurar
esta informacidn se necesita personal calificado y recursos tecnoldgicos.
El autor Fabian Martinez Portantier, un experto en seguridad informatica
nos dice “no es tan importante la cantidad de recursos que invertimos,
sino que debemos considerar la inteligencia con la cual implementamos
dichas medidas”3.

Las compafiias deben tener claro las capacitaciones en seguridad
informatica, al abrir un correo con un archivo ejecutable puede infectar
mas de 400.000 archivos. A pesar llegan correos a las bandejas de
entrada de los usuarios con informacion falsa de empresas reconocidas,
dejando que el usuario descargue el ejecutable, infectando a la mayor
parte de la empresa.

Entonces, para que las empresas no estén vulnerables y que puedan
protegerse, una de las primeras medidas es la capacitacién del personal
para que informen al area de sistemas para su revision, pero existe una
estrategia de enfoque por partes, en primer lugar, es la capacitacion del
personal, la segunda medida son politicas de seguridad de la informacion
y procedimientos de seguridad, la tercera es la seguridad fisica en el caso
que pase el ataque se debe utilizar el ultimo recursos que son los backups
internos y externos.

3 Seguridad Informatica: virus ransomware, el Secuestro virtual de datos. PosibleMedina Carranza,
Facundo Martin. [Consultado 31 de marzo 2022]. [online]. Disponible en:
https://repositorio.uesiglo21.edu.ar/bitstream/handle/ues21/13925/MEDINA%20CARRANZA%20FA
CUNDO%20MARTIN.pdf?sequence=1&isAllowed=y
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En el caso que no se tengan esos Backups, las empresas empiezan a
perder tiempos en la recuperacion de sus procesos, ya que pierden
informacidén importante generando una crisis interna de incertidumbre,
por eso el hegocio para los hackers es tan lucrativo, aunque muchas otras
no tienen el dinero para pagar el rescate.

En el estado colombiano no es facil encontrar a estos delincuentes
digitales ya que no es una tarea facil, ya que el rescate ahora es en
bitcoin, que es una moneda que operan con diversas herramientas como
el mezclador de direcciones que, como explican en Bitcoin.org, cuando se
envian los bitcoins an6nimamente a un destinatario utilizando como
navegador TOR, una red que permite no revelar la identidad de los
usuarios que hace mucho mas complicado el rastreo de los atacantes.

Las empresas que no toman medidas de este poderoso Malware pueden
tener consecuencias econdmicas, teniendo consecuencias con sus
colaboradores, proveedores y temas legales, afectando a varias familias
colombianas y el desprestigio de la compafia.

Las organizaciones también deben realizar una transformacion digital que
nace a partir de varios efectos en las Mipymes que generan nuevos
actores, estructuras, practicas tecnoldgicas, valores y creencias que
reemplazan o complementan las reglas existentes dentro de las
organizaciones, en su taxonomia de la transformacién digital se
encuentran 4 categorias; Razones que pueden ser internas o externas,
objetos, procesos y resultados?®.

Por lo transformacién digital ha sido relevante en la Ultima década y mas
en la pandemia, ya que acelero esta transformacién digital en la forma
como trabajamos desde casa y su interaccidon con las Mipymes y dar llegar
a una productividad eficiente y verificando la seguridad digital a través de
controles e infraestructura para salvaguardar el activo mas importante
gue es la informacion.

Con lo anterior expuesto esta investigacidén esta orientada al manejo de
estrategias que deben tomar las compafias para no tener perdidas
considerables.

4 Delgado Fernandez, T. (2021). Taxonomia de Transformacion Digital. Revista Cubana De
Transformacion Digital, 1(1), 4-23. Recuperado a partir de https://rctd.uic.cu/rctd/article/view/62
(Original work published 21 de abril de 2020)
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4.2 MARCO CONCEPTUAL

RANSOMWARE

El Ransomware es un tipo de malware peligroso que, al infectar nuestros
sistemas de informacién, para que el ciber delincuente encuentre las
vulnerabilidades del sistema y con los privilegios pueda encriptar la
informacién dejando a las empresas colombianas en estado de alerta por
no seguir con su operacion con normalidad, el atacante deja informacion
para que pueda ser rescatada la informacidn con un pago con
criptomonedas.

El Malware, en todas sus formas y variantes es una amenaza preocupante
para las empresas como para los usuarios. Se debe estar alerta y verificar
los mecanismos para la proteccién de activo mas importante la
informacién. La educacion de seguridad informatica juega un papel
importante en la prevencidon de este.

CRIPTOVIROLOGIA

Es la disciplina informatica que se encarga de estudiar el uso de
criptografia como ciencia para la construccién de softwares maliciosos.
Técnicas y mecanismos para enmascarar y no dejarla visible a terceros,
se puede utilizar para realizar el bien o para no utilizarlo de forma
adecuadas.

CRIPTOGRAFIA

Es un término proveniente del griego y que traduce “escritura oculta”, y
esta definida en funcidn de la criptologia como las técnicas de codificacidon
que buscan alterar la representacion linglistica de la informacién de tal
forma que sea ininteligible a sistemas o0 personas no autorizadas.
Actualmente se ha ampliado su campo de accién al disefo de sistemas,
algoritmos y protocolos para dotar de seguridad a los datos, las
comunicaciones y a las entidades que gestionan la informacion>.

5 Pastor Franco, José, Sarasa Lopez, Miguel Angel, Salazar Riafio, José Luis, “Criptografia digital:
fundamentos y aplicaciones”, Ed. Prensas Universitarias de Zaragoza, 1998.

23



A través de la historia se puede observar que constantemente se usan
métodos distintos para acceder a la informacién digital de diversas
maneras; uno de los mas frecuentados es a través del Ransomware, un
malware que desde el 2009 ha ido creciendo rapidamente® y se ha
expandido por todo el globo terraqueo. La distribucidon de este malware lo
hace un delincuente cibernético con fines delictivos. Actualmente se
pueden encontrar en el mundo diferentes tipos de Ransomware que se
enfocan en el secuestro de informacién, entre ellos uno muy conocido a
nivel mundial es el “Fake police Ransomware”. Este Ransomware se
enfoca principalmente en el defacing de un portal de la policia o FBI, para
recaudar dinero a cambio de la informacién “legalmente” confiscada.
Ademas de las posibles variaciones de este malware, desarrollo un
método de propagacion via spam por email, el cual valida en un servidor
el idioma y regién de la victima para traducir el mensaje por completo.

6Ataques de ransomware durante 2019. [Sitio Web] [Consultado 20 de Julio 2022] Disponible en:
https://unaaldia.hispasec.com/2020/01/ataques-de-ransomware-durante-2019.html
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4.3 MARCO HISTORICO

Las formas de los ataques de un ransomware como se muestra en la
siguiente figura:

Figura 3 Como las empresas y las personas reciben ataques de

ransomware
\\)\\ Spam,

A\ «=** phishing,
email

d maonn Las diferentes
Enter your payment &

& = formas del
O ransomware

Publicidad
engafnosa

Fuente: “Elaboracion propia”
4.3.1 HISTORIA

Los ataques de ransomware ocurren con mucha frecuencia en el espacio
de Internet. Este tipo de ciberdelito se ha detectado en mas de 150 paises
hasta la fecha. Las organizaciones se enfrentan a nuevos tipos de ataques
de ransomware y cada vez es mas dificil para los profesionales de TI
recopilar las claves para desbloquear los sistemas informaticos, ya que
sin ellos es imposible volver al uso normal. Palmer D. sefialdé que “el
ransomware es una forma de malware, malware que cifra archivos y
documentos en cualquier cosa, desde una sola PC hasta una red completa,
incluidos los servidores. Las victimas a menudo no tienen muchas
opciones; pueden recuperar el acceso a su red cifrada pagando un rescate
a los delincuentes detras del ransomware, o restaurando desde copias de
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seguridad, o esperando que la clave de descifrado esté disponible de
forma gratuita.

En la siguiente figura muestra la linea de tiempo del malware
ransomware.

Figura 4 Timeline de la historia del ransomware

* Primer ransomware llamado AIDS Trojan
glefeisl o Pc Cyborg

v

4
e Primera ola o masificacion de un ransoware

e Trojan GPcoder

* Incremento en Malware Ransomware
* Mas equipos infectados
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e Se evidencian Familias de
Ransomware

e Un reventon troyano comenzo a
extenderse

e Ransomware empieza a Cifrar
archivos )

e Locker ransoware empieza a macificarse por
SPAM

e Familias Ransomware empiezan a cobrar con
criptomonedas por el rescate de la informacion.

e Ransomware aprovecha las vulnerabilidades del
Home Office por pandemia

J

<€€€ €€

Fuente: Ataques de ransomware: riesgos, medidas de proteccion y
prevencién. [ONLINE]. 2021.[14 noviembre 2021]. Disponible en:
Disponible en: https://ieeexplore-ieee-

org.bibliotecavirtual.unad.edu.co/document/9548507
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El primer ransomware se creé en 1989 y se llamé "AIDC Trojan" o "PC
Cyborg". Hasta 2005 aparecieron varios gusanos ransomware. Mas tarde,
algunos gusanos ransomware incluso imitaron los productos de Windows.
Hay dos tipos de estos ciberdelincuentes. El primero es el cripto-
ransomware: cifra archivos y datos; mientras que este Ultimo estd
disenado para bloquear computadoras y se llama acertadamente
"casillero de ransomware"’.

Algunos de los atagques mas preocupantes tienen como objetivo la
infraestructura nacional. Durante el ataque de WannaCry, por ejemplo, el
NHS se vio gravemente afectado y se enfrentd a demandas de pagos de
$ 300 o $ 600 por computadora para restaurar el acceso. El apagon
provocd importantes retrasos en hospitales y cirugias en todo el pais.

El ransomware puede ser una de las formas mas comunes de malware en
la actualidad, pero no siempre es asi. El malware, como cualquier virus,
promueve amenazas que pueden adaptarse y evolucionar con su entorno.
A medida que nos volvemos mas conectados y nuestras economias se
vuelven mas digitales, nos enfrentamos a una creciente amenaza de
ciberataques, con ransomware en el corazén de nuestro arsenal de
ciberdelincuentes modernos.

4.3.2 CIBERVANDALOS A CIBERDELINCUENTES

Los origenes del ransomware se remontan a 1989, cuando las victimas
desprevenidas se infectaron con el "troyano del SIDA". Este se distribuyo
a través de disquetes que se enviaron a las victimas a través del servicio
postal normal. Aunque el mundo no estaba preparado para un ataque de
este tipo, el virus luchdé por propagarse en ese momento porque pocas
personas usaban computadoras personales e Internet aun se encontraba
en sus primeras etapas. Ademas de esto, la tecnologia de cifrado todavia
era limitada en ese entonces.

A pesar de sus inicios, el ransomware no era una forma popular de
malware en la década de 1990 y principios de la de 2000, ya que el
objetivo principal era ganar notoriedad a través de bromas cibernéticas y
vandalismo, y los piratas informaticos usaban graficos para comunicar el
ataque al usuario. Estos graficos eran a veces divertidos y creativos, tanto

7 Ataques de ransomware: riesgos, medidas de proteccion y prevencion. [ONLINE].
2021.[14 noviembre 2021]. Disponible en: https://ieeexplore-ieee-
org.bibliotecavirtual.unad.edu.co/document/9548507
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que algunos de ellos han sido inmortalizados en un Museo de Malware en
linea donde se puede interactuar con virus de antafo, sin sus elementos
maliciosos.

Un ejemplo infame de este periodo es el virus MS Blaster, también
conocido coloquialmente como el virus 'LoveSan'. El virus obligd al
sistema a reiniciarse después de 60 segundos e incluyé dos mensajes
ocultos en el cédigo: 'iiSolo quiero decir LOVE YOU SAN !!' y 'Billy Gates,
épor qué haces esto posible? iiDeje de ganar dinero y arregle su
software!! .

La diferencia entre los primeros desarrolladores de ransomware y los de
hoy es que los atacantes en ese entonces solian escribir su propio coédigo
de cifrado, lo que a veces conducia a una mala ejecucion del ataque. Los
delincuentes de hoy confian en métodos de pirateria mas sofisticados,
como bibliotecas estandar que resultan mucho mas dificiles de descifrar.
Otro método que los piratas informaticos han desarrollado con el tiempo,
que ayudd a que el ransomware se expandiera y se convirtiera en una
forma mas frecuente de ciberataque, son los juegos de herramientas
descargables un poco menos sofisticados, pero igualmente daninos. Estos
permiten a los atacantes con menos habilidades técnicas realizar ataques
con éxito. El mercado de ransomware se ha expandido hasta el punto de
que los ciberdelincuentes avanzados monetizan el ransomware ofreciendo
programas de ransomware como servicio.

4.3.3 NEGOCIO PROSPERO

El ransomware ha prosperado en la economia digital actual gracias a la
aparicién de criptomonedas casi imposibles de rastrear. Entonces, ahora,
en lugar de recibir una actualizacidon descarada para hacerle saber que ha
sido pirateado, lo primero que la mayoria de las personas y organizaciones
escuchan de un ataque exitoso es cuando el orquestador comienza a pedir
bitcoins.

Los primeros ejemplos de ransomware en su forma moderna se vieron en
la forma de Cryzip en 2006. Aunque Cryzip fue un ataque a pequefa
escala, abrid con éxito el camino para variaciones de ransomware mas
daninas como CryptoLocker y CryptoWall. No fue hasta 2013 que vimos
la madurez completa de estas variaciones modernas de ransomware en
la forma que conocemos ahora, lanzada cuatro anos después de que
Bitcoin fuera lanzado como software de cddigo abierto. Estos virus se
distribuyeron a través de un simple archivo adjunto y, evadiendo las
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técnicas de prevencidn habituales, procedieron a encontrar y cifrar
rapidamente los datos de sus victimas. La siguiente parte fue simple:
pague o pierda sus datos.

La variante de ransomware CryptoLocker infectdé mas de 250.000
sistemas entre septiembre y diciembre de 2013 y sus ingresos alcanzaron
mas de $ 3 millones antes de que se desconectara en 2014. Se desarrolld
una herramienta en linea para recuperar archivos cifrados comprometidos
por CryptoLocker mediante el analisis de su modelo de cifrado.
Desafortunadamente, esta no fue una forma de detenerlo, ya que los
ciberdelincuentes lograron desarrollar diferentes variaciones de este virus
conocido como CryptoWall y TorrentLocker. De hecho, desde principios de
2014 hasta principios de 2016 pasaran a la historia del ransomware como
una era de CryptoWall, que era el ransomware mas utilizado, dirigido a
cientos de miles de personas y empresas. El valor de los delitos de
CryptoWall superd los 18 millones de ddélares a mediados de 2015. Se
estima que para 2019, el ciberdelitolos costos alcanzaran los $ 2 billones,
segun lo informado por Forbes, mientras que se estima que el ciberdelito
le costara a la economia global $ 445 mil millones (£ 401 mil millones)
cada ano. 2

4.3.4INDUSTRIA MULTIMILLONARIA

La monetizacion es el elemento clave que ha diferenciado al ransomware
de los modelos de virus tradicionales. CryptoLocker y CryptoWall
inspiraron a toda una nueva generacion de ciberdelincuentes imitadores.
Solo necesita mirar las cifras para descubrir por qué los ataques de
ransomware se han acelerado rapidamente. Los expertos en seguridad
han estimado que se depositaron mil millones de ddlares en
Bitcoincarteras asociadas con ransomware ciberdelincuentes solo en
2016. Esto lo convierte en un negocio increiblemente lucrativo y es la
razén por la que los delincuentes ahora miran mas alld de la humilde
computadora personal hacia objetivos mas valiosos como los gobiernos,
la industria de servicios publicos y empresas mas grandes. Este fue el
objetivo de los recientes ataques globales de WannaCry y NotPetya, que
infectaron a las principales empresas y la infraestructura nacional en
busca de mayores presupuestos capaces de pagar mayores cantidades de
rescate.

A principios de este afo, NotPetya ransomware atacé a empresas en

Europa, Oriente Medio y Estados Unidos. Con un precio de 300 délares en
bitcoins por computadora, el ataque comenzd en Ucrania, donde entre los
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afectados se encontraban organizaciones gubernamentales, el Banco
Nacional de Ucrania y la planta de energia nuclear de Chernobyl. Se
extendid a otras organizaciones en diferentes paises, entre ellos la
empresa de logistica Maersk, la empresa de alimentos Mondelez y el
despacho de abogados DLA Piper. La policia cibernética de Ucrania
informd que el ataque parece haber sido sembrado a través de un
mecanismo de actualizacion de software que estaba conectado al
programa de contabilidad que las empresas que trabajaban con el
Gobierno de Ucrania necesitaban utilizar y que afecté a mas de 2.000
computadoras.

La tendencia mas reciente entre los ciberdelincuentes, como se ha visto
en los ultimos meses, han sido los ataques a redes de television como
HBO. En este caso, se revelaron datos personales del elenco de 'Game of
Thrones', incluidos correos electrénicos, numeros de teléfono y guiones.
Los piratas informaticos afirmaron haber robado 1,5 TB de datos y
pidieron un rescate de varios millones de ddlares, amenazando con lanzar
la ultima temporada del programa de television masivamente popular.
Segun los piratas informaticos que llevaron a cabo el ataque, una
intrusion exitosa en la red de HBO tomod seis meses y $ 500,000 en
exploits de dia cero que les permitieron identificar los agujeros en los
sistemas de software.

4.3.5RESQUICIO DE ESPERANZA

Todos estos ejemplos parecen pintar un panorama sombrio, pero hay un
lado positivo. A medida que evolucionan los ataques, también lo hacen
los esfuerzos de ciberseguridad para abordar el desafio. Por ejemplo,
WannaCry fue interceptado por un experto en seguridad que activé un
dominio de "autodestruccion". Una mayor conciencia de los ataques
cibernéticos conduce a un mayor enfoque e inversién en tecnologias de
prevencién. Sin embargo, el ransomware y otros virus seguiran
evolucionando a la par.

Como respuesta a un nimero creciente de ataques de ransomware, se ha
formado una comunidad de sombreros blancos: piratas informaticos o
expertos en seguridad que se especializan en pruebas de penetracion y
desarrollan diversas metodologias de prueba para desafiar la seguridad
existente del sistema de informacidén de una organizacién. Los sombreros
blancos pueden usar muchos métodos diferentes al probar la seguridad:
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por ejemplo, un grupo de piratas informaticos de seguridad llamado
OurMind pirated las cuentas de Twitter de Marvel para promocionar sus
servicios al tuitear a mas de cuatro millones de seguidores de Marvel. El
tweet decia que el truco habia sido con fines de prueba de seguridad y
sugeria que las personas podrian ponerse en contacto con OurMind para
obtener ayuda.

No es una sorpresa que la necesidad de los sombreros blancos y la
pirateria ética haya aumentado a medida que mas y mas organizaciones
se dan cuenta de la necesidad de adoptar un enfoque proactivo y
preventivo para proteger sus sistemas antes de que ocurra un ataque.
Fomentar la pirateria ética es una forma de evitar el dafio potencial de
futuros ciberataques y descubrir vulnerabilidades en redes, productos y
software. De esa manera, las organizaciones pueden abordar los
problemas y solucionarlos antes de que los ciberdelincuentes los
descubran.

Las organizaciones que desean protegerse de una amenaza creciente para
sus sistemas y su reputacion no deben esperar a que un ataque tenga
éxito antes de invertir en sus sistemas de seguridad. La proteccién contra
la amenaza del ransomware significa actuar ahora y armarse con armas
igualmente escalables y avanzadas para combatir una amenaza compleja
y en evolucién que no muestra signos de desaceleracion.
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4.4 MARCO LEGAL

4.4.1LEY 1273 DE 2009

“Por medio de la cual se crea un nuevo bien juridico tutelado denominado
‘de la proteccién de la informacién y de los datos’ y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones."8

CAPITULO I (Atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos que
tiene los siguientes articulos)

Articulo 269A: Acceso abusivo a un sistema informatico®.
Articulo 269B: Obstaculizacién ilegitima de sistema
informatico o red de telecomunicacion.

Articulo 269C: Interceptacion de datos informaticos.
Articulo 269D: Dafio Informatico

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacion de datos personales.

Articulo 269G: Suplantacién de sitios web para capturar
datos personales.

Articulo 269H: Circunstancias de agravacion punitiva

CAPITULO II (De los atentados informaticos y otras infracciones)

Articulo 2691: Hurto por medios informaticos y semejantes.
Articulo 269J: Transferencia no consentida de activos

4.4.2LEY 599 DE 2000

Por la cual se expide el codigo penal colombiano. “En su Capitulo
séptimo del Libro segundo, del Titulo III: Delitos contra la libertad

8 ALVARO URIBE VELEZ. Fabio Valencia Cossio. LEY 1273 DE 2009. [ON LINE]. 2009.[14 DE
noviembre del 2021] Disponible en:
https://www.enticconfio.gov.co/images/stories/normatividad/Ley_1273_de_2009%20.pdf

9 |bidem
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individual y otras garantias, trata sobre la violacidén a la intimidad,
reserva e interceptacién de comunicaciones:

Articulo 192: Violacion ilicita de comunicaciones. Articulo 193:
Ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas. Articulo 194: Divulgacion y empleo
de documentos reservados. Articulo 195: Acceso abusivo a un sistema
informatico. Articulo 196: Violacion ilicita de comunicaciones o
correspondencia de caracter oficial. Articulo 197: Utilizacién ilicita de
equipos transmisores o receptores. Estos articulos son concordantes con
el articulo 357: Dafio en obras o elementos de los servicios de
comunicaciones, energia y combustibles.”10

10 OJEDA, J. E., RINCON, F., ARIAS, M. E., DAZA, L.A. “Delitos informaticos y entorno juridico
vigente en Colombia.” [En linea]. 2010. [14 de noviembre de 2021} disponible en:
(http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0123-14722010000200003).
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5 NIVELES DE AFECTACION QUE PRODUCE LOS DIFERENTES
TIPOS DE RANSOMWARE A PARTIR DE SU ORIGEN,
CARACTERISTICAS Y FUNCIONAMIENTO.

El comportamiento del ransomware nos ayuda a contrarrestar los ataques
cibernéticos, que a través de diferentes organizaciones y proveedores
tecnoldgicos dedicados a resolver la taxonomia de este poderoso Malware
que se ha incrementado en la Ultima década y mas en la pandemia ya que
las empresas han tenido que enviar a sus empleados a trabajo de Home
Office y con sus computadoras propias que no tiene muchas seguridades
por el desconocimiento del usuario.

El ransomware viene desarrollado para diferentes sistemas operativos con
la intencidon de bloquear informacidén, robo, secuestro de informacién que
pide un rescate a través de las criptomonedas asi se han invisibles y que
nos puedan ser rastreados por los entes de control.

Uno de los ransomware que mas se ha escuchado y que causo un dafio
grande es WannaCry, a partir del 2017 afecto muchas empresas en
Europa y también en Rusia con ataques exponenciales hasta la fecha.

Las organizaciones han realizado diferentes estrategias de contencion
para frenar la amenaza de ransomware, estableciendo procesos y
procedimientos para identificar, reducir y erradicar el malware, para dar
solucién inmediata.

El éxito de ransomware en sus ataques, que se realizan mutaciones
creando nuevos y mas poderosos, que dificultan la contencién dando la
creacion de Familias de este malware, Para en el caso de WannaCry, se
ha estimado que las diferentes variantes de ransomware han generado
pérdidas de alrededor de los 300 millones de euros.
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5.1.1 COMPORTAMIENTO DE UN RANSOMWARE

En la revisidn de este Malware tiene diferentes etapas que son: el analisis
dinamico, analisis estatico, analisis en su comportamiento o ejecucion e
ingenieria inversa.

Anadlisis dindamico: Permite conocer de forma rapida y efectiva que
acciones realiza en un sistema.

Andlisis estatico: se analiza el cddigo fuente del ensamblador no
ejecutando el software malicioso.

Analisis en su comportamiento: se analiza como interactla con los demas
componentes informaticos, redes, consolas, puertos, sistemas operativos,
etc.., para ejecutar su software malicioso.

Ingenieria inversa: estudio del cdédigo malicioso para estudiar el
comportamiento de las vulnerabilidades que explota este software
malicioso.

Durante su analisis en su comportamiento que su estructura vy
comportamiento son similares a diferentes tipos de malware como
gusanos o troyanos que tiene técnicas de ofuscaciéon e igualdad en sus
payload y su facilidad de replicacién, todos los malware necesitan un
payload que es el componente principal que a su vez lo ocultan para que
no sea detectado por los antivirus

Algunos ransomware elimina las copias de Windows, para que nos facilite
la recuperacion de la informacidén, al no recuperarla le indican a la victima
la forma del rescate de la informacion.

En las fases del ransomware siguen un orden que son:

e Despliegue por diferentes canales de comunicacion.

e Verificacidén del sistema Operativo.

e Inicio de la infeccion.

e Encriptacion de la informacion o cifrado.

e Generar llaves que las envian a Centro de comando y Control (C&C)
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Despliegue

¢ Email fraudulentos

 Ingenieria Social Phishing

o Sitios Web

* Macros en Documentos,
Ej. Word,Excel

¢ Infeccion Autonoma.

Figura 5 Fases de infeccion de un malware.

Componentes del
Ransomware

e Carga del Pay load
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¢ Inyeccion de procesos.

o Sistema Antirecuperacion
e Tenicas de Ocultamiento
e Tecnicas de Ofuscacion.

L

* Ransomware Ejecutable

* Ransomware + Sistema

e Archivos Cifrados

* Mensaje de Recuperacion

¢ Descargar y Botnets « Proteccién blindaje

* Boot Ransomware

* Mapear el Sistema
Operativo

¢ Creacion de registros de
Windows.

e Creacion de Carpetas.

¢ Habilitar y deshabilitar
servicios.

e Elevacion de priviliegios

o Trafico de red

¢ Centro de Comandos

¢ Cifrados
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Fuente: “Elaboracién propia”
5.1.2FORMAS DE DISTRIBUCION

El malware del ransomware aprovecha las ventajas que tiene la ingenieria
social, para enviar vectores de Ataque que un usuario por su
desconocimiento por lo general lo realizan por correo electrénico por la
importancia que tiene en las compaiiias, oras formas es por la utilizacion
de memorias USB que regalan en las calles o que se encuentras y por la
curiosa ejecutan un autorun.

El protocolo RDP. Los cibercriminales atacan estos equipos explotando
vulnerabilidades del protocolo y rompiendo credenciales débiles utilizando
fuerza bruta o contrasefias filtradas. Los equipos con RDP no deberian ser
accesibles desde Internet en absoluto.

Correos phishing. Un ataque de phishing por correo electrénico busca
engafar a los usuarios para robarles sus credenciales, luego, esas
credenciales se utilizan para acceder a sistemas clave en los que se instala
el Ransomware. También, los correos pueden incluir adjuntos con cddigo
malicioso, que una vez abierto por el usuario infecta su equipo
automaticamente. Los empleados son la primera linea de defensa contra
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este ataque, hay que entrenarlos acerca de los peligros del phishing para
que sepan cdmo actuar ante estos ataquesii,

Vulnerabilidades del SW. Una vez adentro, pueden robar informacion
sensible y desplegar el Ransomware por toda la red de la empresa.
Necesitas identificar y eliminar las vulnerabilidades con un programa de
Vulnerability Management para mantener un registro actualizado de tus
sistemas y su seguridad.

5.1.3CICLO DE VIDA
El ciclo de vida un ransomware se compone de 6 etapas:

Distribucidon: La forma mas comun de diseminacién de malwares es a
través del phishing. No sélo sucede por correo electrénico, hay muchos
anuncios en sitios web, aplicaciones y software para descargar y, en casos
extremos, pen drives que los delincuentes dejan en lugares estratégicos
o los llevan a las empresas con alguna excusa para que alguien los abra.

Infeccion: A partir de ese momento, cuando se accede a un archivo o
enlace infectado, se inserta en el equipo el cddigo portado por el malware,
iniciando los procesos necesarios para llevar a cabo las actividades
maliciosas. Este paso varia segun el malware que se esté ejecutando, lo
que puede suceder durante una actualizacion o apagado, al abrir un
programa en particular en la computadora o en cualquier otro caso.

Es a partir de esta accidn que el cdédigo se activa, deshabilitando
duplicados y sistemas de reparacion y recuperacién de errores,
programas defensivos y similares.

Comunicacion: Una vez activo, el malware comienza a comunicarse con
los servidores de claves de cifrado, obteniendo una clave publica que
permite cifrar los datos de la victima. En estos servidores, donde se
almacenan los cddigos de modificacion de los archivos. Empiezan a
funcionar desde el momento en que se conecta el malware.

Busqueda de archivos: El ransomware realiza un escaneo sistematico
en la computadora de la victima en busca de archivos especificos del

" Ransomware — Top 3 Vectores de Ataque 2021, [ONLINE]. 2021. Disponible en:
https://m3security.mx/ransomware-top-3-vectores-de-ataque-2021/
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sistema que son importantes para el usuario y que no se pueden copiar
facilmente, como archivos con extensién .jpg, .docx, .xIsx, .pptx y .pdf.

Cifrado: En este punto se lleva a cabo el proceso de mover y renombrar
los archivos definidos en el paso anterior, mezclando la informacion para
gue el sistema informatico del usuario ya no pueda dar acceso al usuario,
ahora es necesario descifrarlos para recuperarlos.

Pedido de rescate: Por lo general, primero aparecera un mensaje en la
pantalla de la computadora infectada. Esto significa que el hacker advierte
gue ha secuestrado los datos y solo los devolvera si el usuario realiza un

pago de rescate. Una vez realizado el pago, el ciberdelincuente envia a la
victima una clave de cifrado para desbloquear la computadora.

5.1.4 TIPOS DE RAMSONWARE

Se lista los diferentes tipos de ransomware que se a utilizado en secuestrar la
informacién de las organizaciones.

REVETON: Se declara una autoridad legal y legitima.

CRYPTOLOCKER: es un ransomware de cifrado de archivos que cifra los
registros privados.

CRYPTOLOCKER.F Y TORRENTLOCKER: es un virus troyano.

CRYPTOWALL: Lo aplica como un cdodigo Java Script como parte de un
archivo adjunto de correo electrénico.

FUSOB: Es un tipo de malware que afectara a los teléfonos moéviles.

WANNACRY: es el Ultimo ransomware ejecutado en mayo de 2017 y se
dirige principalmente a MS-Windows.
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En la figura 5 muestra un mensaje cuando fue atacado por un malware
de tipo ransomware, se observa e indica que debe hacer para rescatar la
informacidn.

Figura 6 Ransomware

Your personal files are encrypted!

11:54:16

hotos, databases and other important files
0 U ated lor thi:

in your brow:

If you hawve problems with gates, use di
1) pownload TOR Browser from

2) In the Tor Browser apen the

{Note that this server is available via Tor Browse:

© 2016 AC Haspersky Lab. All Rights Reserved

Fuente: "Ransomware. [Sitio Web] [Consultado el 20 de mayo 2022]
Disponible en: https://www.nomoreransom.org/en/ransomware-

ga.html”
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5.1.5 ANALISIS DE NIVELES DE AFECTACION DEL RANSOMWARE

En la revision estadistica de los paises de Latinoamérica, se evidencia en la figura
6, el comportamiento del ransomware y como primer pais afectado es Brasil con un
46%12.

Figura 7 Ransomware en Latinoamérica

PAISES MAS ATACADOS
Porcentaje de numero de usuarios unicos
Brasil & 46,69%
CMedco (o) I 2257%
Colombio g [ 807%

G

e e e

Fuente: Kaspersky /

Fuente:” Ransomware Latinoamérica [Sitio Web] [Consultado el 14 de abr. de 22]
Disponible en: https://www.larepublica.co/internet-economy/este-ano-se-han-
hecho-5000-ciberataques-por-dia-de-ransomware-en-latinoamerica-3075409”

2 DIAZ RHENALS, Karina. Analisis de fenomenos ransomware, su afectacién en la ciberseguridad
y herramientas de contraataque en MiPymes. [en li-nea] Montevideo: Facultad de Ingenieria, 2022-
02-16. [Fecha consulta: 14 de abril 2022].
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En el caso que se haya materializado un ataque del tipo ransomware,
realmente la gravedad de las consecuencias depende de la recuperacion
de la informacién, es decir el tiempo que dura en recuperar su actividad
economica en una Mipymes, entre mas tiempo mayor son los niveles de
afectacion en las pérdidas econdmicas, en el inicio de la operacién del
negocio, su productividad en el dafio de imagen o reputacién y las
sanciones que conlleva.

En una Mipymes las diferentes consecuencias se ven de forma directa
impactando a sus clientes y sus proveedores, llevando a la perdida de la
imagen corporativa e incertidumbre en los empleados.

Las consecuencias son las siguientes:

Responsabilidad civil o penal

En el caso que no se puede recuperar rapidamente los cliente o
proveedores puede realizar acciones legales contra las organizaciones que
pueden pedir indemnizacién por los dafios y perjuicios por el
incumplimiento de contratos que estan sujetos a la productividad que
produzca dafos por negligencia.

Dainos econdmicos por no actividad de la empresa.

El malware tipo ransomware afecta directamente las finanzas de las
Mipymes afectadas en las que se encuentran:

Perdida de informacién sensible o confidencial.

. Costos por el secuestro de la informacion.

. Costos por la contratacion de expertos o consultores expertos en
ciberseguridad.

Costo en las sanciones o multas por incumplimiento.

Costo en la investigacién del ataque del ransomware.

Costo en la restauracién de la informacién.

Gastos en la interrupcién del negocio.

Costos por perdida de confianza los sus clientes.

Pérdida de confianza trabajadores cualificados.

WN -

VONOU A

Reputacion ante sus clientes y proveedores.
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La reputacién da un golpe econdmico bastante grave a las Mipymes ya
que sus clientes pierden la confianza y eso se ve reflejado en las finanzas
de las organizaciones, y generando consecuencias legales.

6 INDICES DE ATAQUES INFORMATICOS TIPO RANSOMWARE Y
SU NIVEL DE IMPACTO EN LA INFRAESTRUCTURA TI Y EN LOS
PROCESOS DE TRANSFORMACION DIGITAL EN LAS MIPYMES.

6.1 CIFRAS ALARMANTES

e El porcentaje de los ataques de ransomware estuvieron dirigidos a
paises de Latinoamérica es del 60%13.

e En un 85% aumentaron las victimas de ransomware en el ultimo
afo.
e El 80% de las organizaciones fueron atacada por un ransomware.

e Se estima que se registr6 un ataque de ransomware cada 11
segundos en 2021.

e En la actualidad se han creado 32 nuevas familias de ransomware
fueron descubiertas en 2021, un aumento del 26% respecto al ano
anterior.

e Con un 15,5%, Conti fue la variante de ransomware mas activa del
mercado 2n 2021 y lo siguen Sodinokibi con un 7.1%.

e Conti recibié la mayor cantidad de pagos por rescates unos 13
millones de ddlares.

e Le siguio Sodinokibi con 12.13 millones de ddélares y DarkSide con
4.6 millones de dolares.

3 RANSOMWARE EN AMERICA [Sitio Web] [Consultado el 26 de mayo 2022] Disponible en:
http://globalcyber.cl/
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e El valor de 5,4 millones de ddlares fue la mayor demanda por un
rescate solicitada por atacante. El valor promedio de rescates
solicitados se aproximadamente es de 2.2 millones.

e En 2021, los ataques de ransomware contra los gobiernos
aumentaron hasta tres veces el punto mas alto del afio anterior.

6.2 COSTOS GLOBALES POR DANOS POR RANSOMWARE

A continuacion, en la siguiente tabla muestra los costos asociados a los ataques del
malware tipo ransomware y su proyeccion al afio 2028.

Tabla 3 Costos globales de un ransomware

ANO COSTO

2015 $325 Millones
2017 $5 Billones
2021 20 Billones
2024 42 Billones
2026 71,5 Billones
2028 157 Billones

Fuente: “Cybersecurity ventures. [Sitio Web] [Consultado el 20 de mayo
2021]. Disponible en: https://cybersecurityventures.com/”

6.3 RANSOMWARE EN COLOMBIA

Segun el Ingeniero Wilson Prieto director de ciber inteligencia 1+D+i GAMMA
INGENIEROS dice lo siguiente:

“El ransomware es uno de los tipos de programas maliciosos mas utilizados, y la
falacia de derniéres années tiene un impacto significativo en el mundo de los
ciberataques. Para los grupos organizados de ciberdelincuencia, es un negocio
altamente rentable con millones de ddélares en ingresos, falta de accidon a nivel
corporativo y la oportunidad de acceder facilmente con la educacion adecuada en
el ciberespacio. Higiene del usuario. La utilidad definitiva. En este sentido, el ataque
al sistema US Colonial Pipeline, que provocd la interrupcion e interrupcién inminente
de los servicios de gas natural en mayo del afio pasado, tiene un impacto
significativo en los activos de paises criticos donde este tipo de amenazas es
sumamente grave y grave. Muestra que puede dar. Impacto en los seres humanos,
el medio ambiente y la economia.
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En el caso de Colombia, en los ultimos afos, gracias a diversas investigaciones, se
ha logrado registrar ciertas actividades y agentes maliciosos como Spalax 4, APT-
C-36 '°, Blackyte. Su método de operacion durante la fase de reconocimiento con
el objetivo de hacerse pasar por una agencia gubernamental de identificacién a
través de phishing en linea (correo electrénico o comunicacion de phishing dirigida
a personas, organizaciones o empresas especificas) por varios métodos., Varias
campafas maliciosas han sido lanzado. El acceso remoto y varios recursos
respaldan el ciclo de vida del enemigo, lo que le permite eludir la seguridad del
sistema y, en ultima instancia, provocar el robo y la eliminacién de informacion. Uno
de los ataques que marcan el 2022 en nuestro pais estaba dirigido a los
observadores gubernamentales de alimentos y drogas y se cree que esta
relacionado con una variante de Blackbyte a través de ransomware. Servicio como
Servicio (RaaS), terminologia utilizada el 11 de febrero de 2022, Aviso Conjunto de
Seguridad Cibernética de la Oficina Federal de Investigaciones (FBI) y el Servicio
Secreto de los Estados Unidos.

Actualmente, con respecto a las amenazas de ransomware, Cyber Edge Group, una
firma consultora de investigacion y marketing que se especializa en proveedores de
servicios de seguridad y necesidades de proveedores de servicios anuncidé en el
Informe de Defensa de Amenazas Cibernéticas 2022. Los encuestados enfatizaron
que las amenazas cibernéticas mas alarmantes estan relacionadas con
ransomware, mostrando organizaciones que lograron atacar en 2021 (93,9 %), de
las cuales (53,1 %) %). Esta amenaza, estas consecuencias, sugieren que Japon
enfrenta importantes desafios a nivel gubernamental y empresarial”.

4 Porolli, M. (2021, junio 12). Operacion Spalax: Ataques de malware dirigidos en Colombia.
WelLiveSecurity. [Sitio Web] [Consultado 20 de mayo 2022] Disponible en:
https://www.welivesecurity.com/la-es/2021/01/12/operacion-spalax-ataques-malware-dirigidos-
colombia/

'5 Informe de informacién de Nobuyoshi Kiyasu | Seguimiento del caso. (2019, febrero 18). APT-C-
36: Continuous Attacks Targeting Colombian Government Institutions and Corporations. Centro de
inteligencia de amenzas de Qi Anxin. [Sitio Web] [Consultado el 20 de mayo 2022] Disponible en:
https://ti.qianxin.com/blog/articles/apt-c-36-continuous-attacks-targeting-colombian-government-
institutions-and-corporations-en/

45



7 MECANISMOS DE PREVENCION Y MEDIDAS DE SEGURIDAD
CONTRA ATAQUES DE RANSOMWARE PARA LAS MIPYMES
COLOMBIANAS.

El ransomware es una forma de malware encargo de cifrar archivos en un
dispositivo, inutilizando los archivos y los sistemas que dependen de ellos,
para que el ciberdelincuente busque que le den una recompensa a cambio
de descifrar los archivos. En la pandemia del Covid 19 a las Mipymes
colombianas se incremento este tipo de incidente del Ransomware.

El incidente del ransomware puede afectar los procesos comerciales
dejando a las Mipymes dejarlas sin operacion y no pueden brindar
servicios de mision critica como la facturacién, ventas y otros procesos
esenciales de cada organizacidn.

Los impactos econdmicos y reputacionales de este tipo de malware
ransomware durante la interrupcion inicial que dejo el ataque y que las
Mipymes se demoran en recuperarse se convierte en un rete de las
empresas. A continuacién, se analizara las mejores practicas de
prevencion del malware ransomware, lista de verificaciéon de respuestas
del ransomware y herramientas para su prevencion.

Es importante que las empresas tomen diferentes medidas que existen
en la actualidad, para combatir un Ransomware y minimizar sus efectos.
Se va a verificar las siguientes medidas, la prevencidon, mitigacion y como
recuperar los sistemas.

7.1 PREVENCION

Se puede pensar en la prevenciéon como las medidas que se toman antes
de que ocurra un ataque, con el objetivo de prevenirlo o reducir sus
efectos. La prevencion del es probablemente la medida mas eficaz, ya
que, si se evita el ataque o si esta dispuesto a recuperar todos los archivos
afectados por un ataque, el ataque no tendra consecuencias.

En esta medida que son recomendables para cualquier Ransomware y en
general se debe tener presente los siguientes puntos.

e Tener parcheado los Sistemas Operativos y programas que utilicen
diariamente en la operacion de cada empresa.
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e Realizar la configuracion del Firewall restringiendo los puertos que
Nno necesitemos.

e Instalar un Antivirus con detencién de Ransomware.

e Restringir el acceso al Wifi, cambiar constantemente Ilas
contrasefas.

e Aplicar la politica de contrasefias de la empresa, contrasefias
robustas.

e Aplicar los filtros de Spam de los correos.

e Capacitacién constante a los empleados.

e No pagar rescate

7.2 BACKUP

El mas eficiente para contrarrestar un Ransomware es el Backup, por ello
es el mas importante en el caso que nos lleguen a secuestrar los archivos,
que es la razén de un ransomware encriptar y pedir un pago para
descifrarlos, al tener una copia podemos continuar con el negocio o lo
servicios prestados y recuperar el 100% de informacion. Y realmente es
légico realizarlo.

La organizacién en su plan de respaldo de backups protegera los archivos
importantes para que puedan ser recuperados en caso de pérdida de
informacién. Esto es muy importante ya que él tiene muchas causas por
las cuales los usuarios pueden experimentar este problema. Por ejemplo,
la vida util limitada de los discos duros el robo o pérdida de dispositivos y
el malware antes mencionado.

Recuerde que las copias de seguridad se pueden ejecutar los ransomware
. Por esta razén no se recomienda conectar permanentemente unidades
de cinta a la misma red de produccidén ya que de esta manera en caso de
que esta red se infecte pueden verse afectadas. Por otro lado, es
importante para el que los usuarios que no tengan un disco duro que
posean el mantengan una copia de seguridad de su informacion con el
dispositivo respaldado porque si lo roban o lo pierden lo hardan también
perderd el respaldo.

Prevencion para el tipo de Ransomware:

1. Aplicar el Parche para la vulnerabilidad MS17-010
2. Apartar los equipos que fueron involucrados.
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3. Desactivar el servicio SMBv1.

4. En los puertos 137/UDP / 138/UDP y los puertos 139/TCP Y
445/TCP. Estos puertos se deben bloquear en las empresas.

5. El Netbios se debe bloquear.

6. En el navegador TOR bloquearlo, ya que por ese medio envian las

llaves de encriptacidn.

7.3 MITIGACION

Medidas necesarias si la organizacién fue victima de un ataque de
ransomware , realizando la investigacidén para detectarlo lo antes posible
donde estd, y no perder mas informacidon. Tener presente que un
ransomware la principal forma de ejecucidn es la encriptacién de archivos,
el comportamiento se puede evidencias en tres etapas:

1. El malware ransomware abre el documento, realiza la encriptacion
y cierra el documento.

2. El malware ransomware lee un documento realiza una copia, lo
encripta y elimina el original.

3. El malware ransomware lee un documento, realiza una copia del
archivo y lo encripta y el archivo original lo sobrescribe para
eliminar la informacién.

En la administracion de tareas se puede revisar el comportamiento de la
lectura de archivos, pero se puede confundir con otros programas, el cual
es importante refinar el sistema.

También se puede revisar la entropial®, que significa la incertidumbre de
la informacion al realizar la comparacién de un archivo encriptado
aumenta rapidamente su entropia, la mejora es hacer que realice la
comparacion del archivo que se esta sobrescribiendo con el valor
resultante de su entropial”.

16 N. Smart et al., “Cryptography: An Introduction (3rd Edition),” vol. 3, p. 436.

7 UNA MEDIDA DE LA INCERTIDUMBRE BASADA EN LA ENTROPIA PARA CUANTIFICAR EL
IMPACTO DE LA PERDIDA DE INFORMACION DE LOS SISTEMAS DE GESTION. [2021][online]
Disponibles en:
https://repositorio.ulima.edu.pe/bitstream/handle/20.500.12724/4849/Schwarz_Diaz_Max.pdf?sequ
ence=1&isAllowed=y
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En las preferencias del ransomware!® en los tipos de archivos con
extensiones .doc, pdf, jpg, etc... que son los archivos que utiliza
diariamente el usuario, el cual tiene mas de 116 extensiones, el cual
encripta la informacion y cambia de extensién, ejemplo. LOCK, en este
caso revisar estos tipos de extensiones.

Ya detectado el malware ransomware, revisar que este eliminado, se tiene
que aislar el equipo, para que no propague el virus en la red de nuestro
sistema, que el equipo no tenga conexidén a internet, para que no enviara
o reciba informacion y realizar lo siguiente:

e Inmediatamente desmontar las unidades de red que tenga el
equipo.
e Desconexién de la red del equipo involucrado.

En el caso que no se pueda realizar lo anterior apagar el equipo y evitar
que encripte mas archivos y revisar el disco de forma segura.

7.4 INFECTADOS QUE HACER?

Desconectar inmediatamente las conexiones de red.

Desconectarse de internet y apagar el WIFI en casos extremos.

Verificar que la contrasefa del equipo no este bloqueado.

Reportar al caso a la autoridad competente de Colombia.

Tener presente la documentacién o evidencia del ataque, hora,

fecha, equipos, tipos de ransomware.

e Visite www.nomoreransom.org y utilizar las herramientas gratuitas
si el ransomware esta en el listado.

e Formatee los equipos y reinstale el sistema operativo.

e Restaurar las copias de seguridad o backup

e Revisar con una conexion segura a internet y descargar las

actualizaciones de los sistemas operativost®?.

8 Julian Bhardwaj, “Techniques in ransomware explained,” Naked Security, 2012. [Online]. Available:
https://nakedsecurity.sophos.com/2012/09/14/new-technique-in-ransomware-explained/. [Accessed:
08-Dic-2021].

19 NO MAS RANSOMWARE. [2021][ONLINE] [Consultado el 08 de diciembre] Disponibles en:
https://www.nomoreransom.org/en/prevention-advice-for-businesses.html
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7.5 RECUPERACION

Teniendo en cuenta que la empresa ya fue afectada por el malware
ransomware y que le afectaron en gran medida los documentos que se
encuentran encriptados, es conocer el tipo de ransomware que lo afecto
y visitar la pagina www.nomoreransom.org, €l cual tiene herramientas de
desencriptacidon si existe el nombre en el listado, también presente que
debe tener un backup de la organizacién y restaurarlo cuando tenga
segura la red, antes no.

Recuperacion de la contrasena.

En el caso que realice el rescate los ciberdelincuentes le enviaran la
contrasefia en el mejor de los casos sin garantia, por ello no es bueno, ni
recomendable pagar ese rescate de informacién ya que incentiva al
delincuente.

Pero hay otra forma con una herramienta de Sniffing como Wireshark y
gue no ayuda a interceptar la clave, a continuacion, se debe seguir estos
pasos:

1. Descargar e instalar Wireshark

Figura 8 Wireshark

Welcome to Wireshark

-.using this filter:

eth0

any

Loopback: lo
bluetooth-monitor
nflog

nfqueue
dbus-system
dbus-session

o |

® Cisco remote capture: ciscodump

@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt

@ systemd Journal Export: sdjournal

@ SSH remote capture: sshdump

@ UDP Listener remote capture: udpdump

Fuente: “Elaboracién propia”
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2. Ejecutar Wireshark y empezar a analizar los paquetes.

Figura 9 Escaneo de paquetes

Source Destination Protocol Length Info
1 0.000000080 192.168.1.184 239,255,255, 756 SSDP 215 M-SEARCH HTTP/1.1
2 1.002468846 192.168.1.104 239.255.255.250 215 M-SEARCH HTTR/1.1
3 2.003091568 192.168.1.104 239.255.255.250 215 M-SEARCH * HTTP/1.1
43.003994751 192.168.1.104 239.255.255.250 215 M-SEARCH * HTTP/1.1

t_7f:ff:fa (

Fuente: “Elaboracion propia”
3. Encuentra el paquete que busca de tipo RSA

Figura 10 RSA

A Capturing from WiFi s [m] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
® XEC QeuwmEF & | =5 QQQF
1 [Rsa| B -| Bxpression... 1
Time Source Destination Protocol Length Info 4

ae:cl4.. DNS 198 Sta .avast.com (

27 21.806822

8 21.811005 ff:fea.. DNS 95 Stai
29 21.818385 ARP 42 Who
36 21.818391 ae:cld.. DNS 111 Sta .avast.com /

TCP 66 4974 MSS=1460 WS:
TCP 66 86 2920 Len=0 |
TCP 54 4974 i Len=0

HTTP 411 POS btion/octet-:
HTTP 73 HTTH

TCP 54 4974 384 Len=0
ARP 42 Who

31 21.825176
32 22.382809
33 22.383033
34 22.384843
35 23.611495
36 23.661774

i
£
B
F
4
ik
7
i
1
Fé
37 24.842982 B

L e e e e e e e

Fuente: https://sensorstechforum.com/wp-
content/uploads/2016/05/2.ipg

4. Encontrar la llave.
En el momento de realizar la verificacion se encuentra la clave RSA.
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Figura 11 Llave RSA

POST /createkeys.php HTTP/1.1

Content-Type: application/x-www-form-urlencoded
Host: saad.euS.org

Content-Length: 145

Expect: 188-continue

Connection: Keep-Alive

HTTP/1.1 188 Continue

username=pc&pcname=WIN-28L16200PRF-181372898975824468712188036708ipaddress=100. 25.66. 167&macaddress=2828C293E83AD&date=16%2T05
%2¥2016+18%3a48%3a54HTTP/1.1 208 OK

Date: Mon, 16 May 2016 22:48:55 GMT

Server: Apache

X-Powered-By: PHP/5.4.17

Content-Length: 426

Keep-Alive: timeout=1, max=10000

Connection: Keep-Alive

Content-Type: text/html

<RSAKeyValue>

<Modulus>rrMfF18AEN2Rpj7SVKpT2xcRXBNIWYOGC10E9YgasKsTiMn8BTRagxYVE+c2ELktnEThAiHaVLot19781xsi0akfrr3gIEak@TzUOHS zdXbkI6audxk
FaBzfjpopyjox51bcBwxDf 20FdRARIICAF77koq3mIDOQK tMXuj FgHP5i4kKGWHsauyLeDoYRTgull+Wns5hbznzWB/RIPDgAl6zMUtMbyoPa/
oUApxQFYEUFi6ZZYDHIKQO1vhgc 11tKBLK+X5efmehSyGwiAeeBECDFRPtpdQyahFubt /X fyzYZp7RSFwRAem30qndS 7L TWIKT TkkHYXZMi tdyHn1Aqow==</
HMedulus>

<Exponent>AQABL/Exponent>
</RSAKeyValue>

2 clent phtfs) 2 server phafsh 3 cum()

[Enhre conversation (367 bytes) > Show data as IASCII - | Stream 18 |+
Find: Find Next |
[tide thisstream| [ print | [ saveas. | [ cose ][ Hep |

Fuente: https://sensorstechforum.com/wp-

content/uploads/2016/05/wireshark-solution2-sensorstechforum.png
Volcado de memoria

Existe otra forma de revisar la clave, en la ejecucidon de ransomware el
necesita utilizar la memoria, para ello se utiliza archivo que se guardar en
C:\Windows\Minidump con herramientas forenses?? se puede realizar?!.

7.6 ANALISIS DE INDICES DE ATAQUES INFORMATICOS

En 2019, el nimero total de usuarios Unicos que encontraron ransomware
en todas las plataformas fue de 1 537 465. En 2020, este niumero se
redujo a 1 091 454, una disminucién del 29%?22.

20 K. Amari, K. A. Mil, and C. Cid, “Techniques and Tools for Recovering and Analyzing
Data from Volatile Memory Techniques and Tools for Recovering and Analyzing Data
from Volatile Memory GCFA Gold Certification Techniques and Tools for Recovering
and Analyzing Data from Volatile Memory 3,” SANS Inst., p. 61, 2009.

21 Chris Hoffman, “Windows Memory Dumps: ;What Exactly Are They For?,” Hot-To
Geek, 2014. [Online]. Available: https://www.howtogeek.com/196672/windows-

memory-dumps-what-exactly-are-they-for/. [Accessed: 08-Dic-2021].
22 Ransomware [Sitio Web] [Consultado el 14 de abr. de 22] Disponible en:
https://securelist.lat/ransomware-by-the-numbers-reassessing-the-threats-global-impact/93569
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Figura 12 fndice Usuarios Ginico Ransomware

260 000
240 000

215606

220000 3
a
=
£

191 077
185746

200 000

184 849
181 316
181 193

176 056
178 889

169 374

166 870

180 000

152830

160 000
140 000
120 000
100 000
80 000
60 000

115019

40 000

20 000

o o © X Qo o o o & o & o
& & P R § & & < R & &
< F ¥ : S ¥ 3 3 & xS & F
& f W o~ 3 &
oR -8 9
@ 2019 @ z020

Fuente:” Ransomware [Sitio Web] [Consultado el 14 de abr. de 22] Disponible en:
https://securelist.lat/ransomware-by-the-numbers-reassessing-the-

threats-global-impact/93569/”
En Colombia se han materializado familias de ransomware en la figura

muestra el porcentaje de afectacion.

Figura 13 Indice de Ransomware afectando a las Mipymes

WannaCry 21,85%

GandCrab 11,24%

Stop/Djvu 3,85%

PolyRansom/VirLock -2,51 %
Shade -2,40%
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kaspersky

Fuente:” Kaspersky [Sitio Web] [Consultado el 14 de abril de 2022]
Disponible en https://securelist.lat/ransomware-by-the-numbers-
reassessing-the-threats-global-impact/93569/”
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En el siguiente indice muestra que estados unidos tiene un 28% de
afectacion y Guatemala tiene el 14 % de afectacion.

Figura 14 Indice de afectacién ransomware en América

M Estados Unidos m Paraguay Venezuela M Canada Guatemala

Fuente:” Kaspersky [Sitio Web] [Consultado el 14 de abril de 2022]
Disponible en https://securelist.lat/ransomware-by-the-numbers-
reassessing-the-threats-global-impact/93569/”

7.7 MEJORES PRACTICAS DE PREVENCION DE RANSOMWARE

Revisando las mejores practicas y referencias para minimizar el riesgo
que representa el malware ransomware de debe realizar de forma
coordinada y eficiente en la empresa de Mipymes ante un incidente del
ransomware, se debe aplicar en lo posible estas practicas en funcién de
defender los recursos de la organizacion.

1. Los respaldos de la informacion se deben cifrar, estar fuera de linea
de la red y probar periddicamente las copias de seguridad, estas
copias de seguridad se deben llevar con frecuencia y tener una copia
en la empresa y fuera de ella. Ya que las variantes del ransomware
intentan encontrar y eliminar las copias de seguridad accesibles
ejemplo una NAS. Mantener las copias de seguridad evita pagar un
rescate por los datos y pueda iniciar su operacion rapidamente.
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2. Mantener las copias de los sistemas operativos virtualizados es decir
backup de las maquinas virtuales y de los sistemas operativos para
qgue puedan ser reconstruidos rapidamente para iniciar operacion.

3. Conservar le hardware de respaldo para reconstruir los sistemas en
el caso que no se pueda iniciar operacion con la infraestructura
primaria, ya que al tener incompatibilidad en las versiones de los
sistemas operativos puede llevar a no funcionar correctamente.

4. Tener unas copias de respaldo del software o cdédigo fuente aplicable
0 ejecutables deben estar disponibles, entre otras guardar las
licencias y demas llaves o keys para poderlos restaurar
rapidamente.

5. Realizar un plan de accién de respuesta a incidentes cibernéticos,
ante un incidente de un malware de tipos ransomware, con un plan
de comunicacioén y notificacién en una organizacion?3.

7.7.1VECTORES DE INFECCION DEL RANSONWARE

Para el tipo de incidente del ransomware es importante conocer los tipos
de vectores que utilizan los ciberdelincuentes y poder minimizar el riesgo.

7.7.1.1 VULNERABILIDADES DE INTERNET Y
CONFIGURACIONES INCORRECTAS

1. Realice analisis de vulnerabilidades regulares para identificarlas y
realizar un plan de accion, en los dispositivos que tienen salida de
internet, para limitar el atague?* como:

e Valoracion Evaluacion y Normalizacién
e Escaneo de vulnerabilidades
e Evaluacién de campafias de phishing

23 ESCC Playbook: A Crises Management Framework for the ESCC (Available to ESCC members.
Contact secretariat@electricitysubsector.org or visit www.electricitysubsector.org to learn more.)

24 Centro de recursos cibernéticos. [2022]. [online]. Disponible en: https:/www.cisa.gov/cyber-
resource-hub
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Evaluacion de riesgos y vulnerabilidades

Revisidn de resiliencia cibernética

Recursos descargables de CRR

Evaluacion de la Gestion de Dependencias Externas

2. Parchee y actualice periddicamente el software y los sistemas
operativos a las ultimas versiones disponibles.

3. Deshabilite SMBv1 y v2 en su red interna después de trabajar para
mitigar cualquier, por ejemplo, deshabilite los puertos y protocolos
que no se utilizan para fines comerciales (p. ej., Protocolo de
escritorio remoto [RDP] - Protocolo de control de transmision [TCP]
Puerto 3389).

4. Emplear las mejores practicas para el uso de RDP y otros servicios
de escritorio remoto. Los actores de amenazas a menudo obtienen
acceso inicial a una red a través de servicios remotos expuestos y
mal asegurados, y luego propagan ransomware?>,

5. Audite la red en busca de sistemas que utilicen RDP, cierre los
puertos RDP no utilizados, aplique bloqueos de cuentas después de
un numero especifico de intentos, aplique la autenticacidon
multifactor (MFA) y registre los intentos de inicio de sesidon de RDP.

6. Deshabilite o bloquee la salida del protocolo del bloque de mensajes
del servidor (SMB) y elimine o deshabilite las versiones obsoletas
de SMB. Los actores de amenazas usan SMB para propagar malware
entre organizaciones. En funcidn de esta amenaza especifica, las
organizaciones deben considerar las siguientes acciones para
proteger sus redes:

e Bloquee todas las versiones de SMB para que no sean accesibles
externamente a su red blogueando el puerto TCP 445 con
protocolos relacionados en los puertos 137-138 del Protocolo de
datagramas de usuario y el puerto TCP 139.

25 CISA AA20-073A, Enterprise VPN Security. [2022]. [online]. Disponible en: https://us-
cert.cisa.gov/ncas/alerts/aa20-073a
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e Eliminar las dependencias a través de actualizaciones vy
reconfiguraciones, es importante actualiza a la version mas
reciente de SMB_V3 junto con la firma SMB.

7.7.1.2 VECTOR PHISHING

1. Con recursos humanos realizar capacitaciones de concientizacién de
usuarios de en ciberseguridad como evitar y reportar actividades
sospechosas y muy importante realizar pruebas de phishing
controlados para reforzar la importancia de las capacitaciones.

2. Implementar filtros de puerta de enlace de emails para filtrar los
correos electrénicos con indicadores maliciosos, como lineas de
asunto maliciosas conocidas, y bloqueo indicadores maliciosos,
como lineas de asunto maliciosas conocidas, y blogueo.

3. Considere deshabilitar macro scripts para archivos de Microsoft
Office transmitidos a través de Email. Estas macros se pueden usar
para entregar ransomware.

4. Para reducir la posibilidad de correos electrénicos falsificados o
modificados de dominios validos, implementar autenticacion de
mensajes basada en dominio, generacion de informes y Verificacion
y politica de conformidad (DMARC)

7.7.1.3 VECTOR INFECCION DE MALWARE PRECURSOR Y
RANSOMWARE

1. Aseglrese de que las firmas y el software antivirus y antimalware
estén actualizados fecha. Ademas, active las actualizaciones
automaticas para ambas soluciones. CISA recomienda utilizar una
solucién antivirus gestionada de forma centralizada. Esto permite
deteccidon de malware "precursor" y ransomware.

2. Una infeccidn de ransomware puede ser evidencia de una infeccion
anterior no resuelta compromiso de la red. Por ejemplo, muchas
infecciones de ransomware son el resultado de infecciones de
malware existentes, como TrickBot, Dridex o Emotet.
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3. En algunos casos, la implementacion de ransomware es solo el
altimo paso en un compromiso de la red y se descarta como una
forma de ofuscar anteriores actividades posteriores al compromiso.

4. Utilice la lista de permitidos del directorio de aplicaciones en todos
los activos para asegurarse de que solo el software autorizado
puede ejecutarse y todo el software no autorizado se bloquea de
ejecutar:

e Habilite la lista de permitidos del directorio de aplicaciones a
través del software de Microsoft Politica de restriccion o
AppLocker.

e Use la lista blanca de directorios en lugar de intentar
enumerar cada posible permutacion de aplicaciones en un
entorno de red.

e Los valores predeterminados seguros permiten que las
aplicaciones se ejecuten desde PROGRAMFILES, ARCHIVOS
DE PROGRAMA (X86) y SISTEMA32. No permitir todas las
demas ubicaciones ARCHIVOS DE PROGRAMA (X86) vy
SISTEMA32. No permitir todas las demas ubicaciones

5. Considere implementar un sistema de deteccion de intrusos (IDS)
para detectar actividad de comando y control y otra red
potencialmente maliciosa actividad que ocurre antes de la
implementacién del ransomware.

7.7.1.4 VECTOR DE TERCEROS Y PROVEEDORES DE SERVICIOS

1. Tener en cuenta la gestion de riesgos y cibernética practicas de
higiene de terceros o proveedores de servicios gestionados
(MSP) en los que se basa su organizacion para cumplir su mision.
Los MSP han sido un vector de infeccidn para el ransomware que
afecta a las organizaciones de los clientes.

2. Si un tercero o MSP es responsable de mantener y asegurar las
copias de seguridad de su organizacion, asegurese de que estén
siguiendo las mejores practicas aplicables descritas
anteriormente. Usar el lenguaje del contrato para formalizar sus
requisitos de seguridad es una buena practica.
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3. Comprender que los adversarios pueden explotar la confianza
relaciones que tienen la organizacion con terceros y MSpP26

4. Los adversarios pueden falsificar la identidad de entidades con
las que su organizacion tiene una relacion de confianza, o usar
cuentas de correo electrénico comprometidas, para phishing a
sus usuarios, lo que permite el compromiso de la red y la
divulgacion de informacion.

7.7.2 MEJORES PRACTICAS DE LOS SISTEMAS DE INFORMACION

Emplear MFA para todos los servicios en la medida de lo posible,
particularmente para correo web, redes privadas virtuales y cuentas que
acceden a sistemas criticos.

1. Si usas contrasefas, utilizar contrasenas seguras para varias
cuentas. Cambiar las contrasefias predeterminadas. Aplicar
blogueos de cuenta después de un nimero especifico de intentos
de inicio de sesidn. Los administradores de contrasefas pueden
ayudarlo a desarrollar y administrar contrasefias seguras. y Si
un tercero o MSP es responsable de mantener.

2. Aplicar el principio de privilegio minimo a todos los sistemas y
servicios para que los usuarios solo tengan el acceso que
necesitan para realizar su trabajo. Los actores de amenazas a
menudo buscan cuentas privilegiadas para aprovechar y ayudar
a saturar las redes con ransomware.

3. Restrinja los permisos de los usuarios para instalar y ejecutar
aplicaciones de software.

4. Limitar la capacidad de una cuenta de administrador local para
iniciar sesién desde una sesién interactiva local por ejemplo
"Denegar el acceso a esta computadora desde la red" y evitar el
acceso a través de una sesién RDP.

26 APT’s en la seguridad. [2022][online] Disponible en: https://us-cert.cisa.gov/APTs-Targeting-I1T-
Service-Provider-Customers
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5. Elimine cuentas y grupos innecesarios y restrinja el acceso raiz.
6. Controlar y limitar la administracion local.

7. Utilice el grupo Active Directory de usuarios protegidos en
Windows en dominios para proteger aln mas las cuentas de
usuarios privilegiados contra los ataques passthe-hash.

8. Auditar las cuentas de los usuarios con regularidad, en particular
el monitoreo remoto y Cuentas de administracion que son de
acceso publico: esto incluye auditorias de acceso de terceros
otorgado a los MSP.

9. Aprovechar las mejores practicas y habilitar configuraciones de
seguridad en asociacion con entornos de nube, como Microsoft
Office 36527

10. Desarrollar y actualizar regularmente un diagrama de red
integral que describe los sistemas y los flujos de datos dentro de
la red de su organizacion.

2 Microsoft Office 365 [2022][ONLINE]. Disponible en: https://www.us-
cert.cisa.gov/ncas/alerts/aa20-120a
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Figura 15 Infraestructura ideal
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Fuente: https://www.cisa.gov/cyber-resource-hub

Esto es util en estado estable y puede ayudar a los respondedores
de incidentes a comprender dénde enfocar sus esfuerzos.

El diagrama debe incluir representaciones de las principales redes
cubiertas, cualquier esquema de direccionamiento IP especifico y la
topologia general de la red (incluidas las conexiones de red, las
interdependencias y el acceso otorgado a terceros o MSP).

Emplear medios logicos o fisicos de segmentacién de red para
separar varias unidades de negocios o0 recursos de TI
departamentales dentro de su organizaciéon, asi como para
mantener la separacién entre TI y la tecnologia operativa.
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Esto ayudara a contener el impacto de cualquier intrusién que afecte a su
organizacion y evitara o limitard el movimiento lateral por parte de los
malintencionados.

A continuacion, las figuras 10 y 11, muestran la red fragmentada segura
y No segura.

Figura 16 Red no segmentada No segura

Organizacion
Internet
Fuente:” https://www.cisecurity.org/insights/white-papers/cis-

hardware-and-software-asset-tracking-spreadsheet”
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Figura 17 Infraestructura Segmentada ideal
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Campus

11. Asegurese de que su organizacidon tenga un enfoque integral
de gestion de activos, es decir deben tener la administracion y
gestion de activos.

12. Restrinja el uso de PowerShell, mediante la directiva de
grupo, a usuarios especificos caso por caso.

13. Asegurese de que las instancias de PowerShell (utilice la
versién mas actual) tengan mddulo, bloque de script y registro
de transcripcion habilitado (registro mejorado).

14. Los dos registros que registran la actividad de PowerShell son
los de Windows "PowerShell"
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Registro de eventos y el registro "Operativo de PowerShell". CISA
recomienda activar estos dos registros de eventos de Windows con un
periodo de retencidon de 180 dias. Estos registros deben verificarse
periddicamente para confirmar si los datos de registro se han eliminado o
si se ha desactivado el registro. Establezca el tamano de almacenamiento
permitido para ambos registros lo mas grande posible.

15. Controladores de dominio seguros (DC). Los actores de
amenazas a menudo apuntan y usan los DC como punto de
partida para propagar el ransomware en toda la red.

La siguiente lista contiene sugerencias de alto nivel sobre la mejor manera
de asegurar un Controlador de Dominio:

e AseguUrese de que los controladores de dominio se actualicen con
regularidad. Esto incluye la aplicacion de criticas.

e AseglUrese de que se esté utilizando la version mas reciente del
sistema operativo Windows Server en los DC.

e Aseglrese de que no haya ningun software o agente adicional
instalado en los DC, ya que estos se pueden aprovechar para
ejecutar codigo arbitrario en el sistema.

e El acceso a los DC debe estar restringido al grupo Administradores.
Usuarios dentro este grupo debe ser limitado y tener cuentas
separadas utilizadas para el dia a dia operaciones con permisos no
administrativos.

e Los firewalls de host de DC deben configurarse para evitar el acceso
a Internet. Por lo general, estos los sistemas no tienen una
necesidad valida de acceso directo a Internet. Actualizar servidores
con la conectividad a Internet se puede utilizar para extraer las
actualizaciones necesarias en lugar de permitir acceso a internet
para DC.
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7.8 LISTADO DE VERIFICACION DE PREVENCION DEL
RANSOMWARE

Si su organizacion es victima de ransomware, CISA recomienda
enfaticamente responder utilizando la siguiente lista de verificacién.
Asegurese de pasar por los siguientes pasos:

7.8.1 DETECCION Y ANALISIS DEL RANSOMWARE

1. Determinar qué sistemas se vieron afectados e inmediatamente
aislarlos.

e Si varios sistemas o subredes parecen afectados, desconecte la
red en el nivel del conmutador. Puede que no sea factible
desconectar sistemas individuales durante un incidente.

e Sino es posible desconectar la red temporalmente de inmediato,
ubique el cable de red (por ejemplo, Ethernet) y desconecte los
dispositivos afectados de la red o eliminelos de WiFi para
contener la infeccion.

e Después de un compromiso inicial, los actores maliciosos pueden
monitorear la actividad o las comunicaciones de su organizacion
para comprender si se han detectado sus acciones. Asegurese de
aislar los sistemas de manera coordinada y utilice métodos de
comunicacion fuera de banda, como llamadas telefdnicas u otros
medios, para evitar avisar a los actores que han sido
descubiertos y que se estan tomando medidas de mitigacion. No
hacerlo podria hacer que los actores se muevan lateralmente
para preservar su acceso, ya una tactica comun, o implementar
ransomware ampliamente antes de que Ilas redes se
desconecten.

2. Solo en caso de que no pueda desconectar los dispositivos de la red,
apaguelos para evitar una mayor propagacion de la infeccion de
ransomware.

3. Clasificar los sistemas afectados para su restauraciéon vy
recuperacion.

4. Consulte con su equipo para desarrollar y documentar una
comprension inicial de lo que ha ocurrido en base al anélisis inicial.
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5.

Usando la informacidon de contacto a continuacion, involucre a sus
equipos internos y externos y a las partes interesadas con una
comprension de lo que pueden proporcionar para ayudarlo a
mitigar, responder y recuperarse del incidente.

7.8.2CONTENCION Y ERRADICACION

1.

Tome una imagen del sistema y una captura de memoria de una
muestra de los dispositivos afectados (p. ej., estaciones de trabajo
y servidores). Ademas, recopile todos los registros relevantes, asi
como muestras de cualquier archivo binario de malware "precursor"
y observables o indicadores asociados de compromiso (por ejemplo,
direcciones IP de comando y control sospechosas, entradas de
registro sospechosas u otros archivos relevantes detectados). Los
contactos a continuacion pueden ayudarlo a realizar estas tareas.

Consulte a la policia federal sobre los posibles descifradores
disponibles, ya que los investigadores de seguridad ya han
descifrado los algoritmos de cifrado para algunas variantes de
ransomware.

. Investigue la guia confiable (es decir, publicada por fuentes como

el gobierno, MSISAC, un proveedor de seguridad acreditado, etc.)
para la variante de ransomware en particular y siga los pasos
adicionales recomendados para identificar y contener sistemas o
redes que se confirmen que ser impactado.

. Identifique los sistemas y cuentas involucrados en el

incumplimiento inicial. Esto puede incluir cuentas de correo
electronico.

. Acciones adicionales sugeridas: pasos de identificacién rapida del

cifrado de datos del lado del servidor:

e En caso de que se entere de que una estacion de trabajo
infectada esta cifrando los datos del lado del servidor, los pasos
de identificacion rapida son:
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a)

b)

b)

Revise Administracion de equipos > Sesiones y Abrir Listas de
archivos en servidores asociados para determinar el usuario o
sistema accediendo a esos archivos.

Revise las propiedades de los archivos cifrados o las notas de
rescate para identificar usuarios especificos que pueden estar
asociados con el archivo propiedad.

Revise el registro de eventos de TerminalServices-
RemoteConnectionManager para verificar si hay conexiones de red
RDP exitosas.

Revise el registro de seguridad de Windows, los registros de eventos
SMB y cualquier registro relacionado que pueda identificar una
autenticaciéon importante o acceder a eventos.

Ejecute Wireshark en el servidor afectado con un filtro para
identifique las direcciones IP involucradas en la escritura activa o el
cambio de nombre de los archivos por ejemplo "smb2.filename
contiene cryptxxx").

Realizar un examen de los sistemas existentes de deteccion o
prevenciéon de la organizacion (antivirus, Deteccidn y respuesta de
punto final, IDS, Sistema de prevencidon de intrusiones, etc.) y
registros. Si lo hace, puede resaltar la evidencia de sistemas
adicionales o malware involucrado en etapas anteriores del ataque.

. Realice un analisis extenso para identificar los mecanismos de

persistencia de afuera hacia adentro y de adentro hacia afuera.

. Reconstruir sistemas basados en una priorizacién de servicios

criticos (p. ej., salud y seguridad o servicios generadores de
ingresos), utilizando imagenes estandar preconfiguradas, si es
posible.

. Una vez que el entorno se haya limpiado y reconstruido por

completo (incluidas las cuentas afectadas asociadas y la eliminacion
o correccion de los mecanismos de persistencia maliciosos),
restablezca las contrasefas de todos los sistemas afectados y
aborde las vulnerabilidades asociadas y las lagunas en la seguridad
o la visibilidad. Esto puede incluir la aplicacion de parches, la
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actualizacién del software y la adopcidon de otras precauciones de
seguridad que no se hayan tomado previamente.

10. Segun los criterios establecidos, que pueden incluir seguir los
pasos anteriores o buscar ayuda externa, la TI designada o la
autoridad de seguridad de TI declara que el incidente de
ransomware ha terminado

7.8.3 RECUPERACION Y POSTINCIDENTE

En los siguientes pasos realizar para recuperaciéon de la informacion ante
el ataque del ransomware.

1. Vuelva a conectar los sistemas y restaure los datos de las copias de
seguridad encriptadas fuera de linea en funcién de la priorizacion
de los servicios criticos.

2. Documentar las lecciones aprendidas del incidente y las actividades
de respuesta asociadas para informar las actualizaciones y refinar
las politicas, los planes y los procedimientos organizacionales y
guiar los ejercicios futuros de los mismos.

3. Tenga cuidado de no volver a infectar los sistemas limpios durante
la recuperacion. Por ejemplo, si se ha creado una nueva red de area
local virtual con fines de recuperacién, asegurese de que solo se le
agreguen sistemas limpios.

4. Considere compartir lecciones aprendidas e indicadores relevantes
de compromiso con CISA o su sector ISAC/ISAO para compartir mas
y beneficiar a otros dentro de la comunidad.

5. Reportar el incidente a las autoridades de cada pais.
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7.9 HERRAMIENTAS RECOLECCION, EXPLOTACION Y
POSTEXPLOTACION

7.9.1 RECOLECCION PASIVA DE INFORMACION

Esta fase el atacante realiza una investigacidon sobre un objetivo en este
Ccaso a una empresa u organizacién, sin que las diferentes formas de
obtener informacidén sean detectadas por el objetivo.

Los atacantes utilizan las bases publicas donde almacenan informacion y
utilizan las siguientes herramientas para hacerlo:

GOOGLE HACKING

Técnica que utilizan los ciberdelincuentes para indexar paginas web,
obtenido informacidn que las mismas organizaciones publican, esta se

divide en operadores ldgicos y comandos?8,

Figura 18 Buscador Google

Google

e ]

Fuente:” https://www.google.com/”

28 Google Hacking. [Consultado el 28 de febrero 2022] Disponible en:
https://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/3172-google-hacking-que-es-y-
como-aprovecharlo
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Existe muchos comandos que se encuentra en Exploit Databases?® y
actualizados a la fecha.

Figura 19 Exploit Database GOOGLE HACKING

YFiters W ResetAll

how| 15 v

Chahine Boutighane

20220112

2022-01-12

2021-11-19

202111419

2021-11-19

20211119 Google to wordpress Files Containing Juicy Info Aitor Herrero
20211119 Fwd: intitle:"atvise - next generation’ Files Containing Juicy Info Mugdha Bansode
2021-11-18 Files Containing Juicy Info Krishna Agarwal
20211118 Pages Containing Login Portals Krishna Agarwal
2021-11-18 Files Containing Juicy Info Amit Adhikari
20211118 Pages Containing Login Portals Diego Bardalez Plaza
20211118 Files Containing Juicy Info Ritwick Dadhich
20211118 Files Containing Juicy Info Gabriel Tarsia
2021-11-18 Files Containing Juicy Info Ishani Dhar
20211118 inurk:admin filetypexs Files Containing Juicy Info Ritwick Dadhich

Fuente: "“HACKING GOOGLE. [2022][ONLINE]. Disponible en:
https://www.exploit-db.com/google-hacking-database”

Un ejemplo de comando site:gov.* intitle:"index of" *.csv el cual filtra
todas la paginas index y que contengan archivos con extensidon .csv
separado por comas en paginas que terminen en gov es decir gobierno.

29 HACKING GOOGLE. [2022][ONLINE]. Disponible en: https://www.exploit-db.com/google-hacking-
database
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Figura 20 Comando Google hacking

Google

site.gov.”™ intitle."index of" * csv b4 !, Q

Q, Todo [@) Imagenes [&] Videos B Noticias @ Maps i Mas Herramientas

Cerca de 7.340 resultados {0.31 segundos)

Sugerencia: Buscar solo resultades en espafiol. Puedes especificar el idioma de busqueda en
Preferencias.

http:/maps.six.nsw.gov.au » csv ~ Traducir esta pagina

Index of /esv - SIX Maps

Index of lesy. Parent Directory - current/ - old/

http://maps. six.nsw.gov.au » csv ~ Traducir esta pagina

Index of /esvicurrent/dealing - SIX Maps
Index of lesv/cument/dealing. Parent Directory - 0000/ - 3180000/ - 3630000/ - 4310000/
4320000/ - 4330000/ - 4340000/ - 4350000/ - 4360000/ - 4370000/ ...

http://maps six.nsw.gov.au » csv ~ Traducir esta pagina

Index of /esvicurrent - SIX Maps
Index of leswicurent. Parent Directory - dealing/ - property/ - street/ - suburb/

https:/hww.mendoza.gov.ar» salud » uploads » csv =

Index of /wp-content/uploads/supra-csv-parser/csv

Name Last modified Size
Parent Directory -

sample_aftachmeni-ir..> 2020-09-14 17:03 126
sample_edit_basic.csv 2020-09-14 17:03 103

Ver 3 filas mas

https:/iwww.mendoza.gov.ar: salud ~ Traducir esta pagina

Index of /wp-content/uploads/supra-csv-parser
Index of /wp-content/uploads/supra-csv-parser. [ICQ). Name - Last modified - Size - Description.
[PARENTDIR], Parent Directory, - [DIR]

Fuente: “Elaboracién propia”
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COMANDOS PRINCIPALES GOOGLE HACKING

A continuacion, se muestran los comandos principales que podemos
utilizar con Google. Hay que tener en cuenta que todos ellos deben ir
seguidos (sin espacios) de la consulta que quiere realizarse:

define: término: se muestra la definicién del sitio para el término de
busqueda.

filetype: término: la busqueda se limita a las paginas cuyo nombre

termina con el término especificado. Se utiliza principalmente para
determinar la extension de los archivos requeridos. Nota: comando

ext: término usado de manera equivalente.

Site:sitio/dominio: los resultados estan restringidos al contenido del
sitio o dominio especifico. Muy util para encontrar sitios que no tienen su
propio motor de busqueda interno.

Link:url - Muestra paginas que apuntan a la pagina identificada por dicha
url. El ndmero (y la calidad) de los enlaces a una pagina determina su
relevancia para los motores de busqueda. Nota: solo muestra paginas con
un rango de pagina de 5 o superior.

Cache: url - La versidn de la pagina determinada por la url que Google
tiene en su memoria para mostrar, es decir, la copia que Googlebot cred
la dltima vez que visitd esta pagina.

info:url: Google mostrara informacion sobre el sitio que coincide con la
URL.

Related: url - Google mostrara paginas similares a la especificada por la
url. Nota: Es dificil entender qué tipo de relacion tiene en cuenta Google
para mostrar estas paginas. Muchas veces no ayuda.

allinanchor: términos: Google limita las busquedas a paginas a las que
apuntan enlaces cuyo texto contiene términos de busqueda.

inanchor: término: Las blUsquedas se limitan a aquellas a las que

apuntan los enlaces cuyo texto contiene el término especificado. A
diferencia de allinanchor, se puede combinar con misiones regulares.
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allintext: término: la busqueda se limita a los resultados que contienen
términos en el texto de la pagina.

intext: término - Limite los resultados a los textos que contienen el
término en el texto. A diferencia de allintext, se puede combinar con
términos de busqueda habituales. allinurl: términos: solo se devolveran
los resultados que contengan los términos de busqueda en la URL.

inurl: término: los resultados se limitan a aquellos que contienen
palabras clave en la URL. A diferencia de allinurl, se puede combinar con
términos de busqueda regulares.

allintitle: término: limita los resultados a aquellos que contienen los
términos en el titulo.

intitle: término: limita los resultados a los documentos que contienen el
término en el titulo. A diferencia de allintitle, se puede combinar con
términos de busqueda habituales.

OPERADORES BOOLEANOS GOOGLE HACKING

Google hace uso de los operadores booleanos para realizar busquedas
combinadas de varios términos. Esos operadores son una serie de
simbolos que Google reconoce y modifican la blusqueda realizada:

- en el buscado busca las palabras exactas

- Excluye todas las palabas en el input de navegador de busqueda de
Google.

OR (o |) - Busca en diferentes paginas una opcion u otra.
+ - Permite incluir varias palabras en el buscado de Google.

* - Se utiliza como comodin para complementar una palabra.
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7.9.2 RECOLECCION SEMIPASIVA DE INFORMACION

Es la recoleccién de informacion sobre un objetivo o victima determinado
utilizando métodos que se asimilen al trafico de red y un comportamiento
normal que suele recibir cualquier organizacion.

Lo que mas utilizan los ciberdelincuentes se centran en lo siguiente:

e Consulta de servidores DNS

e Acceso de recursos internos de las aplicaciones WEB, ejemplo
.pdf o .txt

e Analisis de metadatos.

Las consultas se realizan en bases de datos publicas.
é¢Qué es un DNS?

e DNS es un acronimo de Domain Name System

e Realizan una traduccién de nombres de los dominios a direcciones
Ip’

e Corresponde a unos de los protocolos mas importante del internet.

éPorque los ciberdelincuentes les interesa estos DNS?

e Obtiene la direccién publica sobre un dominio u organizacion.
e Puede descubrir relaciones entre dominios y hosts internos de las
empresas.
e Puede utilizar herramientas de explotacién para ganar o acceder a
los sistemas de las organizaciones.
7.9.3 RECOLECCION ACTIVA DE LA INFORMACION

Esta técnica de recoleccién activa de la informacion consiste en obtener informacion
sobre el objetivo determinado utilizando métodos que interactuan directamente con
la organizacion.

Dentro de las actividades que utilizan los ciberdelincuentes son:
e [Escaneo de puertos.

e Escaneo de Hosts
e Escaneo de servicios
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Si las empresas tienen un sistema de detencién a intrusiones es facil de detectar si
no esta expuesto a un ataque.

Las herramientas que mas utilizan.

e NMAP: Es una utilidad para la exploracién de redes o la auditoria de
seguridad. Admite escaneo de ping (determina qué hosts estan activos),
muchas técnicas de escaneo de puertos, deteccion de versiones (determina
protocolos de servicio y versiones de aplicaciones que escuchan.

e METASPLOIT: Con esta herramienta tiene una direccion ip objetivo, buscan
el servicio o vulnerabilidades y les regresa un exploit que puede vulnerar un
sistema con un payload.

e NESSUS: Programa de escaneo de vulnerabilidades muy utilizando por las
profesiones en seguridad informatica tiene una licencia free y de pago.

e OPENVAS: Escaneo de varias maquinas a la vez por su segmentacion.
Soporte de SSL para OTP gestion de notas para los resultados de escaneos.

7.9.4 EXPLOTACION Y HACKING DE VULNERABILIDADES

En esta técnica ya teniendo la informacion de las fases anteriores se procede a
realizar la explotacién de vulnerabilidades, para ello ya tenemos informacion
importante como son los hosts, puerto abierto y los servicios y ademas el sistema
operativo con sus vulnerabilidades.

Con esta informacion los ciberdelincuentes utilizan los exploit y los payload, para
poder comprometer un sistema, buscando su vulnerabilidad.
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Figura 21 Metasploit-framwork

Metasploit-Framework

Fuente: “Measploit-Framwwork [Sitio web] [Consultado el 03 de marzo 2022]
Disponible en: https://www.kali.org/tools/metasploit-framework/”

Con el framework Metasploit con la informacién del objetivo, buscan el servicio o

vulnerabilidades y les regresa un exploit que puede vulnerar un sistema con un
payload.
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Figura 22 Explotar vulnerabilidades con Framework Metasploit

B EmPoO--|1 23 4|pc

igur

Fuente: “Elaboracion propia”
7.9.5TECNICAS DE POST EXPLOTACION

La fase de post explotacidn consiste en determinar el valor de los recursos
que han sido comprometidos en las fases anteriores de los procesos de
recoleccién de informacion.

El valor se puede medir en la importancia y de la sensibilidad de la
informacidn que almacenan o por la capacidad de un ciberdelincuente
para comprometer recursos dentro de la organizacion.

Debe garantizarse que los procesos de negociacion del cliente no se vean
expuestos a un nivel mayor de riesgo debido a la realizacién del hacking.
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8 LAS VULNERABILIDADES INFORMATICAS QUE PUEDEN
CONTRIBUIR A UN ATAQUE RANSOMWARE EN LAS MIPYMES

8.1 PROGRAMA CVE®

La misién del Programa CVE® es identificar, definir y catalogar las
vulnerabilidades de ciberseguridad divulgadas publicamente. Hay un
Registro CVE para cada vulnerabilidad en el catalogo. Las vulnerabilidades
son descubiertas, luego asignadas y publicadas por organizaciones de
todo el mundo que se han asociado con el Programa CVE. Los socios
publican registros CVE para comunicar descripciones consistentes de
vulnerabilidades. Los profesionales de la tecnologia de la informacion y la
ciberseguridad utilizan CVE Records para asegurarse de que estan
discutiendo el mismo problema y para coordinar sus esfuerzos para
priorizar y abordar las vulnerabilidades3°.

Tabla 4 Vulnerabilidades Ransomware CVE

VULNERABILIDAD

DETALLE

CVE-2021-42258

CVE-2020-9452

BQE BillQuick Web Suite 2018 a 2021 anterior a
22.0.9.1 permite la inyeccion SQL para la
ejecucion remota de cédigo no autenticado, tal
como se explotd en octubre de 2021 para la
instalacién de ransomware. La inyeccion de SQL
puede, por ejemplo, usar el parametro txtID
(también conocido como nombre de usuario). La
explotacion exitosa puede incluir la capacidad de
ejecutar cédigo arbitrario como MSSQLSERVERS$ a
través de xp_cmdshell.

Se descubrié un problema en Acronis True Image
2020 24.5.22510. anti_ransomware_service.exe
incluye la funcionalidad de poner en cuarentena los
archivos al copiar un archivo sospechoso de
ransomware de un directorio a otro usando los
privilegios del SISTEMA. Debido a que los usuarios
sin privilegios tienen permisos de escritura en la
carpeta de cuarentena, es posible controlar esta
escritura privilegiada con un enlace fijo. Esto

30 Programa CVE. |[Consultado 08 de marzo 2022]. [ONLINE]. Disponible en:
https://www.cve.org/About/Overview
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CVE-2020-9451

CVE-2020-9450

CVE-2020-6023

CVE-2020-6022

significa que un usuario sin privilegios puede
escribir/sobrescribir  archivos arbitrarios en
carpetas arbitrarias. La escalada de privilegios a
SYSTEM es trivial con escrituras arbitrarias. Si bien
la funcién de cuarentena no esta habilitada de
forma predeterminada, se puede obligar a copiar
el archivo a la cuarentena comunicandose con
anti_ransomware_service.exe a través de su API
REST.

Se descubrié un problema en Acronis True Image
2020 24.5.22510. anti_ransomware_service.exe
mantiene un registro en una carpeta donde los
usuarios sin privilegios tienen permisos de
escritura. Los registros se generan en un patréon
predecible, lo que permite que un usuario sin
privilegios cree un enlace fijo desde un archivo de
registro (aun no creado) a
anti_ransomware_service.exe. Al reiniciar, esto
obliga al servicio anti_ransomware a intentar
escribir su registro en su propio proceso, lo que
genera una VIOLACION DE COMPARTIR. Este
bloqueo se produce en cada reinicio.

Se descubrid un problema en Acronis True Image
2020 24.5.22510. anti_ransomware_service.exe
expone una API REST que todos pueden usar,
incluso los usuarios sin privilegios. Esta API se
utiliza para comunicarse desde la GUI con
anti_ransomware_service.exe. Esto se puede
explotar para agregar un ejecutable malicioso
arbitrario a la lista blanca, o incluso excluir una
unidad completa de la supervision de
anti_ransomware_service.exe.

Check Point ZoneAlarm anterior a la version
15.8.139.18543 permite que un actor local
aumente los privilegios mientras restaura archivos
en Anti-Ransomware.

Check Point ZoneAlarm anterior a la version
15.8.139.18543 permite que un actor local elimine
archivos arbitrarios mientras restaura archivos en
Anti-Ransomware.
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CVE-2020-6012

CVE-2020-28950

CVE-2018-6318

CVE-2018-19589

ZoneAlarm Anti-Ransomware anterior a la version
1.0.713 copia archivos para el informe desde un
directorio con pocos privilegios. Un atacante
cronometrado sofisticado puede reemplazar esos
archivos con contenido malicioso o vinculado,
como explotar CVE-2020-0896 en sistemas sin
parches o usar enlaces simbdlicos. Esto permite
que un usuario sin privilegios habilite la escalada
de privilegios a través del acceso local.

El instalador de Kaspersky Anti-Ransomware Tool
(KART) anterior a KART 4.0 Parche C era
vulnerable a un ataque de secuestro de DLL que
permitia a un atacante elevar los privilegios
durante el proceso de instalacién.

En Sophos Tester Tool 3.2.0.7 Beta, el controlador
carga (en el contexto de la aplicacion utilizada para
probar un exploit o ransomware) la DLL mediante
una carga util que se ejecuta desde NTDLL.DLL
(por lo tanto, se ejecuta en el espacio del usuario),
pero el controlador no realiza ninguna validacion
de esta DLL (ni su firma, ni su hash, etc.). Una
persona puede cambiar esta DLL de forma local, o
con una conexion remota, a una DLL maliciosa con
el mismo nombre, y cuando se usa el producto, se
cargara esta DLL maliciosa, también conocida
como un ataque de secuestro de DLL.

Los controles de acceso incorrectos del oficial de
seguridad (SO) en el proveedor PKCS11 R2 que se
envia con el paquete del producto Utimaco
CryptoServer HSM permiten que un SO
autenticado en una ranura recupere los atributos
de las claves marcadas como claves privadas en el
almacenamiento externo de claves y también
elimine las claves marcadas como privadas. claves
en el almacenamiento de claves externo. Esto
compromete la disponibilidad de todas las claves
configuradas con almacenamiento de claves
externo y puede resultar en un ataque econémico
en el que el atacante niega a los usuarios legitimos
el acceso a las claves mientras mantiene Ila
posesion de una copia cifrada (blob) del almacén
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de claves externo a cambio de rescate. Este
atagque se ha denominado ataque de ransomware
inverso y puede ejecutarse a través de una
conexion fisica al CryptoServer o una conexion
remota si SSH o el acceso remoto al LAN
CryptoServer se han visto comprometidos. La
Confidencialidad e Integridad de las claves
afectadas,

CVE-2017-18362 La integracién de ConnectWise ManagedITSync
hasta 2017 para Kaseya VSA es vulnerable a los
comandos remotos no autenticados que permiten
el acceso directo completo a la base de datos de
Kaseya VSA. En febrero de 2019, los atacantes
explotaron activamente esto para descargar y
ejecutar cargas utiles de ransomware en todos los
puntos finales administrados por el servidor
VSA. Si la pagina ManagedIT.asmx esta disponible
a través de la interfaz web de Kaseya VSA,
cualquier persona con acceso a la pagina puede
ejecutar consultas SQL arbitrarias, tanto de lectura
como de escritura, sin autenticacion.

Fuente: “https://cve.mitre.org/cgi-
bin/cvekey.cgi?keyword=RANSOMWARE"
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8.2 HERRAMIENTAS NMAP, NESSUS Y OPENVAS PARA BUSQUEDA DE VULNERABILIDADES.

Tabla 5 Herramientas para busqueda de vulnerabilidades

HERRAMIENTA DESCRIPCION CARACTERISTIC  LICENCIA REQUERIMIENTO DESCARGA
AS
Nmap Nmap es una Descubrimient GPL v2 Multiplataform  https://nmap.org/

utilidad para la
exploracion de

Jdredes o la

auditoria  de
seguridad.
Admite
escaneo de
ping
(determina qué
hosts estan
activos),
muchas
técnicas de
escaneo de

puertos,
deteccion de
versiones
(determina
protocolos de
servicio y
versiones de
aplicaciones

que escuchan

o0 de sistemas
operativos
Identificacion
de puerto
abiertos
Identificacion
de servicios.
Identifica
vulnerabilidad
es

Escaneo
silencioso que
no detecta el
Firewall

a
Procesador de
64 0 32
Disco
mayor
MB
Memoria
mayor a 512
MB

duro
a 30
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detras de los
puertos) y
huellas
dactilares de
TCP/IP
(sistema
operativo de
host remoto o
identificacion
de dispositivo).
Nmap también
ofrece
especificacion
es flexibles de
objetivos y
puertos,
escaneo
sefuelo/sigilo,
escaneo
sunRPC y
mas. La
mayoria de las
plataformas
Unix y
Windows son
compatibles
con los modos
GUl y linea de
comandos.
También se
admiten varios
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Openvas

dispositivos de
mano
populares,
incluidos
Sharp Zaurus 'y
iPAQ.
Framework
que integra
varios
servicios de
escaneo
gestion de
vulnerabilidad
es

Escaneo de
varias

maquinas a la
vez por su

y segmentacion.

Soporte de
SSL para OTP
Gestion de
notas para los
resultados de
escaneos.

Gestion de
falsos
positivos en el
escaneo.

Gestion de
administracion
de usuarios.

Escaneos en
programacion
de tareas

GNU

Genera
licencia
publica

Mutiplataform
a

https://www.openvas.org/
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Nessus

WireShark

Programa de
escaneo de
vulnerabilidad
es muy
utilizando por
las profesiones
en seguridad

Analizador de
protocolos o
Snnifer

Facil de
implementar y
usar.
Deteccion
avanzada con
mas de
65000CVE
Investigacion
de
vulnerabilidad
es dia cero.
Visibilidad
precisa en
redes.
Reportes
faciles de
entender
Calificacion de
las
vulnerabilidad
es

Verifica el
trafico de la
red con
diferentes
protocolos.
Verificacion de
redes LAN vy
WiFi.

Filtrado de los
paquetes.

BSD

/  Multiplataform

Propietary a

BSD

Propietary a,

minimo
requerido
basico

https://es-

la.tenable.com/products/nessus/nes

sus-professional

/- Multiplataform  https://www.wireshark.org/
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Lee y escribe
diferentes
formatos de
lectura.

MetaSploit Framework Escanea BSD /  Multiplataform  https://github.com/rapid7/metasploit-
para pruebas diferentes Proprietart a framework/wiki/Nightly-Installers
de importaciones vy
penetracion, de datos.

Escaneo la
red.
Integracion de
escaneo con
Nessus, Nmap
y Openvas.
Gestion de
sesiones.
Modulos  de
Postexplotacid
n

Payload
Exploit
Interfaz web

Fuente:” Elaboracién propia”
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9 CONCLUSIONES

Se establecié los niveles de afectacidon que produce los diferentes
tipos de ransomware a partir de su origen, caracteristicas vy
funcionamiento, a partir de una investigacion sobre el ransomware
basado en su historia y en su afectacion a las empresas
colombianas.

Se identificé el ciclo de vida y los diferentes tipos de ransomware,
a partir de una investigacion sobre el ransomware basado en su
historia y en su afectacion a las empresas colombianas.

Se verificd en base a fuentes documentales los indices de ataques
informaticos tipo Ransomware y su nivel de impacto en la
infraestructura TI y en los procesos de transformacion digital en las
MiPymes, mediante se identifican factores importantes como su
prevenciéon, backup y mitigacion y recuperacion.

Se analizé las diferentes medidas de que pueda hacer una
organizacion, mediante los factores importantes como su
prevenciéon, backup y mitigacion y recuperacion.

Se identifico las vulnerabilidades informaticas que pueden contribuir
a un ataque ransomware en las MiPymes, con herramientas que
ayudan a identificarlas para minimizar el riesgo de materializacion
ante un ataque tipo ransomware.

Se revisé diferentes herramientas de escaneo de la red para
encontrar vulnerabilidades y cerrar la brecha de seguridad con
herramientas que ayudan a identificarlas para minimizar el riesgo
de materializacion ante un ataque tipo ransomware.

Se propuso mecanismos de prevenciéon y medidas de seguridad
contra ataques de ransomware para las MiPymes colombianas
realizando las mejores practicas en su prevencion, identificando los
vectores de infeccion, el endurecimiento o hardening de los
sistemas informaticos, un listando de verificacion si fue atacado y
finalmente una verificaciéon de prevencién, deteccion, contencidn,
erradicacion y recuperacidon ante un incidente de tipos ransomware.
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10 RECOMENDACIONES

Realizar capacitaciones contantes al usuario final en ciberseguridad para
minimizar los indices de ataques informaticos tipo ransomware.

Analizar la infraestructura con herramientas que puedan dar un
diagndstico de vulnerabilidades que contribuyen a materializar un ataque
tipo ransomware, como Nessus, Nmap, OpenVas, etc.

Estructurar mecanismos de prevencién y medidas de seguridad contra
ataques de ransomware para las mipymes colombianas, para saber qué
hacer ante un incidente.

Realizar un endurecimiento de los sistemas de informacién en su
infraestructura con las mejores practicas en cada activo que tienen en
una compaiia.

Planificar auditorias internas con expertos en seguridad informatica de
tipo de sobrero blanco, para minimizar las vulnerabilidades de una
empresa colombiana.

Recolectar informacién pasiva, semipasiva y activa de la empresa, ya que
con esta informacion podemos cerrar brechas de seguridad.

Realizar backup diarios de los sistemas de informacidn, como maquinas
virtuales, Bases de datos, ficheros, etc.., y demas activos importantes,
los respaldos deben estar offline y online, para recuperar informacion
rapidamente ante un ataque de tipo ransomware.

Implementar un Sistema de Gestidn de los sistemas de informacién SGSI
y una gestion de la administracidén del riesgo informaticos internos que
minimicen la intrusién de un atacante.

Verificar constantemente las vulnerabilidades en el programa CVE, ya que
existen programa maligno de dia cero, es decir que no tiene parches de
seguridad y no se sabe su afectacion.

Reportar a las autorizades competentes o CIRT para reportar el tipo de
ransomware y en la fiscalia, para la parte legal y estadisticas.
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