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Descripción:  En la actualidad el riesgo informático al que se 
exponen las organizaciones es una de las 
principales preocupaciones de los empresarios. A 
medida que surgen cambios y nuevas tecnologías, 
surgen nuevos ataques informáticos que pueden 
desestabilizar y poner en riesgo la economía de la 
organización. El activo más importante en una 
entidad es la información, por ello es relevante que 
las empresas garanticen la seguridad de la 
información en todos sus niveles. Por ello se deben 
tener protocolos mínimos de seguridad en sus 
estaciones de trabajo, en los equipos de los 
empleados que, por las necesidades actuales del 
servicio, deben conectarse a la red institucional, 
desde dispositivos electrónicos personales para el 
desarrollo y cumplimiento de sus funciones, 
generando riesgos en la seguridad de la 
información, que deben ser mitigados con 
protocolos apropiados y ajustados a las 
necesidades del teletrabajo. Todo el esfuerzo de 
las empresas debe estar direccionado a la política 
de seguridad de la información y a fortalecer los 
planes de acción para mitigar y prevenir los riesgos 
originados con la implementación del teletrabajo. 
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Contenido del 

documento: 

En la sección No. 01 del trabajo corresponde a la 

introducción, definición, antecedentes y 

formulación del problema, en la sección No. 02, 

hace referencia a la justificación, en la sección No. 

03 objetivo general y específicos, en la sección No. 

04 al marco referencial, teórico, conceptual, legal y 

finalmente en la sección No. 05 al desarrollo de los 

objetivos, conclusiones y recomendaciones. 

Conceptos adquiridos:  • Establecer una ruta de implementación del 
teletrabajo, salvaguardando la información de 
la entidad. 

• Conocer los riesgos de seguridad información a 
los que se exponen las entidades al momento 
de implementar el teletrabajo sin las medidas 
básicas de seguridad de la información.  

• Tips para fomentar la cultura de seguridad de la 
información al interior de las entidades, con la 
implementación del teletrabajo. 

• Teletrabajo seguro cumpliendo con los pilares 
esenciales de la seguridad de la información. 

Conclusiones:  • Los principales riesgos identificados se 
relacionan con la fuga de información debido a 
la dificultad en el control de acceso a la misma.  
De ahí la importancia de tener protocolos bien 
establecidos y una óptima socialización de 
estos, con el personal que se va a dedicar a la 
labor por teletrabajo, para lograr el 
cumplimiento de estos y así evitar los riesgos 
por mala utilización de las herramientas de 
teletrabajo.   

• Es importante definir un Modelo de Seguridad y 
Privacidad de la Información acorde a las 



necesidades institucionales, donde se debe 
definir los lineamientos para la implementación 
de la estrategia de seguridad digital, alineados 
de un sistema de gestión de seguridad de la 
información – SGSI y seguridad digital, el cual 
contemple el ciclo PHVA (Planear, Hacer, 
Verificar y Actuar), así como los requerimientos 
legales, técnicos, normativos, reglamentarios y 
de funcionamiento. 

• En el protocolo se debe tener un apartado para 
la selección del personal que ejercerá el 
teletrabajo y un protocolo anexo de contratación 
en el que se especifiquen los compromisos 
adquiridos al asumir la labor por teletrabajo.  

• Las organizaciones deben contar con políticas 
de seguridad de la información claras, precisas 
y bien estructuradas, ya que estas guiaran la 
conducta personal y profesional de todos los 
funcionarios logrando el cumplimiento de los 
requisitos legales a los cuales está obligada. 

• La elección acertada de un modelo de 
Seguridad de la Información para la 
implementación del teletrabajo, requiere el 
compromiso y el trabajo en equipo de toda la 
organización, involucrando a la alta dirección en 
la importancia de mantener la seguridad de la 
información de la organización, de manera que 
el modelo a implementar ayude a minimizar los 
riesgos asociados a la fuga de información; de 
la mano con el compromiso, la eficiencia y 
gestión para garantizar el cumplimiento de las 
funciones misionales de la organización con el 
apoyo del uso adecuado de las TIC. 

• Entendiendo la importancia de una adecuada 
gestión de la información con la implementación 
del teletrabajo, las áreas de TI de las 
organizaciones deben fortalecer su 
compromiso en la implementación de un 
modelo de gestión de la seguridad de la 
información, tendiente a establecer un marco 
de confianza para el cumplimiento de las tareas 
de sus usuarios sin descuidar la seguridad de la 
infraestructura que soporta mencionada labor, 
todo ello en estricto cumplimiento de la ley y 
buenas prácticas para proteger la información 
de la entidad. 

 


