Diplomado de Profundizacion en Redes de Nueva Generacion

Configuracion de IPTV sobre GNS3

Duvan Antonio Lopez Aranzazu

Director

Ing. Mario Andrés Ramos Goyes

Universidad Nacional Abierta y a Distancia UNAD
Escuela de Ciencias Basicas, Tecnologia Ingenieria
Tecnologia en Sistemas de Comunicaciones Inalambricas

2022



Tabla de contenido

RESUIMEN..... ettt e bb e e e b bt e e b b e e e bb e e e bb e e e abe e e s nbe e e snbeeeannneeas 4
Yoo [0 Tod o1 To ] o SRS PRPRSRRSIN 5
OBDJBEIVOS ...ttt bbbkt bR bRttt ne bbb ne e 6

ODJELIVOS GENETAIES ...ttt bbbt 6
LaAbOratorio VIFTUAL .........oviieieiice e bbb 7

Paso 1: Cree una tabla de planificacion QoS para organizar la informacion de politica QoS.

Para ver sugerencias, consulte [a Tabla 28-1 .........cccocveiiiieiiiic i 9
Paso 2: Realice el resto de los pasos para cada politica QoS delared..........ccceevvveevnnennnne, 9

Paso 3: Defina las clases que utilizar en la politica QoS. Las siguientes preguntas son una

guiapara analizar el trafico de red para posibles definiciones de clases ..............cccee..e... 9

Paso 4: Enumere las clases definidas en la tabla de planificacion QoS

(o =T o F= =T =T I o= TS o 0 RSP RS 11
Paso 5. Asigne un nivel de prioridad a cada Clase ..........cccceeviveiiii e 11
(@0 1] [0 15] o] 1< 3ROSRSO 20

BIDIIOGIAfia .......ooveiiece e s 22



Indice de Figuras

Figura 1Diagrama de BlOQUES Para PQ........ccueieiiiiiiiiiieeeieee st 7
Figura 2 Diagrama de BlOQUES CQ .......uiuiiiiieieieieie et 8
Figura 3 Planilla de PIanifiCACION ...........coouiiiiiiiiiee e e 9
Figura 4 Configuracion de 10s PC Virtuales GNS3 .........cccoooiiiiiiie e 12
Figura 5 Configuracion del ROULEE 4 .........c..ooiiiiiie et 12
FIGUIa 6 REA GENEIAL ...ttt e et e s re e te e e e sneenae e 13
Figura 7 Configuracion Router 1 Servicio MUILICASE............ccccveieiieii e 13
Figura 8 Configuracion Router 2 Servicio MUILICASE.............ccovveiiiiiiiece e 14
Figura 9 Configuracion Router 5 Servicio MUILICASE............ccccveieiieii e 14
Figura 10 ConfiguraCion ROULEE B .........ccuecueiiieieiie e it ste ettt sre e neeae e 15
FIQUIA 11 RE0 GENEIAL ......c..oiuieieeiece ettt ettt et e e sre e ste e e e aneenae e 15
Lo 0T U 2 T U - N SRS RPR 16
Lo 0T B (o =T o USROS 16
FIGQUIA 14 ROULEE 2 ...ttt ettt e et e e s e s ae et e e se e s beeteeneesbeeneenseareeeeens 17
FIQUIA L5 ROULEE 3 ...ttt ettt e et e e s e be et e e st e s beeteeneesbeeteeneeateeeeens 17
FIGUIA 16 ROULET B ...ttt et s e s be et e st e beeteeneesbeeteeneeareeee e 18
FIGQUIA 17 ROULEE 5 ...ttt st et e s ae et e ne e s teeteeneesbeeteenseateeeeens 18
Figura 18 Configuracioon de maquina virtual con WINAOWS 7 ............ccoevviiiieiinineiseneneeenes 18

Figura 19 Configuracion de ips con pruebas de ping positivas: pc Bogota: 192.168.1.2 pc
MEAElliN:LO2.168.0.2 ..o cieieie ettt et te e s et e te e st e s teenteeneenreenteeneeareenne e 19
Figura 20 Configuracion de pruebas ping POSITIVAS..........cccerviiiiirieiinieieerie e 19

Figura 21 Configuracion del SOftWAre VLC .........couoiiiiiiiiesesiseseee e 20



Resumen
El objetivo principal de este laboratorio es el de describir el proceso que realiza cada uno de los
QoS, por medio del diagrama de bloques, la clasificacion que se encuentra es: Mecanismos de
QoS, casification y Marking, Congestion Management: Queueing y Schedulling Weighted Fair
[WFQ)] Priority [PQ], Custom Queuing (CQ), Policing and Shaping, y que se desarrolla mediante
seis pasos, los cuales son: la creacion de una tabla de planificacion QoS, de esta forma organizar
la informacion de politica QoS paraver sugerencias, el segundo paso se desarrolla por medio de
la politica QoS, de la red, en el tercer paso se definen las clases que se utilizan en la politica
QoS, en este paso se desarrollan una serie de preguntas, las cuales ayudaran el trafico de la red
para posibles definiciones de clases, en el cuarto punto se enumeran las clases que se definieron
en la tabla de planificacion QoS, que se cred en el primer paso, en el quinto paso se le asigna un
nivel de prioridad a cada clase, en el paso seis cuando las clases hayan sido definidas, con esta
los filtros de cada clase, por medio de imagenes se explica el paso a paso, y finalmente después
de la realizacion del laboratorio se logro establecer un servicio multimedia en un escenario
virtual, por medio de la realizacidn de esta préactica en el laboratorio, se logré comprender los
conceptos mas importantes, se logré establecer los retardos en las transmisiones, y bajo la misma
modalidad se presenta un simulador que no permite abrir los archivos si la aplicacion no se

encuentra instalada en el computador.



Introduccion

La mayor parte de las herramientas QoS que clasifican el tréfico, el cual permite a cada clase de
trafico recibe un rato diferente, en la terminologia QoS, se les llama de forma tipica clases de
servicio esta clasificacion permite a los dispositivos deciden que los paquetes son parte de cada
clase de servicio, las herramientas de clasificacion y marcado de tréafico no solo se clasifican en
paquetes de clase de servicio, sino que también marcan los paquetes de la misma, otras de las
herramientas QoS, que examinan el paquetes mas tarde, el que examina los bits de marca para
que la clasificacion de los paquetes sea mas fécil.

La clasificacion de los dispositivos, permite la decision de que los paquetes hacen parte
de cada clase de servicio, no solo se clasifican en paguetes de clase de servicio, sino que ademas
marcan los paquetes dentro de la misma clase, existen dos clases de mercadeo de trafico, la
primera. Mercadeo de trafico basado en clases, el marcado de trafico esta basado en clases se
puede clasificar en paquetes en clases de servicio al examinar de forma directa el encabezado de
la trama, paquete, y cada segmento, este método de marcado también puede analizar ACL, para
igualar los paquetes.

Dicho lo anterior es de vital importancia entender esta clase de procedimientos que se
realizan para el desarrollo de la clasificacion y marcado de tréfico, es por esto que en este
laboratorio se seleccionaran los mecanismos de QoS, y la descripcion del proceso que cada uno
realiza, mediante los bloques, luego se toma como referencia el diagrama de bloques, se
documenta los pasos que se requieren para definir un plan de QoS, en el cual se incluye los
porcentajes de 10%, 15%, y 20% de trafico para el trafico de streaming de video, se siguen 66
pasos para su desarrollo y se muestra el paso a paso, por Ultimo se extraen conclusiones, a partir

del laboratorio desarrollado.



Objetivo general
Por medio de la actividad a desarrollar se busca exponer y describir el proceso que realiza cada
uno de los QoS, por medio del diagrama de bloques, la clasificacion que se encuentra es:
Mecanismos de QoS, casification y Marking, Congestion Management: Queueing y Schedulling
Weighted Fair [WFQ] Priority [PQ], Custom Queuing (CQ), Policing and Shaping, y que se
desarrolla mediante seis pasos, los cuales son: la creacion de una tabla de planificacion QoS, de
esta forma organizar la informacion de politica QoS paraver sugerencias, el segundo paso se
desarrolla por medio de la politica QoS, de la red, en el tercer paso se definen las clases que se
utilizan en la politica QoS, en este paso se desarrollan una serie de preguntas, las cuales ayudaran
el tréfico de la red para posibles definiciones de clases, en el cuarto punto se enumeran las clases

que se definieron en la tabla de planificacion QosS.

Objetivos especificos

Seleccionar dos de los mecanismos QoS, ademas de describir el proceso que realiza, por
medio de un diagrama de bloques.

Clasificar cada uno de los mecanismos a detalle, mediante un ejemplo y basandose en
documentos académicos relacionados.

Explicara a detalle cbmo funcionan estos mecanismos, por medio del diagrama de

bloques.



Laboratorio virtual

Seleccionar dos mecanismos de QoS y describir el proceso que realiza cada uno mediante un
diagrama de bloques.

Mecanismos de QoS:

Clasificacion y Marking

Congestion Management: Queueing y SchedullingWeighted Fair [WFQ]Priority [PQ]

Custom Queuing (CQ)

Policing and Shaping

Figura 1Diagrama de Bloques para PQ

Uso de colas para priorizar la comunicacion

Toda comunicacion iene cierio acceso a
porcentaje de paquetes.,

Enitace a la red —_—

Las colas segin los tipos de datos pemite que los datos de voz tengan proridad sobre los datos de
transaccién, que tienen prioridad sobre los datos de la Web,

Nota: El grafico presenta informacion referente al uso de colas para priorizar la comunicacion

Fuente: Extraida de suministro de calidad del servicio Sites, 2021

Nota: El grafico presenta informacion referente al uso de colas para priorizar la comunicacion

Fuente: Extraida de suministro de calidad del servicio Sites, 2021

Se selecciona PQ que se relaciona con Priority en (L6pez et al., 2011), o cola de



prioridad como se puede ver en Salcedo, Lopez y Rios (2011), donde los paquetes que
llegan a lainterfaz se separan en cuatro colas: baja, normal, media y alta prioridad y la salida
de estas cuatrocolas realimenta un bafer de transmision de la interfaz, este mecanismo se
ajusta a las condicionesdonde existe un trafico importante y puede ocasionar total falta de
atencion de colas de menor prioridad, en la figura 1, se puede ver el respectivo diagrama de

blogues para este tipo de mecanismo.

Figura 4 Diagrama de Bloques CQ
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Fuente: Stes, 2021
Para el caso de la cola personalizada CQ como se puede ver en (Lépez etal., 2011), es

posible dar prioridad al trafico sin los efectos laterales de inanicion de las colas de baja
prioridad especificando el nUmero de paquetes o0 bytes que se pueden atender para cada cola.
Es posible crear hasta 16 colas para categorizar el trafico y cada cola se atiende por Round
Robin. CQofrece un mecanismo mas refinado de encolamiento, pero no asegura prioridad
absoluta como PQ.CQ es util porque permite el uso de los recursos disponibles. En la figura

2, es possible observar el funcionamiento de este mecanismo ({Power 2021} Clear and



Update Custom queue field on Case based on Queue items related to the case |
Msdynamicsblog by deepesh, 2021)

2. Documente los pasos requeridos para definir un plan de QoS que incluya loss
siguientes porcentajes sobre el ancho de banda total (separar traficos mediante definicién de
clases): « 10%delancho de banda total para traficos web ¢ 15% para traficos de voz * 20% para
traficos de streaming de video. De acuerdo con Oracle (2021), En el siguiente procedimiento se
asume que ya ha determinado qué sistemas de la red utilizaran IPQoS, como se explica en la
seccién como preparar una red para IPQoS.

Figura 7 Planilla de Planificacion

= Proemas .. bw o e s Aeccpteste & dee "

Fuente: Autoria Propia

Fuente: Autoria Propia

Paso 1 Cree una tabla de planificacion QoS para organizar la informacion de politicaQoS.Para ver
sugerencias, consulte la Tabla 28-1
Paso 2: Realice el resto de los pasos para cada politica QoS de la red.
Paso 3: Defina las clases que utilizar en la politica QoS. Las siguientes preguntas son unaguia para
analizar el trafico de red para posibles definiciones de clases.
¢ Su empresa ofrece acuerdos de nivel de servicio a los clientes?
En caso afirmativo, evalle los niveles de prioridad relativa de los acuerdos SLA que su empresa
ofrece a los clientes. Las mismas aplicaciones pueden ofrecerse a clientes con niveles de

prioridad diferentes garantizados (Lozano et al., 2020).


https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-32
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-tbl-28
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-tbl-28
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-tbl-28
https://docs.oracle.com/cd/E26921_01/html/E25871/ipqos-config-planning-7.html#ipqos-config-planning-tbl-28
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Por ejemplo, su empresa puede ofrecer alojamiento de sitios web a cada cliente, lo que
indica que necesita definir una clase para cada sitio web de cliente. Un acuerdo SLA puede
ofrecer un sitio web de nivel alto como un nivel de servicio. Otro acuerdo SLA puede ofrecer un
sitio web personal de mejor esfuerzo a clientes con descuento. Este factor no solo implica
diferentes clases de sitio web sino también diferentes comportamientos por salto que se asignan a
las cl ases de sitio web.

¢El sistema IPQoS ofrece aplicaciones comunes que necesitan control de flujo?

Puede mejorar el rendimiento de la red activando IPQoS en servidores que ofrecen aplicaciones
comunes que generan mucho trafico. Algunos ejemplos son el correo electrénico, noticias de red
FTP. Considere la posibilidad de crear clases independientes para el trafico entrantey saliente
para cada tipo de servicio, si corresponde. Por ejemplo, puede crear una clase mail-in y una
clase mail- out para la politica QoS de un servidor de correo (Garcia y Sicilia, 2010)

¢La red contiene aplicaciones que requieren comportamientos de reenvio de méaxima

prioridad?

Cualquier aplicacién importante que requiera comportamientos de reenvio de maxima prioridad
debe recibir la maxima prioridad en la cola del enrutador. Los ejemplos mas tipicos son el
streaming de video y audio.

Definir clases de entrada y clases de salida para estas aplicaciones de alta prioridad.
Después, afadir las clases a las politicas QoS del sistema con IPQoS que proporciona las
aplicaciones y del enrutador Diffserv

¢Lared tiene flujos de trafico que deben controlares porque consumen grandes cantidades

deancho de banda?

Utilizar esta, snoop y otras herramientas de supervision de la red para descubrir los tipos de
trafico que causan problemas en la red. Revisar las clases creadas hasta ahora y crear clases para

cualquier categoria de trafico con problemas no definidos. Si ya ha definido clases para una
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categoria de tréfico problemaético, defina tasas para que el medidor controle el tréafico.

Crear clases para el trafico problemaético en cada sistema con IPQoS de la red. Después,
cada sistema IPQoS puede gestionar el trafico problemaético limitando la tasa a la que el flujo de
trafico seenvia en la red. Asegurese de definir estas clases de problemas en la politica QoS del
enrutador Diffserv. Después, el enrutador puede poner en cola y planificar los flujos
problematicos de acuerdo con la configuracién de la politica QoS (Demodesk, 2021)

¢Necesita estadisticas sobre determinados tipos de trafico?

Una revision rapida del acuerdo SLA permite determinar qué tipos de tréfico del cliente
requieren recopilacion de datos. Si su empresa ofrece acuerdos SLA, es probable que ya haya
creadoclases para el trafico que requiere recopilacion de datos. También puede definir clases para
activar larecopilacién de estadisticas en flujos de trafico que esté supervisando. También es
posible crear clases para trafico al que se restringe el acceso por motivos de seguridad.

Paso 4: Enumere las clases definidas en la tabla de planificacion QoS creada en el paso 1.

Paso 5: Asigne un nivel de prioridad a cada clase.

Por ejemplo, el nivel de prioridad 1 representa la clase de prioridad maxima y se asignan
prioridades de nivel descendente al resto de clases. El nivel de prioridad que se asigna sélo tiene
proposito organizativo. Los niveles de prioridad definidos en la plantilla de politica QoS no se
utilizan en IPQoS. De hecho, puede asignar la misma prioridad a varias clases, si es apropiado
parala politica QoS.

Paso 6: Cuando haya terminado de definir las clases, puede definir filtros para cada clase
2. Mediante el emulador GNS3 y el uso de maquinas virtuales, a partir del analisis del servicio
delPTV desarrollado en la Fase 10, implemente IPTV Multicast entre las sedes del escenario de red
descrito en la Fase 1, el cual permitira transferir contenidos multimedia entre dos sedes. Documente
los pasos en un informe: * Configuracion de dispositivos y servidor TVIP ¢ Habilitacion de

protocolos de enrutamiento, Multicast, RTP, etc. « Configuracion de cliente de video VLC « Pruebas



funcionales.
Se realiza la configuracion de los PC virtuales GNS3:

Figura 10 Configuracion de los PC Virtuales
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Fuente: Autoria propia

Figura 9 Configuracion de los PC Virtuales GNS3Fuente: Autoria propia

De acuerdo con Lozano, Castrillon y Alvarado (2020), se encuentra que la
Configuracion de IP con pruebas de ping positivas: PC Bogota: 192.168.1.2
PCMedellin:192.168.0.2
Eiggra 1?99”?9”@?6” del Router 4
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Fuente: Autoria propia
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Figura 15 Red General
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Fuente: Autoria propia

Figura 17 Configuracion Router 1

Fuente: Autoria propia
Figura 19 Configuracion Router 2 servicio Multicast

Fuente: Autoria propia
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Figura 21 Configuracion Router 5 Servicio Multicast
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Fuente: Autoria propia

Figura 11 Configuracion

Fuente: Autoria propia
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Figura 12 Red General
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Fuente: Autoria propia

Figura 23 Figura 4

Fuente: Autoria propia
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Luego de configurar los pc en VMWARE con GNS3 y la configuracion de los Router con

laconfiguracidn multicast se hace la comprobacion: Comprobacion tablas de enrutamiento

Multicast en routers con el comando Show ip mroute:



Figura 26 Router

Fuente: Autoria propia

Figura 28 Router
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Figura 30

vinds ¥ Sofar-PuTTY

Fuente: Autoria propia

Figura 32 Router 6




Figura 15

-

Fuente: Autoria propia
En el siguiente apartado se realiza la configuracion de las maquinas virtuales con

Windows 7de64 bits en VMWARE para hacer la emulacién con GNS3:

Figura 16 Configuracion de maquina virtual con Windows 7

" ] Wtk
Figura 35 Configuracién de pruebas ping positivas

Fuente: Autoria propia

Configuracion de ips con pruebas de ping positivas: pc Bogota: 192.168.1.2 pc

Medellin:192.168.0.2
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Figura 17 Configuracidn de ips con pruebas de ping positivas: pc Bogota: 192.168.1.2 pc
Medellinf:\l%lGB.O.z B
e O > p
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Al tener la configuracion de enrutamiento multicast en los routers de la red, se realiza la
configuracién del software VLC en los equipos virtuales para realizar la transicion del video y
comprobar el correcto envid de datos multicast. Se realiza prueba de ping entre pcs virtuales para
comprobar que la configuracion de los routers de la red esta bien luego de la configuracién de las

tablade enrutamiento multicas

Figura 378 Configuracion del Software
& ON>->» BC EAmllo/fQQAM

= cpcey Saww

B Wt syvire (1 ool oot

Fuente: Autoria propia
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Conclusiones

Se abord6 y establecio un servicio multimedia en un escenario virtual de NGN simulando el envio
yrecepcion de informacidn entre las sedes de la empresa del proyecto abordado.

Mediante la realizacion de esta practica de laboratorio fue posible comprender los
conceptosfundamentales de configuracion de redes usando maquinas virtuales y simuladores de
redes de datos como NGN3, tomando como base otras practicas similares. Se comprendieron los
conceptos sobre herramientas de prioridad para configuracion de la calidad del Servicio.

También se pudo evidenciar que los retardos en las transmisiones TVIP en su gran
mayoria son generados por la baja calidad y velocidad de la red con la que se cuenta, asi mismo,
al utilizar elprograma GNS3 para realizar las respectivas simulaciones se muestra la dificultad
por sus exigencias en los sistemas operativos y demas requerimientos, ya que €s un programa
pesado paraalgunos equipos.

Bajo esta misma modalidad se presenta que dicho simulador no permite abrir los archivos
sila aplicacion no esta instalada en el computador, es decir, se vuelve un proceso obligatorio la
descarga de este en el equipo que se quiera utilizar para poder abrir o revisar el archivo simulado.

Finalmente, es importante mencionar que siempre es necesario desactivar las
protecciones del equipo para poder ejecutar el programa, convirtiéndose en un factor vulnerable

para utilizar la red.
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