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GLOSARIO

Amenaza. Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene
consecuencias negativas sobre los activos provocando su indisponibilidad,

funcionamiento incorrecto o pérdida de valor (INCIBE, 2017).

Ataque de Fuerza Bruta. Un ataque de fuerza bruta es un procedimiento para averiguar
una contrasefia que consiste en probar todas las combinaciones posibles hasta encontrar
la combinacion correcta (INCIBE, 2017).

Auditoria de seguridad. Es el estudio que comprende el analisis y gestidén de sistemas
llevado a cabo por profesionales en tecnologias de la informacién (TI) con el objetivo de
identificar, enumerar y describir las diversas vulnerabilidades que pudieran presentarse
en una revision exhaustiva de las estaciones de trabajo, redes de comunicaciones,
servidores (INCIBE, 2017).

Brecha de seguridad. Violaciones de la seguridad que ocasionan la destruccion,
pérdida o alteracion accidental o deliberada de datos personales cuando estan siendo

transmitidos, estan almacenados o son objeto de otros tratamientos (INCIBE, 2017).

Ciberdelincuente. Persona que realiza actividades delictivas en la red contra personas
o0 sistemas informéticos, pudiendo provocar dafios econdmicos o reputacionales
mediante robo, filtrado de informacién, deterioro de software o hardware, fraude y
extorsion. Casi siempre estan orientados a la obtencion de fines economicos (INCIBE,
2017).

Confidencialidad. Confidencialidad es la propiedad de la informacién, por la que se
garantiza que estd accesible Unicamente a personal autorizado a acceder a dicha
informacion (INCIBE, 2017).
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Cortafuegos. Sistema de seguridad compuesto o bien de programas (software) o de
dispositivos hardware situados en los puntos limitrofes de una red que tienen el objetivo
de permitir y limitar, el flujo de trafico entre los diferentes ambitos que protege sobre la

base de un conjunto de normas y otros criterios (INCIBE, 2017).

Denegacion de servicios. Se entiende como denegacion de servicio, en términos de
seguridad informatica, a un conjunto de técnicas que tienen por objetivo dejar un servidor
inoperativo. Mediante este tipo de ataques se busca sobrecargar un servidor y de esta
forma impedir que los usuarios legitimos puedan utilizar los servicios por prestados por
él (INCIBE, 2017).

Disponibilidad. Se trata de la capacidad de un servicio, un sistema o una informacion, a
ser accesible y utilizable por los usuarios o procesos autorizados cuando éstos lo
requieran (INCIBE, 2017).

Informatica forense. La informatica forense consiste en un proceso de investigacion de
los sistemas de informacion para detectar toda evidencia que pueda ser presentada como

prueba fehaciente en un procedimiento judicial (INCIBE, 2017).

Integridad. La Integridad es la propiedad de la informacion, por la que se garantiza

la exactitud de los datos transportados o almacenados, asegurando que no se ha
producido su alteracion, pérdida o destruccién, ya sea de forma accidental o
intencionada, por errores de software o hardware o por condiciones medioambientales
(INCIBE, 2017).

Inyeccién SQL. Es un tipo de ataque que se aprovecha de una vulnerabilidad en la
validacién de los contenidos introducidos en un formulario web y que puede permitir la
obtencion de forma ilegitima de los datos almacenados en la base de datos del sitio web,

entre ellos las credenciales de acceso (INCIBE, 2017).
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Pentest. Una prueba de penetracion es un ataque a un sistema software o hardware con

el objetivo de encontrar vulnerabilidades (INCIBE, 2017).

Ransomware. El ciberdelincuente, toma control del equipo infectado y «secuestra» la
informacion del usuario cifrandola, de tal forma que permanece ilegible si no se cuenta

con la contrasefa de descifrado (INCIBE, 2017).

Sniffer. Un sniffer es un programa que monitoriza la informacion que circula por la

red con el objeto de capturar informacién (INCIBE, 2017).
Vulnerabilidad. Debilidad o fallo de un sistema que puede ser aprovechado con

fines maliciosos (normalmente mediante un programa que se denomina exploit) (INCIBE,
2017).
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RESUMEN

El sistema operativo Kali Linux tiene gran popularidad entre los profesionales de
seguridad informatica y actualmente es uno de los mas comunes ya que como sistema
integra una gran namero de herramientas de seguridad para auditoria y pentest lo cual
tiene gran relevancia, pero existe el problema que en este sistema operativo no se tiene
mucha destreza y habilidades para su ejecucidon pues en nuestro medio existe poca
informacion bibliografica y de la que se dispone esta en idiomas diferentes al espafiol, y
por lo tanto para cualquier consulta se debe recurrir a las paginas oficiales que a través
de articulos y pruebas contribuyen a la actualizacion pero la gran mayoria de esto se

encuentra en el idioma inglés.

En el presente trabajo se evallan 10 herramientas de auditoria integradas en el sistema
operativo Kali Linux, cuyo conocimiento y referencia contribuyen en gran medida para
iniciarse en el mundo de la seguridad informatica, teniendo en cuenta su valor
bibliografico y su aporte a futuros trabajos de grado. Ademas, se definen casos en las
gue las herramientas tienen utilidad a la hora de realizar test de intrusion y se elabora la

documentacion pertinente de las herramientas seleccionadas.
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ABSTRACT

The Kali Linux operating system has great popularity among computer security
professionals and is currently one of the most common because as a system integrates a
large number of security tools for auditing and pentest which has great relevance, But
there is the problem that in this operating system there is not much skill and abilities for
its execution because in our environment there is little bibliographic information and that
which is available is in languages other than Spanish, and therefore for any consultation
must resort to the official pages that through articles and tests contribute to the update but

the vast majority of this is in the English language.

In the present work, 10 auditing tools integrated in the Kali Linux operating system are
evaluated, whose knowledge and reference contribute greatly to getting started in the
world of computer security, taking into account their bibliographic value and their
contribution to future degree works. In addition, cases are defined in which the tools are
useful when performing intrusion tests and the relevant documentation of the selected

tools is prepared.
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INTRODUCCION

El sistema operativo Kali Linux tiene gran relevancia en cuanto a los analistas de
seguridad o pentester, puesto que ofrece un gran nimero de herramientas relacionadas
con la seguridad, ademas de esto ha ganado aceptacion en el mundo de la seguridad
informatica y hoy se puede decir que es el sistema operativo lider relacionado con el tema
de seguridad informéatica; no es el Unico software que se utiliza para realizar los test de
intrusién, existen otras herramientas que aunque ofrecen casi las mismas capacidades y
herramientas, Kali Linux tiene la ventaja sobre ellos por su grado de popularidad y la
comunidad que constantemente ha estado incluyendo actualizaciones y mejoras al
software. Una de las grandes ventajas es que siendo un Linux es un software libre de
distribucion gratuita y descarga e instalacion en cualquier equipo, ya sea de escritorio,

portatil, USB, smartphone y hasta en Raspberry PI.

Ademas de esto, en nuestro medio son muy pocos los profesionales en seguridad
informatica que tienen la destreza y manejo que este gran software nos ofrece, y mas
aun el usuario final que aunque este sistema operativo no es tanto para trabajo de
escritorio sino mas orientado a realizar actividades de test de intrusion, no tiene gran
aceptacion hacia este ultimo puesto que su entorno siendo grafico, al actualizar y requerir
de su manejo generalmente se realiza por la Terminal y en modo linea de comando, razén
por la cual un usuario que no tenga la destreza sobre este ambiente lo vera como algo

sin sentido y no comprendera muy bien la gran utilidad que ofrece.

Por otra parte, antes de Kali Linux el software se llamo Bactrack y ofrecia la misma
funcionalidad, ya siendo hoy en dia con su entorno grafico mas amigable que la
comunidad ha estado desarrollando y continla aplicando mejoras y nuevas
actualizaciones. En cuanto a documentacion, la comunidad de Kali Linux, los foros,
videotutoriales y libros mantienen actualizados a los futuros profesionales en esta area lo

relacionado con el manejo y la destreza del gran nimero de herramientas que ofrece.
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Se requiere que esta herramienta logre aceptacion en nuestro medio y que obtenga gran
popularidad para que sea utilizada de una manera ética, responsable y con destreza,
puesto que, aunque tiene popularidad no es muy comun encontrarla en ambientes de
hogar y corporativos y como es un sistema operativo basado en Debian Linux su grado
de adaptacion requiere tiempo, perseverancia y cuidado al momento de llevar a cabo

cualquier tarea.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Se presentan los antecedentes del problema planteado, referenciar estadisticas del

problema, entre otros.

Ochoa Guevara Frey Marin (2018) en su Tesis de grado: “Estudio de seguridad en las
bases de datos, mediante metodologias de pen test, ethical hacking en la secretaria de
hacienda municipal de los patios”, para las pruebas se utiliz6 varios sistemas operativos
con la metodologia UNIX bajo LINUX, con software sofisticado como lo es Kali Linux que
permite con cada una de las herramientas internas hacer escaneo de puertos, pruebas
de penetracion y un namero significativo de implementaciones logrando los objetivos de

vulnerabilidades que afecten los diferentes Sistemas Operativos.

Osorio Carrero John Edward (2020), en su tesis: “Andlisis y Valoracion de
Vulnerabilidades de la Infraestructura Cibernética de la Empresa Nostradamus S.A.S *,
la cual se desarrolld6 mediante la ejecucién de un enfoque técnico referente a la
realizacion de pruebas de penetracion usando la distribucion Kali Linux para obtener un
ambiente controlado en el que se pudieron recrear los ataques ocurridos en la

organizacion.

Marmolejo Serrano Javier y Pastrana Franco Adrian (2018), en su tesis: “Pruebas de
penetracion a la infraestructura tecnoldgica de la empresa taller industrial Alkan S.A.S de
la ciudad Guadalajara de Buga, valle para identificar vulnerabilidades” En este documento
se encuentra la valoracion del estado de la infraestructura cibernética de la empresa
NOSTRADAMUS S.A.S la cual se desarrollé mediante la ejecucion de un enfoque técnico
referente a la realizacion de pruebas de penetracion usando la distribucion Kali Linux para

obtener un ambiente controlado en el que se pudieron recrear los ataques ocurridos en
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la organizacién. Kali Linux es un sistema operativo referente a nivel mundial en el ambito
de la seguridad defensiva y ofensiva, puesto que cuenta con gran cantidad de

herramientas disefiadas para la auditoria y seguridad informatica.

Ballen Ledn, Diego Francisco (2019), en sus tesis: “Analisis de Vulnerabilidades al
Servidor de Pruebas del Departamento de Sistemas de la E.S.E. Hospital Marco Felipe
Afanador del Municipio de Tocaima Cundinamarca Generando las Recomendaciones
para Realizar un Proceso de Hardening®. Otra de las herramientas que fueron de gran
ayuda fue la suite de seguridad informética KALI LINUX, al igual que openvas, esta
distribucion es totalmente gratuita y sirve como complemente perfecto para realizar
pentesting reconociendo posibles fallas a diferentes niveles y objetivos que posiblemente
los analizadores de vulnerabilidades puedan pasar por alto, lo que demuestra que al igual
que la infraestructuras los métodos de andlisis no son perfectos y pueden necesitar

complementos adicionales para dar una vision adicional al escenario analizado.

1.2 FORMULACION DEL PROBLEMA

Se propone a partir de lo anterior una pregunta problema alineada a lo presentado en el

item anterior.

¢, Cuales herramientas de la distribucién Kali Linux podrian mejorar la auditoria de

seguridad informética en un entorno empresarial?

1.3 JUSTIFICACION

En la actualidad aunque en la pagina oficial Kali.org hay informacion sostenible de la
operacion correcta del sistema operativo Kali Linux, estd en gran parte es utilizada por
personal que se ha capacitado a través de muchos afios en seguir la trayectoria de como
implementar Linux tanto en equipos personales como en servidores; en otras palabras,

es un lenguaje muy complejo para las personas que estan iniciandose en el mundo de la
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ciberseguridad y ademas la pagina oficial se encuentra en inglés, todas estas dificultades
hacen que no sea muy comun en nuestro medio el manejo y la destreza en este sistema
operativo, ademas comercialmente no es atractivo y no es de facil implementacion en
empresas que cuentan con afios en la destreza y manejo de sistemas operativos
comerciales. Ademas de esto, la interfaz grafica no resulta de gran atractivo para el
usuario final que ve la basqueda de sus iconos, carpetas y archivos no son de facil acceso
y resulta poco comprensible y hasta dificil adquirir nuevamente destreza y manejo para

acostumbrarse a la nueva interfaz gréafica del software.

Por otro lado, resulta comprensible para los nuevos usuarios del sistema operativo Linux
gue aunque ha ganado popularidad en muchas comunidades, la gran cantidad de
distribuciones resulten un poco confusas para seleccionar la mejor y la mas adecuada
para su entorno de trabajo, esto tanto para lo personal como para la laboral, a pesar de
esto las comunidades adscritas a realizar mejoras de estos sistemas se han encargado
de promover su uso de una manera amigable introduciendo tutoriales, foros, videos de
instalacion y configuracion, soporte técnico y libros entre otros, a quien se quiera iniciar

en este sistema operativo.

Por tanto, el proyecto a realizar busca que se documenten algunas herramientas de
seguridad informatica en espafiol para hacerlas mas efectivas y mas accesibles al usuario
gue se esta iniciando en seguridad informatica, que pueda aumentar sus habilidades,
destrezas y que le permitan un oportuno y buen manejo en la realizacion de pruebas de
intrusién y auditorias informaticas con este software. Finalmente, la ejecucidon de este
proyecto se convertira en un buen material de consulta para los estudiantes de la
especializacion en seguridad informatica de la Universidad Nacional Abierta y a Distancia

— UNAD interesados en seguir este tema.
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2. OBJETIVOS

2.1 OBJETIVOS GENERAL

Evaluar diez herramientas de auditoria integradas en el Sistema Operativo Kali Linux.

2.2 OBJETIVOS ESPECIFICOS

Definir el estado del arte y casos de éxito sobre auditorias que hagan uso de herramientas

especializadas implicitas en Kali Linux.

Documentar el funcionamiento de las herramientas de auditoria articuladas al Sistema

Operativo Kali Linux.

Ejecutar una PoC por cada herramienta documentada a modo de manual de uso.

Elaborar manual con tres escenarios los cuales se resuelven haciendo uso de la

auditoria y sus herramientas.
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3. MARCO REFERENCIAL

3.1 MARCO TEORICO

La seguridad de Tl es un conjunto de estrategias de ciberseguridad que evita el acceso
no autorizado a los activos de la organizacion, como computadoras, redes y
datos. Mantiene la integridad y confidencialidad de la informacion sensible, bloqueando
el acceso de hackers sofisticados (Mason Andrew, 2001).

Debido a que la tecnologia de la informacién se ha convertido en la frase de moda
corporativa aceptada que significa, basicamente, "computadoras y cosas relacionadas",
a veces se puede ver que la seguridad de la informacion y la ciberseguridad se usan
indistintamente. Estrictamente hablando, la ciberseguridad es la practica mas amplia de
defender los activos de Tl de los ataques, y la seguridad de la informacion es una
disciplina especifica bajo el paraguas de la ciberseguridad. La seguridad de la redy
la seguridad de las aplicaciones son practicas hermanas de la seguridad de la

informacion, que se centran en las redes y el codigo de la aplicacién, respectivamente.

Como se puede ver, en la definicion de ambas se presenta cierta superposicion de
conceptos, la cual se puede aclarar teniendo en cuenta que la ciberseguridad esta por
encima de las demas; no puede proteger los datos transmitidos a través de una red
insegura o manipulados por una aplicacion con fugas. Ademas, hay mucha informacion
gue no se almacena electronicamente y que también debe protegerse. Por tanto, el

cometido del profesional en ciberseguridad es necesariamente amplio.

3.1.1 Principios de Seguridad de la Informacion
Los componentes basicos de la seguridad de la informacion se resumen con mayor
frecuencia en la llamada triada CIA: Confidencialidad, integridad y disponibilidad. La

confidencialidad es quizas el elemento de la triada que mas inmediatamente le viene a la
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mente cuando piensa en la seguridad de la informacion. Los datos son confidenciales
cuando solo pueden hacerlo aquellas personas que estan autorizadas a acceder a
ellos; Para garantizar la confidencialidad, debe poder identificar quién esta tratando de
acceder a los datos y bloguear los intentos de quienes no tienen autorizacion. Las
contrasefias, el cifrado, la autenticacion y la defensa contra ataques de penetracion son

técnicas disefiadas para garantizar la confidencialidad (Fruhling Gallardo, 2012).

Integridad significa mantener los datos en su estado correcto y evitar que sean
modificados indebidamente, ya sea por accidente o maliciosamente. Muchas de las
técnicas que garantizan la confidencialidad también protegeran la integridad de los datos;
después de todo, un pirata informatico no puede cambiar los datos a los que no puede
acceder, pero existen otras herramientas que ayudan a brindar una defensa de la
integridad en profundidad: las sumas de comprobacion pueden ayudarlo a verificar los
datos la integridad, por ejemplo, y el software de control de versiones y las copias de
seguridad frecuentes pueden ayudarlo a restaurar los datos a un estado correcto si es
necesario. La integridad también cubre el concepto deno repudio: debe
poder demostrar que ha mantenido la integridad de sus datos, especialmente en

contextos Legales (Fruhling Gallardo, 2012).

La disponibilidad es la imagen reflejada de la confidencialidad: Si bien debe asegurarse
de que usuarios no autorizados no puedan acceder a sus datos, también debe asegurarse
de que puedan acceder a ellos quienes tengan los permisos adecuados. Asegurar la
disponibilidad de los datos significa hacer coincidir los recursos informéaticos y de red con
el volumen de acceso a los datos que espera e implementar una buena politica de
respaldo para fines de recuperacion ante desastres (Areitio Bertolin, 2008). La seguridad
de la informacion, a menudo denominada InfoSec, se refiere a los procesos y
herramientas disefiados e implementados para proteger la informacién empresarial
confidencial de modificaciones, interrupciones, destruccién e inspeccion (Areitio Bertolin,
2008).
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¢,Cual es la diferencia entre ciberseguridad y seguridad de la informacién? La seguridad
de la informacién y la ciberseguridad a menudo se confunden. InfoSec es una parte
crucial de la ciberseguridad, pero se refiere exclusivamente a los procesos disefiados
para la seguridad de los datos. La ciberseguridad es un término mas general que incluye
InfoSec (Gago, 2017).

¢, Qué certificaciones se necesitan para trabajos de ciberseguridad? Las certificaciones
para trabajos de ciberseguridad pueden variar. Para algunas empresas, su director de
seguridad de la informacién (CISO) o el gerente de seguridad de la informacion certificado
(CISM) pueden requerir capacitacion especifica del proveedor. De manera mas general,
las organizaciones sin fines de lucro como el Consorcio Internacional de Certificacion de
Seguridad de Sistemas de Informacion brindan certificaciones de seguridad ampliamente
aceptadas. Las certificaciones pueden variar desde CompTIA Security + hasta Certified

Information Systems Security Professional (CISSP) (Gago, 2017).

3.1.2 Tipos de Seguridad Informatica (INFOSEC)

3.1.2.1 Seguridad de la Aplicacion. La seguridad de las aplicaciones es un tema amplio
gue cubre las vulnerabilidades del software en aplicaciones web y méviles e interfaces
de programacion de aplicaciones (API). Estas vulnerabilidades se pueden encontrar en
la autenticacibn o autorizacion de los usuarios, la integridad del codigo y las
configuraciones, y las politicas y procedimientos maduros. Las vulnerabilidades de las
aplicaciones pueden crear puntos de entrada para infracciones importantes de
InfoSec. La seguridad de las aplicaciones es una parte importante de la defensa del

perimetro de InfoSec.
3.1.2.2 Seguridad en la Nube. La seguridad en la nube se centra en la creacion y el

alojamiento de aplicaciones seguras en entornos de nube y en el consumo seguro de

aplicaciones en la nube de terceros. "Nube" simplemente significa que la aplicacion se
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ejecuta en un entorno compartido. Las empresas deben asegurarse de que exista un

aislamiento adecuado entre los diferentes procesos en entornos compartidos.

3.1.3 Criptografia

Cifrar los datos en transito y los datos en reposo ayuda a garantizar la confidencialidad e
integridad de los datos. Las firmas digitales se utilizan cominmente en criptografia para
validar la autenticidad de los datos. La criptografia y el cifrado se han vuelto cada vez
mas importantes. Un buen ejemplo de uso de la criptografia es el EstAndar de cifrado
avanzado (AES). El AES es un algoritmo de clave simétrica que se utiliza para proteger

informacion gubernamental clasificada.

3.1.4 Seguridad de la Infraestructura
La seguridad de la infraestructura se ocupa de la proteccion de redes internas y extranet,
laboratorios, centros de datos, servidores, computadoras de escritorio y dispositivos

moviles.

3.1.5 Respuesta a Incidentes

La respuesta a incidentes es la funcion que monitorea e investiga el comportamiento
potencialmente malicioso. En preparacion para las infracciones, el personal de Tl debe
tener un plan de respuesta a incidentes para contener la amenaza y restaurar la
red. Ademas, el plan debe crear un sistema para preservar las pruebas para el analisis
forense y el posible enjuiciamiento. Estos datos pueden ayudar a prevenir mas

infracciones y ayudar al personal a descubrir al atacante (Tibaquira Cortes, 2015).

3.1.6 Categorias de Seguridad Informéatica
La seguridad de la red es la préactica de proteger una red informética de intrusos, ya sean

atacantes dirigidos o malware oportunista.

La seguridad de las aplicaciones se centra en mantener el software y los dispositivos

libres de amenazas. Una aplicacion comprometida podria proporcionar acceso a los
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datos que esta disefiada para proteger. La seguridad exitosa comienza en la etapa de

disefio, mucho antes de que se implemente un programa o dispositivo.

La seguridad de la informacion protege la integridad y privacidad de los datos, tanto en
almacenamiento como en transito. Por su parte, la seguridad operativa incluye los
procesos y decisiones para manejar y proteger los activos de datos. Los permisos que
tienen los usuarios cuando acceden a unared y los procedimientos que determinan cémo

y dénde se pueden almacenar o compartir los datos caen bajo este paraguas.

La recuperacién ante desastres y la continuidad del negocio definen cémo responde una
organizacion a un incidente de seguridad cibernética o cualquier otro evento que
provoque la pérdida de operaciones o datos. Las politicas de recuperacion ante desastres
dictan cédmo la organizacion restaura sus operaciones e informacién para volver a la
misma capacidad operativa que tenia antes del evento. La continuidad del negocio es el

plan al que recurre la organizacién mientras intenta operar sin ciertos recursos.

La educacién del usuario final aborda el factor de seguridad cibernética mas
impredecible: las personas. Cualquiera puede introducir accidentalmente un virus en un
sistema que de otro modo seria seguro si no sigue las buenas practicas de
seguridad. Ensefar a los usuarios a eliminar archivos adjuntos de correo electronico
sospechosos, no a conectar unidades USB no identificadas, y otras lecciones importantes

es vital para la seguridad de cualquier organizacién (Gamboa Suarez, 2020).

3.1.7 Hacking Etico y Pentesting

Ciertamente, a lo largo de los afos el llamado “hacking ético” ha tenido adeptos y
contrincantes. Ello ha estado relacionado fundamentalmente por la combinacion de estos
dos vocablos: ético (se refiere a algo correcto, bueno), hacking (indica lo contrario). El
desconocimiento del rol que juega el hacking ético es la principal causa de esta

problematica.
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El hacking ético no entra en los sistemas informaticos para robar o alterar informacion,
sino para encontrar vulnerabilidades y fallos. También es conocido como prueba de
intrusién o pentest, o sea, es “el arte de comprobar la existencia de vulnerabilidades de
seguridad en una organizacion, para posteriormente, a través de un informe, revelar
aquellos fallos de seguridad encontrados, mitigarlos a la brevedad posible y evitar fugas
de informacién y ataques informaticos”. A aquellos que realizan las pruebas de intrusion

0 pentest se les denomina pentester (Rodriguez Llerena, 2020).

La labor de los pentester siempre esté ligada a las necesidades y preocupaciones que
pueda tener una entidad. Por ello, cada prueba de intrusion sera diferente y su éxito
dependera de las habilidades y experiencias que tenga el profesional. Existen tres tipos
de pentesting, los cuales estan relacionados con la cantidad de informacién que se posea
sobre la entidad a auditar y la manera en que se vayan a realizar las pruebas de intrusion
(Rodriguez Llerena, 2020).

Caja blanca (White box): Es el mas completo, debido a que parte de un analisis integral.
Con este se evalla toda la infraestructura de la red. El pentester tiene conocimiento sobre
todos los aspectos de seguridad de la entidad (medidas, estructura de la red,

contrasefas, etcétera) (Rodriguez Llerena, 2020).

Caja gris (Grey box): Es el mas recomendado por los especialistas. A diferencia del
anterior, el pentester no posee la informacion especifica para realizar el test de
penetracion, por eso, requiere de tiempo y recursos para identificar la informacion

necesaria acerca de las posibles vulnerabilidades existentes (Rodriguez Llerena, 2020).
Caja negra (Black box): En este caso no hay informacion sobre la entidad y se actia de

forma similar a un ciberdelincuente para tratar de reconocer fallos en la estructura de la

red.
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3.1.8 Conocimientos Indispensables para un Especialista en Seguridad Informéatica

para el Pentesting

Un especialista en seguridad informatica debe estar preparado como hacker ético para
poder tener una mayor visibilidad y un total control sobre el sistema de la entidad. Es
necesario que dicho especialista cuente con un titulo en Informatica o afin, y tenga un
conocimiento avanzado en redes (LAN, WAN), en los protocolos (TCP/IP-IPv4-1Pv6), en
sistemas operativos y servicios estandares empleados en casi todas las empresas (DNS,
Ldap, Squid, mySql, FTP); todo ello para poder interpretar los datos que dan las

herramientas empleadas en el escaneo de las vulnerabilidades y su explotacion.

3.1.8.1 Linux. Se trata de un sistema operativo de 32 bits de libre distribucién,
desarrollado originalmente por Linus Torvalds, un estudiante de la universidad finlandesa
de Helsinki, quien, en 1991, se abocé a la tarea de reemplazar a Minix, un clon de Unix
de pequefias proporciones y finalidad académica desarrollado afios antes por Andrew

Tannenbaun (Corbet, Rubini y Kroah-Hartman, 2005).

A medida que avanzaba en su desarrollo, Linus fue dejando el cddigo fuente de las
sucesivas versiones del kernel y utilidades de Linux a disponibilidad de los usuarios de
Internet. Este fue sin duda un gran acierto, ya que hizo posible que una multitud de
desarrolladores de todo el mundo se familiarizaran con el cddigo, lo cual en primera
instancia signific6 un gran aporte de sugerencias, evolucionado luego hacia un
espectacular ejemplo de desarrollo distribuido de software: centenares de
desarrolladores independientes, desde diferentes puntos del planeta tomaron a su cargo
la produccién de software para Linux, ya sea escribiéndolo desde cero o portandolo desde
otras plataformas Unix. Esta modalidad de desarrollo continua aun hoy y ha permitido a
Linux alcanzar un alto nivel de desarrollo y madurez, asi también como un amplio grado

de aceptacion (Fernandez, 2011).
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3.1.8.1.1 ;(En qué se diferencia Linux de otros sistemas operativos? En muchos
sentidos, Linux es similar a otros sistemas operativos que puede haber usado antes,
como Windows, macOS (anteriormente OS X) o iOS. Como otros sistemas operativos,
Linux tiene una interfaz gréfica y los mismos tipos de software a los que esta
acostumbrado, como procesadores de texto, editores de fotos, editores de video, etc. En
muchos casos, el creador de un software puede haber creado una version para Linux del
misSmo programa que usa en otros sistemas. En resumen: si puede usar una computadora

u otro dispositivo electronico, puede usar Linux (Wolf, 2015).

Pero Linux también se diferencia de otros sistemas operativos en muchos aspectos
importantes. Primero, y quizéds lo mas importante, Linux es un software de codigo
abierto. El cddigo utilizado para crear Linux es gratuito y esta disponible para que el
publico lo vea, edite y, para los usuarios con las habilidades adecuadas, para contribuir
(Wolf, 2015).

Linux también es diferente en eso, aunque las piezas centrales del sistema operativo
Linux son generalmente comunes, hay muchas distribuciones de Linux, que incluyen
diferentes opciones de software. Esto significa que Linux es increiblemente
personalizable, porque no solo se pueden cambiar las aplicaciones, como los
procesadores de texto y los navegadores web. Los usuarios de Linux también pueden
elegir componentes centrales, como qué sistema muestra graficos y otros componentes
de la interfaz de usuario (Wolf, 2015).

3.1.8.1.2 ;Quién usa Linux? Probablemente ya uses Linux, lo sepas o no. Dependiendo
de la encuesta de usuarios que mire, entre uno y dos tercios de las paginas web en

Internet son generadas por servidores que ejecutan Linux (Pascuale Dario, 2004).

Las empresas y las personas eligen Linux para sus servidores porque es seguro, flexible

y puede recibir un excelente soporte de una gran comunidad de usuarios, ademas de
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empresas como Canonical, SUSE y Red Hat, cada una de las cuales ofrece soporte

comercial.

Muchos dispositivos que probablemente posea, como teléfonos y tabletas Android y
Chromebooks, dispositivos de almacenamiento digital, grabadoras de video personales,
camaras, dispositivos portatiles y mas, también ejecutan Linux. Su automavil tiene Linux
funcionando bajo el capd. Incluso Microsoft Windows incluye componentes de Linux,

como parte del Subsistema de Windows para Linux (WSL) (Pascuale Dario, 2004).

3.1.8.1.3 {Quién "posee" Linux? En virtud de su licencia de codigo abierto, Linux esta
disponible gratuitamente para cualquier persona. Sin embargo, la marca comercial del
nombre “Linux” pertenece a su creador, Linus Torvalds. El cédigo fuente de Linux esta
protegido por los derechos de autor de sus numerosos autores individuales y tiene
la licencia GPLv2 (Kirch Olaf, 2000).

El término "Linux" técnicamente se refiere solo al kernel de Linux. La mayoria de la gente
se refiere a todo el sistema operativo como "Linux" porque para la mayoria de los
usuarios, un sistema operativo incluye un paquete de programas, herramientas y
servicios (como un escritorio, un reloj, un menu de aplicaciones, etc.). Algunas personas,
en particular los miembros de la Free Software Foundation , se refieren a esta coleccion
como GNU / Linux, porqgue muchas de las herramientas vitales incluidas son
componentes GNU. Sin embargo, no todas las instalaciones de Linux usan componentes
GNU como parte del sistema operativo: Android , por ejemplo, usa un kernel de Linux

pero depende muy poco de las herramientas GNU.

3.1.8.1.4 ;Cual es la diferencia entre Unix y Linux? Es posible que haya oido hablar
de Unix, que es un sistema operativo desarrollado en la década de 1970 en Bell Labs por
Ken Thompson, Dennis Ritchie y otros. Unix y Linux son similares en muchos aspectos
y, de hecho, Linux fue creado originalmente para ser indistinguible de Unix. Ambos tienen

herramientas similares para interactuar con el sistema, herramientas de programacion,
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disefios del sistema de archivos y otros componentes clave. Sin embargo, no todos los
Unix son gratuitos y de cddigo abierto. A lo largo de los afios, se han creado varios
sistemas operativos diferentes que intentaron ser "similares a Unix" o "compatibles con
Unix", pero Linux ha sido el mas exitoso, superando con creces a sus predecesores en

popularidad (Fernandez Moya, 1998).

3.1.9 Distribuciones de Linux Centradas en la Seguridad para el Hacking Etico y el
Pentesting

DracOS Linux (Dragon Comodo OS) se cre0 sobre la base de LFS (linux desde cero) y
se utiliza para realizar pruebas de seguridad con cientos de herramientas esenciales para
cubrir pruebas de penetracion, analisis forense e ingenieria inversa. Lo interesante de
DracOS Linux es gque este sistema operativo no tiene un entorno GUI, solo puede acceder
a la herramienta mediante CLI (interfaz de linea de comandos). Bugtrag OS es otra
distribucion de Linux para pruebas de penetracién basada en Debian o Ubuntu (Meller y
Liberzon, 2016).

DEFT es la abreviatura de Digital Evidence & Forensics Toolkit, es una distribucion de
Linux hecha para analisis forense informatico y respuesta a incidentes. DEFT Linux fue
construido en base a Xubuntu, que usaba LXDE como entorno de escritorio. DEFT Linux
se ejecuta en Live Mode, que una vez que inicia el sistema y comienza a usarlo. CAINE,
abreviatura de Computer Aided Investigative Environment es otra distribucién de Linux
Live para analisis forense digital. CAINE se cred en base a Ubuntu y utilizo el entorno de
escritorio MATE y LightDM. CAINE esta repleto de herramientas para ayudar al
investigador o auditor de Tl a encontrar puntos de datos y pistas que se necesitan para

el andlisis forense de seguridad informéatica: (Meller y Liberzon, 2016).

Network Security Toolkit es una distribucion de Linux basada en Fedora Live-CD
disefiada para seguridad de red y pruebas de penetracion de red. NST tiene como
objetivo el diagnostico de redes y la supervision de servidores. NST incluye un arsenal

de herramientas de seguridad de red, a las que se puede acceder a la mayoria de las
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tareas a través de la interfaz de usuario web (WUI). BackBox Linux es una distribuciéon
de Linux basada en Ubuntu para realizar pruebas de penetracion y evaluacion de
seguridad. BackBox ofrece estabilidad y rapidez, esta configurado con el entorno de
escritorio XFCE. La idea del disefio era el minimo consumo de recursos y maximizar el

rendimiento.

BackBox Linux cargado con herramientas de analisis y seguridad conocidas cubre una
amplia gama de temas, evaluacion de seguridad de aplicaciones web, andlisis de redes
y analisis forense informatico. Backbox Linux tiene herramientas muy bien organizadas,
gue evitan herramientas de funcionalidad redundantes y similares BlackArch Linux es
otra distribucion de pruebas de penetracion de Linux basada en Arch Linux. Las
interesantes entre las herramientas de BlackArch es que hay aplicaciones integradas
para el analisis de seguridad de drones, como Snoppy, Skyjack y Mission Planner (Meller
y Liberzon, 2016).

Parrot Security OS es un sistema operativo forense y de pruebas de penetracion basado
en Debian. Lo interesante de ParrotSec OS es que tiene un modo andnimo. Al activar el
modo andénimo, ParrotSec enrutara automaticamente todo el trafico a través de
TOR. ParrotSec proporciona una amplia gama de herramientas de pentesting, analisis
forense digital, ingenieria inversa y herramientas de generacion de informes. ParrotSec
también se envié con herramientas destinadas a realizar criptografia y programacion
(Meller y Liberzon, 2016).

Finalmente, ademas de la mejor distribucién de Linux para pruebas de penetracion esta
Kali Linux, la cual es una distribucién de Linux basada en Debian para auditorias de
seguridad y principalmente para pruebas de penetracién. Esta su vez esta destinada para
ser utilizada en tareas relacionadas con la seguridad. Kali Linux viene con una gran
cantidad de herramientas de prueba de penetracion de varios campos y herramientas de
analisis forense digital. Kali Linux es compatible con una amplia gama de dispositivos,
incluidos 1386, amd64 y la plataforma ARM (Ramadhan y Putra, 2018).
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3.1.10 Kali Linux

Kali es una distribucion de Linux basada en Debian, disefiada para la auditoria de
seguridad, los tests de intrusion y la informéatica forense, por tanto, se puede hacer todo
como se realice en este sistema operativo. La instalacion de paquetes es la misma, y la
configuracion es analoga. Los documentos y la informacién que se puede encontrar en

Internet sobre Debian nos valen para Kali (Hertzog, O'Gorman y Aharoni, 2017).

Kali estd mantenida por una empresa —Offensive Security Ltd.—. Utiliza paquetes GPL,
por lo que el codigo fuente esté disponible. Su desarrollo esta muy focalizado en un grupo
pequefio de desarrolladores de confianza, que firman los paquetes con GPG para evitar
troyanos en la distribucién. Kali incluye mas de 600 aplicaciones para auditoria de
seguridad e informatica forense; incluyendo escaneres de puertos —como NMAP—,
sniffers — como Wireshark—, suites de crackeo Wifi —como Aircrackng—, suites para
construir troyanos y exploits —como Metasploit—, 0 programas para descubrir claves —
como John the Ripper—. Incluye también un modo forense de arranque, en el que el disco
duro no se utiliza en absoluto: aunque encuentre una particion swap no se usa ni se
monta, no se monta ninguna particién del disco, y se desactiva el automontado. Tampoco
levanta de forma automatica las tarjetas de red. Kali utilizado desde un llavero USB o
desde un CD es una herramienta forense excepcional (Hertzog, O'Gorman y Aharoni,
2017).

Antes de entrar en como utilizar Kali linux para realizar un test de intrusion, se recomienda
gue esta prueba de intrusion no solicitado o autorizado se constituye como delito. Un test
de intrusion, test de penetracion, o penetration test, o pentest, es un procedimiento de
auditoria de seguridad activa en el que, con autorizacion del propietario de un sistema de
informacion, el auditor de seguridad analiza el susodicho sistema buscando de forma

proactiva agujeros de seguridad vulnerables.

El test de intrusion puede terminar al encontrar una vulnerabilidad, aunque solo sea

explotable tedricamente; puede precisar el desarrollo de una prueba de concepto para
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validar que la vulnerabilidad encontrada es explotada, o puede incluso llegar a requerir
gue se demuestre la vulneracién llegando a explotar la vulnerabilidad. El test de intrusion

no esta enfocado a una maquina, sino a un sistema de informacién concreto.

Esto involucra los servidores, los ordenadores de sobremesa y el software de sistemas.
Pero -y esto se olvida con frecuencia-, involucra también al personal, a las mecanicas y
los procedimientos de la empresa, y a la gestion de la informacién en su sentido mas
amplio. Esto quiere decir que un test de intrusion puede ser realmente realizado mediante
técnicas de ingenieria social, o mediante cualquier otra técnica que no sea

necesariamente tecnoldgica.

A diferencia de los escaneos automatizados, que son indiscriminados, el test de intrusion
requiere un andlisis previo de los sistemas de informacion de un cliente. Esto supone que
es muy importante recoger informacion del cliente, analizarla, y antes de comenzar a
trabajar ya tener una idea clara de las vulnerabilidades. Los tests de intrusion son
especialmente utiles si se realizan después de una auditoria de seguridad de la familia
de normas ISO/IEC 27000; ya que, al terminarla, el auditor tiene una idea muy clara de
cémo funciona un sistema, de dénde estan sus vulnerabilidades, y aunque estrictamente
hablando se haya pasado la norma ISO/IEC 27001, el auditor puede deducir a partir de
la informacion extraida como atacaria el sistema, y hasta donde podria llegar en caso de
proceder al ataque. El test de intrusion, en este escenario, no dejaria de ser la validacién
empirica de lo encontrado después de una auditoria previa de seguridad (Armendariz
Lépez, 2017).

Es importante recordar que la familia de normas ISO/IEC 27000 se centra en
procedimientos: se puede tener un sistema que pase la ISO/IEC 27001 y que tenga
vulnerabilidades que sean verificables a través de tests de intrusion; igualmente se puede
tener un sistema que, sin pasar la ISO/IEC 27001, no tenga vulnerabilidades. Son, pues,
analisis complementarios que se pueden realizar en el mismo pedido del cliente; en cuyo

caso es recomendable realizar primero la auditoria completa ISO/IEC 27001:
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desapareceran las vulnerabilidades de proceso, y se obtiene mucha informacién que
permite al auditor ir directamente por las vulneraciones de software, servidores y redes
(Armendéariz Lopez, 2017).

Cabe destacar que un test de intrusion es un tema que legalmente es delicado, y es facil
realizar actos delictivos de buena fe. Hay que tener en cuenta que, a diferencia de una
auditoria de seguridad comun en la que se valida el cumplimiento de una norma a partir
de pruebas documentales y de la observacion directa con el beneplacito y delante del
observado, un test de intrusion no deja de ser una validacion de la seguridad a partir de
la ruptura de esta. Y las rupturas de la seguridad en sistemas informaticos son de entrada
ilegales en nuestro ordenamiento juridico. Aunque algunos lo puedan considerar como
‘emocionante”, realizar tests de intrusién es legalmente delicado, y en muchos casos es
ilegal hasta con la aprobacién expresa y explicita de la propiedad. Cuando se habla de
“propiedad”, se hace referencia al duefo de la empresa, persona o personas con el nivel

maximo ejecutivo (Armendariz Lépez, 2017).

Se debe tener mucho cuidado y estar atento que la persona que contrate el servicio pueda
legalmente autorizar la realizacién de la intrusién: ya que se puede dar el caso que quien
contrate, aunque oficialmente sea el “director de sistemas”, no tenga autorizacion real
para permitir una intrusion. También se debe tener en cuenta que por mucho que el
propietario autorice la intervencion en su sistema de informacion, eso no significa que
sea legal: por ejemplo, no se puede leer correos electrénicos o intervenir comunicaciones.
En el caso de sistemas tipo cloud o en los que se haya alquilado una maquina virtual o
una maquina fisica a un proveedor, es posible que muchas de las cosas que se puedan
hacer no supongan intromision en los sistemas del cliente, sino en los del proveedor, lo
gue podria constituirse como delito. Ademas, algunas operaciones concretas de la

mecanica de los tests de intrusidén pueden ser delictivas en algunas jurisdicciones legales.

Aunque el planteamiento de las fases es lineal, es importante tener claro que en cualquier

momento se puede volver a fases anteriores. Por ejemplo, al redactar el alcance y las
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condiciones del test de intrusién podria descubrirse que realmente se tienen que hacer
cosas distintas de las presupuestadas, y ajustar el presupuesto acorde a ello. Al realizar
las validaciones legales, puede que se tenga que reducir el alcance o alterar las
condiciones de los tests de intrusion, lo que probablemente cambie los permisos que se
necesitan. Al recoger la informacién se puede descubrir cosas del sistema que se
desconocian — especialmente si no se ha auditado el sistema respecto a la norma con
anterioridad—, lo que obliga a analizar la legalidad de hacer pentesting sobre lo
descubierto, cambiar el alcance y las condiciones del test, y probablemente pedir nuevos
permisos. Al analizar las vulnerabilidades se puede obtener informacion nueva que nos
obligue arehacer pasos anteriores, y al explotar las vulnerabilidades logra encontrar otras

nuevas que requieran analisis y los pasos anteriores.

Finalmente, al presentar los resultados al propietario esta nos puede solicitar ampliar el
ambito inicialmente contratado, y al capacitar a los trabajadores se logra detectar asuntos
gue requieran ser comunicados al propietario. Se debe interpretar, por lo tanto, las fases
principalmente en el contexto de que unas cosas van antes que otras, y que todas las
fases deben cubrirse. Habitualmente, algunas fases mas de una vez (Santo Orcero,
2018).

3.1.10.1 ¢Deberia usar Kali Linux? Kali Linux esta especificamente disefiado para
cumplir con los requisitos de las pruebas de pentesting profesionales y la auditoria de
seguridad. Para lograr esto, se han implementado varios cambios centrales en Kali Linux
que reflejan estas necesidades: Servicios de red deshabilitados de forma
predeterminada: Kali Linux contiene enlaces systemd que deshabilitan los servicios de

red de forma predeterminada (Santo Orcero, 2018).

Un conjunto minimo y confiable de repositorios: dados los objetivos y metas de Kali
Linux, mantener la integridad del sistema como un todo es absolutamente clave. Con ese
objetivo en mente, el conjunto de fuentes de software ascendentes que utiliza Kali

se mantiene al minimo absoluto . Muchos usuarios nuevos de Kali se ven tentados a
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agregar repositorios adicionales a su sources. list, pero hacerlo corre un riesgo muy

serio de romper su instalacion de Kali Linux (Santo Orcero, 2018).

3.1.11¢Es el sistema operativo Kali Linux el mas apropiado para ser utilizado como
usuario?

Es de esperar que se recomiende que utilicen Kali Linux. Sin embargo, el hecho es que
Kali es una distribucién de Linux dirigida especificamente a probadores de pentesting
profesionales y especialistas en seguridad, y dada su naturaleza uUnica, NO es una
distribucion recomendada si no esta4 familiarizado con Linux o esta buscando una
distribucion general. -Distribucién de escritorio Linux de propdsito para desarrollo, disefio
web, juegos, etc. Incluso para los usuarios experimentados de Linux, Kali puede
presentar algunos desafios. Aunque Kali es un proyecto de cdodigo abierto, que no es
un gran proyecto de cédigo-abierto, por razones de seguridad. El equipo de desarrollo es
pequefio y confiable, los paquetes en los repositorios estan firmados tanto por el
responsable individual como por el equipo y, lo que es mas importante, el conjunto de
repositorios ascendentes de los que se obtienen las actualizaciones y los nuevos
paquetes es muy pequefio. Agregar repositorios a sus fuentes de software que no hayan
sido probados por el equipo de desarrollo de Kali Linux es una buena manera de causar

problemas en su sistema.

Si bien Kali Linux esta disefiado para ser altamente personalizable , no espere poder
agregar paquetes y repositorios aleatorios no relacionados que estén "fuera de banda"

de las fuentes de software regulares de Kali y que funcionen.

En particular, no hay absolutamente ningiin soporte para el comando apt-add-repository,
LaunchPad o PPA. Intentar instalar Steam en tu escritorio Kali Linux es un experimento
gue no terminard bien. Incluso conseguir un paquete tan comuin como NodeJS en una
instalacion de Kali Linux puede requerir un poco de esfuerzo y retoques adicionales. Si
no esta familiarizado con Linux en general, si no tiene al menos un nivel basico de

competencia en la administracion de un sistema, si esta buscando una distribucion de
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Linux para usar como herramienta de aprendizaje para familiarizarse con Linux, o si
desea una distribucion que pueda usar como una instalacion de escritorio de propdsito

general, Kali Linux probablemente no sea lo que esta buscando.

Ademas, el uso indebido de las herramientas de prueba de seguridad y penetracion
dentro de una red, particularmente sin una autorizacion especifica, puede causar dafios
irreparables y tener consecuencias personales y / o legales importantes. "No entender lo
que estaba haciendo" no funcionar4 como excusa. Sin embargo, si es un probador de
pentesting profesional o est4d estudiando pruebas de intrusion con el objetivo de
convertirse en un profesional certificado, no hay mejor conjunto de herramientas, a

cualquier precio, que Kali Linux (Blanco Esquerra, 2014).

3.2 MARCO CONCEPTUAL

Segun el autor Alvaro Gémez Vieites en su libro Seguridad Informatica Basico se puede
definir la seguridad informatica como cualquier medida que impida la ejecucion de
operaciones no autorizadas sobre un sistema o red informética, cuyos efectos puedan
conllevar dafios sobre la informacion, comprometer su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios
autorizados al sistema (Gomez Vieites, 2011). Segun Kaspersky y Furnell (2014), la
ciberseguridad es la practica de defender las computadoras, los servidores, los
dispositivos maviles, los sistemas electronicos, las redes y los datos de ataques

maliciosos.

También se conoce como seguridad de tecnologia de la informacién o seguridad de la
informacion electronica. Por otra parte, la auditoria informéatica es el proceso
metodoldgico ejecutado por especialistas del area de auditoria y de informatica. Esta
orientada a la verificacion y aseguramiento de que las politicas y procedimientos
establecidos para el manejo y uso adecuado de la tecnologia de la informacion, se lleven

a cabo de manera oportuna y eficiente (Fernandez Arcentales y Casas Caycedo, 2017).
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3.3 ANTECEDENTES O ESTADO ACTUAL

En su articulo: Diez datos sobre el estado de la ciberseguridad tras la pandemia de la
Revista Semana (2020) la firma de seguridad informética ESET, compafiia especializada
en deteccion de amenazas informaticas, publicé un informe sobre la aceleracion que tuvo
el uso de la tecnologia durante la pandemia del coronavirus, lo que generé cambios en
los héabitos de los usuarios e incidencias en el accionar de los cibercriminales en
Latinoamérica. Dinero expone 10 de los principales datos publicados por ESET en el
marco de un escenario tecnoldgico atipico por cuenta de la coyuntura sanitaria y

econdmica.

Figura 1 Diez datos sobre ciberseguridad
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Fuente Revista Semana (2020).

Por otra parte, Estrada Garcia Carlos Roman, en su trabajo de grado: Analisis y pruebas
de las herramientas de hacking ético incluidas en el sistema operativo Kali Linux,
implementado en un Raspberry Pi 3, aplicadas en la empresa Fishcorp S.A., concluyen
gue los futuros profesionales en seguridad informatica y sus auditores deben estar en
constante actualizacion de manejo y uso de técnicas para contrarrestar las medidas que

utilizan los ciberdelincuentes, ademas, utilizan el sistema operativo Kali Linux como
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herramienta fundamental para la prueba de auditoria ejecutada en el presente proyecto
de grado; también, en su desarrollo resaltan la importancia de implementar politicas de
seguridad informatica que permiten proteger sus activos informaticos (Estrada Garcia,
2018).

Ochoa Guevara (2018), en su trabajo de grado titulado: Estudio de seguridad en las bases
de datos, mediante metodologias de pen test, Ethical Hacking en la secretaria de
hacienda municipal de Los Patios, menciona las carencias con los procesos de integridad
y confidencialidad de la informacion de la entidad publica, razén por la cual se pueden
ver afectadas las bases de datos, ademas para su desarrollo ejecuta la herramienta
NMAP que se encuentra inmerso en el sistema operativo Kali Linux, recomienda ademas
la virtualizacion para ejecutar pruebas de funcionamiento detectando puertos abiertos y
establecer un sistema de control de usuarios a los sistemas de informacion, entre otras
mejoras esta el mantenimiento a la base de datos y un sistema antivirus en las estaciones

de los usuarios.

Castro Maturana Yeimar Alonso en su trabajo de grado titulado: Seguridad informatica
en el sistema operativo Linux en sus diversas distribuciones aplicadas a las tecnologias
de la informacioén, concluye que la gran cantidad de sistemas operativos Linux sirven para
llevar a cabo multitareas, su gran ventaja siendo opensource y ahorro para las empresas
en la adquisicién de software comercial, esto contando con las comunidades que estan
actualizando las diferentes versiones y en cuanto a la documentacion si describe que es
mas bien dificil puesto que esta se rige por sus paginas centrales. Ademas, menciona a
la distribucion Kali Linux como parte fundamental para la construccion de su monografia

y enfocada esta a la seguridad o Pentesting (Castro Maturana, 1992).

Contreras Florez (2017), en su trabajo de grado titulado: propuesta de auditoria a las
aplicaciones web de la empresa C&M consultores aplicando herramientas de software
libre, resalta que las empresas aun ven el proceso de seguridad informatica como un

costo y no como un valor agregado que redundara en la proteccion de sus activos de
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informacion y por sobre todo la confianza con sus clientes, también, la importancia de los
controles de acceso tanto a las instalaciones fisicas y a su informacion esto para evitar
la posible pérdida o fuga de informacion y comprometer los datos de la compafia, la
importancia de las diferentes herramientas de seguridad informatica para la deteccion de
vulnerabilidades que son opensource, igualmente recomienda la inclusién de
mecanismos de seguridad fisicos y el desarrollo de politicas de seguridad para mitigar

vulnerabilidades.

3.4 MARCO LEGAL

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos
y de los sistemas de informaticos. En cuanto a la legislacion actual y presente para el
problema descrito se encuentra: la Ley 1273 de 2009 Por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de
la informacién y de los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones, la Ley
1581 sobre el cual se dictan disposiciones generales para la proteccion de datos

personales.

Por consiguiente y teniendo en cuenta que el Congreso de la Republica de Colombia

(2009) en la Ley 1273 de 2009 los actos delictivos cometidos se registran a continuacion:
Articulo 269A: Acceso abusivo a un sistema informatico: donde se hace mencién al
acceso abusivo a un sistema informatico porque se accede a los cajeros automaticos

propiedad del banco y ademas se sustrae dinero de los ahorradores

Articulo 269D: Dafio informatico, alteraron el funcionamiento de los cajeros y borraron el

rastro de las transacciones realizadas.

46



Articulo 269E: Uso de software malicioso: instalacion de malware en los sistemas

operativos de los cajeros.

Articulo 269F: Violacion de datos personales, porque a través del malware instalado se
obtiene las claves de acceso de los usuarios que estan en las bases de datos.

Articulo 269H: Circunstancias de agravacion punitiva: se realiza sobre redes y sistemas
informaticos del sector financiero nacional y ademas la comete un funcionario de
confianza que posee la informacion de clientes, obteniendo provecho para si y para

terceros, del banco donde trabaja.

En este caso el actuar delictivo de un expolicia en el cual se deposité la total confianza
para ejercer dicha labor de seguridad informética en el banco, violando ademas el
contrato laboral en el que se le exige confidencialidad y buen desempeiio laboral

acompafado de la ética profesional en el ejercicio de sus labores.

Articulo 269I: Hurto por medios informaticos y semejantes: porque viola medidas de

seguridad a sistemas electronicos y ademas suplanta a usuarios en los sistemas.

Articulo 269J: Transferencia no consentida de activos: porque con lucro y manipulacion
informética consigue obtener el dinero de los cajeros automaticos ubicados en varias

ciudades del pais.

De otro lado, y de acuerdo al Congreso de la Republica (2012) en la Ley 1581 de 2012,
por el cual se dictan disposiciones generales para la proteccion de datos personales, se
debe tener en cuenta puesto que existen disposiciones legales que han expuesto datos
personales de clientes afectando el buen nombre de la entidad y por consiguiente la

pérdida de credibilidad y confianza hacia el banco.

En esta parte se realiza mencion en los Titulos: Il — Principios Rectores, incisos c) y g).
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¢) Donde se hace mencién al Principio de Libertad donde los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion o en ausencia de mandato legal que

revele el consentimiento.

g) Principio de seguridad: la informacion se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros

evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Titulo VI — Deberes de los responsables del tratamiento y encargados del tratamiento,

Articulo 17. Deberes de los responsables del tratamiento, inciso d), i), n).

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de

seguridad y privacidad de la informacion del Titular.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacion de los

Titulares.

Articulo 18. Deberes de 'los Encargados del Tratamiento. Incisos b) y k)
b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.
k) Informar a la Superintendencia de Industria y Comercio cuando se | presenten

violaciones a los cddigos de seguridad y existan riesgos en la administracion de la

informacioén de los Titulares.
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Ya en su capitulo 2, donde se refiere a los procedimientos y sanciones, en su articulo 23.
Sanciones. La superintendencia de Industria y Comercio podra imponer a los
responsables del tratamiento y encargados del tratamiento las sanciones
correspondientes en cuanto a multas de caracter personal e institucional, suspension de
las actividades, cierre temporal de las operaciones y cierre definitivo de la operacién que

involucre el tratamiento de datos sensibles.
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4. HERRAMIENTAS UTILIZADAS PARA REALIZAR PRUEBAS DE INTRUSION DEL
SISTEMA OPERATIVO KALI LINUX

El sistema operativo Kali Linux ha ganado ventaja en relacion a otros puesto que es el
mas adecuado y utilizado por los profesionales en seguridad informatica para llevar a
cabo los procesos de test de intrusion, aunque muchos de ellos y gran parte lleva la
ventaja Linux como sistema operativo para ejecutar las herramientas de auditoria
informatica, no se puede dejar a un lado el sistema operativo Microsoft Windows, en el
gue también se pueden ejecutar estas herramientas y que inclusive su soporte por ser
mas de tipo comercial requiere de un pago, es por esto que los pentester recurren a las
herramientas open source que ademas también cuentan con foros, grupos,
capacitaciones y formacién on-line y por supuesto las certificaciones que avalan como un

experto en seguridad informética.

Por otra parte, la academia ha ganado gran importancia y hoy en dia se encuentran
muchas instituciones que son las lideres en certificaciones de gran importancia como
CEH (Certified Ethical Hacker), Computer Hacking Forensic Investigator (CHFI), solo por
mencionar algunas de ellas puesto que existen otras de mucha relevancia y que en la
hoja de vida de un profesional en seguridad informatica da un valor agregado y genera
solidez y por sobre todo confianza puesto que lo acredita como una persona idénea,
capacitada con sentido de ética profesional que actuara bajo la ley, con responsabilidad
y compromiso para llevar a cabo las labores que se le encomiendan y que una vez
finalizadas informard a través de un documento utilizando un lenguaje técnico y

entendible para los que tengan acceso a estos reportes técnicos.

Las academias o instituciones educativas que son partners de estas empresas que
certifican al profesional tienen en sus programas el entrenamiento y uso mas practico de
ciertas herramientas para la ejecucion de auditorias informaticas siendo una de las mas

utilizadas y mas comun para los pentesters como es nmap que es la herramienta lider
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ideal para todo aquel que desee iniciarse en seguridad informatica que viene instalada
en el sistema operativo Kali Linux; igualmente, y como parte de los procesos de auditoria
se puede mencionar a Metasploit framework por su facilidad de implementacion y relacion

con otras herramientas como nmap.

También, es preciso mencionar las herramientas de criptografia, como ejemplo se puede
citar a la consola del antivirus Kaspersky Total Security for Business, en la cual tiene en
uno de sus médulos la implementacion de cifrado para ejecutarse a un disco duro
completo, carpetas y/o archivos, unidades extraibles y que sirven para que la informacién
contenida en estos medios no se vea comprometida su integridad; estos procesos de
cifrado de la informacion que son ejecutadas en muchas entidades publicas y privadas

protegen la informacién sensible y evitan en lo posible la fuga de informacion.

Por otro lado, estan los llamados equipos de ciberseguridad blue y red team, mientras
gue el blue team son los encargados de establecer las defensas y protegerse de los
ataques, es este equipo en el que entre sus tareas de respuesta esta el analisis forense,
analizar fallos de seguridad entre otros; ademas de este grupo estan el red team que es
el que ejecuta los ataques y es personal que puede ser externo a la empresa, este grupo

es el encargado de probar la eficacia del programa de seguridad que tiene la empresa.

A continuacion se realiza un breve resumen de las cuatro grandes fases de un ciclo de
test de intrusiébn: Reconocimiento, Escaneo, Explotacion y Post-explotacion, dichas
técnicas son muy utilizadas dentro del &mbito del sistema operativo Linux: William Khepri
en sus articulos citados en la pagina web: Las 25 mejores herramientas de Kali Linux
parte 1y Il, informa sobre las herramientas que se pueden ejecutar en el sistema operativo
Kali Linux y llama a este como la “navaja Suiza” de los pentester, coincide ademés con
Sebastian Bortnik en donde menciona las cinco herramientas para principiantes para
realizar test de intrusion con Kali Linux, estos articulos guardan similitud en la seleccion
de ciertas herramientas entre las que se pueden mencionar: nmap, metasploit framework,

solo por mencionar estas dos puesto que para cualquier principiante o inclusive en niveles

51



mas avanzados se debe adquirir conocimiento, destreza y habilidad para ejecutar un test
de intrusion que todo profesional en ciberseguridad debe realizar en algin momento y
gue es preciso que el conocimiento y recomendacion de estas herramientas se debe

poseer.

Por otra parte, y referenciado la tesis del estudiante Alvarez TAmara Ricardo Enrique, en
la que crea un Manual de guia para el aprendizaje de Linux, se recalca la importancia de
este sistema operativo para iniciarse como profesional en ciberseguridad y el cual es
fundamental puesto que la mayoria de herramientas se ejecutan bajo este sistema
operativo y son open source, aqui cabe recalcar que es necesario adquirir destrezas y
habilidades para el manejo de Linux puesto que Kali como tal es un sistema que no es
para instalarlo tanto a un PC de escritorio o portatil y que para la estacion de usuario
resultaria muy incobmodo y poco agradable su labor, pero si de gran valor y ayuda para
aguel gue se esta iniciando en ciberseguridad y que actualmente es muy utilizada y ofrece
un sinnumero de herramientas con gran complemento de foros, cursos, videos para su

respectiva ejecucion.

También, en esta parte se coincide con la tesis de Almeida Coloma Cesar Leonardo y
Pincay Parraga Jasson Alfredo en la implementacion de un laboratorio de seguridad de
informatica para la realizacion de técnicas de ataque y defensa (pentesting) en un
ambiente real controlado, utilizando una distribucién de Kali Linux y el informe técnico de
Nomesque Patifio Ana Delcy en su socializacion: Capacidades técnicas, legales y de
gestion para equipos Blue Team y Red Team, puesto que se sigue con la metodologia y
utilizacion de Kali Linux como sistema operativo lider, recomendado, de gran ayuda para
realizar pruebas de intrusion y descubrir las vulnerabilidades de las organizaciones para
posteriormente entregar un informe técnico y dar las respectivas soluciones; en estos
trabajos se menciona la implementacion en un ambiente controlado instalando como
maquina virtual el sistema operativo Kali Linux y desde alli ejecutar el test de intrusion;
citando ademas la tesis de Alex Daniel Vinueza Gualotuiia en la Elaboracion de Guias

de practicas de laboratorio para la asignatura seguridad de redes empleando Kali Linux,
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se puede dar a conocer que como tal es el sistema operativo lider para los profesionales
en seguridad informatica y que ademas de poseer un sinnimero de herramientas para
detectar las vulnerabilidades presentes en una empresa, se puede conocer que al
implementar sistemas estos en ocasiones se configuran sin precaucion en el manejo de
contrasefias 0 permisos a usuarios y que pueden ocasionar grandes riesgos para la

organizacion.

Finalmente, y citando la pagina oficial de Kali Linux, en ella se puede encontrar desde la
respectiva documentacion, descarga de versiones a plataformas como vmware o
virtualbox, live CD o USB, entre otros, pasando por el soporte de la comunidad y foros
gue involucran temas para principiantes hasta temas avanzados y por supuesto cursos
gue acreditaran y certificaran al profesional en seguridad informética en las habilidades,
destrezas y manejo de este sistema operativo de gran popularidad para la ciberseguridad.

4.1 CASOS DE EXITO SOBRE AUDITORIAS QUE HAGAN USO DE HERRAMIENTAS
ESPECIALIZADAS IMPLICITAS EN KALI LINUX

Mujahid Tabassum, Saju Mohanan, Tripti Sharma, en su publicacion: Ethical Hacking and
Penetrate Testing using Kali and Metasploit Framework resalta la importancia de que los
usuarios utilicen el filtrado en sus correos electronicos para evitar el phishing, el
deshabilitar paginas o sitios web falsos para que no se acceda a ellos y que los usuarios
finales realicen el cambio periddico de contrasefias como un mecanismo seguro, resalta
la importancia de que el personal de la empresa debe educarse para que estos conozcan
los diferentes ataques a los que puede enfrentarse una organizacion y las restricciones
gue estos deben tener a la red corporativa. También, la configuracion y administracion
del firewall para bloquear la IP de origen cuando se detecta un tréfico inadecuado a la
red, estos deben cumplir las reglas de filtrado y evitar fuentes peligrosas, las empresas
deben vigilar constantemente sus sistemas para evitar la pérdida de datos y se vea

comprometida su buen nombre.
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Entre los estudios ejecutados en trabajos de grado se puede mencionar a: Bravo
Indacochea y Barrera Landires Fernando Aardn, que tiene como titulo: auditoria de
seguridad informatica en la red de datos de una empresa utilizando como mecanismo de
hacking ético el sistema operativo kali linux previo a la
propuesta de implementacion del firewall pfsense y correlacionador de eventos siem, en
el presente proyecto las herramientas utilizadas para su respectiva ejecucion se utilizaron
nmap, foca, maltego, dmitry, ping, tracerouter y nslookup el cual ayudaron a detectar
vulnerabilidades y emitir recomendaciones para la respectiva proteccion de los activos

de informacion.

Ademas de esto, es importante mencionar la ejecucion a su infraestructura tecnoldgica
en la que se aplicaron pruebas de ethical hacking para detectar vulnerabilidades,
servicios desactualizados y con las respectivas configuraciones en las politicas de
seguridad se logra corregir situaciones por medio de su firewall para proteger su
infraestructura de las amenazas que pueden ocasionar dafios a su red empresarial con
la consecucion de su pérdida de informacion sensible; ademas, recomiendan seguir
efectuando auditorias de seguridad informética para que en ellas se detecten las posibles
vulnerabilidades, riesgos y amenazas que puedan afectar a la organizacion y mas
especificamente a su infraestructura tecnolégica. También, estan las politicas de
seguridad informéatica con su respectivo firewall que a través de una buena administracion
permite que los usuarios autorizados accedan con ciertos permisos a los datos de la

organizacion.
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5. PRUEBA DE CONCEPTO PARA CADA UNA DE LAS HERRAMIENTAS
UTILIZADAS

En la Figura 2. Se puede visualizar el entorno de escritorio del sistema operativo Kali

Linux.
Figura 2 Entorno de escritorio del Sistema Operativo Kali Linux.
)
Papelera

Sistema de
archivos

fi

Carpeta
personal

VBox_GAs_-
6.1.12

Fuente Arturo Ruiz

Se categorizan las siguientes herramientas:
5.1 NMAP

En la Figura 3. Se puede visualizar la busqueda y ejecucion del programa nmap.
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Figura 3 Ejecucién de NMAP en Ka
s aerh@
Q nmap|

li Linux
- 05:19PM O

<>» nmap

P Abrir nmap

Fuente Arturo Ruiz

En la Figura 4. Se puede visualizar en la terminal la ejecucién del comando nmap con su

target specification, host Discovery y scan techniques.

Figura 4 Ejecucion del comando nmap con su target specification, host Discovery y scan

techniques.
05:16 PM O AR
aerh@lkali: ~
Notificaciones
Archivo Acciones Editar Vista Ayuda

org )

[Options] {target specification}
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n - disable port sc

, UDP or
and netma request disc

[defaul sometimes]
ustom D s

P Null, FIN, a
flag Custom

Fuente Arturo Ruiz
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5.1.1 Caracteristicas

Flexible: Admite docenas de técnicas avanzadas para trazar redes llenas de filtros IP,
cortafuegos, enrutadores y otros obstaculos. Esto incluye muchos mecanismos
de escaneo de puertos (tanto TCP como UDP), deteccion de SO, deteccién de
versiones , barridos de ping y mas. Consulte la pagina de documentacién (Lyon, 2008).

Potente: NMAP se ha utilizado para escanear enormes redes de literalmente cientos de

miles de maquinas (Lyon, 2008).

Portatil: la mayoria de los sistemas operativos son compatibles,
incluidos Linux, Microsoft Windows, FreeBSD, OpenBSD, Solaris, IRIX, Mac OS X, HP-
UX, NetBSD, Sun OS, Amiga y mas (Lyon, 2008).

Facil: si bien NMAP ofrece un amplio conjunto de funciones avanzadas para usuarios
avanzados, puede comenzar tan simplemente como "NMAP -v -A aimthost ". Tanto la
linea de comandos tradicional como las versiones graficas (GUI) estan disponibles para
adaptarse a sus preferencias. Los binarios estadn disponibles para aquellos que no
deseen compilar NMAP desde la fuente (Lyon, 2008).

Gratis: El objetivo principal del Proyecto NMAP es ayudar a que Internet sea un poco
mas seguro y proporcionar a los administradores / auditores / piratas informéticos una
herramienta avanzada para explorar sus redes. NMAP esta disponible para descarga
gratuita y también viene con el codigo fuente completo que puede modificar y redistribuir

segun los términos de la licencia (Lyon, 2008).
Bien documentado: Se ha realizado un esfuerzo significativo en paginas de manual

completas y actualizadas, documentos técnicos, tutoriales e incluso un libro

completo. Encuéntrelos en varios idiomas aqui (Lyon, 2008).
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Compatible: Si bien NMAP no tiene garantia, estd bien respaldado por una vibrante
comunidad de desarrolladores y usuarios. La mayor parte de esta interaccion ocurre en
las LISTAS DE CORREO DE NMAP . La mayoria de los informes de errores y las
preguntas deben enviarse a la lista NMAP-dev , pero solo después de leer las pautas. Se
recomienda que todos los usuarios se suscriban a lalista de anuncios de NMAP-
HACKERS DE bajo trafico. También puede encontrar NMAP
en Facebook y Twitter . Para chatear en tiempo real, Unase al canal #nmap
en Freenode o EFNet (Lyon, 2008).

Aclamado: NMAP ha ganado numerosos premios, incluido el "Producto de seguridad de
la informacion del afio” por Linux Journal, Info World y Codetalker Digest. Ha aparecido
en cientos de articulos de revistas, varias peliculas, docenas de libros y una serie de
comics. Visite la pagina de prensa para obtener mas detalles (Lyon, 2008).

Popular: Miles de personas descargan Nmap todos los dias, y esta incluido en muchos
sistemas operativos (Redhat Linux, Debian Linux, Gentoo, FreeBSD, OpenBSD, etc.). Se
encuentra entre los diez mejores programas (de 30.000) en el repositorio
Freshmeat.Net. Esto es importante porque le da a Nmap su desarrollo vibrante y

comunidades de soporte al usuario (Lyon, 2008).
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5.2 WIRESHARK

En la Figura 5. Se puede visualizar la ejecucion del programa wireshark en la terminal.

Figura 5 Ejecucion de Wireshark en Kali Linux
B mEaw| B aerh@kali: - 05:32PM O

Archivo Acciones Editar Vista Ayuda

root@kali:/# wiresharkfl

Fuente Arturo Ruiz

En la Figura 6. Se puede visualizar la pantalla de bienvenida del programa wireshark y
su menu de opciones.

Figura 6 Pantalla de bienvenida del programa Wireshark en Kali Linux

ﬁ ‘ 3 ] . E aerh@kali: ~ £ The Wireshark Network ... 05:33PM O a _23"."13‘ a G
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Bienvenidos a Wireshark
Abrir
froot/01.pcapng (644 Bytes)

Capturar

..usando este filtro: (11 [Introduzca un filtro de captura ]| Todas las interfaces mostradas -

| etho ___________________________________.L________________§
-

any

Loopback: lo

ethl
bluetooth-monitor
nflog
frrins

Descubrir

User's Guide - Wiki - Questions and Answers - Mailing Lists

Fuente Arturo Ruiz
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5.2.1 Caracteristicas

Disponible para Linux y Windows

Captura de paquetes en vivo desde una interfaz de red
Muestra los paquetes con informacién detallada de los mismos
Abre y guarda paquetes capturados

Importar y exportar paquetes en diferentes formatos

Filtrado de informacion de paquetes

Resaltado de paquetes dependiendo el filtro

Crear estadisticas (Lamping y Warnicke, 2004).

5.2.2 Ventajas

Entre sus cualidades se puede encontrar una enorme versatilidad que le lleva a soportar
més de 480 protocolos distintos, ademés de la posibilidad de trabajar tanto con datos
capturados desde una red durante una sesion con paquetes previamente capturados que
hayan sido almacenados en el disco duro. Wireshark soporta el formato estandar de
archivos tcpdump, es capaz de reconstruir sesiones TCP, y esta apoyado en una
completa interfaz grafica que facilita enormemente su uso (Lamping y Warnicke, 2004).

5.3 JOHN THE RIPPER

En la Figura 7. Se puede visualizar la busqueda y ejecucién del programa John The
Ripper (Anurag, 2021).
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Figura 7 Ejecucion de John The Ripper en Kali Linux

] my| 05:34PM O A _2% & ¢

Jotta. iohn

¥ Abrir john

Fuente Arturo Ruiz

En la figura 8. Se puede visualizar la ejecucion del programa John The Ripper con el

comando sudo.

Figura 8 Ejecucion de John The Ripper con el comando sudo en Kali Linux
B mEas| B Terminalnro. 1 05:36PM O A _2%| & G
- 0 X

Archivo Acciones Editar Vista Ayuda

> Executing “sudo john”
[sudo] password for aerh: l

Fuente Arturo Ruiz

5.3.1 Caracteristicas
Optimizado para muchos modelos de procesador.
Funciona en muchas arquitecturas y sistemas operativos.

Ataques de diccionario y por fuerza bruta.
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Muy personalizable (es software libre).

Permite definir el rango de letras que se usara para construir las palabras, y las
longitudes.

Permite parar el proceso, y continuarlo mas adelante.

Permite incluir reglas en el diccionario para decir como han de hacerse las variaciones
tipograficas.

Se utiliza en linea de comando y no tiene un entorno grafico (Santo Orcero, 2018).

5.4 SQLMAP

En la Figura 9. Se puede visualizar la busqueda y ejecuciéon del programa sqglmap.

Figura 9 Ejecucion de SQLmap en Kali Linux
- S 05:37PM @ A _2%| & ¢

Q squ

‘ SQLite database browser
sqlmap

. DB Browser for SQLite

Fuente Arturo Ruiz

En la Figura 10. Se puede visualizar la ejecucion de sglmap-h para observar las opciones

de ayudas.
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Figura 10 Ejecucion de SQLmap -h para observar las opciones de ayudas en Kali Linux
B mEars| B aerh@kali: - 05:38PM O

aerh@kali: ~

Archivo Acciones Editar Vista Ayuda

ing “sqlmap -h"

-u URL, —url=URL Target URL (e.g. si 1n.php?id=1")
-g GOOGLEDORK Process Google dor Ls

Request:
These options can be used to specify how to connect to the target URL

Fuente Arturo Ruiz

5.4.1 Caracteristicas

Soporte completo para MySQL, Oracle, PostgreSQL, Microsoft SQL Server, Microsoft
Access, IBM DB2, SQLite, Firebird, Sybase, SAP MaxDB, Informix, MariaDB, MemSQL,
TiDB, CockroachDB, HSQLDB, H2, MonetDB, Apache Derby, Amazon Redshift, Vertica,
Mckoi, Presto, Altibase, MimerSQL, CrateDB, Greenplum, Drizzle, Apache Ignite, Cubrid,
InterSystems Cache, IRIS, eXtremeDB, FrontBase, Raima Database Manager,
YugabyteDB and Virtuoso database management systems (Ojagbule, Wimmer y Haddad,
2018).

Soporte completo para seis técnicas de inyeccién SQL boolean-based blind, time-based
blind, error-based, UNION query-based, stacked queries and out-of-band. Soporte
para conectarse directamente a la base de datos sin pasar a través de una inyeccion
SQL, proporcionando credenciales DBMS, direccion IP, puerto y nombre de la base de
datos. Soporte para enumerar usuarios, hashes de contrasefas, privilegios, roles, bases
de datos, tablas y columnas (Ojagbule, Wimmer y Haddad, 2018).

Reconocimiento automético de formatos hash de contrasefias y soporte para descifrarlos
mediante un ataque basado en diccionario. Soporte para volcar las tablas de la base de
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datos por completo, un rango de entradas o columnas especificas segun la eleccién del
usuario. El usuario también puede optar por volcar solo un rango de caracteres de la
entrada de cada columna. Soporte para buscar nombres de bases de datos especificos,
tablas especificas en todas las bases de datos o columnas especificas en todas las tablas
de las bases de datos. Esto es util, por ejemplo, para identificar tablas que contienen
credenciales de aplicaciones personalizadas donde los nombres de las columnas
relevantes contienen cadenas como nombre y contrasefia (Ojagbule, Wimmer y Haddad,
2018).

Soporte para descargar y cargar cualquier archivo desde el sistema de archivos
subyacente del servidor de la base de datos cuando el software de la base de datos es
MySQL, PostgreSQL o Microsoft SQL Server. Soporte para ejecutar comandos arbitrarios
y recuperar su salida estandar en el sistema operativo subyacente del servidor de la base
de datos cuando el software de la base de datos es MySQL, PostgreSQL o Microsoft SQL
Server (Ojagbule, Wimmer y Haddad, 2018).

Soporte para establecer una conexion TCP con estado fuera de banda entre la maquina
atacante y el sistema operativo subyacente del servidor de base de datos. Este canal
puede ser un simbolo del sistema interactivo, una sesion de Meterpreter o una sesion de
interfaz grafica de usuario (VNC) segun la eleccion del usuario. Soporte para la escalada
de privilegios de usuario del proceso de la base de datos através del getsystem
comando Meterpreter de Metasploit (Ojagbule, Wimmer y Haddad, 2018).

5.5 METASPLOIT FRAMEWORK

En la Figura 11. Se puede visualizar la busqueda y ejecucion del programa metasploit

framework.
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Figura 11 Ejecucion de Metasploit Framework en Kali Linux
q omo= 05:39PM O A _2%| & ¢

Q metasploit framework

M metasploit framework

Fuente Arturo Ruiz

5.5.1 Caracteristicas

Es una herramienta muy completa que tiene muchisimos exploits, que son vulnerabilidades
conocidas, en las cuales tienen también unos maédulos, llamados payloads, que son los
cadigos que explotan estas vulnerabilidades. También dispone de otros tipos de médulos,
por ejemplo, los encoders, que son una especie de codigos de cifrado para evasion de
antivirus o sistemas de seguridad perimetral (Timalsina y Gurung, 2017).

Otra de las ventajas de este framework es que nos permite interactuar también con
herramientas externas, como Nmap o Nessus. Ademas, ofrece la posibilidad de exportar
nuestro malware a cualquier formato, ya sea en sistemas Unix o Windows. Destacar
también que es multiplataforma y gratuita, aunque tiene una version de pago, en la que se
nos ofrecen exploits ya desarrollados, pero cuyo coste es bastante elevado. La version
gratuita es muy interesante porque contiene todas las vulnerabilidades publicas (Singh,
2013).
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5.6 THEHARVESTER

En la Figura 12. Se puede visualizar la busqueda y ejecucion del programa theharvester.

Figura 12 Ejecucion de theHarvester en Kali Linux
A mme 05:42PM @ A L19%| & ¢

Q theharvester|

a theharvester

B8 Abrir theharvester

Fuente Arturo Ruiz

En la Figura 13. Se puede visualizar la ejecuciéon de theharvester -h para observar las

opciones de ayudas.

de ayudas

05:42PM O A [119%

Figura 13 Ejecucion de theHarvester -

Bems [0 |
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h para observar las opciones

aerh@kali: ~

usage: _ _main__.py [-h] -d DOMAIN [-1 LIMIT] [-S START] [-g] [-p] [-s] [-v] [-e DNS_SERVER] [-t DNS_TLD] [-n] [-c] [-f FILENAME]
[-b SOURCE]

r is used to gather open source intelligence (OSINT) on a company or domain.

Fuente Arturo Ruiz
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5.6.1 Caracteristicas

Herramienta de Linea de comandos (CUI).

XML y HTML como resultados de exportacion.

Buscar un dominio en todas las fuentes.

Verificador de host virtual.

Shodan base de datos integrada.

Enumeracion de activos (enumeracion DNS, las busquedas de DNS inversa, DNS
expansion TLD).

Resultados de las estadisticas basicas (Qian, Xu y Zuo,2018).

5.7 ETTERCAP

En la Figura 14. Se puede visualizar la busqueda y ejecucién del programa ettercap.

Figura 14 Ejecucion de Ettercap en Kali Linux
qHemmO= 05:43PM O A 19% & G
o} ettercap{

@ Ettercap
@ ettercap-graphical

PN Abrir ettercap

Fuente Arturo Ruiz

En la Figura 15. Se puede visualizar el inicio y configuracién del programa Ettercap.
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Figura 15 Inicio y configuracion del programa Ettercap en Kali Linux
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Fuente Arturo Ruiz

5.7.1 Caracteristicas

Ettercap es una suite completa para ataques de intermediarios. Cuenta con rastreo de
conexiones en vivo, filtrado de contenido sobre la marcha y muchos otros trucos
interesantes. Admite la diseccion activa y pasiva de muchos protocolos e incluye muchas

funciones para el andlisis de redes y hosts (Norton, 2004).

5.8 AUTOPSY

En la Figura 16. Se puede visualizar la busqueda y ejecucion del programa autopsy.

Figura 16 Busqueda y Ejecucion de Autopsy en Kali Linux
B emO=| 0544PM O 4) A [520%| @ G
Q_ autopsy|
o autopsy

¥ Abrir autopsy

Fuente Arturo Ruiz



En la Figura 17. Se puede visualizar la ejecucién de autopsy -h para observar las

opciones de ayudas.

Figura 17 Ejecucioén de Autopsy en Kali Linux
B EemO=o | =

/home/aerh
Arct Editar Vista Ayuda

05:45PM O
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“autopsy”

Fuente Arturo Ruiz

5.8.1 Caracteristicas
Casos multiusuario: colabore con otros examinadores en casos grandes (Lin Xiaodong,
2018).

Analisis de la linea de tiempo: muestra los eventos del sistema en una interfaz grafica

para ayudar a identificar la actividad (Lin Xiaodong, 2018).
Busqueda de palabras clave: los médulos de busqueda de indice y extraccion de texto le
permiten encontrar archivos que mencionan términos especificos y encontrar patrones

de expresion regular (Lin Xiaodong, 2018).

Artefactos web: extrae la actividad web de los navegadores comunes para ayudar a

identificar la actividad del usuario (Lin Xiaodong, 2018).

Andlisis de registro: utiliza RegRipper para identificar documentos y dispositivos USB a

los que se accedio recientemente (Lin Xiaodong, 2018).
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Andlisis de archivos LNK: identifica atajos y documentos a los que se accede (Lin
Xiaodong, 2018).

Analisis de correo electrénico: analiza mensajes en formato MBOX, como Thunderbird
(Lin Xiaodong, 2018).

EXIF: extrae la ubicacién geogréfica y la informacion de la camara de los archivos JPEG
(Lin Xiaodong, 2018).

Clasificacion por tipo de archivo: agrupe los archivos por su tipo para encontrar todas las

imagenes o documentos (Lin Xiaodong, 2018).

Reproduccion de medios: vea videos e imagenes en la aplicacion y no requiera un visor

externo.

Visor de miniaturas: muestra imagenes en miniatura para ayudar a ver las imagenes

rapidamente (Lin Xiaodong, 2018).

Andlisis robusto del sistema de archivos: compatibilidad con sistemas de archivos
comunes, incluidos NTFS, FAT12 / FAT16 / FAT32 / EXFAT, HFS +, 1SO9660 (CD-ROM),
Ext2 / Ext3 / Ext4, Yaffs2 y UFS de The Sleuth Kit.

Filtrado de conjuntos de hash: filtre los archivos buenos conocidos mediante NSRL y
marque los archivos defectuosos conocidos mediante conjuntos de hash personalizados

en los formatos HashKeeper, md5sum y EnCase (Lin Xiaodong, 2018).

Etiquetas: etiquete archivos con nombres de etiqueta arbitrarios, como "marcador” o

"sospechoso”, y agregue comentarios (Lin Xiaodong, 2018).
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Extraccion de cadenas Unicode: extrae cadenas del espacio no asignado y tipos de
archivos desconocidos en muchos idiomas (arabe, chino, japonés, etc.) (Lin Xiaodong,
2018).

Deteccion de tipo de archivo basada en firmas y deteccion de discrepancias de extension
(Lin Xiaodong, 2018).

El modulo de archivos interesantes marcara archivos y carpetas segun el nombre y la

ruta.

Compatibilidad con Android: extrae datos de SMS, registros de llamadas, contactos,

Tango, Palabras con amigos y mas (Lin Xiaodong, 2018).

5.9 AIRCRACK-NG SUITE

En la Figura 18. Se puede visualizar la busqueda y ejecucion del programa aircrack -ng.

Figura 18 Ejecucion de Aircrack-NG Suite en Kali Linux
B mEmOw 06:03PM O A L% & e

Q aircrack-ng
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» Abriraircrack-ng

Fuente Arturo Ruiz
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5.9.1 Caracteristicas

Aircrack- ng es un paquete completo de herramientas para evaluar la seguridad de la red
Wi-Fi. Se enfoca en diferentes areas de seguridad WiFi:

Supervision: captura de paquetes y exportacion de datos a archivos de texto para su

posterior procesamiento por herramientas de terceros

Ataques: Repetir ataques, desautenticacion, puntos de acceso falsos y otros mediante

inyeccién de paquetes.

Pruebas: comprobacién de las tarjetas WiFi y las capacidades del controlador (captura e

inyeccion)

Craqueo: WEP y WPA PSK (WPA 1y 2) (Alamanni, 2015).

5.10 BURPSUITE

En la Figura 19. Se puede visualizar la busqueda y ejecucién del programa Burpsuite.

Figura 19 Ejecucion de BurpSuite en Kali Linux
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Fuente Arturo Ruiz
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En la Figura 20. Se puede visualizar el entorno grafico del programa Burpsuite y su menu
de opciones.

Figura 20 Entorno gréafico de BurpSuite en Kali Linu

~ @ Professional/Com... 06:14PM O A ..46.0.-‘1:|| a ¢

Temporary Project

Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project options Usar options
@ Newlivetask ORI Time to level up? Catch more bugs with Burp Suite Pro @ X
) ) ) Issue activity [Pro version anly] @/
1. Live passive craw from Prowy (all trafic @@ & || ¥ Fiter (High ) ( Medum ) (Low ) (it ) ( Cerain ) { Fim ) { Tentatve ) B[ search. |
Add links. Add ftem tself, same domain and URLS in suite scope. 0 items added to site map
Path
0 responses processed
capuring: (@D L
0 responses queved
pting {DOM-based) i
I XML extarmal entity injection hittpsifvuinerabia-webste _ [productistock
@ Bxternal service interaction (HTTP) hitps://insecure -website.co... fproduct
@ Web cache poisoning httpfinsecure-bankcom  jcontact-us
Event log @ .
Adisory
v CID €D €@
Time Type Source Message
1814:02 4 may. 2021 Infe Proxy Praxy senice started on 127.0.0. 18080
Memory:488MB B Diske32kB 1

Fuente Arturo Ruiz

5.10.1 Caracteristicas

Permite realizar de forma automatizada pruebas de exploracion y escaneo de
vulnerabilidades.
Contiene un escéner de vulnerabilidades avanzado para pruebas manuales.

Légica de exploracion de vanguardia.

Presentacion clara y detallada de vulnerabilidades, con recomendaciones y los payloads
utilizados.

Interceptar el trafico del navegador mediante el Proxy (man-in-the-middle).
Ataques automatizados y personalizados usando Burp Intruder.
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Contiene herramientas de prueba manuales avanzadas.

Brinda diferentes métodos y técnicas de conexion a las aplicaciones Web (Hutchens,
2014).

El sistema operativo Kali Linux se caracteriza por su gran componente de herramientas
para realizar auditorias informaticas o test de intrusion a sistemas informaticos, gran parte
de ellas son el resultado de un grupo de desarrollo y comunidad que realiza
constantemente mejoras y sitla las actualizaciones para que los pentesters o hacker
éticos lleven a cabo sus operaciones, detectando vulnerabilidades tanto en redes como
en sistemas corporativos; por otra parte el sistema operativo se extiende a otros
componentes para escanear y detectar sus posibles vulnerabilidades, como son los
dispositivos moviles, en estos Ultimos igualmente se pueden instalar herramientas que
cumplen la misma funcionalidad para andlisis de vulnerabilidades. Para alcanzar a
conocer todos los componentes que ofrece este sistema operativo es preciso que primero
se tenga una familiaridad con sistemas operativos, el entorno de las redes y ejecucion de
comandos bésicos en Linux, este ultimo sirve como base para iniciarse en los temas de
seguridad informatica, puesto que gran parte de las herramientas que se ejecutan son
Open Source y se debe tener cierta familiaridad a la hora de llevar a cabo un escaneo y

de efectuar un test de intrusion.

También, entre las herramientas mas populares para realizar los respectivos analisis de
vulnerabilidades y test de intrusion se puede mencionar a nmap, como una de las lideres
o requisito indispensable que todo profesional en seguridad informatica debe conocer y
operar puesto que ofrece un gran niumero de ventajas y caracterizandose por su uso,
portabilidad, potencia y ademas que es gratuita; ante todo, en trabajos académicos se
hace referencia a esta herramienta que aporta gran valor no solo en lo académico sino
en lo profesional convirtiéndose podria decirse en la abanderada para iniciarse en el
mundo de la seguridad informética. Por otro lado, las estadisticas presentan que la

familiaridad y uso de nmap para ejecutar proceso de pentesting estan aproximadamente

74



en un 100% convirtiéndose en lider en la ejecucion y desarrollo de los procesos de

seguridad informatica.

Igualmente, el sistema operativo estd encaminado a ejecutarse a los procesos de
seguridad informatica, esto debe tener muy en cuenta el profesional que realice estas
acciones bajo un concepto de ética y valores que son base fundamental para llevar a
cabo las acciones pertinentes cuando se ejecutan los test de intrusion para detectar
posibles vulnerabilidades a las corporaciones. De hecho, que no es el Gnico sistema
operativo que realiza acciones para la seguridad informética, existen muchos con esa
similitud para acompafar y ejecutar este proceso y en cuanto a herramientas también
guardan familiaridad; cabe destacar que, en el mundo del hacking ético, y mas adn los
profesionales que se inician o los mas aventajados en este tema recomiendan el sistema
operativo Kali Linux como el fundamental para ejecutar los test de intrusion o auditorias
informaticas, esto por su gran desempefio a la hora de encontrar bibliografia, foros,
documentacion y una comunidad fuerte y talentosa que a diario se encarga de mantener

actualizado el sistema operativo.
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6. DOCUMENTACION DE LAS PRINCIPALES HERRAMIENTAS DEL SISTEMA
OPERATIVO KALI LINUX QUE PUEDEN IMPLEMENTARSE EN LOS PROCESOS
DE AUDITORIA INFORMATICA A NIVEL EMPRESARIAL

Para dar cumplimiento al objetivo dos se procedi6 a categorizar las siguientes

herramientas:

Nmap: De acuerdo con la pagina oficial de nmap.org, esta herramienta de codigo abierto
y gratuita es de utilidad para el descubrimiento de redes y la auditoria de seguridad,
muchos administradores lo utilizan para el inventario de red y gestion de programas de
actualizacion del servicio y la supervision de actividad del host o servicio (Calderon,
2017).

Wireshark: Se define esta herramienta como un analizador de protocolos de red mas
importantes y mas utilizado del mundo. Permite ver lo que esta sucediendo en la red a
nivel microscopico y es utilizado en muchas empresas tanto comerciales y sin fines de

lucro, agencias gubernamentales e instituciones educativas (Wang, Xu y Yan, 2010).

John The Ripper: Es una herramienta de recuperacion y auditoria de seguridad de
contrasefias de cédigo abierto, disponible para muchos sistemas operativos (Anurag y

Kanjirappally, 2021).

SQLmap: Sglmap es una herramienta de prueba de penetracion de cédigo abierto que
automatiza el proceso de deteccion y explotacion de fallas de inyeccion de SQL y la toma

de control de los servidores de bases de datos (Lopez, Aldana y Cuervo, 2014).

Metasploit Framework: Es una de las herramientas mas utilizadas por los auditores de
seguridad. Incluye una gran coleccion de exploits, aparte de proporcionarle un entorno

de desarrollo para los propios exploits. esta herramienta también es muy utilizada por los
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auditores de seguridad debido a su facil implementacion con otras herramientas como
nmap, escaners de vulnerabilidades, etc. Metasploit Framework es una infraestructura
gue puede ser personalizada y utilizada para necesidades especificas. también hay que
mencionar que Metasploit Framework esté respaldada por una comunidad de mas de
200.000 usuarios, sin contar que esta herramienta también estd respaldad por una

empresa, Rapid7 (Maynor, 2011).

theHarvester: Es una herramienta de linea de comandos incluida en Kali Linux que actla
como contenedor para una variedad de motores de blsqueda y se utiliza para encontrar
cuentas de correo electronico, nombres de subdominios, hosts virtuales, puertos abiertos
/ banners y nombres de empleados relacionados con un dominio fuentes publicas
(Gordon, 1986).

Ettercap: Ettercap es una suite completa para ataques de intermediarios. Cuenta con
rastreo de conexiones en vivo, filtrado de contenido sobre la marcha y muchos otros
trucos interesantes. Admite la diseccion activa y pasiva de muchos protocolos e incluye

muchas funciones para el analisis de redes y hosts (Ghanem y Belaton, 2013).

Autopsy: Es una plataforma forense digital y una interfaz grafica para The Sleuth Kit® y
otras herramientas forenses digitales. Los analizadores de las fuerzas del orden publico,
militares y corporativos lo utilizan para investigar lo que sucedi6 en una
computadora. Incluso puede usarlo para recuperar fotos de la tarjeta de memoria de su
camara (Miraba Quimi, 2021).

Aircrack-NG Suite: Aircrack-ng es un paquete completo de herramientas para evaluar la

seguridad de la red Wi-Fi (LOpez Acosta, Monroy Melo y Murcia Linares, 2018).

BurpSuite: Burp Suite es una plataforma integrada para realizar pruebas de seguridad de
aplicaciones web. Sus diversas herramientas funcionan a la perfeccion para respaldar

todo el proceso de prueba, desde el mapeo inicial y el analisis de la superficie de ataque
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de una aplicacion, hasta la blusqueda y explotacién de vulnerabilidades de seguridad
(Mahajan, 2014).

Teniendo en cuenta que se han realizado trabajos de grado para la categorizacién se

mencionan las conclusiones de los estudios realizados:

Kali Linux es un kit de herramientas de software para realizar pruebas de seguridad a
sistemas informéticos, de facil uso y que terceras personas podrian utilizar para adquirir
informacion valiosa acerca de los sistemas de informacion de la organizacién a través de
diferentes métodos como Ingenieria Social y phishing. Las pruebas de seguridad
demostraron que el factor humano es pieza importante en los ataques, aumentando la

posibilidad de ataques informaticos exitosos (Allen, Heriyanto y Ali, 2014).

Se determinaron metodologias de Pen Test y Ethical Hacking, teniendo en cuenta cada
una de las caracteristicas y funcionalidad de las mismas, ademas la herramienta inmersa
en cada sistema operativo seleccionado para para las pruebas de penetracion como lo
es Nmap y Kali Linux, que contiene un paquete interno de herramientas muy seguras y
robustas para el estudio analizado a las bases de datos en la Secretaria de Hacienda del

Municipio de Los Patios (Allen, Heriyanto y Ali, 2014).

Después de realizado el analisis de la informacion obtenida se puede confirmar que
ninguna aplicaciéon web es perfectamente segura y libre de ataques, pero con el uso de
técnicas o test de intrusion, Pentesting, como herramientas de Hackeo Etico, todas esas
vulnerabilidades pueden ser superadas, evitando los ataques que socavan la integridad

y fiabilidad de los datos que se manejan (Lopez De Jiménez, 2017)

Kali Linux es un sistema operativo que trae instalados una gran variedad de programas
relacionados con la seguridad informatica donde mas de 600 herramientas, siendo
algunas de las méas conocidas Nmap (escaneo de puertos), Wireshark (analizador y

captura de paquetes de datos que circulan por la red), John the Ripper (crackeador de
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contrasefas), Metasploit (Explotacibn de Vulnerabilidades) y la suite Aircrack-ng
(Software para pruebas de seguridad en redes inalambricas),donde estas son las mas
utilizadas en procesos de auditoria en redes y servicios corporativos (Sandoya Romero,
2021).

Teniendo en cuenta que para categorizar las principales herramientas de seguridad

utilizadas en el sistema operativo Kali Linux, se tuvo en cuenta criterios como:

Consultas de masas documentales.

Documentacion oficial en la pagina de kali.org.

Foros.

Como inicio en el hacking ético.

Herramientas mas utiles para realizar auditorias en seguridad informatica.

Paginas web con recomendaciones de su implementacién y uso.

¢, Como se realizara la clasificacion de las herramientas para el sector empresarial?
Explique cada uno de los criterios:

Portabilidad. La gran parte de estas herramientas se pueden instalar en todos los
sistemas operativos: Microsoft Windows, Mac OS X y Linux. Kali Linux como lider en
seguridad informética permite realizar auditorias a los entornos de red empresariales y a
las estaciones de usuario esto con el fin de permitir que los equipos informaticos puedan
entrar a la red mundial internet de una forma segura sin el riesgo de ser vulnerados. Es

por esto, que se ofrece un sinnumero de herramientas para trabajar y contar con un

sistema operativo versatil que permite a las estaciones de usuario, las redes y dispositivos
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moviles entre otros enfrentarse a los peligros que a diario se encuentran. Entre otras
cosas, Kali Linux se puede instalar como maquina virtual (por ejemplo, utilizando virtual

box o vmware) o en una unidad extraible (unidad USB o disco duro externo).

Flexibilizacion de uso. Al seleccionar las herramientas es preciso tener en cuenta que
se encuentra documentacién al dia y actualizada tanto en la pagina oficial de Kali Linux
como en foros y URL de cada una de ellas. Es por esto, que el entrenamiento es clave
para adquirir destreza y domino por los menos en gran parte de ellas y segun el objetivo
gue se requiera obtener se ofrece un sinnimero de capacitaciones para alcanzar en lo
posible a certificarse y adquirir experiencia en el manejo y dominio de ellas. Muchos
profesionales utilizan esta distribucion para auditar y encontrar los puntos débiles en las
redes, después de esto inician sus ataques para alcanzar y evidencias las

vulnerabilidades presentes e informar sobre ellas.

Economia. Gran parte o la mayoria de estas herramientas son gratuitas y de facil
descarga, aunque algunas de ellas son comerciales y ofrecen un demo por unos dias,
sobre todo para los sistemas operativos comerciales como Microsoft Windows, para Kali
Linux se obtienen de una manera gratuita y con guias que se orientan en la instalacién y
configuracion de ellas. Por otra parte, y debido a que las herramientas para el sistema
operativo Kali Linux son gratuitas, las empresas deben tener claro que la inversion en
infraestructura (equipos de computo con hardware y software, Firewall) debe ser mas en
capacitacion hacia el equipo que tendra a cargo la seguridad informatica de la empresa
y los usuarios finales con entrenamientos peridédicos en los que se les socialice sobre los
conceptos basicos y fundamentales en ciberseguridad. Durante el desarrollo de la
siguiente monografia se analizaran en mayor profundidad las herramientas, se definiran

su uso y funcionamiento utilizando maquinas virtuales.
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Tabla 1 Caracteristicas y Uso de las 10 principales herramientas de seguridad informéatica utilizadas en el sistema operativo

Kali Linux

Herramienta

Caracteristicas

Uso

Nmap (Johnson, 2021)

Herramienta gratuita de auditoria de
seguridad y descubrimiento de redes.

Es simple, flexible y extensible, tiene una
interfaz de linea de comando donde se
adicionan diferentes tipos de escaneos.

Se usa para escanear hosts individuales y
grandes redes.

Wireshark (Shivanandhan, 2020)

Herramienta de andlisis de redes, es un
software de cédigo abierto que le permite
inspeccionar datos en tiempo real en una
red en vivo.

Se utiliza este software eficiente para
capturar paquetes de datos e inspeccionar
las caracteristicas que presentan estos en
particular, lo que ayuda a identificar las
debilidades en la seguridad de la red.

John the Ripper (Shivanandhan, 2020)

Es un descifrador de contrasefias super
rapido con soporte para listas de palabras
personalizadas. Puede ejecutarse contra la
mayoria de los tipos de métodos de cifrado
como MD5 y SHA.

Los profesionales utilizan John the Ripper
para probar la seguridad de las
contrasenfas.

Sqglmap (Unipython, 2018)

El usuario puede elegir entre diferentes
opciones como enumerar usuarios, hashes
de contrasefias, leer algun archivo
especifico del sistema de archivos, ejecutar
comandos, volcar tablas y columnas del
motor bases de datos, etc.

Es utilizada para detectar y explotar
vulnerabilidades de inyecciéon SQL

Metasploit framework (Mutune George,
2021)

Es un software de cédigo abierto con el que
es posible editar los exploits existentes para
crear nuestros propios exploits
personalizados.

Estas herramientas de test de intrusion
pueden examinar los diferentes sistemas de
seguridad, incluidas las aplicaciones
basadas en web, los servidores, las redes,
etc. Metasploit puede identificar

instantdneamente todas las nuevas

Se utiliza esta herramienta para lograr
diversos objetivos de seguridad, como
descubrir vulnerabilidades en el sistema,
fortalecer la seguridad del sistema
informatico, tejer estrategias de defensa
cibernética y mantener evaluaciones de
seguridad completas.
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vulnerabilidades de seguridad tan pronto
como ocurren, manteniendo asi la maxima
seguridad todo el tiempo.

Theharvester (Hackeacademy, 2021).

Esta herramienta puede ser utilizada en
reconocimiento pasivo y por cualquier
persona que necesite saber qué puede ver
un atacante sobre la organizacion.

El objetivo de esta herramienta es
encontrar y recopilar todas las direcciones
de correo electronico, subdominios, hosts,
puertos, nombres de empleados que
pueden proporcionar informacion
confidencial sobre el objetivo.

Ettercap (Salame, 2021).

Con Ettercap, se puede comprobar la
seguridad de la red, qué tan susceptible es
a este tipo de ataques, y también analizar el
trdfico de varios equipos, e incluso
modificarlo sobre la marcha.

Ettercap es una herramienta gratuita de
cédigo abierto que se puede utilizar para
ataques en redes, esta herramienta sirve
para verificar las vulnerabilidades de los
sistemas.

Autopsy (Autopsy, 2021)

Es extensible y viene con caracteristicas
gue incluyen busqueda de palabras clave,
coincidencia de hash, andlisis de registro,
andlisis web y mas.

Autopsy es una plataforma forense digital
y una interfaz gréafica para The Sleuth Kit®
y otras herramientas forenses digitales.
Los examinadores de las fuerzas del orden
publico, militares y corporativos lo utilizan
para investigar lo que sucedié en una
computadora. Incluso puede usarlo para
recuperar fotos de la tarjeta de memoria de
Su camara.

Aircrack-NG (Autopsy, 2021)

Aircrack-ng permite a los usuarios capturar
paquetes de datos conectados a través de
una red para un monitoreo constante.
Ademas, permite la captura e inyeccion, lo
cual es vital para evaluar las tarjetas de red
y el rendimiento de las tarjetas de red.

Es un software de seguridad de red
completo adecuado para mejorar la
seguridad general de la red. La
herramienta  contiene un  conjunto
completo de funcionalidades para analizar
las debilidades de Wi-Fi.

Burpsuite (Autopsy, 2021)

Plataforma GUI profesional, atil para hallar
vulnerabilidades o riesgos de seguridad en
aplicaciones web de forma automética.

Es un software solido de seguridad de
redes informéaticas que se utliza para
escanear redes, detectar debilidades
criticas y mejorar la seguridad de la red.
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7. MANUAL PARA CONFIGURACION DE HERRAMIENTAS DE AUDITORIA EN KALI
LINUX

En el desarrollo del presente objetivo y a modo de realizar un manual para la
configuracion del sistema operativo Kali Linux es importante tener en cuenta lo siguiente:
ante todo, es importante que la practica con disciplina y constancia llevara a buen término
la fidelizacion y entendimiento del presente manual, se deja constancia a través de este
medio escrito que es un manual de tipo educativo donde no se pretende vulnerar o entrar

a un sistema con las consecuencias que puede traer al penetrar a una red empresarial.

También, es necesario recalcar la importancia que ofrecen ciertos sitios web para lleva a
cabo las pruebas pentest o de intrusion a una seria de maquinas que presentan
vulnerabilidades, con esto se pretende abarcar que ellas se pueden instalar en forma
local como méaquinas virtuales lo que facilitara el desarrollo del laboratorio de seguridad
informatica, este entorno es donde se instalan y configuran las diferentes maquinas
virtuales para llevar a cabo el proceso de adquirir las destrezas necesarias para entender
los conceptos de ciberseguridad que nos ofrece la teoria y poder llevar a cabo y con éxito
los laboratorios puesto que alli se entendera y se podra experimentar sin alterar y/o

comprometer un sistema informatico.
Por otra parte, y para llevar a cabo este objetivo se recurre a la instalacién y configuracion

del software VMware Workstation 16 Player. En la Figura 21. Se puede visualizar la

opcion para descargar vmware Workstation 16 player.
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Figura 21 Descarga vmware Workstation 16 player
VMware Workstation 16 Player

VMware Workstation Player

WORKSTATION

PLAYER™

16

Las empresas deben obtener licencias comerciales para poder
utllizar Workstation Player

¢Necesita una so ? Pruebe
Workstation Pro

Pruebe Workstation 16.0 Player para Windows Pruebe Workstation 16.0 Player para Linux

DESCARGAR AHORA % DESCARGAR AHORA »

Fuente Arturo Ruiz

Una vez descargado e instalado se procede a la configuracion de las maquinas virtuales
para llevar a cabo el presente manual, entre los sistemas operativos instalados y tomando
como principal esta Kali Linux el cual se ha descargado e instalado en su versién de 64
bits. En la Figura 22. Se puede visualizar la ejecucion del programa VMware Workstation
16 Player.

Figura 22 Instalacion y configuracion sistema operativo Kali Linux: MV _Arturo_Ruiz_Kali_Linux

VMware Workstation 16 Player (Non-commercial use only) = o

Player « »[ﬂ

_ Welcome to VMware Workstation

I 16 Player
D MV_Arturo_Ruiz_Lab_Debian 6 64-bit

MV_Arturo_Ruiz_Metasploitable2-Linux Create a New Virtual Machine

I D MV_Arturo_Ruiz_Kali_Linux

Create a new virtual machine, which will then be added to the
top of your library.

MV_Arturo_Ruiz_Ubuntu_Desktop_20.04
D’l Open a Virtual Machine
l D Ubuntu 64-bit D Open an existing virtual machine, which will then be added to

the top of your library.
l Kal

D MV_Arturo_Ruiz_Windows_10_Pro

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

View online help.

This product is not licensed and is authorized for non-
commercial use only. For commercial use, purchase a license.
Buy now,

Fuente Arturo Ruiz
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En la Figura 23. Se puede visualizar la ejecucion en la terminal del comando uname -h
gue muestra caracteristicas del sistema operativo y el comando Iscpu para obtener

informacion detallada sobre de la arquitectura del procesador.

Figura 23 Comando uname -a para conocer caracteristicas del sistema operativo Kali Linux
instalado como maquina virtual y el comando Iscpu obtener informacion detallada sobre de la
arquitectura del procesador

MV_Arwro_Ruiz_Kali_Linwx - VMware Workstaticn 16 Player (Non-commercial use only) o

raver v | || ~ 2 T 8 - ! 4 ]

rrrrr @seruith: -

root@aeruizh: - 738x48

64 #1 SWP Debian 5.10.28-1kalil 4-12) xB6_64 GNU/Linux

18P disabled, RSE filling

Fuente Arturo Ruiz

A continuacion, en la maquina con sistema operativo Microsoft Windows y presionando
la combinacion de teclas CTRL + R se abre la ventana de Ejecutar y en él se escribe

CMD, y se digita el comando ipconfig, esto para conocer la IP de la maquina.
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Figura 24 Comando ipconfig para conocer la IP de la maquina con sistema operativo Microsoft
Windows

I Acmeistador S " 5

Fuente Arturo Ruiz

nmap. En la Figura 25. Se abre la terminal y se digita el comando ifconfig para conocer

la IP de la maquina virtual con sistema operativo Kali Linux

Figura 25 Comando ifconfig para conocer la IP de la maquina con sistema operativo Kali Linux

MV_Arturo_Ruiz_Kali_Linux - VMware Workstation 16 Player (Nor-commercial use only)

F *-terminal-emulator

rg ) at 2021-10-24 16:00 -05

Fuente Arturo Ruiz

En la Figura 26. Una vez iniciada la sesion en el sistema operativo Kali Linux se abre una
terminal y como usuario root se digita el comando nmap a tres maquinas virtuales que
tienen las direcciones IP: 192.168.0.18, 192.168.021 y 192.168.0.22 se ejecuta el
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comando: nmap -sT -p 80,443 IP_maquina_virtual para conocer la conexién TCP seguido

del rango de los puertos, para el presente caso el 80 y 443:

Figura 26 Comando nmap -sT -p 80,443 IP_maquina_virtual para conocer la conexion TCP
seguido del rango de los puertos

Fuente Arturo Ruiz

En las Figuras 27 y 28. Se observa otra variacion en la ejecucion del comando se puede
realizar asi: nmap -sT -p 80,443 192.168.0.0/24 como se observa en las siguientes

figuras:

Figura 27 Variacién del comando nmap -sT -p 80,443 IP_maquina_virtual para conocer la
conexién TCP seguido del rango de los puertos

- N-] ]

Fuente Arturo Ruiz
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Figura 28 Variacién del comando nmap -sT -p 80,443 IP_maquina_virtual para conocer la
conexion TCP seguido del rango de los puertos

~N-808 > §

nited

Fuente Arturo Ruiz

En la Figura 29. Se realiza la ejecucion del comando nmap -sT IP_maquina_virtual, es

escaneo TCP Connect

Figura 29 Comando nmap -sT IP_maquina_virtual escaneo TCP Connect

Fuente Arturo Ruiz

En la Figura 30. Se ejecuta el comando para conocer el sistema operativo de la maquina

objetivo: nmap -O IP_maquina_virtual
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Figura 30 Comando nmap para conocer el sistema operativo de la maguina objetivo

[ W-RTHE 2 i

Fuente Arturouiz

En las Figuras 31, 32 y 33. Se ejecuta el comando nmap para conocer deteccion de
sistema operativo habilitado, versién de la deteccion, escaneo de script y traceroute:

nmap -A IP_maquina_virtual

Figura 31 Comando nmap para conocer deteccion de sistema operativo habilitado, versién de
la deteccién, escaneo de script y traceroute

MV_Arturo_Ruiz_Kali_Linux - VMware Workstation 16 Player (Non-commercial use only 0%

pver - |l - & O 9 = : =

oot @aeruich

rooti@aeruizic ~ 272x54

n

Fuente Arturo Ruiz
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Figura 32 Comando nmap para conocer deteccion de sistema operativo habilitado, versién de
la deteccién, escaneo de script y traceroute

MV_Arturo_Ruiz_Kali_Linux - Viware Workstation 16 Player

on

root@aeruizy ~ 772654

Fuente Arturo Ruiz

Figura 33 Comando nmap para conocer deteccién de sistema operativo habilitado, version de la
deteccibén, escaneo de script y traceroute

root@eeruizh - 27254

Fuente Arturo Ruiz

En la Figura 34 y 35. Se ejecuta el comando nmap para conocer vulnerabilidades: nmap

—script vuln IP_maéquina_virtual
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Figura 34 Comando nmap para conocer vulnerabilidades

I- - : ]

root@seraizh < 27x54

Fuente Arturo Ruiz

Figura 35 Comando nmap para conocer vulnerabilidades

Fuente Arturo Ruiz

Wireshark. En las Figuras 36, 37 y 38. Una vez ejecutado el comando nmap se abre la
herramienta Wireshark que nos permitira realizar analisis sobre paquetes de red, aqui se

digita en la terminal el comando Ip addr == IP_maquina virtual, para cada maquina virtual:
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Figura 36 Comando Ip addr == IP_maquina virtual en Wireshark

- N-]

Fuente Arturo Ruiz

Figura 37 Comando Ip addr == IP_magquina virtual en Wireshark

Fuente Arturo Ruiz

Figura 38 Comando IpAaddrr_== IP_magquina virtual en Wireshark

L ]

Fuente Arturo Ruiz
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Sqglmap. En la Figura 39. Se observa la IP de la maquina virtual objetivo instalada en

vmware.

Figura 39 IP méaquina virtual objetivo instalada en vmware.

t - VMware Workstation 16

[
L |

Fuente Arturo Ruiz

En la Figura 40. Con el comando sudo arp-scan -l se conocen las maquinas que estan
dentro de nuestra red.

Figura 40 Comando para comer las maquinas que estan en nuestra red.

rturo_Ruiz. Kali_Linux - Vware Workstation 16 Playe

wer - 11 - & L]

Fuente Arturo Ruiz
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En la Figura 41. Con la IP de la maquina virtual objetivo se digita en el navegador, esta

se copia para situarla en la terminal de Kali Linux.

Figura 41 En el navegador se digita la IP de la maquina obijetivo.

Archivo Editar Ver Higtorial Marcacores Herramientas Ayuda - 6 X

Pentesterlab » Web for Pentes X +

¢ C @ (O 192 168.0.22/5qli/example1 php?name=roof P o
Deshocer
Cortar
id

name | age
Coplar
2 root 0

© PentesterLab 2013

Fuente Arturo Ruiz

En las Figuras 42 y 43. Se observa la direccion copiada del navegador se pega en la
terminal asi: sqlmap -u “/P_maquina_virtual” —current-user, el parametro -u sirve para
conectar la url del sitio donde se va a ejecutar sglinjection. ElI parametro —current-user

para saber cual es el usuario actual, el que esta conectado a la base de datos.

Figura 42 Comando: sglmap -u “IP_maquina_virtual” —current-user, el parametro -u sirve para
conectar la url del sitio donde se va a ejecutar sqlinjection.

Fuente Arturo Ruiz
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Figura 43 Comando: sqlmap -u “/P_maquina_virtual” —current-user, el parametro -u sirve para
conectar la url del sitio donde se va a ejecutar sqglinjection.

Ruiz_Kail_Linux - Viwar,

Fuente Arturo Ruiz

En la Figura 44. Se observa el comando: sglmap -u “IP_maquina_virtual” —current-db, el

parametro -db sirve para saber cual es la base de datos a la cual se esta conectado:

Figura 44 Comando: sqlmap -u “IP_maquina_virtual” —current-db, el parametro -db sirve para
saber cudl es la base de datos a la cual se esta conectado.

Fuente Arturo Ruiz

En la Figura 45. Se observa el Comando: sqlmap -u “IP_maquina_virtual” --dbs: este

comando sirve para que nos muestre las bases de datos que estan en el servidor.
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Figura 45 Comando: sqlmap -u “IP_maquina_virtual” --dbs: este comando sirve para que nos
muestre las bases de datos que estan en el servidor.

Fuente Arturo Ruiz

En la Figura 46. Se puede observar en esta parte que se selecciona la base de datos

“‘exercises” se copia y pega en el siguiente comando.

Figura 46 Seleccion la base de datos “exercises” se copia

pega en el siguiente comando.
N =k s 1

o A0 ac
-a

Fuente Arturo Ruiz

En la Figura 47. Se observa el Comando: sqlmap -u “/IP_maquina_virtual” -D exercises --
tables: este comando nos muestra las tablas que esta en la base de datos exercises.
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Figura 47 ElI Comando: sgimap -u “IP_maquina_virtual” -D exercises --tables: este comando
nos muestra las tablas que esta en la base de datos exercises

Fuente Arturo Ruiz

En la Figura 48. Se observa el Comando: sqlmap -u “IP_maquina_virtual’-d exercises -T

users —columns: para que nos muestre todas las columnas de la tabla users.

Figura 48 El Comando: sglmap -u “IP_maquina_virtual” -d exercises -T users —columns: para
gue nos muestre todas las columnas de la tabla users

a
L]

Fuente Arturo Ruiz

En la Figura 49. Se observa el Comando: sqlmap -u “IP_maquina_virtual” -d exercises -
T users, -C id,name,age,groupid,passwd —dump: con el parametro -C sirve para poder
detallar el nombre de la columna y --dump para poder extraer todo el contenido de la

columna como se muestra en la base de datos.

97



Figura 49 ElI Comando: sglmap -u “IP_maquina_virtual” -d exercises -T users, -C
id,name,age,groupid,passwd: con el pardmetro -C sirve para poder detallar el nombre de la
columna y --dump para poder extraer todo el contenido de la columna como se muestra en la

base

Fuente Arturo Ruiz

Metasploit Framework. En la Figura 50. Para iniciar la base de datos de metasploit se
ejecuta en la terminal el comando msfdb y muestra todas las opciones que se tienen y se

ejecuta el comando msfdb init y se inicia la base de datos:

Figura 50 Comando msfdb para iniciar la base de datos seguido del comando msfdb init

Fuente Arturo Ruiz

En la Figura 51. Para iniciar metasploit se digita el comando msfconsole
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Figura 51 Comando msfconsole para iniciar metasploit

ercial use only

root@aeruizh: ~ 238¥48

Fuente Arturo Ruiz

En la Figura 52. Se observa que cuando se inicia metasploit aparece un banner donde

da la informacién del nimero de exploits, payloads, encoders y evasion.

Figura 52 Banner de informacion del nUmero de version, exploits, payloads, encoders y
evasion.

MV_Arturo_ Ruiz Kali Linux - VNware Workstation 16 Player (Non-commercial use onily) o

ayer | |l - & T . < B

aizhe ~ 17339

sunnuny s 7 = anun
RERRERRAANE sy

L e T e P P T PP e L e T P e T T
HURERUE IR R SRR SRR R RN B IR DRI RGBSR AL IR RN R IR DR IU NG RN UN
# WAVE 5 #uuussd SCORE 31337 HESMnSsusssmsgumuuuesuugsunpsans WIGH FFFFFFFF o
e T e T L e T T T T
https://metasploit.com

it v6.0.4 ]
exploits - 1139 auxiliary - 364 post 1
payloads - 45 encoders - 10 nops ]

n ]

=8

Metasploit tip: After running , be sure to
check out the result of h: and

msf6 >

Fuente Arturo Ruiz

En la Figura 53. Se realiza la blusqueda a través del comando search, para tomar como
ejemplo la vulnerabilidad ms17-010
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Figura 53 Utilizacién del c;omando search para blsqueda de las vulnerabilidades

-0

MSIZERIN SMB RCE
SMB DOUBLEPULSAR Re

Fuente Arturo Ruiz

En la Figura 54. Con el comando search se despliegan las opciones y muestra que la
vulnerabilidad presente es EternalBlue exhibiendo varias opciones. Se digita el comando
use y se situa el namero del exploit, para el presente ejemplo el nimero 5, se presiona

enter y aparece el modulo.

Figura 54 Opciones y descripcion de la vulnerabilidad y seleccion del médulo usando el
comando use.

ayer || - 5
£ mPar-

R roouPaervizh - 17039
msf6 > search ms17-010

Matching Modules

on for Wing+
emote Windows Code Executio

MSIZEBIN Eternal alSynergy/EternalChampion SMB Remote Windows Command Execu
NSITEDA0 sMe RCE n

SMB DOUBLEPULSAR Remote Code Execution

For example

64/meterpreter/reverse_tcp

Fuente Arturo Ruiz
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En la Figura 55. Con el comando show info muestra documentacion e informacién sobre

el médulo

Figura 55 Comando show info muestra documentacion e informacién sobre el médulo

Fuente Arturo Ruiz

En la Figura 56. Con el comando show options muestra la configuracién que se tiene que

hacer para el ataque, muestra el payload el target, el puerto.

Figura 56 Resultado de la ejecucion del comando show options.

R T— g |

layer + || ~ & . -]

Fuente Arturo Ruiz
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En la Figura 57. Para cambiar el payload se digita el comando set payload

Figura 57 Resultado de la ejecucién del comando set payload.

MV_Aruro Rz Xall Linos - iware Worstation mmercial use oy o
payer =~ |1 - & T ¢ .

N imPkoD
; root@aervizh: ~ 211346
asfe exploit( > show options
uodute options (exploit/windoss/snb/smb_doublepulsar_rce)
Mame  Current Setting Required Description
RHoSTS The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path
RPORT yes The su8 service port (TcP)
osd dows /xe# /meterpreter/reverse_tcp)
Name  Current Setting Required Description

EXITFUNC  thread Exit technique (Accepted: '*, seh, b
address (an interface may be specified)

target

t
set paylosdprocesscommandline  set payloaduuidnane set payloaduuidraw set payloaduvidseed + payloaduuidtracking
> set payload]

Fuente Arturo Ruiz

En la Figura 58. Con el comando use exploit se selecciona el modulo.

ejecucion del comando use exploit

~commercial use only -0

root@aeruizh: - 211346

windows/browser/aol
windows /browser/a)

quicktine_rtsp
/browser/apple_quicktime_smil_debug
windows/browser/apple_quicktine_texsl_font_table
adobe_reader_pdf_js_interface se exploit/windows/browser/ask_short fornat
f jser/asus_netaswitch_ipswcon
owser/athocgov_completed:
owser/autodesk_idrop
Juse explo & S web3d_bof
use exploit/apple_ios/browser/safari_j it/windows/browser/awingsoft_winds3d_sceneu
windows/browser/baofeng_storn_onbeforevideodonnla
fo_axk9

kice_down!

TL_tibeifr windows/browser/c6_nessenger_download:
1t g

ghtster_addcolunn

Juse exploit/firefor/local/exec
proftp_ S
bsd/http/citrix_dir_traversal_r

windows/browser/citrix_g
windows/browser/clear_quest_cqole
windows/browser/conmunicrypt_mail_activex
dows/browser/creative_sof tware_cachefolder
windows/browser/crystal_reports_printcontrol
ndows /browser/dell_webcam_crazytalk
s /browser/dxstadio_player._exec
browser/ebaok_flipviewer_fviewerloading
browser/enjoysapgui_comp_download
windows /browser/enjoysapgui_preparetoposthtsl

windows, ok_extractipte

windows/browser/firefox_sail_uaf
_reader_plugin_url_bof

odn_http_response_bof

Fuente Arturo Ruiz

En la Figura 59. Se puede igualmente ejecutar el comando use exploit/windows para

desplegar las opciones.
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Figura 59 Resultado de la ejecucion del comando use exploit/windows

cN-]

Fuente Arturo Ruiz

En la Figura 60. Cuando se selecciona y se visualiza la vulnerabilidad se cambia el
RHOST utilizando el comando set rhosts “IP_maquina_virtual”, se presiona enter y luego

el comando options.

Figura 60 Ejecucion del comando donde se visualiza el resultado de la IP de la maquina
metasploitable.

- -8 . »

Fuente Arturo Ruiz

En la Figura 61. Con la ejecucion del exploit digitando el comando run donde muestra la
informacion del banner, usuario y el inicio como usuario root; seguido a esto se digita el

comando Is para conocer la entrada al directorio.
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Figura 61 Resultado de la ejecucion del comando run y Is donde muestra las opciones del
directorio

~N-548 B

Fuente Arturo Ruiz

En la Figura 62. Con la ejecucién del comando pwd, Id, whoami e ifconfig para conocer

la IP de la maquina metasploitable.

Figura 62 Ejecucion de diferentes comandos en la maquina metasploitable.

roctaeruizi ~ 211x46

Fuente Arturo Ruiz

En la Figura 63. Con la ejecucion del comando hosthame para conocer el nombre de la

maquina; en este momento ya se tiene el control de la maquina.
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Figura 63 Resultado de la ejecucion del comando hostname en donde se observa el nombre de
la maquina

Fuente Arturo Ruiz

theHarvester. Esta herramienta se usa para enumeracion, en la Figura 64. Se digita el
comando theHarvester —help para visualizar las ayudas que tiene la herramienta. Con la
opcidén -d, es para iniciar la busqueda del dominio, -I es para establecer un limite en las
blusquedas, -b es para establecer busquedas como Google, Bing, entre otros e inclusive

la opcion -s es para integrarla con Shodan.

Figura 64 Resultado de la ejecuciéon del comando theHarvester —help

—
por e - B 5

Fuente Arturo Ruiz

John The Ripper. En la Figura 65. En la ejecucién de esta herramienta, previamente se

han configurado tres archivos: fileO1.txt, fileO2.txt y file03.txt, en la termina y con el
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comando hash-identifier, se copia y pega el hash para identificar las posibles opciones

de hash con las cuales fue configurado el archivo.

Figura 65 Ejecucion del comando hash-identifier que nos arroja como resultado el posible hash
SHA-1
[ N

xxxxx

root@aer izt fhomelaeruizh/Escritorio 238630

ppppp

Fuente rtro Ruiz

En la Figura 66. Se ejecuta el comando hash-identifier que nos arroja como resultado el
posible hash SHA-256

Figura 66 Ejecucién del comando hash-identifier que nos arroja como resultado el posible hash
SHA-256

rootaeruizh fhomefberuiaVEScritorio 23630

Fuente Arturo Ruiz
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En la Figura 67. Se ejecuta el comando hash-identifier que nos arroja como resultado el

posible hash MD5

Figura 67 Ejecucion del comando hash-identifier que nos arroja como resultado el posible hash

MD5

ruizh: fhomejae.

/home/aeruizh/Escritorio
6168afb6191ef4ad6061fd

d6d068abaek7b07b5482

/home/aeruizh/Escritorio

2276737¢9315bF02682052d62¢7d2)

e /home/aeruizh/Escritorio

4

HASH: D02276737¢9315bFF02682052062¢7d2

MD4(MD4(($pass)). (strtolower($usernane)
Least Possible Hashs
dnin

wordpress))
[+] Haval-128
[+] Haval-128(HMAC)
[+] RipewD-128
(+] RipeHD-128(HHAC)
[+] SverRy-128
] SNEFRU-128(HMAC)
ger-128

[+] mas($salt.dpa:
t.

[+] mds($salt.mds($pass))

Fuente Arturo Ruiz

root@acruizh: homelacruahEscritario

root@aeruizh: fhomefaeruizhiEscritorio 23830

En la Figura 68. Se ejecuta en la terminal el comando john —list=formats para conocer el

formato del hash

Figura 68 Resultado de la ejecucion del comando john —list=formats que nos arroja como

resultado los diferentes formatos del hash
S emP =

@aeruizh: fhomelac

t fileod.txt
00227¢737c9315bF Fo2682052d62c7d2
® /home/aeruizh/Escritorio

descrypt, bsdicrypt, mdscrypt, mdScrypt-long, berypt,
tripcode, Androidsackup, adxcrypt, agilekeychain, aix-ss
aix-sshas12, andoTp, ansible, argon2, as4e0-des, asu00-sshal, asa-mds,
axcrypt, AzureAp, BestCrypt, bfegg, Bitcoin, BitLocker, bitshares, Bitwarden,
Bks, Blackberry-ES10, WoWSRP, Blockchain, chap, Clipperz, cloudkeychain,
ynamic_n, cq, CRC32, shalcrypt, sha2sécrypt, shasizcrypt, Citrix_Nsio,
ldahua, dashlane, diskcryptor, Django, django-scrypt, dmds, dmg, dominosec,
[dominosecs, oPAPImk, dragonfly3-32, dragonfly3-64, dragonfly4-32
dragonfly4-64, Drupal7, eCryptfs, eigrp, electrum, EncFS, enpass, EPI,
Episerver, ethereum, fde, Fortigate2ss, Fortigate, Formspring, FVDE, geli,
gost, gpg, HAVAL-126-4, HAVAL-256-3, hdaa, hMailserver, hsrp, IKE, ipb2,
itunes-backup, iwork, Keepass, keychain, keyring, keystore, known_hosts,
krb4, krbs, krbsasrep, krbspa-shal, krbStgs, krb5-17, krbs-18, krbs-3,
kwallet, 1p, lpcli, leet, lotusS, lotus8S, LUKS, MD2, mdc2, MediaWiki,
Imonero, money, MongobB, scram, Mozilla, mscash, mscash2, MSCHAPV2,
mschapvz-naive, krbspa-mds, mssql, mssqlos, mssqliz, multibit, mysqlna,
[oysql-sha1, mysql, net-ah, nethalflm, netlm, netlmv2, net-mds, netntlmv2,
netntlm, netntlm-naive, net-shai, nk, notes, mdsns, nsec3, NT, olaglogon,
Jo3logon, oslogon, ODF, office, oldoffice, OpenBSD-SoftRAID, openssl-enc,
foracle, oracle11, Oracle12c, osc, ospf, Padlock, Palshop, Panama,

C-MD4, PBKDF2- PBKDF2-HMAC-SHA1, PBKDF2-HMAC-SHA256,
PBKDF2-HMAC-SHAS12, PDF, PEM, pfx, pgpdisk, pgpsda, pgpwde, phpass, PHPS,
PHPS2, pix-mds, . po, postgres, PST, PuTTY, pwsafe, qnx, RACF,
RACF-KDFAES, radius, RAdmin, RAKP, rar, RARS, Raw-SHAS512, Raw-Blake2,
Raw-Keccak, Raw-Keccak-256, Raw-MD4, Raw-MDS, Raw-MDSu, Raw-SHA1,

HA1-AXCrypt, Raw-SHA1-Linkedin, Raw-SHA224, Raw-SHA256, Raw-SHA3,
Raw-SHA384, ripemd-128, ripemd-160, rsvp, Siemens-S7, Salted-SHA1, SSHAS12,
sapb, sapg, saph, sappse, securezip, 7z, Signal, SIP, skein-256, skein-512,
skey, SL3, snefru-128, Snefru-256, LastPass, SNMP, solarwinds, SSH, sspr,
stribog-256, Stribog-512, STRIP, SunMDS, SybaseASE, Sybase-PROP, tacacs-plus,
tcp-mds, telegram, tezos, Tiger, tc_aes_xts, tc_ripemd160, tc_ripemd160boot,
tc_shasi2, tc_whirlpool, vdi, OpenvMs, vax, VNC, vtp, wbb3, whirlpool,
whirlpoolo, whirlpooli, wpapsk, wpapsk-pmk, xmpp-scram, xsha, xshasi2, zIp,
Ziphonster, plaintext, has-160, HMAC-MDS, HMAC-SHA1, HMAC-SHA224,

SHA256, HMAC-SHA AS512, dummy, crypt

® /home/aeruizh/Escritorio

Fuente Arturo Ruiz

root@serulzh: homefseruizhfEscritorio

root@aerizh: fromefaeruizh/Escritorio 190x43
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En la Figura 69. Se ejecuta el comando john —list=formats | grep -i --color MD5 nos da en

color rojo las diferentes opciones para este tipo de hash.

Figura 69 Resultado de la ejecumon del comando John —list=formats | grep -i --coIor MD5

root@asruizh fhome/aervizh/Escritorio 190%43

® /home/aeruizh/Escritorio

descrypt, bsdicrypt, «:crypt, ~scrypt-long, bcrypt, scrypt, LM, AFs,
aix-sshas12, andoTP, ansible, argon2, as400-des, ast00-ss
dahua, dashlane, diskcryptor, Django, dja
nschapvz-naive, krbspa-
1!

, dmg, aomuosc(,
, multibit, mysqlna,
fetosds, netntlavz,
3, NT, o10glogon,
HMA PEKDF2-MNAC_SHAL, PBKDF2-HAAC. SHA2SG,
» PKZIP, po, postgre: PST, PuTTY, pu\nfs qnx, RACF,
cak-256, Raw: Raw- » Raw- u, w-SHA1,

bog-512, STRIP, Sun SybaseASE, Sybase-PROP, tacacs-plus,
tezos, Tiger, tc_. ts, tc_ripemd160, tc_ripemd160boot,
zipMonster, ntext, has-160, HMAC HMAC-SHA1, HMAC-SHA224,

® /home/aeruizh/Escritorio

Fuente Arturo Ruiz

En la Figura 70. Se observa el resultado de la ejecucién del comando sudo john
format=RAW-SHA1--show/usr/share/wordlists/RockYou2021.txt

/home/aeruizh/Escritorio/file01.txt

Figura 70 Resultado visualizacion del password hash cracked

root@arrsizh omeiaerahEacritarke

rootiasruizh; MhomelseruidEscritorio 190x43

bit.i.res, Bitwarden,

o
512, dummy, crypt

/home/seruizh/Escritorio

7:0dmin123
1 password hash cracked, 299081 le

e /home/seruizh/Escritorio

Fuente Arturo Ruiz
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En la Figura 71. Se ejecuta el comando hash-identifier que nos arroja como resultado el
posible hash SHA-256.

Figura 71 Ejecucion del comando hash-identifier que nos arroja como resultado el posible hash
SHA-256
]

“mPOE-|[E |

® /home/aeruizh/Escritorio

cat fileg2.txt
7c5c28cae2574cdf5a194fe7717de68f8276f4bf83e653830925056aeb32a48)
/home/aeruizh/Escritorio

RERBERAERARERERARLRN
#

6
aval-256

sible Hashs:
94

Fuente Arturo Ruiz

En la Figura 72. Con el siguiente comando se puede visualizar la contrasefia y
configurando las caracteristicas de este con un minimo y maximo de longitud en el archivo
file02.txt

Figura 72 Resultado de la ejecucién del comando john--format=RAW-SHA256 —mask="?I" --
min-lenght=4 --max-length=5 file02.txt

=P

Fuente Arturo Ruiz
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En la Figura 73. Con el siguiente comando se recurre a identificar la contrasefa del
archivo file03.txt utilizando un diccionario. Utilizando el comando cat /root/./john/john.pot

se pueden visualizar los password hash cracked

Figura 73 Resultado de la ejecucion del comando john--format=Raw-MD5 --
wordlist=/usr/sharelwrdIists/RockYouZOZl.txt file03.txt

Fuente Arturo Ruiz

Ettercap. En la Figura 74. Inicio y ejecucion Ettercap para detectar usuario y contrasefia

con una pagina que presenta vulnerabilidades

Figura 74 Inicio y ejecucion del programa Ettercap para detectar usuario y contrasefia con una
pagina de presente vulnerabilidades

Fuente Arturo Ruiz
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En la Figura 75. Se escanean y se obtiene la lista de hosts presentes en la red.

Figura 75 Se escanean y se obtiene la lista de hosts presentes en la red y en el menu se
ejecuta la opcion ARP Poisoning

VMware Workstation 16 7

Fuente Arturo Ruiz

En la Figura 76. Se observa la IP de la maquina obijetivo.

olo di

Figura 76 IP de la maquina objetivo

Fuente Arturo Ruiz
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En la Figura 77. Se digita en el navegador de la maquina objetivo la URL de la maquina

vulnerable.

Figura 77 En el navegador de la maquina objetivo se digita la URL de la maquina vulnerable y
en la opcién Signup se digita la opcidn usuario y contrasefia

C @ o8 vulnweb.com B % @ =

Moacunetix Loo

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart | guestbook = AJAX Demo Logout test
search art haker hadji (test)
{90

Browse categories On this page you can visualize o edit you user information
Browse artists
Your cart ;

lame haker hadji
Sonip aker hadj
Your profile Credit card number: [1224-5678-2300-9000
Our guestbook E-Mail hadji@haker.com
AJAX Demo Phone number 2323345
Links Address. Brazil
Security art
PHP scanner
PHP vuln help
Fractal Explorer %

update

You have 0 items in your cart. You visualize you cart here

About Us | Privacy Policy Contact Us

Warning: This is nota real shop. This is an example PHP application, which is intentionally vuinerable to web
attacks. Itis intended to help vou test Acunetix It also helos vou understand how develober errors and bad

Fuente Arturo Ruiz

En la Figura 78. Se visualiza el usuario y contrasefila de la URL que presenta

vulnerabilidades.

Figura 78 Visualizacién del usuario y contrasefa de la URL que presenta vulnerabilidades

MV_Arturo_Ruiz_Kali VNwiare Workstation 16 Player (N

Fuente Arturo Ruiz
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Autopsy. En la Figura 79. Se observa el cuadro de evidencia del item de informacion

Figura 79 Informacion para tomar evidencia en ftkimager
a

Eile View Mode Help

® 6 (=] - [ s ® .
vidence Tree File List
Name
Evidence Item Information X
Case Number: 01
Evidence Number: 01

Unique Description:
Bxaminer: | aeruizh|

Notes:

ustom Content Sources

Evidence:File System|Path|File options

< o [

Start Cancel

< >

New Edit Remove Remove Al Croate Image

or User Guide. oress F1 )
Fuente Arturo Ruiz

En la Figura 80. Se observa el cuadro de destino de seleccion de la imagen.

Figura 80 Descripcion y destino de la imagen para ejecutar en Autopsy
a essData FT age

file View Mode Help

28 % a - B k-]
Evidence Tree File List
Name
Select Image Destination X

Image Destination Folder

D:\aeruizh Browse

Image Filename (Excluding Extension)

servizh

Image Fragment Size (MB) [ 1500

For Raw, E01, and AFF formats: 0 = do not fragment

Custom Content Sources X Compression (0=None, 1=Fastest, ..., 9=Smallest) 0

:Fil Path | Fil opti
Evidence:File System|Path|File ptions UseADEncrthonD

< Atrds Cancel Help

Start Cancel

< >

New Edit Remove RemoveAll Create Image

Custom Con...
For User Guide. oress F1 A
Fuente Arturo Ruiz
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En la Figura 81. En la terminal se ejecuta el programa Autopsy

Figura 81 Ejecucion de Autopsy en la terminal de Kali Linux

Fuente Arturo Ruiz

En la Figura 82. Se carga a través del navegador del programa Autopsy

Figura 82 Carga a través del navegador del programa Autopsy

MV_Arturo_Ruiz_Kali_Linux - VA

ware Workstation 16

- M-8

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2,24

OsmsCase New Case Hep

 rttpsiiforums kot org |
Fuente Arturo Ruiz

En la Figura 83. Se observa el nuevo caso de creacion de Autopsy
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Figura 83 Creacién del caso en Autopsy

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
Ietters, numbers, and symbols.

2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

4
'
1 b
i

Cancer Hewr

Fuente Arturo Ruiz
En la Figura 84. Se adiciona el host para inicio del analisis en Autopsy

Figura 84 Adicion de host para inicio del andlisis en Autopsy

Adding host: host1 Lo case asruizh

Host Directory (var1ibjautopsy/acruizn/hostl/) created

file (rvarst

t) created
‘We must now import an image fils for this host.

Avomace.

Fuente Arturo Ruiz

Aircrack-NG Suite. Para la presente actividad se ejecuté en una maquina iniciando el
sistema operativo Kali Linux version 2020.3 en forma live desde USB; como no toma la

red del hogar que en este caso se llama KLMC se configura manualmente agregando el
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nombre de la red y la contrasefia, la seguridad del Wi-Fi: WPA & WPA2 Personal, se da

click en el boton Create, como se observa en la Figura 85.

6ond

Figura 85 Informaci
s

el nombre de la red y su seguridad

Fuente Arturo Ruiz

En la Figura 86. Se observa que ya existe conexion una vez digitado usuario, contrasefa

y configurado los pardmetros de seguridad.

Figura 86 Conexion a través dere Wi-Fi

Fuente Arturo Ruiz

En la Figura 87. Se abre una terminal y se ejecutan los comandos: sudo bash, se presiona
enter y luego se escribe el comando iwconfig que nos permite verificar las tarjetas de red
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disponibles en nuestro PC para el trafico de paquetes, luego se digita el comando airmon-

ng start wlanO que es el nombre de la tarjeta de red.

Figura 87 Desconexion fisica de lared

1

Fuente Arturo Ruiz

En la Figura 88. Se digita el comando airdump-ng wlanOmon permite activar el modo

monitor en la tarjeta de red.

Figura 88 Ejecuciéon de comandos: iwco

nfig y arimon-ng start wlanQ
B ems| [kali@kali: ~] B kali@kali

11:01PM 0 AD|lac
ali@hat; « nx

rootdk

Fuente Arturo Ruiz

En la Figura 89. Con el comando: airodump-ng wlanOmon nos permite ver el trafico de

paquetes alrededor de nuestra tarjeta de red.
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Figura 89 Ejecucion del comando: Airodump-ng wlanOmon nos permite ver el trafico de

paguetes alrededor de nuestra tarjeta de red
B omO _\ [kali@Kali: ~] B kali@kali: 1L11PM 0

lali@kali: ~

File Actions Edit View Help

ome/kali# airodump-ng w

Fuente Arturo Ruiz

En la Figura 90. Se detiene el trafico de paquetes con Ctrl + C; aqui se va a realizar el

proceso a la red KLMC.

Figura 90 Se observa la red configurada
B EemOs|[o [kali@kali: ~] 11:07PM

File Actions Edit View Help

" 8 1

Fuente Arturo Ruiz
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En la Figura 91. Se digita el comando airodump-ng —c 9 —bssid 68:8F:2E:FB:90:78
wlanOmon. Con -c <Aqui para situar el canal de la red, en este caso el nimero 9> --

bssid<MAC> <modo de la tarjeta de red en modo monitor> wlanOmon

Figura 91 Ejecucién del comando alrodump ng —c 9 —bssid 68:8F:2E:FB:90:78 wlanOmon
B emOx|[0] ] E 1L12PM G

kali@kali: ~

File Actions Edit View Help

Fuente Arturo Ruiz

Esperar a que haya clientes conectados a esta red para sacar los datos. En la Figura 92.
Se digita el comando airodump-ng —c¢ 9 —bssid 68:8F:2E:FB:90:78 wlanOmon —w tcp, tcp
<Nombre del archivo en donde va a capturar todos los datos de la red>. Se deja que el

comando se ejecute y se abre otra terminal.
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Figura 92 Ejecucion del comando airodump-ng —¢ 9 —bssid 68:8F:2E:FB:90:78 wlanOmon —w
tcp

Fuente Arturo Ruiz

Se digita el comando aireplay-ng -0 5 —a 68:8F:2E:FB:90:78 —h aa: aa: aa: aa: aa: aa:
wlanOmon. En la Figura 93. Con -0 <es para desautentificar el cliente>, el numero 5 es el
namero de mensajes de desautentificacion que le va a enviar al cliente. Luego -a y la
MAC del router, -h y una MAC cualquiera que va a simular nuestra direccion MAC,

seguido de nuestra tarjeta de red en modo monitor: wlanOmon.

Figura 93 Ejecucion del comando aireplay-ng -0 5 —a 68:8F:2E:FB:90:78 —h aa: aa: aa: aa: aa:
aa: wlanOmon

Fuente Arturo Ruiz
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En la Figura 94. Una vez digitado el comando se tiene que esperar los intentos de

desautentificacion.

Figura 94 Una vez digitado el comando se tiene que esperar los intentos de desautentificacion
y en otro terminal se debe observar que aparezca el handshake

Fuente Arturo Ruiz
En la Figura 95. Se obtiene el handshake con el numero de la MAC

Figura 95 Se obtiene el handshake con el numero de la MAC, aqui se sabe que se ha
capturado la informacion poder desencriptarla

N emOs B kali@kali: ~ B kl@kali

kali@kaliz ~

Fuente Arturo Ruiz

Se digita el comando Is y se observan los archivos: tcp-Ol.cap, tcp-Ol.csv, tcp-

01.kismet.csv, tcp-01.kismet.netxml, tcp-0l.log.csv. Para el presente caso se utiliza el
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archivo: tcp-Ol.cap. En la Figura 96. Se digita el comando aircrack-ng —-w
/usr/share/wordlists/rockyou.txt.gz tcp-01.cap. En esta ruta:

/usr/share/wordlists/rockyou.txt.gz viene por defecto el diccionario de Kali Linux

Figura 96 Ejecucion del comando aircrack-ng —w /usr/share/wordlists/rockyou.txt.gz tcp-01.cap

BEemOs|[o]

File Actions Edit View Help

Kali@kali: ® Kali@kali: ~

Fuente Arturo Ruiz

En la Figura 97. Para el presente caso no se detecta la contrasefia

Figura 97 Key not Found
T =L’ Bl kali@kali: ~ B kali@kali: ~ 1:23PM

kali@kali: ~
Actions Edit View Help
kali@kali: ~ ] kali@kali: ~ kali@kali: ~

[00:00:01] 539521

KEY NOT FOUND

Master Key : 00 00 00 B0 00 00 0O 00 00 00 00 00 00 0
00 00 00 00 00 00 00 00 00 0@ 00 00 00 0

Transient Key :

00 00 00 00 00 00 00 00 00 00 60 00 00 00 0

EAPOL HMAC 1 00

rootdkali:/home/kali# [

Fuente Arturo Ruiz
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En la Figura 98. En la ruta: usr/share/wordlists/ se accede al archivo con el editor vi:

rockyou.txt.gz

kali@kali: ~

Fuente Arturo Ruiz

En la Figura 99. Se observa que la contrasefia que se busca no se encuentra en el

presente diccionario.

Figura 99 Se verifica en el menu Actions la opcién buscar y no se encuentra la contrasefia en
este diccionario.
® =

- | E\ ali@kali: ~ 11:27PM 3

File Actions Edit View Help
kali@kali: ~ = kali@kali: ~ L kali@kali: ~

Fuente Arturo Ruiz

123



Burpsuite. En la Figura 100. Se observa la ejecuciéon de Burpsuite

Figura 100 Ejecucién de Bur

Workstation 16

suite en Kali Linux

Learn, explore and discover

Getting started with Burp Suite Burp Suite - a guided video tour

Getaongnot - vt ou qukce el Take s theosghofalthe mape Surosuite

Burp Suite videotuterials The Vieh Security Academy

e ——

Burp Suite Support Center

Fdche snswers oyou Bup Sute cvestors heve

Fuente Arturo Ruiz

En la Figura 101. Se observa el despliegue de las diferentes opciones del programa

Burpsuite

_Arturo_Ruiz_Kall_Liniax - VNiware Workstation 16 Plage:

Figura 101 Despliegue de las diferentes opciones del programa Burpsuite

Fuente Arturo Ruiz
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En la Figura 102. Se observa la apertura del navegador Mozilla Firefox para instalar el

complemento FoxyProxy Standard

Figura 102 Apertura del navegador Mozilla Firefox para instalar el complemento FoxyProxy
Standard

MV_Arturo_Ruiz_Kal twate Workstation 16 Player (Non-corm

FoxyProxy Standard
por Eric H. Jung

Califica tu experiencia Capturas de pantalla

£Cusl 63 1w experiencia con P = o~
FoxyProxy Standard? e

Fuente Arturo RuiZ

En la Figura 103. Se observan las Caracteristicas de Burpsuite agregadas al

complemento en navegador Mozilla Firefox

Figura 103 Caracteristicas de Burpsuite agregadas al complemento en navegador Mozilla
Firefox

Fuente Arturo Ruiz
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En la Figura 104. Se observa la configuracion del certificado en navegador Mozilla Firefox

s

Figura 104 Configuracion del certificado en navegador Mozilla Firefox

.......

Remave

Fuente Arturo Ruiz

En la Figura 105. Se agrega Certificado inDER format

Figura 105 Se agrega Certificado inDER format

MV_Aruro_Ruiz_Kali_Linux - VMware Workstation 16 Player {Non-commercial use only) o

ayer - | 1] - & [ 13 - < ®

Fuente Arturov Ruiz
En la Figura 106. Se selecciona de la ruta del certificado
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.z

Figura 106 Seleccion de la ruta del certificado

Fuente Arturo Ruiz

En la Figura 107. Se verifica el certificado agregado a la ruta correspondiente.

Figura 107 Verificacion del certificado agregado a la ruta correspondiente

Ji_Linux - VMware Workstation 16 Player (Non

iz Kali c
wer v | |l - & 0 R - R B

~ Tamafio

939 bytes

Fuente Arturo Ruii

En la Figura 108. Se observa el inicio de la maquina virtual Metasploitable
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Figura 108 Inicio de la maquina virtual metasploitable

MY_Arturo_Ruiz_Kali_Linux - YMware Workstation 16 Player (Non-commercial use only)

Lagaer Eitencer Frojectaptions Userozeons Leam

Preay [rmes Fopuaec
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""" Contact: msfdeviatimetasploit.con
suase E Login with rsfadnin/ncfadnin to got ttartod
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o TWiki
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tillidae
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« WebDAV
BurpProy options BurpProxy documentation

cemationbouttee

nfen
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e central potre. o ccess for allisfarmation

Fuente Arturo Ruiz

En la Figura 109 y 110. Se observa el Modo de interceptacion de la maquina virtual

metasploitable

Figura 109 Modo de interceptacion de la maquina virtual metasploitable

MV_Arturo_Ruiz_Kali_Linux - VMware Workstation 16 Player (Non-commercial use only)

abled - Linuz - Mozila Firefox

Vi el
Camparer Frojectostions Useroptons
Target " Wiswan Fnpace

erkedwishicay g

}}} FoxyProxy

(R I (] 1 I | \
I (WYTRL OO i S5 AP 13 VIR o [ oY B 7
IRERER AL Y 10 o o | SR RN N "1 Turm Off (Use Firetox S
i 9 g Y LS | B P PO 4 I L ] L YR Y PV N Y I
Use Burp's embedded Usea different browser |
e & R, :

Warnirg: Wever exoose this VM Lo an untrusted petwork

e N | I B scctioRrestigonrnTrrs yoih SLSSSSS Contact: mstdev(atlvstasploit.con

Teaae ‘ Login with sefadnin/ncfaduin to got ctarted
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Using Burp Provy BurpPraxy options BurpProxy documentation
Befererce inécemabonsbeat e d eceot e central par o access foealiefsemstion
stomng s Fro ou .
[sine

Fuente Arturo Ruiz
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Figura 110 Interceptacion maquina metasploitable

MV_Arturo_Ruiz_Kali_Linux - VM

Mviare Workstation 16 Player (Non-comn nly) - a

paer - | |l - S T -0 @ % s B

ne s =

Login with msfsdein/istadrin to get startes

- Twiki
« phpMyAdmin
« Muullidae

« DVWA

« WebDAV

@@« e ——

Fuente Arturo Ruiz

En la Figura 111. Click derecho y se selecciona la opcion Send repeacer

Figura 111 Click dere

MV_Artu

cho y seleccionar la opcién Send repeacer

fstation 16 Player (Non _

.............
Resester

e

Fuente Arturo Ruiz

En la Figura 112. Se verifica en el menu proxy los envios.
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Figura 112 Verificacion en el menu proxy de los envios.

Fuente Arturo Ruiz

En la Figura 113. Se observa la interceptacion de la pagina

Figura 113 Verificacion en Response de la interceptacion de la pagina

MV_Artis0_Ruiz_Kali_Linux - VMware Workstation 16 Player (Non-con

Payer v | |~ &1

.

 Swus Lo MMEnp T
20 e ma sstasglarablez - Ui
W me WML ndexcti
=
0 Wi s
uss Wi
= = | nspecror @ %
Ko/ 2010101 Fire,
—l () —
(Bt Y Famieest
VLD T
) (N}
wtork
Q@&EB omaches (DB (€3] e

Fuente Arturo Ruiz

En la Figura 114. Se visualiza la opcion del usuario y contrasefia capturadas.
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Figura 114 Se visualiza la opcion del usuario y contrasefia capturadas.

s |- S - { [}

Fuente Arturo Ruiz

En la Figura 115. Se observa el cambio de password.

Figura 115 Cambio del password.

- Ve Vi ke

e - B . . &)

Fuente Arturo Ruiz
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CONCLUSIONES

Segun los foros, pagina oficial y contenidos relacionados con el sistema operativo Kali
Linux, este ofrece gran variedad, uso y confiabilidad para los pentester y profesionales
de la seguridad informatica ofreciendo un gran niamero de herramientas que abarca

documentacion y tutoriales para ejecutar las pruebas de auditoria.

Desde pequefias empresas hasta las mas altas instituciones tanto privadas como de los
gobiernos, la solicitud de profesionales para ejecutar pruebas de intrusion a los sistemas
esta siendo demandada puesto que actualmente son muy pocos los profesionales que
tienen las habilidades necesarias para dar a conocer las vulnerabilidades presentes en

una organizacion.

Se documento a través de diversos foros, tutoriales y videos representativos del sistema
operativo Kali Linux permitiendo con esto que el pentester pueda conocer los conceptos
de seguridad informética y las técnicas junto a herramientas que ofrece el sistema
operativo que abarca gran documentacién en el cual una certificacion avala las

habilidades para ejecutar las pruebas de intrusion.

Se logré ejecutar la prueba de concepto necesaria para la instalacion y configuracién de
laboratorios que permitieron conocer mejor el funcionamiento de cada herramienta de
auditoria, en este laboratorio se aconsejo la virtualizacion de sistemas operativos junto a
configuraciones especificas que permitieran la evaluacion y uso de los diferentes

comandos para cada herramienta.
Se consigui6 elaborar los manuales que permiten un paso a paso en la ejecuciéon de cada

herramienta, desde la instalacién hasta sus comandos principales, esto en un medio de

virtualizacion y a modo educativo para no afectar y comprometer un sistema empresarial.
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RECOMENDACIONES

Es importante que a futuro se configure otro sistema operativo relacionado con la
ejecucion de herramientas de seguridad informatica para establecer comparaciones en
el uso de estas, si son mas faciles de configurar y por sobre todo de utilizar en medios

empresariales para auditorias en seguridad informéaticas.

Seria importante seguir con el presente trabajo y realizar mas aportes a los foros de habla
hispana puestos que la gran mayoria de estas herramientas y su documentacién esta en

el idioma inglés.

Se debe proyectar otro estudio con diferentes herramientas puesto que estan en continua

actualizacion y las mejoras son publicadas en las paginas oficiales.

Igualmente es necesario realizar proyectos de grado en las que estas herramientas se
apliguen a manera de prueba piloto en el sector empresarial pues esto aumentaria la
cantidad de masa documental pues la mayoria que se ejecuta es desde el punto de vista

pedagdgico.
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