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GLOSARIO

CIFRADO: mecanismo empleado para asegurar informacion, mediante el uso de
algoritmos matematicos que transformar los datos originales. Como resultado se
obtiene datos indescifrables para usuarios no autorizados. Es utilizado para la

proteccion de claves de acceso.!

CLI: interfaz de linea de comandos. Interfaz de usuario empleada para configurar,
monitorear y mantener a los equipos. Provee una ejecucion directa y simple de los

comandos utilizados para realizar diferentes funciones.?

DIRECCIONAMIENTO IP: conjunto de niumeros que identifica de manera légica a
un dispositivo de una red. Los dispositivos se conectan entre si mediante sus
respectivas direcciones IP que pueden ser representadas en sistema decimal o en

sistema binario. Existen dos tipos de direcciones IP, IPV4 e IPV6. 3

ENRUTAMIENTO: proceso que facilita a dispositivos de interconexion disponer de
la mejor ruta para enviar y recibir mensajes. Esta ruta se la puede obtener mediante

el dispositivo de red router.*

VLAN: red de area local virtual es un grupo de dispositivos que se encuentran en
diferente ubicacion de una red de area local pero que se comunican como Si

estuvieran en el mismo segmento fisico.®

1 SORIANO, Miguel. Seguridad en redes y seguridad de la informacion. (2014)
2 FERNANDEZ TERAN, Pablo David. Desarrollo de un programa que permita generar
archivos de configuracion para routers CISCO mediante la simulacion de la Interfaz de
Linea de Comandos (CLI). (2005)
3GONZALEZ LAFORGA, Belén. Servicio interactivo de asignacion de direcciones IP. (2021)
4 LOPEZ BULLA, Ricardo. Enrutamiento y configuracion de redes. (2018)
5> CAPELLA HERNANDEZ, Juan Vicente. Caracteristicas y configuraciones bésicas de
VLANS. (2012)
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RESUMEN

El presente trabajo consiste en el desarrollo de dos escenarios que forman parte de
las pruebas de habilidades de los temas mirados en el transcurso del diplomado.
Los temas a tratar son direccionamiento IPV4 e IPV6 en redes LAN, configuracion
de aspectos basicos en los dispositivos de red, configuracion de ajustes basicos de
seguridad en routers, enrutamiento entre VLAN, DHCP, Etherchannel entre otros
temas importantes que integran a los escenarios. Con lo aprendido en la plataforma
de Cisco, se coloca en préactica los conocimientos en cada uno de los temas de los
escenarios, empleando el simulador Packet Tracer se lograr un mejor entendimiento

del funcionamiento, configuracion y disefio de una red Cisco.

Palabras claves: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The present work consists of the development of two scenarios that are part of the
skills tests of the topics studied in the course of the diploma course. The topics to be
discussed are IPV4 and IPV6 addressing in LAN networks, configuration of basic
aspects in network devices, configuration of basic security settings in routers, routing
between VLANs, DHCP, Etherchannel, among other important topics that make up
the scenarios. With what is learned in the Cisco platform, the knowledge in each of
the scenario topics is put into practice, using the Packet Tracer simulator to achieve

a better understanding of the operation, configuration and design of a Cisco network.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El diplomado en profundizacion Cisco, desarrolla habilidades en el empleo de
diversos comandos, los cuales permiten crear y configurar funciones necesarias
para el correcto funcionamiento de una red. Es importante mencionar que el
conocimiento adquirido acerca de la configuracion de los diferentes dispositivos de
red Cisco, otorga beneficios en el desarrollo del perfil profesional, puesto que temas
como la seguridad o proteccion en el ingreso de dispositivo, direccionamiento IPV4
e IPV6, enrutamiento y creacion de VLAN, servicio DHCP, Etherchannel entre otros

temas relevantes, aportan informacion requerida en el @mbito laboral.

Por consiguiente, para el desarrollo de las topologias propuestas en los dos
escenarios, se utilizan dispositivos de red como routers y switches de capa 2 y capa
3 de Cisco, los cuales se ingresan de manera segura y con privilegios para llevar a
cabo las configuraciones presentadas, es mas, se utilizo el programa de simulacion
Packet Tracer, que permite realizar el disefio de la red, comprobacion de
conectividad y la aplicacibn general de los conocimientos adquiridos en el

diplomado.

Finalmente, este trabajo muestra en detalle los procesos llevados a cabo para
configurar los dispositivos que conforman una red, como son los router, switch y
host, al tiempo que se emplean comandos para la creacidén de enlaces y verificacion
de configuracion y conectividad, a fin de validar el funcionamiento 6ptimo de la red

Cisco.
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ESCENARIO 1

Topologia
Figura 1 Topologia escenario 1

LAN 1 LAN 2 PC-B
PC-A S1 R1
— G0/0f1 g G0/0/0
[ ; Fa0/6 & ‘ G o/ == g
L —_—
= 2960-24TT |S:M3g

Fuente: Prueba de habilidades CCNA Il

Parte 1. Construya lared
Se realiza la topologia propuesta en el escenario 1, para ello se emplea el programa

de simulacién Packet Tracer en su ultima versién, como se observa en la Figura 2.

Figura 2 Simulacion escenario 1

LAN 1 LAN 2
Fa0 Fa0s Gig0/0/0 Fa0 ===
— v a l
e — i I_
. “ G Gigoonn ~ L FF
PC-A S R1 PC-B

Fuente: Autor

Parte 2: Desarrolle el esquema de direccionamiento IP

Se desarrolla el esquema de direccionamiento IPV4, se crean las dos subredes,
LAN1 conformada con 60 hosts y LAN2 con 20 hosts. Se tiene en cuenta que en el
direccionamiento 172.XY.3.0 el valor de XY es reemplazado por los dos ultimos

digitos de la cédula. Como se observa en la tabla 1.
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Tabla 1 Tabla de direccionamiento

Item Requerimiento
Direccion de Red 172.53.3.0
Requerimiento de host Subred
LAN1 60
Requerimiento de host Subred

20

LAN2

R1 G0/0/1 Para la asignacion de la direccion IPV4 a la
interfaz  GO/O/0 del router 1, se ingresa las
siguientes lineas de comandos, se tiene en
cuenta que es la ultima direccion de host de la
subred LAN1, 172.53.3.62
R1(config)#interface g0/0/1
R1(config-if)#ip address 172.53.3.62
255.255.255.192
R1(config-if)#no shutdown

R1 G0/0/0 Para la asignacion de la direccion IPV4 a la

interfaz GO/0/0 del router 1, se ingresa las
siguientes lineas de comandos, se tiene en
cuenta que es la ultima direcciéon de host de la
subred LAN2, 172.53.3.158
R1(config)#interface g0/0/0

R1(config-if)#ip address 172.53.3.158
255.255.255.224

R1(config-if)#no shutdown

13



S1 SV

Para la asignacion de la direccion IPV4 a VLAN1
del switchl, se ingresa las siguientes lineas de
comandos, se tiene en cuenta la segunda
direccion de host de la subred LAN1, 172.53.3.2
S1(config)#interface vlan 1

S1(config-if)#ip address 172.53.3.2
255.255.255.192

S1(config-if)#ip default-gateway 172.53.3.62
S1(config-if)}#no shutdown

PC-A

Para la asignacion de la direccion IPV4 al PC-A,
se ingresa las siguientes lineas de comandos, Yy
se tiene en cuenta que es la décima direccién de
host de la subred LAN1, 172.53.3.10

PC-B

Para la asignacion de la direccion IPV4 al PC-A,
se ingresa las siguientes lineas de comandos y se
tiene en cuenta que es la décima direccion de
host de la subred LAN2, 172.53.3.138

Fuente: Autor

Parte 3: Configure aspectos basicos

La configuracion de dispositivos de red como switch y router, se realiza mediante

conexién de consola, empleando los comandos necesarios para el ingreso a

configuracion global y para los ajustes requeridos.

Paso 1: Configurar los ajustes basicos

Para realizar las tareas de configuracibn del R1, es necesario ingresar a

configuracion global desde consola y aplicar los comandos de ajuste basico como

se muestra en la tabla 2.
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Tabla 2 Configuracion de Router 1

Tarea

Especificacién

Desactivar la busqueda DNS

Para desactivar la busqueda de DNS, se ingresa
la siguiente linea de comandos en el routerl
R1>enable

R1#configure terminal

R1(config)#no ip domain-lookup

Nombre del router

Para cambiar el nombre del dispositivo de red
se ingresa la siguiente linea de comando en el
router 1

Route(config)#hostname R1

Nombre de dominio

Para ingresar el nombre de dominio en el router
1, se ingresa la siguiente linea de comando,
especificando el dominio ccna-sa.com

R1(config)#ip domain-name ccha-sa.com

Contrasefia cifrada para el

modo EXEC privilegiado

Para cifrar la contrasefia para el ingreso a modo
EXEC privilegiado en el router 1, se ingresa el
siguiente comando especificando la contrasefia
ciscoenpass

R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la

consola

Para configurar la contrasefia de acceso a la
consola del router 1, se inserta las siguientes
lineas de comandos, especificando el usuario:
admin y la contrasefia: cisconpass
R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit
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Establecer la longitud minima

para kontrasefas

Para establecer la longitud minima de 10 en las
contraseflas ingresadas, se inserta las
siguientes lineas de comandos en el router 1
R1(config)#security password min-length 10
R1(config)#end

Crear un usuario administrativo

en labase de datos local

Para la creacién de un usuario administrativo en
la base de datos local, se ingresa las siguientes
lineas de comandos en el router 1,
especificando nombre de usuario: admin y la

contrasefa: adminlpass

R1(config)#username admin password
adminlpass

R1(config)#line console 0
R1(config-line)#login local

Configure el inicio de sesion en
laslineas VTY para que use la
base dedatos local

Para la configuracion de inicio de sesion en las
lineas VTY para el uso de la base de datos local,
se ingresa los siguientes comandos en el router
R1#configure terminal

R1(config)#line vty 0 4

R1(config-line)#login local

Configurar las lineas VTY para
gue acepten Unicamente las

conexionesSSH

Para la configuracién de las lineas VTY en el
router 1 que acepten Unicamente las
conexiones SSH, se ingresa los siguientes
comandos

R1(config)#line vty 0 4
R1(config-line)#transport input ssh

R1(config-line)#login local

16




Cifrar las contrasefas de texto

nocifrado

Para el cifrado de las contrasefias de texto no
cifrado, se ingresa los siguientes comandos en
el router 1

R1(config)#service password-encryption

Configurar un banner MOTD

El banner MOTD permite la creacion de
comentarios 0 mensajes para los usuarios que
ingresen en la configuracion del dispositivo,
para ello se ingresa el siguiente comando
R1(config)#banner motd #R1, Sandra Milena
Bustos Bacca, Ingenieria de sistemas#

Configuracion de interface

G0/0/0

Para la configuracion de la interfaz G0/0/0 del
router 1, se ingresa los siguientes comandos,
especificando la direccion IPV4, mascara de
subred y su respectiva descripcion.
R1(config)#interface g0/0/0
R1(config)#description Line0 R1
R1(config)#ip address 172.53.3.158
255.255.255.224

R1(config)#no shutdown

Configuracion de interface

G0/0/1

Para la configuracién de la interfaz G0/0/1 del
router 1, se ingresa los siguientes comandos,
especificando la direccion IPV4, mascara de
subred y su respectiva descripcion.
R1(config)#interface g0/0/1
R1(config)#description Linel R1
R1(config)#ip address 172.53.3.62
255.255.255.192

R1(config)#no shutdown

17




Generar una clave de cifrado | para generar la clave de cifrado RSA, se ingresa
RSA la linea de comando en el router 1,
especificando el médulo de 1024 bits
R1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Fuente: Autor
Se realiza las tareas de configuracion del switch 1 (S1), para lo cual se ingresa a la

consola del dispositivo, en configuracion global se insertan los comandos de ajuste

basico, como se observa en la tabla 3.

Tabla 3 Configuracion de Switch 1

Tarea Especificacion

Desactivar la busqueda DNS Para desactivar la busqueda DNS en el
switch 1, se ingresa la siguiente linea de
comando

S1(config)#no ip domain-lookup

Nombre del switch Para el cambio de nombre en el dispositivo
switch 1 a S1, se ingresa la siguiente linea de
comando

Switch#configure terminal

Switch(config)#hostname S1

Nombre de dominio Para el ingreso de nombre del dominio en el
switchl, se inserta la siguiente linea de
comando especificando el dominio ccna-
sa.com

S1(config)#ip domain-name ccna-sa.com

18



Contrasefia cifrada para el
modoEXEC privilegiado

Para cifrar la contrasefia en el modo EXEC
privilegiado en el switch 1, se ingresa la
siguiente linea de comando, especificando la
contrasefa ciscoenpass

S1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

Para ingresar la contrasefia de acceso a la
consola del switch 1, se inserta las siguientes
lineas de comandos, especificando la
contrasefia ciscoconpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#end

Apagar todos los puertos sin usar

Para realizar el proceso de apagar los puertos
sin usar en el switch 1, se ingresa los
siguientes comandos seguido de la interfaz y
el rango

S1(config)#interface range FO0/1-4
S1(config-if-range)#shutdown
S1(config)#interface range FO/7-24
S1(config-if-range)#shutdown
S1(config)#interface range G0/2
S1(config-if-range)#shutdown

Crear un usuario administrativo

en la base de datos local

Para la creacién de un usuario administrativo
en la base de datos local en el switch 1, se
ingresa los siguientes comandos,
especificando el usuario: admin y contrasefia
adminlpass

S1(config)#username admin password

19



adminlpass
S1(config)#line console 0

S1(config-line)#login local

Configure el inicio de sesion en las
lineas VTY para que use la base

dedatos local

Para la configuracién de inicio de sesion en
las lineas VTY en la base de datos local, se
realiza ingresando las siguientes lineas de
comandos

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para
gueacepten Unicamente las

conexiones SSH

Para configurar las lineas VTY que acepten
Unicamente las conexiones SSH en el switch
1, se ingresa los siguientes comandos
S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local

Cifrar las contrasefas de texto

nocifrado

Para cifrar las contrasefias de texto sin cifrar
en el switch 1, se ingresa el siguiente
comando

S1(config)#service password-encryption

Configurar un banner MOTD

Para la creacion de un comentario o
mensaje en el switch 1, se emplea el
comando banner motd, se encierra el
mensaje entre simbolos que no
pertenezcan al mensaje
S1(config)#benner most #S1, Sandra
Milena Bustos Bacca, Ingenieria de

Sistemas#

Generar una clave de cifrado RSA

Para la generacion de una clave de cifrado

RSA en el dispositivo switch 1, se ingresa el
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siguiente comando, especificando el modulo
de 1024 bits

S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configure la interfaz de Para la configuracion de la interfaz de
administracién (SVI) en administracion en la VLAN1, se ingresa los
VLAN1 siguientes comandos especificando la

direccion IPV4, la méascara de subred y la
descripcion

S1(config)#interface vlianl
S1(config-if)y#description SVI S1
S1(config-if)#ip address 172.53.3.2
255.255.255.192
S1(config-if)#default-gateway
172.53.3.62

S1(config-if)#no shutdown

Fuente: Autor

Paso 2. Configurar los equipos

Se lleva a cabo la configuracion de los equipos host PC-A y PC-B conforme a la
tabla de direccionamiento (Tabla 1), se realiza el registro de las configuraciones de
red de cada host empleando el comando ipconfig /all. Se muestra el resultado
obtenido del PC-A en la tabla 4.

Tabla 4 Configuracion de red PC-A

Configuraciéon dered de PC-A

Descripcion Al emplear el comando ipconfig/all en el PC-A,
se logra identificar la direccion IPV4 asignada,

ademas de la mascara de subred, el Link-Local
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de IPV6, la direccién fisica y el Gateway.
Mediante el uso de este comando se obtiene
informacion especifica de la configuracion de la

red del equipo.

Figura 3 Comando ipconfig/ all en PC-A

Fuente: Autor

Direccion fisica

La direccidn fisica asignada para el PC-A 'y que
se obtiene mediante el comando ipconfig/all es
0001.64C8.4E65

Direcciéon IPv4

La direccion IPV4 asignada para la primera
subred en el equipo PC-A es la siguiente
172.53.3.10

Mascara de subred

La méascara de subred a la que pertenece el
equipo PC-A es la siguiente
255.255.255.192

Puerta de enlace
IPv4

predeterminada

La puerta de enlace IPV4 predeterminada,
permite al equipo PC-A la comunicacion o

conexion con otra red.
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Se obtiene la siguiente
172.53.3.62

Fuente: Autor

También se realiza el registro de la configuracion de red del host PC-B, empleando

el comando ipconfig /all. Se muestra el resultado obtenido del PC-B en la tabla 5.

Tabla 5 Configuracion de red PC-B

Configuracién de red de PC-B
Descripcién Al emplear el comando ipconfig/all en el PC-B, se

logra identificar la direccion IPV4 asignada,
ademas de la mascara de subred, el Link-Local de
IPV6, la direccion fisica y el Gateway. Mediante
este comando se obtiene informacién especifica de

la configuracion de la red del equipo.

Figura 4 Comando ipconfig /all en PC-B

r PC Command Line 1.0

1t pore)

Fuente: Autor

Direccion fisica La direccién fisica asignada para PC-B es la
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siguiente
0001.64B7.C5D9

Direccién IPv4 La direccion IPV4 asignada en la red para el equipo

PC-B que pertenece a la segunda subred es la
siguiente
172.53.3.138

Mascara de subred La mascara de subred a la que pertenece el equipo

PC-B es la siguiente
255.255.255.224

Puerta de La puerta de enlace IPV4 predeterminada, permite
enlace IPv4 al equipo PC-B la comunicacion o conexion con
predeterminada otra red. La configurada y mostrada por el

comando ipconfig/all es la siguiente
172.53.3.158

Fuente: Autor

Parte 4: Probar y verificar la conectividad de extremo a extremo

Para llevar a cabo la verificacion se emplea el comando ping, que permite probar la
conectividad entre todos los dispositivos de red configurados. Es importante tener
en cuenta que, si los pings a los servidores fallan, es recomendable deshabilitar

temporalmente el firewall del equipo y volver a realizar la verificacion.

En la tabla 6 se muestra los resultados de verificacion de conectividad obtenidos
con cada dispositivo de red.
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Tabla 6 Resultados Ping PC-Ay PC-B

Desde A Direccion | Resultados de ping
PC-A |R1 G0/0/0 1|7PZ.53.3.10 Figura 5 Ping de PC-A hacia interfaz G0/0/0
172.53.3.158
C-\»ping 17
Minimum = Gns, Mayimnm = Oms, Aver
Fuente: Autor
Al emplear el comando ping para probar la
conectividad entre el PC-A y la interfaz G0/0/0
del router 1, muestra que se obtiene respuestas
eco, el tiempo entre el momento en que se envio
la solicitud y el momento en que se recibio la
respuesta, la cantidad de paquetes enviados,
los recibidos y si hubo paquetes perdidos. De
acuerdo con el resultado obtendio se logra
evidenciar que existe una conexion exitosa.
R1 G0/0/1 |172.53.3.10 Figura 6 Ping de PC-A hacia interfaz G0/0/1
172.53.3.62

}C Command Line 1.0

ith 32 bytes of data:

Fuente: Autor

25



Al emplear el comando ping para probar la
conectividad entre el PC-A y la interfaz G0/0/1
del router 1, muestra que se obtiene respuestas
eco, el tiempo entre el momento en que se envio
la solicitud y el momento en que se recibio la
respuesta, la cantidad de paquetes enviados,
los recibidos y si hubo paquetes perdidos. De
acuerdo con el resultado obtendio se logra

evidenciar que existe una conexién exitosa.

S1VLAN 1

172.53.3.10
172.53.3.2

Figura 7 Ping de PC-A hacia interfaz VLAN 1

Fuente: Autor

Al emplear el comando ping para probar la
conectividad entre el PC-A y la interfaz VLAN 1
del switch 1 con la IPV4 172.53.3.2, muestra que
se obtiene respuestas eco, el tiempo entre el
momento en que se envio la solicitud y el
momento en que se recibio la respuesta, la
cantidad de paquetes enviados, los recibidos y
si hubo paquetes perdidos. De acuerdo con el
resultado obtendio se logra evidenciar que

existe una conexion exitosa.
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PC-B 172.53.3.10 Figura 8 Ping de PC-A hacia PC-B
172.53.3.138

Pinging 172 ith 32 bytes of data:

Reply from

Ping statistics for
Packets: Sent = 0 (0% loss),

Fuente: Autor

Al emplear el comando ping para probar la
conectividad entre el PC-A y PC-B, muestra que
se obtiene respuestas eco, asi como el tiempo
entre el momento en que se envio la solicitud y
el momento en que se recibio la respuesta, la
cantidad de paquetes enviados, los recibidos y
si hubo paquetes perdidos. De acuerdo con el
resultado obtendio se logra evidenciar que
existe una conexion exitosa entre los equipos

gue pertenecen a diferentes redes.

PC-B | R1 G0/0/0 172.53.3.138Figura 9 Ping de PC-B hacia interfaz G0/0/0
172.53.3.158

Cisco Packet Tr PC Command Line 1.0

58

Pinging 172.53.3.158 with 32 bytes of data:

Ping statisties for 1
Packets: Sent = 4,
Approximate round trip mes in milli-sec

iR

Minimum = 0Oms, Maximum = 0Oms, Awerage
Fuente: Autor
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Al emplear el comando ping para probar la
conectividad entre el PC-B y la interfaz G0/0/0
del router 1, muestra que se obtiene respuestas
eco, asi como el tiempo entre el momento en
gue se envio la solicitud y el momento en que se
recibio la respuesta, la cantidad de paquetes
enviados, los recibidos y si hubo paquetes
perdidos. De acuerdo con el resultado obtendio
se logra evidenciar que existe una conexion

exitosa.

R1 G0/0/1

172.53.3.138
172.53.3.62

Figura 10 Ping de PC-B hacia interfaz G0/01

C:\w»ping 172.53.

Pinging 17Z_53.3.6Z with 32 bytes of data:
Reply from 172 Z
leply from 1
leply from 1

Beply from 1

Ping statistics for 172
Packets:
Approximate round trip times i
Minimum = Oms, Maximum = Oms, Average

Fuente: Autor

Al emplear el comando ping para probar la
conectividad entre el PC-B y la interfaz G0/0/1
del router 1, muestra que se obtiene respuestas
eco, el tiempo entre el momento en que se envio
la solicitud y el momento en que se recibio la
respuesta, la cantidad de paguetes enviados,
los recibidos y si hubo paquetes perdidos. De
acuerdo con el resultado obtendio se logra
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evidenciar que existe una conexién exitosa.

S1 VLAN1

172.53.3.138Figura 11 Ping de PC-B hacia interfaz VLAN 1

172.53.3.2

C:h\»ping 172
Pinging 17

1ms TTI=254
3 TT
time<lms TTL=25
from 172.5 yte time<lms TTL=Z54

Ping statistics for ]
Packets: Sent =

Approximate round trip times in milli
Minimum = Oms, Maximum = Oms, Awve

ente: Autor

Al emplear el comando ping para probar la
conectividad entre el PC-B y la interfaz VLAN 1
del switch 1 con la IPV4 172.53.3.2, muestra que
se obtiene respuestas eco, asi como el tiempo
entre el momento en que se envio la solicitud y
el momento en que se recibio la respuesta, la
cantidad de paquetes enviados, los recibidos y
si hubo paquetes perdidos. De acuerdo con el
resultado obtendio se logra evidenciar que

existe una conexion exitosa

Fuente: Autor
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ESCENARIO 2

Topologia

Figura 12 Topologia escenario 2

Fuente: Prueba de habilidades CCNA Il

En este escenario se configura los dispositivos de una red pequefia, conformada
por un router, dos switches (capa 3) y dos hosts. Se tiene en cuenta que los hosts
admitan tanto la conectividad IPv4 entregada por servidor DHCP e IPv6 ingresada
de manera manual. Para el caso del router y de los switches, se configuran para ser
administrados de forma segura.

El enrutamiento se realiza entre las VLAN respectivas y el Etherchannel configurado
entre los dispositivos de red. También se tiene en cuenta la habitacion de seguridad

del puerto mediante port-security.

Se presenta la topologia propuesta en el escenario 2, para ello emplea el programa

de simulacién Packet Tracer en su ultima version.
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Figura 13 Simulacion escenario 2

=

Gigl/on

]
l Falis
I FalM Fali

e ——————
Faliz Fal/2
Falig Fal/18

'Fau lFaD
I I
_ Q!

PC-A PC-B

Fuente: Autor

Para el desarrollo del escenario 2 se tiene en cuenta la tabla 7, que corresponde a

las VLAN a crear durante la ejecucion de la actividad.

Tabla 7 Tabla de asignacion de VLAN

VLAN Nombre de la VLAN
20 Docentes

30 Estudiantes

40 Invitados

50 Usuarios

56 Native

Fuente: Prueba de habilidades CCNA Il
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Es importante mencionar el direccionamiento IPV4 e IPV6 que se emplea para las

respectivas configuraciones de los dispositivos, de muestra en la Tabla 8.

Tabla 8 Tabla de direccionamiento IPV4 e IPV6

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de
enlace
predeterminada

R1 GO0/0/1.20

10.53.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.53.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 GO0/0/1.40

10.53.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 GO0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1 VLAN 40 10.53.8.98 /29 10.53.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 40 10.53.8.99 /29 10.53.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-ANIC DHCP para
Direccion DHCP para puerta de enlace
IPv4 predeterminada

IPv4
2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para direccion IPv4 DHCP para

puerta de enlace
predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

Fuente: Prueba de habilidades CCNA Il
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Parte 1: Inicializar, recargar y configurar aspectos basicos de los dispositivos
Paso 1: Inicializar y volver a cargar el router y el switch

Se realiza la eliminacion de las configuraciones de inicio del router y de cada uno
de los switches, después de realizar este procedimiento se reinicia cada uno de los

dispositivos de red con el comando Reload.

En el router se ingresa la siguiente linea de comandos para eliminar las

configuraciones previas y para el reinicio del dispositivo.

Router#erase startup-config

Router#reload

Borrado de configuracién y VLAN en los switches
Para borrar las configuraciones previas en cada uno de los switches se ingresa las
siguientes lineas de comandos. Es importante mencionar que con la eliminacion del

archivo vlan.dat, todas las VLAN creadas anteriormente ya no estaran presentes.

Switch#delete vlan.dat
Switch#erase startup-config
Switch#reload

Después de recargar los switches, se realiza la configuracién de la plantilla SDM en
cada uno de los switches (Switchl y Switch 2) es necesario ingresar las siguientes
lineas de comandos. Adicional se puede emplear la linea de comandos show adm
prefer para observar si existen caracteristicas de IPV6 habilitadas en la plantilla

SDM antes de iniciar con la respectiva configuracion.

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#exit
Switch#reload
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Paso 2: Configurar R1

Para llevar a cabo las tareas de configuracion del Router 1 (R1), se tiene en cuenta

los comandos empleados en el escenario 1. Se realiza las configuraciones de

seguridad en el acceso y la creacidn y configuracion de las subinterfaces de acuerdo

con la Tabla 8 de direccionamiento. En la tabla 9 se muestran las lineas de

comandos de cada tarea.

Tabla 9 Configuracion Router 1

Tarea

Especificacién

Desactivar la busqueda DNS

Para desactivar la busqueda DNS en el router,
se ingresa la siguiente linea de comando.

Router(config)#no ip domain-lookup

Nombre del router

Para cambiar el nombre del dispositivo de red a

R1, se ingresa la siguiente linea de comando.

Router(config)#hostname R1

Nombre de dominio

Para ingresar el nombre de dominio ccna-
sa.com en el router, se ingresa la siguiente linea

de comando

R1(config)#ip domain-name ccha-sa.com

Contrasefia cifrada para el
modo EXECprivilegiado

Para cifrar la contrasefia en modo EXEC
privilegiado, se incorpora la siguiente linea de
comando, especificando la contrasefia class.

R1(config)#enable secret class

Contrasena de acceso a la

consola

Para la creacion de la contrasefia de acceso a
consola, se ingresa las siguientes lineas de
comandos, especificando la contrasefa cisco
R1(config)#line console O

R1(config-line)#password cisco
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R1(config-line)#login

Establecer la longitud minima

para las contrasefias

Para definir la longitud minima en las
contrasefas, es necesario ingresar la siguiente
linea de comando, especificando la cantidad de
caracteres requeridos.

R1(config)#security passwords min-length 5

Crear un usuario
administrativo en la base de

datos local

Para la creacion de usuario y contrasefa en la
base de datos local, se ingresa las siguientes
lineas de comandos, especificando el nombre

de usuario admin y contrasefia adminlpass.

R1(config)#username admin password
adminlpass

R1(config)#line console 0

R1(config-line)#login local

Configurar el inicio de sesién en
las lineas VTY para que use la
base de datoslocal

Para la configuracion de inicio de sesion en las
lineas VTY en la base de datos local, se ingresa
las siguientes lineas de comandos.
R1(config)#line vty 0 4

R1(config-line)#login local

Configurar VTY solo aceptando
SSH

Para la configuracion de las lineas VTY que solo
acepten conexiones remotas SSH, se ingresan
las siguientes lineas de comandos.
R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local

Cifrar las contrasenas de texto no

cifrado

Para el cifrado de las contrasefias de texto que
se encuentran sin cifrar, se ingresa la linea de
comando siguiente.

R1(config)#service password-encryption
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Configure un MOTD Banner

Para la creacion del banner que contiene el
nombre del router, el nombre del estudiante y el
programa académico, se incorpora la siguiente
linea de comando.

R1(config)#banner motd#R1, Sandra Milena

Bustos Bacca, Ingenieria de Sistemas#

Habilitar el routing IPv6

Para habilitar el routing del Protocolo de Internet
version 6 en el router, se ingresa la siguiente
linea de comando.

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y

subinterfaces

Inicialmente se configura las respectivas
interfaces, de acuerdo con la Tabla 8 de

direccionamiento.

R1(config)#int g0/0/1.20
R1(config-subif)#description vlan Docentes
R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#ip add 10.53.8.1
255.255.255.192

R1(config-subif)#ipv6 add
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-local

R1(config)#int g0/0/1.30
R1(config-subif)#description vian
Estudiantes
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip add 10.53.8.65
255.255.255.224
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R1(config-subif)#ipv6 add
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local

R1(config)#int g0/0/1.40
R1(config-subif)#description vlan Invitados
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip add 10.53.8.97
255.255.255.248

R1(config-subif)#ipv6 add
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 add fe80::1 link-local

R1(config)#int g0/0/1.56
R1(config-subif)#description vlan native
R1(config-subif)#encapsulation dotlq 56
R1(config-subif)#ipv6 add fe80::1 link-local

Configuracion de la interfaz G0/0/1
R1(config)#int g0/0/1
R1(config-subif)#description enlace troncal a S1
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no shut
R1(config-subif)#exit

Configure el LoopbackO interface

Para la configuracién de la interfaz LoopbackO
en el router, se ingresa las siguientes lineas de
comando, teniendo en cuenta la Tabla 8 de
direccionamiento.

R1(config)# int loopbackO
R1(config-if)#description LoopbackO
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R1(config-if)#ip add 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 add
2001:db8:acad:209::1/64
R1(config-if)#ipv6 add fe80::1 link-local
R1(config-if)#no shut

Generar una clave de cifrado RSA

Para generar la clave de cifrado RSA, con
modulo de 1024 bits, se ingresar la siguiente
linea de comando.

R1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Fuente: Autor

Paso 3: Configure S1y S2.

Para llevar a cabo las tareas de configuracion de los switches que conforman la red,

se requiere de los comandos empleados en el escenario 1. Se realiza la respectiva

configuracion de seguridad y de la interfaz de administracion (SVI) con su respectiva

Gateway.

Configuracién en Switch 1

Se realiza las tareas requeridas para el Switch 1 (S1) que incluye configuracion de

seguridad en el acceso y configuracién de interfaz de administracion (SVI) con

direccionamiento IPV4 e IPV6 asignada en la Tabla 8 de direccionamiento.

Tabla 10 configuracién en Switch 1

Tarea

Especificaciéon

Desactivar la busqueda DNS.

Para desactivar la busqueda DNS en el switch
1, se ingresa la siguiente linea de comando.

Switch(config)#no ip domain-lookup
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Nombre del switch

Para cambiar el nombre del dispositivo de red a
S1, se ingresa la linea de comando siguiente.

Switch(config)#hostname S1

Nombre de dominio

Para ingresar el nombre de dominio ccna-
sa.com en el switch, se ingresa la siguiente

linea de comando.

S1(config)#ip domain-name ccna-sa.com

Contrasenfa cifrada
para el modo EXEC

privilegiado

Para cifrar la contrasefia en modo EXEC
privilegiado, se incorpora la siguiente linea de
comando, especificando la contrasefia class.

S1(config)#enable secret class

Contrasefa de acceso a la

consola

Para la creacion de la contrasefia de acceso a
la consola, se ingresa las siguientes lineas de
comandos, especificando la contrasefia cisco.
S1(config)#line console 0

S1(config-line)#password cisco

S1(config-line)#login

Crear un usuario
administrativo en la base de

datos local

Para la creacion de usuario y contrasefia en la
base de datos local, se ingresa las siguientes
lineas de comandos, especificando el nombre
de usuario admin y contrasefia adminlpass.
S1(config)#username admin password
adminlpass

S1(config)#line console O

S1(config-line)#login local

Configurar el inicio de sesion
en las lineas VTYpara que

use la base de datos local

Para la configuracion de inicio de sesion en las
lineas VTY en la base de datos local, se ingresa

las siguientes lineas de comandos.
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S1(config)#line vty 0 4

S1(config-line)#login local

Configurar las lineas VTY
para que aceptenunicamente

las conexiones SSH

Para la configuracion de las lineas VTY que solo
acepten conexiones remotas SSH, se ingresan
las siguientes lineas de comandos.
S1(config)#line vty 0 4
S1(config-line)#transport input ssh

S1(config-line)#login local

Cifrar las contrasefias de
texto no cifrado

Para el cifrado de las contrasefias de texto no
cifradas, se ingresa la linea de comando

siguiente.

S1(config)#service password-encryption

Configurar un MOTD Banner

Para la creacion del banner que contiene el
nombre del switch, el nombre del estudiante y el
programa académico, se incorpora la siguiente

linea de comando.

S1(config)#banner motd#S1, Sandra Milena

Bustos Bacca, Ingenieria de Sistemas#

Generar una clave de cifrado
RSA

Para generar la clave de cifrado RSA, con
moddulo de 1024 bits, es necesario ingresar la
siguiente linea de comando.

S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configurar la interfaz de

administracién (SVI)

Para la configuracion de la interfaz de
administracion (SVI) del switch 1. Se ingresa las
siguientes lineas de comando, teniendo en

cuenta la Tabla 8 de direccionamiento.

S1(config)#int vlan 40

S1(config-if)#ip add 10.53.8.98
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255.255.255.248

S1(config-if)#ipv6 add
2001:db8:acad:c::98/64
S1(config-if)#ipv6 add fe80::98 link-local
S1(config-if)#description vlan 40, S1
S1(config-if)#no shut

Configuracion del Gateway

predeterminado

Para la configuracion del Gateway
predeterminado en la VLAN 40, se ingresa las
siguientes lineas de comandos.

S1(config)#int vian 40
S1(config-if)#ip default-gateway 10.53.8.97

Fuente: Autor

Configuracién en Switch 2
Se realiza la configuracion en el

Switch 2 (S2) con los comandos empleados

anteriormente. Se lleva a cabo la configuracion de acceso seguro y la creacion de

la interfaz de administracion (SVI) con el direccionamiento IPV4 e IPV6 asignado en

la Tabla 8 de direccionamiento.

Tabla 11 Configuracion en Switch 2

Tarea

Especificacion

Desactivar la busqueda DNS.

Para desactivar la busqueda DNS en el switch
2, se ingresa la siguiente linea de comando.

Switch(config)#no ip domain-lookup

Nombre del switch

Para cambiar el nombre del dispositivo de red a

S2, se ingresa la linea de comando siguiente.

Switch(config)#hostname S2

Nombre de dominio

Para ingresar el nombre de dominio ccna-
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sa.com en el switch, se ingresa la siguiente

linea de comando.

S2(config)#ip domain-name ccha-sa.com

Contrasenia cifrada
para el modo EXEC

privilegiado

Para cifrar la contrasefia en modo EXEC
privilegiado, se incorpora la siguiente linea de
comando, especificando la contrasefia class.

S2(config)#enable secret class

Contrasefia de acceso a la

consola

Para la creacion de la contrasefia de acceso a
la consola, se ingresa las siguientes lineas de
comandos, especificando la contrasefia cisco.
S2(config)#line console 0

S2(config-line)#password cisco

S2(config-line)#login

Crear un usuario
administrativo en la base de

datos local

Para la creacién de usuario y contrasefia en la
base de datos local, se ingresa las siguientes
lineas de comandos, especificando el nombre
de usuario admin y contrasefia adminlpass.
S2(config)#username admin password
adminlpass

S2(config)#line console 0

S2(config-line)#login local

Configurar el inicio de sesion
en las lineas VTYpara que

use la base de datos local

Para la configuracion de inicio de sesion en las
lineas VTY en la base de datos local, se ingresa
las siguientes lineas de comandos.
S2(config)#line vty 0 4

S2(config-line)#login local

Configurar las lineas VTY

para que aceptendnicamente

Para la configuracion de las lineas VTY que solo

acepten conexiones remotas SSH, se ingresan
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las conexiones SSH

las siguientes lineas de comandos.
S2(config)#line vty 0 4
S2(config-line)#transport input ssh

S2(config-line)#login local

Cifrar las contraserfias de

texto no cifrado

Para el cifrado de las contrasefias de texto no
cifradas, se ingresa la linea de comando

siguiente.

S2(config)#service password-encryption

Configurar un MOTD Banner

Para la creacion del banner que contiene el
nombre del switch, el nombre del estudiante y el
programa académico, se incorpora la siguiente

linea de comando.

S2(config)#banner motd#S1, Sandra Milena
Bustos Bacca, Ingenieria de Sistemas#

Generar una clave de cifrado
RSA

Para generar la clave de cifrado RSA, con
modulo de 1024 bits, es necesario ingresar la
siguiente linea de comando.

S2(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configurar la interfaz de
administracion (SVI)

Para la configuracion de la interfaz de
administracion (SVI) del switch 2. Se ingresa las
siguientes lineas de comandos, teniendo en
cuenta la Tabla 8 de direccionamiento.

S2(config)#int vian 40

S2(config-if)#ip add 10.53.8.99
255.255.255.248

S2(config-if)#ipv6 add

2001:db8:acad:c::99/64

43



S2(config-if)#ipv6 add fe80::99 link-local
S2(config-if)#description vlan 40, S2
S2(config-if)#no shut

Configuracion del Gateway
predeterminado

Para la configuracion del Gateway
predeterminado en la VLAN 40, se ingresa las

siguientes lineas de comandos.
S2(config)#int vian 40
S2(config-if)#ip default-gateway 10.53.8.97

Fuente: Autor

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)
Paso 4: Configurar S1

Para realizar las configuraciones del Switch 1 (S1), se emple6 los comandos

necesarios para la creaciéon de VLAN, para ello, se tiene en cuenta la Tabla 7 de

asignacion de VLAN. También se crea troncos 802.1Q y se emplea port-security

para la proteccion de los respectivos puertos.

En la Tabla 12 se muestra las lineas de comandos requeridos para llevar a cabo las

tareas.

Tabla 12 Configuracion de infraestructura en Switch 1

Tarea

Especificacién

Crear VLAN

Para la creacion de las VLAN en el switch 1, se requiere
ingresar las siguientes lineas de comandos, teniendo
en cuenta la Tabla 7 de asignacion de VLAN.
S1(config)#vlan 20

S1(config-vlan)#name Docentes
S1(config-vlan)#vlan 30
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S1(config-vlan)#name Estudiantes
S1(config-vlan)#vian 40
S1(config-vlan)#name Invitados
S1(config-vlan)#vian 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#vlan 56
S1(config-vlan)#name Native

Crear troncos 802.1Q
gue utilicen la VLAN
56 nativa

Para la creacion de troncos 802.1Q que utilicen la
VLAN nativa 56 en las interfaces FO/1, FO/2 y FO/5, se
ingresa las siguientes lineas de comandos.
S1(config)#int range f0/1-2, f0/5
S1(config-if-range)#switchport trunk native

vlan 56

S1(config-if-range)#switchport trunk

encapsulation dotlq
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport nonegotiate

Si1(config-if-range)#no shut

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

Para la creacion del grupo de puertos Etherchannel de
capa 2, usando las interfaces FO0/1, FO/2 y el protocolo
LACP para la negociacion. Se emplean las siguientes
lineas de comandos.

S1(config)#int range f0/1-2
S1(config-if-range)#channel-group 2 mode

active

Configurar el puerto de
acceso de host para
VLAN 20

Para la configuracion del puerto de acceso en la
interfaz FO/6 que pertenece a la VLAN 20, se ingresa
las siguientes lineas de comandos.

S1(config)#int f0/6
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S1(config-if)y#switchport mode access
S1(config-if)#swirchport access vian 20
S1(config-if)#no shut

Configurar la
seguridad del puerto
en los puertos de

acceso

Para configurar la seguridad en el puerto de acceso
con 4 direcciones MAC, se ingresa las siguientes lineas
de comandos.

S1(config)#int f0/6

S1(config-if)#switchport por-security

S1(config-if)#switchport port-security maximum 4

Proteja todas las

interfaces no utilizadas

Para proteger todas las interfaces no utilizadas en el
switch 1 y asignar a la VLAN 50, se ingresa las
siguientes lineas de comandos.

S1(config)#int range f0/3-4, f0/7-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security
violation shutdown

S1(config-if-range)#description Interfaces no

utilizadas

S1(config-if-range)#shut

Fuente: Autor

Paso 5: Configure el S2.

En el Switch 2 (S2) se realiza las configuraciones iguales a las del Switch 1 (S1).

Se crean las VLAN respectivas teniendo en cuanta la Tabla 7 de asignacion de

VLAN y se crea y configura los troncos 802.1Q que utiliza la VLAN nativa 56.

También se protege los puertos empleando port-security y se asegura las interfaces

no utilizadas en el Switch.
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En la Tabla 13 se muestra las lineas de comandos empleadas para llevar a cabo

las tareas.

Tabla 13 Configuracion de infraestructura en Switch 2

Tarea Especificacion

Para la creacion de las VLAN en el switch 2, se requiere
ingresar las siguientes lineas de comandos, teniendo
en cuenta la Tabla 7 de asignacion de VLAN.
S2(config)#vlan 20

S2(config-vlan)#name Docentes

Crear VLAN

S2(config-vlan)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#vian 40
S2(config-vlan)#name Invitados
S2(config-vlan)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#vlan 56
S2(config-vlan)#name Native

Para la creacion de troncos 802.1Q que utilicen la
VLAN nativa 56 en las interfaces FO/1 y FO0/2, se
ingresan las siguientes lineas de comandos.
S2(config)#int range f0/1-2
S2(config-if-range)#switchport trunk native

Crear troncos 802.1Q
gue utilicen la VLAN 56

nativa

vlan 56

S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode trunk

S2(config-if-range)#switchport nonegotiate
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Crear un grupo de
puertos EtherChannel
deCapa 2 que use
interfaces FO/1y FO/2

Para la creacion del grupo de puertos Etherchannel de
capa 2, usando las interfaces FO/1, FO/2 y el protocolo
LACP para la negociacion. Se emplea las siguientes
lineas de comandos.

S2(config)#int range f0/1-2
S2(config-if-range)#channel-group 2

mode active

Configurar el puerto de
acceso del host para la
VLAN 30

Para la configuracion del puerto de acceso en la
interfaz FO/18 que pertenece a la VALN 30, se ingresa
las siguientes lineas de comandos.

S2(config)#int f0/18

S2(config-if)#switchport mode access

S2(config-if)#swirchport access vian 30

Configure port-security en

los access ports

Para configurar la seguridad en el puerto de acceso,
con 4 direcciones MAC, se ingresa las siguientes lineas|
de comandos.

S2(config)#int f0/18

S2(config-if)#switchport por-security

S2(config-if)#switchport port-security maximum 4

Asegure todas las

interfaces no utilizadas.

Para proteger todas las interfaces no utilizadas en el
switch 2, y asignar a la VLAN 50, se ingresa las
siguientes lineas de comandos.

S2(config)#int range f0/3-17, f0/19-24, g0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 50
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security
violation shutdown

S2(config-if-range)#description Interfaces no
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utilizadas

S2(config-if-range)#shut

Fuente: Autor

Parte 3: Configurar soporte de host

Paso 1: Configure R1

La configuracion en el Router 1 (R1) se realiza empleado los comandos necesarios

para la creacion de un grupo DHCP para IPV4 en las VLAN 20 y 30. Se tiene en

cuenta el nombre de dominio y el rango de direcciones IPV4 excluidas para cada

VLAN de acuerdo con las especificaciones de las tareas.

En la Tabla 14 se observa las lineas de comandos utilizadas para la configuracion

del Router 1.

Tabla 14 Configuracion de servicio DHCP en Router 1

Tareas

Especificacion

Configure Default Routing

Para la creacién de rutas predeterminadas para IPV4 e
IPV6 que dirija el trafico a la interfaz LoopbackO, se
ingresa las siguientes lineas de comando.

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback0
R1(config)#ipv6 route ::/0 loopbackO

Configurar IPv4
DHCP paraVLAN
20

Para la creacién de un grupo DHCP compuesto por
las 10 ultimas direcciones de la subred y asignacion
de nombre de dominio unad-ccna-sa.net parala VLAN
20, se ingresa las siguientes lineas de comandos.
R1(config)#ip dhcp pool vian20
R1(dhcp-config)#network 10.53.8.0
255.255.255.192

R1(dhcp-config)#default-router 10.53.8.1
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R1(dhcp-config)#domain-name unad-ccna-
sa.net

R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address
10.53.8.1 10.53.8.52

Configurar DHCP
IPv4 paraVLAN 30

Para la creacion de un grupo DHCP compuesto por
las 10 ultimas direcciones de la subred y asignacion
de nombre de dominio unad-ccna-sa.net parala VLAN
30, se ingresa las siguientes lineas de comandos.
R1(config)#ip dhcp pool vian30
R1(dhcp-config)#network 10.53.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.53.8.65
R1(dhcp-config)#domain-name unad-ccna-

sb.net

R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address

10.53.8.65 10.53.8.84

Fuente: Autor

Paso 2: Configurar los servidores

La configuracién en los hosts (PC-A y PC-B) se realiza al ingresar y configura la

direccion IPV6 GUA y Link Local de manera estatica. Para el direccionamiento IPV4

se habilita la opciébn DHCP para que se utilice el servicio DHCP anteriormente

configurado.

Después, con el comando ipconfig /all se verifica las configuraciones de red

realizadas en cada host. En la Tabla 15 se muestra las configuraciones del PC-Ay

en la Tabla 16 las configuraciones del PC-B.
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Tabla 15 Configuracion de red en PC-A

Configuracién de red de PC-A

Datos tomados en PC-A

Gateway predeterminado IPv6

Descripcion

Direccion fisica 00D0.BA48.952C

Direccion IP 10.53.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.53.8.1
FE80::1

Fuente: Autor

Tabla 16 Configuracion de red en PC-B

Configuracién de red de PC-B

Datos tomados en PC-B

Gateway predeterminado IPv6

Descripcion

Direccion fisica 00D0.D38C.0B43

Direccion IP 10.53.8.85

Mascara de subred 255.255.255.224

Gateway predeterminado 10.53.8.65
FE8O0::1

Fuente: Autor

Parte 4: Probar y verificar la conectividad de extremo a extremo

Se realiza la comprobacion de conectividad usando el comando ping para probar la

conectividad en IPv4 e IPv6 entre todos los dispositivos que conforman la red.

En la Tabla 17 se muestra los resultados obtenidos de conectividad entre los hosts

y las interfaces de los dispositivos de red.

Tabla 17 Verificacion de conectividad

Desde A

Direcciéon IP

Resultados de ping

PC-A R1, GO/0/1.2 | IPv4

10.53.8.1 Ping de

a

subinterfaz G0/0/1.2 con
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direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:a::1

Ping de PC-A a
subinterfaz G0/0/1.2 con
direccionamiento IPV6 se

realizo con éxito.

R1, G0/0/1.3

IPv4

10.53.8.65

Ping de PC-A a
subinterfaz G0/0/1.3 con
direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:b::1

Ping de PC-A a
subinterfaz G0/0/1.3 con
direccionamiento IPV6 se

realizo con éxito.

R1, G0/0/1.4

IPv4

10.53.8.97

Ping de PC-A a
subinterfaz G0/0/1.4 con
direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:c::1

Ping de PC-A a
subinterfaz G0/0/1.4 con
direccionamiento IPV6 se

realizo con éxito.

S1, VLAN 40

IPv4

10.53.8.98

Ping de PC-A a interfaz
SVI con direccionamiento

IPV4 se realizo con éxito.

IPv6

2001:db8:acad:c::98

Ping de PC-A a interfaz
SVI con direccionamiento
IPV6 no se realizo con

exitosa por motivos del
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I0S.

S2, VLAN 40

IPv4

10.53.8.99

Ping de PC-A a interfaz
SVI con direccionamiento
IPV4 se realizo con éxito.

IPv6

2001:db8:acad:c::99

Ping de PC-A a interfaz
SVI con direccionamiento
IPV6 no se realizo con
exitosa por motivos del
IOS.

PC-B

IPv4

10.53.8.85

Ping de PC-A a PC-B con
direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:a::50

Ping de PC-A a PC-B con
direccionamiento IPV6 se

realizo con éxito.

R1 Bucle O

IPv4

209.165.201.1

Ping de PC-A a Bucle 0
con direccionamiento

IPV4 se realizo con éxito.

IPv6

2001:db8:acad:209::1

Ping de PC-A a Bucle 0
con direccionamiento

IPV6 se realizo con éxito.

PC-B

R1 Bucle 0

IPv4

209.165.201.1

Ping de PC-B a Bucle 0
con direccionamiento

IPV4 se realizo con éxito.

IPv6

2001:db8:acad:209::1

Ping de PC-B a Bucle O
con direccionamiento

IPV6 se realizo con éxito.

R1, G0O/0/1.2

IPv4

10.53.8.1

Ping de PC-B a
subinterfaz G0/0/1.2 con
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direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:a::1

Ping de PC-B a
subinterfaz G0/0/1.2 con
direccionamiento IPV6 se

realizo con éxito.

R1, G0/0/1.3

IPv4

10.53.8.65

Ping de PC-B a
subinterfaz G0/0/1.3 con
direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:b::1

Ping de PC-B a
subinterfaz G0/0/1.3 con
direccionamiento IPV6 se

realizo con éxito.

R1, G0/0/1.4

IPv4

10.53.8.97

Ping de PC-B a
subinterfaz G0/0/1.4 con
direccionamiento IPV4 se

realizo con éxito.

IPv6

2001:db8:acad:c::1

Ping de PC-B a
subinterfaz G0/0/1.4 con
direccionamiento IPV6 se

realizo con éxito.

S1, VLAN 40

IPv4

10.53.8.98

Ping de PC-B a interfaz
SVI con direccionamiento

IPV4 se realizo con éxito.

IPv6

2001:db8:acad:c::98

Ping de PC-B a interfaz
SVI con direccionamiento
IPV6 no se realizo con

exitosa por motivos del
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I0S.

S2, VLAN 40

IPv4

10.53.8.99

Ping de PC-B a interfaz
SVI con direccionamiento
IPV4 se realizo con éxito.

IPv6

2001:db8:acad:c::99

Ping de PC-B a interfaz
SVI con direccionamiento
IPV6 no se realizo con
exitosa por motivos del
IOS.

Fuente: Autor

Capturas de pantalla de verificacion de conectividad

Para realizar la verificacion de conectividad entre los diferentes dispositivos que

conforman la red, se emplea el comando ping que se ejecuta en la interfaz de linea
de comandos del PC-Ay PC-B.

En la Tabla 18 se observa las respuestas obtenidas desde los hosts a las diferentes

interfaces configuradas con direccionamiento IPV4 e IPV6.
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Tabla 18 Captura de pantalla con comando Ping

Interfaces

Captura de pantalla

PC-A

R1 - GO/0/1.2

Figura 14 Ping desde PC-A a G0/0/1.2

Ciseo Pac

C:hw»ping

Pinging 10.

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A y la subinterfaz
g0/0/1.2 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envié de paquetes entre el PC-Ay la
subinterfaz g0/0/1.2 del Router.
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R1 - G0/0/1.3

Figura 15 Ping desde PC-A a G0/0/1.3

C:wyping 10.

Pinging 10.53_8_.65 with 3Z bytes of data:

Minimim = 0Oms, Maximum = 0ms,

C:hw»ping 2001:db8:acad:b::1

Pinging Z00l1:dbB:acad:b::1 with 32 bytes of data:

Approximate
Minimim = Oms, Maximum = Oms, Awve

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A y la subinterfaz
g0/0/1.3 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envié de paquetes entre el PC-Ay la
subinterfaz g0/0/1.3 del Router.
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R1 - GO/0/1.4

Figura 16 Ping desde PC-A a G0/0/1.4
C:hw»ping 10.5
Pinging 1

Beply from 10

Approximate round trip
Minimm = Oms, Maximm = Oms,

C:\>ping Z00l:dbB:acad:c::1

8racad:c::zl with 32 bytes of data:

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A y la subinterfaz
g0/0/1.4 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envi6 de paquetes entre el PC-Ay la
subinterfaz g0/0/1.4 del Router.
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S1-VLAN 40

Figura 17 Ping desde PC-A a SVI - S1

98 with 3Z bytes of data:

¥t

b
b
b
b

vE

Approximste round trip
Minimum = 0Oms, Maximum = 0Oms,

98 with 32 bytes of data:
> timed out.
3t timed out._

, Lost = 4 (100% loss),

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A vy la interfaz de
administracion (SVI) configurada en la VLAN 40 del
Switch 1. En el resultado que se obtiene se observa
los paquetes enviados (4), los recibidos (4) y los
perdidos (0), para el direccionamiento IPV4, lo cual
indica que la conexién es exitosa, sin embargo,
para el direccionamiento IPV6, se obtiene paquetes
enviados (4), recibidos (0) y perdidos (4), indica que
se perdi6 la conexion con la interfaz empleando el
direccionamiento IPV6 en consecuencia por el I0S

del dispositivo.
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S2 -VLAN 40

Figura 18 Ping desde PC-A a SVI — S2

C:\»ping 10.53.8.3%

Pinging 10.53 9% with 32 bytes of data:

Beply from 10

BEeply from

Ping statistics for 1

Packets: Sent = 4 = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = (ms, Maximum = 13ms, Average = &ms

C:\»ping 2001:dbB:acad:c:-:58%
Pinging Z2001:dbB8:acad:c::%% with 32 bytes of data:
> timed out.
3t timed out.

> timed out.
egt timed out._

{100% loss),

Fente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A vy la interfaz de
administracion (SVI) configurada en la VLAN 40 del
Switch 2. En el resultado que se obtiene se observa
los paquetes enviados (4), los recibidos (4) y los
perdidos (0), para el direccionamiento IPV4, lo cual
indica que la conexién es exitosa, sin embargo,
para el direccionamiento IPV6, se obtiene paquetes
enviados (4), recibidos (0) y perdidos (4), indica que
se perdi6 la conexion con la interfaz empleando el
direccionamiento IPV6 en consecuencia por el I0OS

del dispositivo.
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PC-B

Figura 19 Ping desde PC-A a PC-B
Czvrping 10

Pinging 10.5

2] und trip times in mill
Minimmm = Oms, Maximum = lms, Aw

C:\»ping 2001:db

Pinging 2001l:dbB:acad:a::50 with 32 bytes of data:

DB

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A y el host PC-B.
En el resultado que se obtiene se observa los
paquetes enviados (4), los recibidos (4) y los
perdidos (0), lo cual indica que la conexién es
exitosa tanto para el direccionamiento IPV4 como
para IPV6. Permite la comunicacion, transmision y

envié de paquetes entre ellos hosts PC-A y PC-B.

61




R1 — Bucle0

Figura 20 Ping desde PC-A a Bucle0

C:hv»ping 20

Pinging 20%.165.201_.1 with 32 bytes of data:

C-\»ping 2001:db8:-acad:-203::1

Pinging 2001:dbB:acad:20%::1 with 3Z bytes of data:

d trip time
, Maximum = 0Oms,

Fente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-A y la interfaz
loopbackO del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. La comunicacion,
transmision y envié de paquetes desde el host PC—
A hacia el bucleO del Router 1 se realiza de manera

correcta.
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PC-B

R1 - BucleO

Figura 21 Ping desde PC-B a Bucle0

trip tim
Minimum = Oms, Maximum = Oms,

C-h»*ping 2001:db8:acad-209::1

Pinging 2Z001:db8:acad:20%::1 with 32 bytes of data:

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la interfaz
loopbackO del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. La comunicacion,
transmision y envié de paquetes desde el host PC—
B hacia el bucleO del Router 1 se realiza de manera

correcta.
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R1 - G0/0/1.2

Figura 22 Ping desde PC-B a G0/0/1.2

C:hw»ping 10.°% -1

Pinging 10.53.8.1 with 3Z bytes of data:

Minimim = 0Oms, Maximum = Oms,
C:vw»ping Z00l:dbB:acad:a::1

Pinging 200l:dbB:acad:a::1 with 32 bytes of data:

1
1:
1:
1

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la subinterfaz
g0/0/1.2 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envié de paquetes entre el PC-By la
subinterfaz g0/0/1.2 del Router.
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R1 - G0/0/1.3

Figura 23 Ping desde PC-B a G0/0/1.3

C:hv»ping 10

Pinging 10 65 with 32 bytes of data:

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la subinterfaz
g0/0/1.3 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envié de paquetes entre el PC-By la
subinterfaz g0/0/1.3 del Router.
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R1 - G0/0/1.4

Figura 24 Ping

Czh»ping 10_5¢

sde PC-B a G0/0/1.4

Pinging 10 57 with 32 bytes of data:

leply from 10
ply from I
ply from ]

Beply from 10

Ping statistics for 1
0 (0% loss),
Approx te round trip ti n milli
Minimim = Oms, Maximum = lms, Awverage = Oms

C:hv»ping 2001:dbB:acad:-c:-:-1

Pinging Z00l:dbB:acad:c::1 with 32

Beply from
ply £r :
ply £ro

Beply from

1
1:
1:
1

Approximste round trip t
Minimim = Oms, Maximum = 10ms, Average = 3m:

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la subinterfaz
g0/0/1.4 del Router 1. En el resultado que se
obtiene se observa los paquetes enviados (4), los
recibidos (4) y los perdidos (0), lo cual indica que la
conexion es exitosa tanto para el direccionamiento
IPV4 como para IPV6. Permite la comunicacion,
transmision y envié de paquetes entre el PC-By la
subinterfaz g0/0/1.4 del Router.
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S1-VLAN 40

Figura 25 Ping desde PC-B a SVI -S1

C:\w»ping 10_

Pinging 10_.53_8_598 with 3Z bytes of data:

Beply from

Minimum = O0ms, Maximum = 10ma, Average = 2
Pinging 2001:db8:acac
guest timed
guest ti

guest t
quest ti

Ping statisti

= 4 (100% loss),

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la interfaz de
administracion (SVI) configurada en la VLAN 40 del
Switch 1. En el resultado que se obtiene se observa
los paquetes enviados (4), los recibidos (4) y los
perdidos (0), para el direccionamiento IPV4, lo cual
indica que la conexién es exitosa, sin embargo,
para el direccionamiento IPV6, se obtiene paquetes
enviados (4), recibidos (0) y perdidos (4), indica que
se perdi6 la conexion con la interfaz empleando el
direccionamiento IPV6 en consecuencia por el I0S

del dispositivo.
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S2 -VLAN 40

Figura 26 Ping desde PC-B a SVI - S2

C:h»ping 10.53.8.393%9

Pinging 10.53.8.9% with 3Z bytes of data:
Beply from :

ply from 10

ply from 10
Reply from 10

Minimim = Oms, Maximm = 0ms,
Pinging Z00l:db8:acad:c::3% with 22 bytes of data:
Bequest timed out.
guest timed out.
guest timed out.

Request timed out._

Ping statistics for Z0 : 99:

Packets: Sent = 4, E 0, Lost = 4 (100% loss),

Fuente: Autor

Se realiza la prueba de conectividad utilizando el
comando Ping entre el host PC-B y la interfaz de
administracion (SVI) configurada en la VLAN 40 del
Switch 2. En el resultado que se obtiene se observa
los paquetes enviados (4), los recibidos (4) y los
perdidos (0), para el direccionamiento IPV4, lo cual
indica que la conexién es exitosa, sin embargo,
para el direccionamiento IPV6, se obtiene paquetes
enviados (4), recibidos (0) y perdidos (4), indica que
se perdio la conexion con la interfaz empleando el
direccionamiento IPV6 en consecuencia por el I0S

del dispositivo.
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CONCLUSIONES

Se logra concluir con el desarrollo de este trabajo de prueba de habilidades que, es
importante tener en cuenta antes de direccionar una red, la cantidad de subredes
gue se requiere y la cantidad de host por cada una de ellas, puesto que, en la
realizacion de la tabla de direccionamiento se debe tener en cuenta la direccion de
red y la méscara de subred que nos otorgan para dar inicio al subneteo requerido y
obtener de manera correcta las direcciones IP para la configuracion de los

dispositivos de red y finales que conforman la topologia.

Tener conocimiento de los comandos para llevar a cabo los procesos requeridos en
la configuracion de interfaces en el router y en el switch, es importante para el
correcto desarrollo y puesta en practica de los conocimientos adquiridos en las
diferentes lecturas. EI empleo de los comandos para la seguridad, para la
verificacion de conectividad entre los diferentes dispositivos de la red, para la
asignacion de direccione IP y dominio, para cambio de nombre del dispositivo entre
otros, permiten realizar comprobacion, proteccion y una correcta configuracion de

los dispositivos de red y finales.

La asignacion de direcciones IPV4 e IPV6 de manera estatica o dinamica es de
mucha responsabilidad, puesto que, cada equipo debe contar con una direccién
Unica y la repeticion de esta en dos equipos diferentes traeran problemas en el
funcionamiento de la red. Por esta razén es recomendable emplear una tabla de
direccionamiento, para llevar una organizacion en la asignacion de las direcciones

entre los diferentes dispositivos que conforman la red.

Para el desarrollo del escenario 2, se emplearon switches de capa 3 los cuales
fueron configurados de acuerdo a los requerimientos solicitados, en la verificacion
de conectividad utilizando el comando PING, y realizando la comprobacion en la
interfaz de administracion (SVI) se notd que no da respuesta exitosa con IPV6, a

pesar que la configuracién es correcta, no permite la verificacién de conectividad
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con este direccionamiento, dando como resultado que es el IOS del dispositivo que

impide realizar la comprobacion.

El disefio de una red requiere de organizacion, eficiencia y seguridad, es por ello
que, la creacion de VLAN, configuracion basica de seguridad en los dispositivos de
red, creacion de Etherchannel, subinterfaces entre otros, permiten la administracion

de red de una manera segura y confiable.

Finalmente, se concluye, que es primordial y necesario contar con los conocimientos
requeridos para una administracion correcta de una red LAN y WAN. EIl uso
adecuado de la consola y de los comandos, permite tener una respuesta eco exitosa
en el momento de verificar la conexion empleando el comando ping entre los
dispositivos, ademas, de contar con un esquema de direccionamiento preciso para

la asignacion de direcciones en cada subred.
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ANEXOS

ANEXO A: Descarga de archivos de simulacion

https://drive.google.com/drive/folders/IoNPfNcphEUyacxSgm9vOWK4i{PDz|Pj6 E?u

sp=sharing
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