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GLOSARIO

BGP: Border Gateway Protocol. Es un protocolo de puerta de enlace fronteriza de
enrutamiento entre dominios y se utiliza para intercambiar informacion de
accesibilidad de red con otros sistemas BGP.

HSRP: Hot Standby Router Protocol. Es un protocolo que proporciona red de
disponibilidad y cambios de topologia de red transparentes, permitiendo el
despliegue de enrutadores redundantes tolerantes de fallos en una red. Otros
enrutadores en el grupo monitorean el enrutador, y si falla, uno de estos enrutadores
reemplaza la posicion principal.

IP SLA: Internet protocol service level agreement. Es un protocolo que monitorea el
trafico que pasa a través de los dispositivos con software Cisco I0S para medir el
rendimiento de la red.

OSPF: Open Shortest Path First. Es un protocolo de enrutamiento IGP - Internal
Gateway Protocol jerarquico de estado de enlace - Link-state, basado en el
algoritmo de abrir primero la ruta mas corta.

RSTP: Rapid Spanning Tree Protocol. Es un protocolo que gestiona enlaces
redundantes y previene loops en una red de switches. Trae varias mejoras con
respecto a Spanning Tree Protocol - STP, en tiempos de convergencia, alta
disponibilidad y topologia sin bucles dentro de la red.



RESUMEN

En la prueba de habilidades practicas CCNP, se crea una topologia de red
empresarial escalable y eficaz en los escenarios simulados de apoyo tecnoldgico
GNS3, con la capacidad de configurar, supervisar y solucionar problemas en los
enrutadores y conmutadores. En los equipos se realiza la configuracién de la red
para que tenga una completa accesibilidad de extremo a extremo y se verifica que
los protocolos de administracion de la red empresarial estén operativos.

El enrutamiento se profundiza en los protocolos EIGRP, OSPF y BGP, incorporando
aspectos relacionados con QoS y Servicios IP, la conmutacion comprende temas
como troncales VLAN, protocolos de arbol de expansion y racimos EtherChannel.
La infraestructura de red empresarial presenta control de acceso seguro,
aseguramiento de la red y virtualizacion. Ademas, se verifica que las
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido.

Palabras Clave: CISCO, CCNP, ENCOR, Conmutacion, Enrutamiento, Redes,
Telecomunicaciones.
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ABSTRACT

In the CCNP practical skills test, an efficient and scalable enterprise network
topology is created in simulated GNS3 technology support scenarios, with the ability
to configure, monitor, and troubleshoot routers and switches. The network
configuration is carried out on the computers so that it has complete end-to-end
accessibility and it is verified that the business network management protocols are
operational.

Routing delves into EIGRP, OSPF and BGP protocols, incorporating aspects related
to QoS and IP Services, switching includes topics such as VLAN trunks, spanning
tree protocols and EtherChannel clusters. Enterprise network infrastructure features
secure access control, network assurance, and virtualization. In addition, it is verified
that the configurations comply with the specifications provided and that the devices
work as required.

Keywords: CISCO, CCNP, ENCOR, Switching, Routing, Networks,
Telecommunications.
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INTRODUCCION

La prueba de habilidades practicas del Diplomado de profundizacion CISCO CCNP,
brinda la capacidad de planificar, implementar, verificar y solucionar problemas en
redes empresariales, aplicadas en el uso de escenarios simulados con apoyo
tecnoldgico. La prueba de habilidades practicas CCNP, proporciona la capacidad
de construir la red empresarial y posteriormente configurar los dispositivos con sus
respectivos protocolos de enrutamiento, direccionamiento, compatibilidad con el
host y redundancia de primer salto.

En la prueba de habilidades practicas CCNP, se obtienen los resultados de
aprendizaje por medio de dos escenarios simulados con el soporte tecnoldgico
GNS3, en los cuales se relaciona la construccion de la red empresarial, la
configuracion de los ajustes basicos del dispositivo, el direccionamiento de la
interfaz, la configuracion de la red de capa 2, la compatibilidad con el host, la
configuracion de protocolos de enrutamiento y la configuracion de la redundancia
del primer salto.

En el escenario 1, se realiza la construccion de la red empresarial con las
caracteristicas de una infraestructura de red jerarquica convergente estructurando
redes conmutadas mediante el uso del protocolo STP y la configuracion de VLANS,
También se disefian soluciones de red escalables para la implementacion de
servicios IP con calidad de servicio en ambientes de red empresariales, mediante la
configuracion basica y avanzada de protocolos de enrutamiento. En el escenario 2,
se implementa metodologias de soluciéon de problemas en ambientes de red
empresariales, aplicando el acceso seguro a través de la automatizacion y
virtualizacién de la red, por ultimo, se verifica que los dispositivos funcionen
correctamente y que las configuraciones cumplan con lo requerido.

12



1. EVALUACION DE HABILIDADES ENCOR ESCENARIO 1
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Figura 1. Escenario 1
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Tabla 1. Tabla de direccionamiento

IPv6 Link-
Device | Interface IPv4 Address IPv6 Address Local
R1 E1/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
E1/2 10.0.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1l/1 10. 0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 0.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1l/1 10. 0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. 0.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN 100 10. 0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.0.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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1.1. CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DEL
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ.

1.1.1. Cablear la red como se muestra en la topologia.

Se conecta los dispositivos como se muestra en el diagrama de topologia y se
cablea segun sea necesario.

Figura 2. Simulacion de escenario 1

& CCNP_Prucba_Hernando Valencia - GNS3 - X
File Edit View Control Node Annotste Tools Help

e OF>)> BHC FEmIIIo--.§QQM

End devices e® ~| Topology Summary B8
- R2
Filte _ Node Console
ot > » O Al tenet 102.168.56.102:500
ou b © DI telnet 102.168.56.102:5004
y @
NAT D02 telnet 192,160,56:102:5005
-‘ - © PC1 telnet localnostSH00
B yocs R os
» @ R2 teinet 192.168.56.102:5001
| | » O R3 telnet 102.168.56.102:5002
0 pc1 o L4 pC2
3 — P Servers Summa @
& vecs [N B - W vees) - v am
» ) GNS3 VM (GNS3 VM) CPU 100.0% RAM 60.7%
=] ] \ » ) PCNANDO CPU29.4%, RAM 96.0%
%. \ a1 /
pe3 ‘%‘ ~— pes
veesl alvcs
=t template

GNS3 management console.
Running GNS3 version 2.2.34 on Windows (64-bit) with Python 3.7.5 Gt 5.15.2and PYO 5. 15.6.
Copyright (<) 2006-2022 GNS3 Technologies.
Use Help -» GNS3 Doctor to detect common issues.

Fuente: Prueba de Habilidades Diplomado CCNP

1.1.2. Configurar los ajustes basicos para cada dispositivo.

1.1.2.1. Ingresar al modo de configuracién global y aplicar la configuracion
basica.

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacién
con sus respectivas capturas de pantalla.

Router R1

hostname R1
ipv6 unicast-routing
no ip domain lookup
15

Asignar nombre al router
Habilitar IPv6 en el router
Sin basqueda de dominio IP



banner motd # R1, ENCOR Skills Assessment# Habilitar mensaje de consola

line con O
exec-timeout 0 0
logging synchronous
exit

interface e1/0

ip address 209.165.200.225 255.255.255.224

ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

16

Configurar linea de la consola
Tiempo de espera inactivo
Sincronizar mensajes

Salir de la interfaz

Configurar interfaz e0/1
Direccionamiento IPv4

Direccionamiento IPv6
Encender interfaz

Salir de la interfaz
Configurar interfaz el1/2
Direccionamiento IPv4

Direccionamiento IPv6
Habilitar interfaz

Salir de la interfaz
Configurar interfaz el/1
Direccionamiento IPv4

Direccionamiento IPv6
Habilitar interfaz
Salir de la interfaz



Figura 3. Configuracion router R1

]

Topology Summary o8

Node Console
» © A1 telnet 192.168.56.102:5003
» O D1 telnet 192.162.56.102:5004

© D2 telnet 192.162.56.102:5005

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 60.7%
» ) PCNANDO CPU 32.5%, RAM 949%

Sedndre’

Fuente: Autor

Router R2
hostname R2 Asignar nombre al router
ipv6 unicast-routing Habilitar IPv6 en el router
no ip domain lookup Sin basqueda de dominio IP
banner motd # R2, ENCOR Skills Assessment# Habilitar mensaje de consola
line con 0 Configurar linea de la consola
exec-timeout 0 0
logging synchronous Sincronizar mensajes
exit
interface el1/0 Configurar interfaz e1/0

ip address 209.165.200.226 255.255.255.224

ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback 0 Configurar interfaz loopback 0
ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

17



exit

Figura 4. Configuracion router R2

2

Topology Summary EE]
Node Console
© A1 telnet 192.168.56.102: 5003
© D1 telnet 192.168.56.102:5004
» © D2 telnet102.168.56.102:5005
© PC1 telnet loca
O P2 tel
D PG tel
» @ pCd tein
© R1 telnet 192.162.56.102:5000
O R2 telnet 192,162.56.102:5001
© B3 telnet 192.168.56.102:5002

Servers Summary B8
> © GNS3 VM (GNS3 VM) CPU 100.0%, RAM 60.8%
© PCNANDO CPU 30.1%, RAM 95.6%

dEednu®re’

18,

A om dy ; ESP

Fuente: Autor

Router R3
hostname R3 Asignar nombre al router
ipv6 unicast-routing Habilitar IPv6 en el router
no ip domain lookup Sin basqueda de dominio IP
banner motd # R3, ENCOR Skills Assessment# Habilitar mensaje de consola
line con 0 Configurar linea de la consola
exec-timeout 0 0
logging synchronous Sincronizar mensajes
exit
interface el1/0 Configurar interfaz e1/0

ip address 10.0.11.1 255.255.255.0

ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64

no shutdown

exit

interface el/1 Configurar interfaz el/1
ip address 10.0.13.3 255.255.255.0

ipv6 address fe80::3:3 link-local
18



ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit
Figura 5. Configuracion router R3

[

1

-‘ E‘ » : 2 Eé; EinetWZ\EESMDZﬁDDi

<6 f

A zerors 1warming g
EH ) ESP 1; = &
Fuente: Autor
Switch D1

hostname D1 Asignar nombre al switch
ip routing
ipv6 unicast-routing Habilitar IPv6 en el router
no ip domain lookup Sin basqueda de dominio IP
banner motd # D1, ENCOR Skills Assessment# Habilitar mensaje de consola
line con 0 Configurar linea de la consola
exec-timeout 0 0
logging synchronous
exit
vlan 100 Crear LAN virtual
name Management Asignar nombre de vlan
exit
vlan 101 Crear LAN virtual
name UserGroupA Asignar nombre de vlan
exit
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vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.0.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local
ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local
ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local
ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

Crear LAN virtual
Asignar nombre de vlan

Crear LAN virtual
Asignar nombre de vlan

Configurar interfaz e1/2
Cambio de puerto

Configurar interfaz vlian 100

Configurar interfaz vlian 101

Configurar interfaz vlan 102

ip dhcp excluded-address 10.0.101.1 10.0.101.109 Excluir servicio
ip dhcp excluded-address 10.0.101.141 10.0.101.254  Excluir servicio
ip dhcp excluded-address 10.0.102.1 10.0.102.109 Excluir servicio
ip dhcp excluded-address 10.0.102.141 10.0.102.254  Excluir servicio

ip dhcp pool VLAN-101
network 10.0.101.0 255.255.255.0
20
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default-router 10.0.101.254

exit

ip dhcp pool VLAN-102 Configuracion DHCP
network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit
interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 Rango de interfaces
shutdown Deshabilitar interfaces
exit
Figura 6. Configuracion switch D1

é

1

& fi

<6 e

Fuente: Autor
Switch D2

hostname D2 Asignar nombre al switch
ip routing
ipv6 unicast-routing Habilitar IPv6 en el router
no ip domain lookup Sin basqueda de dominio IP
banner motd # D2, ENCOR Skills Assessment# Habilitar mensaje de consola
line con O Configurar linea de la consola

exec-timeout 0 O
logging synchronous
exit
21



vlan 100
name Management
exit
vlan 101
name UserGroupA
exit
vlan 102
name UserGroupB
exit
vlan 999
name NATIVE
exit
interface e1/0
no switchport
ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown
exit
interface vian 100
ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown
exit
interface vian 101
ip address 10.0.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local
ipv6 address 2001:db8:100:101::2/64
no shutdown
exit
interface vlan 102
ip address 10.0.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local
ipv6 address 2001:db8:100:102::2/64
no shutdown
exit
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ip dhcp excluded-address 10.0.101.1 10.0.101.209

ip dhcp excluded-address 10.0.101.241 10.0.101.254

ip dhcp excluded-address 10.0.102.1 10.0.102.209

ip dhcp excluded-address 10.0.102.241 10.0.102.254

ip dhcp pool VLAN-101 Configuracion DHCP
network 10.0.101.0 255.255.255.0

default-router 0.0.101.254

exit

ip dhcp pool VLAN-102 Configuracion DHCP
network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 Rango de interfaces
shutdown Deshabilitar interfaces
exit

Figura 7. Configuracion switch D2

Topology Summary GE)
Node Console
v O A1 telnet 192.168.56.102:5003
© D1 telnet 192.168.56.102:5004
» © D2 telnet102.168.56.102:5005

ca
© R1 telnet 192.162.56.102:5000
O R2 telnet 192,162.56.102:5001
© B3 telnet 192.168.56.102 5002

Servers Summary B
» @ GNS3 VM (GNS3 VM) CPU 100.0%, RAM 61.0%
© PCNANDO CPU 30.3%, RAM 95.5%

1:24p.m

- BP 10/10/2022

Fuente: Autor

Switch Al
hostname Al Asignar nombre al switch
no ip domain lookup Sin basqueda de dominio IP

banner motd # A1, ENCOR Skills Assessment# Habilitar mensaje de consola
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line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit
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Figura 8. Configuracion switch Al

Topolegy Summary [C)
Nade Consale

» © Al telnet 192.168.56.102:5003
© DI telnet 192.162.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» ) GNS3VM (GNS3 VM) CPU 100.0%, RAM 61.1%
» ) PCNANDO CPU 38.2%, RAM 96.7%

Sedndre’

Use Help

A 3 emors Lnarming

Fuente: Autor

1.1.2.2. Guardar la configuracién en ejecucion en startup-config en todos los
dispositivos.

Figura 9. Configuracion switch R1

Node

Topology Summary B®
Node Console

© A1 telnet 192.168.56.102:5003
© DI telnet 192.162.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localnostSH00

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:S006

O RT telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
© B3 telnet 192.168.56.102:5002

Servers Summary @®
» @ GNS3 VM (GNS3 VM) CPU 100.0%, RAM 613%
» @ PCNANDO CPU 30.7%, RAM 96.6%

Sedndre:

Consale
Cannot cor
Project °C
Project

A emors Lnarming

Fuente: Autor
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Figura 10. Configuracion switch R2

»
>

Console

Cannot cor

Project
Project C(

Topology Summary
Node Console

© AT telnet 192.168.56.102:5003
© DI telnet 192.162.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000
© PC2 telnet localhost:5002
© PC3 telnet localhost:5004
© PC4 telnet localhost:5006
O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary

©' GNS3 VM (6NS3 VM) CPU 100.0%, RAM 61.3%

© PCNANDO CPU 35.7%, RAM 97.0%

A tE )

A emors Lnarming

Fuente: Autor

Figura 11. Configuracion switch R3

»

Console
Camnot cor

Project
Project C(

Topology Summary
Node Console

© AT telnet 192.168.56.102:5003
© D1 telnet 192.168.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000
© PC2 telnet localhost:5002
© PC3 telnet localhost:5004
© PC4 telnet localhost:5006
© RT telnet 192.162.56.102:5000
© B2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary

) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 61.2%

© PCNANDO CPU 32.6%, RAM 96.8%

A 4emors 1waming

Fuente: Autor
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Figura 12. Configuracion switch D1

Topolegy Summary [C)
Nade Consale

© AT telnet 192.168.56.102:5003
© DI telnet 192.162.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» ) GNS3VM (GNS3 VM) CPU 100.0%, RAM 61.2%
» ) PCNANDO CPU 43.1%, RAM 97.0%

with RL Ethel

with RL Ethe:
Console @x
Cannot cor =
Project C(
Project C

A emors Lnarming

o )

Fuente: Autor

Figura 13. Configuracion switch D2

Topolegy Summary [C)
Nade Consale

© AT telnet 192.168.56.102:5003
© D1 telnet 192.168.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

© RT telnet 192.162.56.102:5000
© B2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

full dup

Full dup

[~} 4-DU e = full dup

@

4

e

&

g i 7 v flL
g3

2

full dup

full dup

Servers Summary (=]
» ) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 61.2%

» © PCNANDO CPU 328% RAM 96.7%

Console
Camnot cor
Project C(
Project C

A 4emors 1waming

Fuente: Autor
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Figura 14. Configuracion switch Al

Topolegy Summary [C)
Nade Consale

» © Al telnet 192.168.56.102:5003

» © DI telnet 102.168.56.102:5004

b © D2 telnet 192.168.56.102:5005

» O PC1 telnetlocalhost:5000

) PC2 telnetlocalhost: 5002

» © pC3 telnet localhost:5004
y
»
»

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» ) GNS3VM (GNS3 VM) CPU 100.0%, RAM 61.2%
» ) PCNANDO CPU 31.1%, RAM 96.7%

“e0s®e:’

A 3 emors Lnarming

Fuente: Autor

1.1.2.3. Configurar el direccionamiento de host de PC 1y PC 4 como se muestra
en la tabla de direccionamiento.

Se asigna una direccion de puerta de enlace predeterminada de 10.0.100.254, que
sera la direccion IP virtual de HSRP utilizada en la Parte 4.
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Figura 15. Configuracion del direccionamiento de host de PC 1

Topolegy Summary [C)
Nade Consale

» © Al telnet 192.168.56.102:5003
» © DI telnet 102.168.56.102:5004
b © D2 telnet 192.168.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» ) GNS3VM (GNS3 VM) CPU 100.0%, RAM 61.2%
» ) PCNANDO CPU 31.1%, RAM 96.4%

A 3 emors Lnarming

Fuente: Autor

Figura 16. Configuracion del direccionamiento de host de PC 4

Topolegy Summary [C)
Nade Consale

© AT telnet 192.168.56.102:5003
» © DI telnet102.168.56.102:5004
b © D2 telnet 102.168.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

© RT telnet 192.162.56.102:5000
© B2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary (=]
» ) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 61.2%
» © PCNANDO CPU31.3% RAM 973%

Console

A 3emors 1waming

Fuente: Autor
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1.2. CONFIGURAR LA RED DE CAPA 2Y LA COMPATIBILIDAD CON EL
HOST.

En esta parte de la evaluacion de habilidades, se completara la configuraciéon de la
red de capa 2 y se configuraré el soporte de host basico. Al final de esta parte,
todos los interruptores deberian poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

1.2.1. Entodos los switches, configurar las interfaces troncales IEEE 802.1Q en
los enlaces de switch de interconexion.

Se habilita los enlaces troncales 802.1Q entre:
D1y D2
D1y Al
D2y Al

Switch D1

interface range e2/0-3
switchport trunk encapsulation dotlq
switchport mode trunk
interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

Switch D2

interface range e2/0-3
switchport trunk encapsulation dotlq
switchport mode trunk
interface range el/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

Switch Al

interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

30
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Encapsulacion de la interfaz troncal
Modo de enlace troncal

Rango de interfaces

Encapsulacion de la interfaz troncal
Modo de enlace troncal

Encapsulacion de la interfaz troncal

Modo de enlace troncal

Encapsulacion de la interfaz troncal

Modo de enlace troncal

Encapsulacion de la interfaz troncal
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interface range el/1-2
switchport trunk encapsulation dotlqg Encapsulacion de la interfaz troncal
switchport mode trunk Modo de enlace troncal

1.2.2. En todos los switches, cambiar la VLAN nativa en los enlaces troncales.

Se utiliza la VLAN 999 como la VLAN nativa.

Switch D1
interface range e0/1-2 Rango de interfaces
switchport trunk native vlan 999  Especifica la vlan nativa en modo troncal
interface range e2/0-3 Rango de interfaces
switchport trunk native vlan 999  Especifica la vlan nativa en modo troncal
Switch D2
interface range el/1-2
switchport trunk native vlan 999  Especifica la vlan nativa en modo troncal
interface range e2/0-3
switchport trunk native vlan 999  Especifica la vlan nativa en modo troncal

1.2.3. Entodos los switches, habilitar el protocolo Rapid Spanning-Tree.

Se utiliza el arbol de expansion rapida.

Switch D1

spanning-tree mode rapid-pvst Habilitar protocolo RSTP
Switch D2

spanning-tree mode rapid-pvst Habilitar protocolo RSTP
Switch Al

spanning-tree mode rapid-pvst Habilitar protocolo RSTP

1.2.4. En D1y D2, configurar los puentes raiz RSTP apropiados segun la
informacion del diagrama de topologia.

D1y D2 proporcionan respaldo en caso de falla del puente raiz.
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Se configura D1 y D2 como raiz para las VLAN apropiadas con prioridades que se
apoyen mutuamente en caso de falla del switch.

Switch D1
spanning-tree vlan 101,102 root primary Prioridad de raiz primaria
spanning-tree vlan 101 root secondary Prioridad de raiz secundaria
Switch D2
spanning-tree vlan 101 root primary Prioridad de raiz primaria

spanning-tree vlan 101,102 root secondary Prioridad de raiz secundaria

1.2.5. En todos los switches, crear LACP EtherChannels como se muestra en el
diagrama de topologia.

Se utiliza los siguientes numeros de canal:
D1 to D2 — Port channel 12
D1 to A1 — Port channel 1
D2 to A1 — Port channel 2

Switch D1
interface range e2/0-3 Rango de interfaces
channel-group 12 active Activar LACP EtherChannel
interface range e0/1-2 Rango de interfaces
channel-group 1 active Activar LACP EtherChannel
Switch D2
interface range e2/0-3 Rango de interfaces
channel-group 12 active Activar LACP EtherChannel
interface range el1/1-2 Rango de interfaces
channel-group 2 active Activar LACP EtherChannel

1.2.6. En todos los switches, configurar los puertos de acceso de host que se
conectan a PC1, PC2, PC3y PC4.
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Se configura los puertos de acceso con la configuracion de VLAN adecuada, como

se muestra en el diagrama de topologia.

Los puertos de host pasan inmediatamente al estado de reenvio.

Switch D1
interface e0/0
switchport mode access
switchport access vian 100
spanning-tree portfast
Switch D2
interface e0/0
switchport mode access
switchport access vlan 102
spanning-tree portfast
Switch Al
interface el/3
switchport mode access
switchport access vlan 101
spanning-tree portfast
interface e2/0
switchport mode access
switchport access vlan 100
spanning-tree portfast

1.2.7. Verificar los servicios DHCP IPv4.

Configurar interfaz e0/0

Modo de acceso

Modo de acceso vlan 100

Habilitar portfast en arbol de expansién

Configurar interfaz e0/0

Modo de acceso

Modo de acceso vlan 102

Habilitar portfast en arbol de expansion

Configurar interfaz e1/3

Modo de acceso

Modo de acceso vlan 101

Habilitar portfast en arbol de expansion
Configurar interfaz e2/0

Modo de acceso

Modo de acceso vian 100

Habilitar portfast en arbol de expansion

PC2 y PC3 son clientes DHCP y reciben direcciones IPv4 validas.



Figura 17. Direcciones IPv4 DHCP en PC2

immary
Console
telnet 192.168.56.102:5003
telnet 192.162.56.102:5004
telnet 192.162.56.102:5005
telnet localhost5000
telnet localhost:5002
telnet localhost:5004
telnet localhost:S006
telnet 192,16,56.102:5000
telnet 192.168,56.102:5001
telnet 192.168.56.102:5002

mary
53 VM (GNS3 VM) CPU 100.0%, RAM 69.0%
IANDO CPU 78.7%, RAM 94.7%

Console
Running GNS3 version 2.2
Copyright (<) 2006-2022 ¢
Use Help -> GNS3 Boctor|
2019 SolarWinds W e, LLC. Allrights reserved

Fuente: Autor

Figura 18. Direcciones IPv4 DHCP en PC3

immary
Console
telnet 192.168.56.102:5003
telnet 192.168.56.102:5004
telnet 192.162.56.102:5005
telnet localhost5000
telnet localhost:5002
telnet localhost:5004
telnet localhost:S006
telnet 192.162.56.102:5000
telnet 192,168,56.102:5001
telnet 192.168.56.102:5002

mary
i3 VM (GNS3 VM) CPU 100.0%, RAM 68.9%
IANDO CPU 80.2%, RAM 94.6%

Console
Rurring GNS3 version 2.2
Copyright (c) 2008-2022 ¢
Use Help -> GNS3 Boctor|

olarvand 0 e, LLC. All rights reserved

Fuente: Autor
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1.2.8. Verificar la conectividad LAN local.
PC1 hace ping con éxito:

D1:10.0.100.1

D2:10.0.100.2

PC4:10.0.100.6

Figura 19. Conectividad en PC1

immary [C)
Console

telnet 192.168.56.102:5003
telnet 192.168.56.102:5004
telnet 192.162.56.102:5005
telnet localhost5000
telnet localhost:5002
telnet localhost:5004
telnet localhost:S006
telnet 192.162.56.102:5000
telnet 192,168,56.102:5001
telnet 192.168.56.102:5002

mary 28
53 VM (GNS3 VM) CPU 100.0%, RAM 69.0%
IANDO CPU 82.8%, RAM 94.2%

Sednd e’

Console
Runring GNS3 version
Copyright () 2006-2022¢
Use Help -» GNS3 Doctor|

Fuente: Autor

PC2 hace ping con éxito:
D1:10.0.102.1
D2:10.0.102.2
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Figura 20. Conectividad en PC2

immary [C)
Console

telnet 192.168.56.102:5003
telnet 192.162.56.102:5004
telnet 192.162.56.102:5005
telnet localhost5000
telnet localhost:5002
telnet localhost:5004
telnet localhost:S006
telnet 192,16,56.102:5000
telnet 192.168,56.102:5001
telnet 192.168.56.102:5002

mary 28
53 VM (GNS3 VM) CPU 100.0%, RAM 69.0%
IANDO CPU 78.7%, RAM 94.7%

Console
Running GNS3 version 2.2
Copyright (<) 2006-2022 ¢
Use Help -> GNS3 Boctor|
2019 SolarWinds W e, LLC. Allrights reserved

Fuente: Autor

PC3 hace ping con éxito:
D1:10.0.101.1
D2:10.0.101.2

Figura 21. Conectividad en PC3

immary @&
Console

telnet 192.162,56.102:5003
telnet 192,16,56.102:5004
telnet 192.168.56.102:5005
telnet localhost:5000
telnet localhost:S002
telnet localhost:S004
telnet localhost5006
telnet 192.168.56.102:5000
telnet 192.162.56.102:5001
telnet 192.162.56.102:5002

mary @8
i3 VM (GNS3 VM) CPU 100.0%, RAM 62.9%
IANDO CPU 80.2%, RAM 946%

dgednere’

Console
Runing GNS3 version 2.1
Copyright (c) 2006-2022 ¢
Use Help -> GHS3 Doctor|
Winds Worldwide, LLC. Al ights reserved

& 412p.m.

¢ 15/10/2022

Fuente: Autor
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PC4 hace ping con éxito:
D1:10.0.100.1
D2:10.0.100.2
PC1:10.0.100.5

Figura 22. Conectividad en PC4

immary a8
Console

telnet 192.168.56.102:5003
telnet 192.168.56.102:5004
telnet 192.168.56.102:5003
telnet localhost:5000
telnet localhost:3002
telnet localhost: 5004
telnet localhost:5006
telnet 192.168.56.102:5000
telnet 192.168.56.102:5001
telnet 192.168.56.102:5002

o EE]
53 VM (GNS3 VM) CPU 100.0%, RAM 68.9%
IANDO CPU 81.5%, RAM 95.2%

dgedndre:

.

Consale

Running GNS3 version 2.
Copyright () 2006-2022 ¢
Use Help ->» GNS3 Doctor|

solarwinds Solar-PuTTY i ® 2019 SolarWinds W e, LLC. Al rights reserv

Fuente: Autor
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2. EVALUACION DE HABILIDADES ENCOR ESCENARIO 2

2.1. CONFIGURAR PROTOCOLOS DE ENRUTAMIENTO.

En esta parte, se configura los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente. Los pings de IPv4 e
IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

2.1.1. Enla Red de la empresa, configurar OSPFv2 de area unica en el area 0.
Se usa el ID de proceso OSPF 4 y se asigna los siguientes ID de enrutador:
R1:0.0.4.1
R3:0.0.4.3
D1:0.0.4.131
D2:0.0.4.132

En R1, R3, D1y D2, se anuncia todas las redes/VLAN conectadas directamente
en el Area 0.

En R1, no se anuncia la red R1 — R2.

En R1, se propaga una ruta predeterminada. BGP proporcionara la ruta
predeterminada.

Se deshabilita los anuncios OSPFv2 en:
D1: Todas las interfaces excepto E1/2

D2: Todas las interfaces excepto E1/0

Router R1
router ospf 4 Habilitar protocolo OSFP
router-id 0.0.4.1 Identificacion del router

network 10.0.10.0 0.0.0.255 area 0 OSPFv2 de area unica en el area 0
network 10.0.13.0 0.0.0.255 area 0 OSPFv2 de area unica en el area 0
default-information originate Origen de informacion predeterminada
exit
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Figura 23. Configuracion OSPFv2 de area unica en el area 0 en R1

TCH: duplex

, Nbr 0.0.

Topolegy Summary [C)
Nade Consale

» © Al telnet 192.168.56.102:5003
» © DI telnet 102.168.56.102:5004
b © D2 telnet 192.168.56.102:5005
» O PC1 telnetlocalhost:5000
) PC2 telnetlocalhost: 5002

» © pC3 telnet localhost:5004

» © D4 telnetlocalhost:S006

b ORI telnet 162.168,56.102:5000
» © R2  telnet192.168.56.102:5001
» O R3 telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
» ) PCNANDO CPU 66.1%, RAM 98.1%

A tm ) € EsP

Fuente: Autor

Router R3
router ospf 4
router-id 0.0.4.3
network 10.0.11.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area 0
exit
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Figura 24. Configuracion OSPFv2 de area unica en el area 0 en R3

~| Topology Summary o8
Nede Consale
» € A1 telnet 192.168.56.102:5003
» © D1 telnet 192.168.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
» ) PCNANDO CPU 73.0% RAM 98.0%

NEOON "

10252, m.
12/11/2002

A tm ) € EsP

Fuente: Autor

Switch D1
router ospf 4 Habilitar protocolo OSFP
router-id 0.0.4.131 Identificacion del router
network 10.0.100.0 0.0.0.255 area 0 OSPFv2 de area Unica en el &rea 0
network 10.0.101.0 0.0.0.255 area 0 OSPFVv2 de area unica en el area 0
network 10.0.102.0 0.0.0.255 area 0 OSPFv2 de area Unica en el &rea 0
network 10.0.10.0 0.0.0.255 area 0 OSPFv2 de area Unica en el area 0
pasive-interface default Todas las interfaces OSPF se vuelven pasivas
no pasive-interface el/2 Habilita el procesamiento de ruta OSPF
exit
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Figura 25. Configuracion OSPFv2 de area unica en el area 0 en D1

NEOO8e”

~| Topology Summary o8
Nede Consale
» € A1 telnet 192.168.56.102:5003
» © D1 telnet 192.168.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
» ) PCNANDO CPU 70.8%, RAM 98.4%

10252, m.

A tm ) € EsP

12/11/2002

Fuente: Autor

Switch D2
router ospf 4
router-id 0.0.4.132
network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area O
network 10.0.11.0 0.0.0.255 area 0

Habilitar protocolo OSFP
Identificacion del router

OSPFv2 de area uUnica en el area 0
OSPFVv2 de area unica en el area 0
OSPFv2 de area Unica en el &rea 0
OSPFv2 de area Unica en el area 0

pasive-interface default Todas las interfaces OSPF se vuelven pasivas
no pasive-interface e1/0 Habilita el procesamiento de ruta OSPF
exit
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Figura 26. Configuracion OSPFv2 de area unica en el area 0 en D2

~| Topology Summary o8
Nede Consale
» € A1 telnet 192.168.56.102:5003
» © D1 telnet 192.168.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
» ) PCNANDO CPU 72.3%, RAM 98.6%

N2OON@e”

10252, m.
12/11/2002

A tm ) € EsP

Fuente: Autor

2.1.2. Enla Red de la empresa, configurar OSPFv3 clasico de area Unica en el
area 0.

Se usa el ID de proceso OSPF 6 y se asigna los siguientes ID de enrutador:
R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132

En R1, R3, D1y D2, se anuncia todas las redes/VLAN conectadas directamente
en el Area 0.

En R1, no se anuncia la red R1 — R2.

En R1, se propaga una ruta predeterminada. BGP proporcionara la ruta
predeterminada.

Se deshabilita los anuncios OSPFv3 en:
D1: Todas las interfaces excepto E1/2

D2: Todas las interfaces excepto E1/0
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Router R1

Ipv6 router ospf 6 Habilitar protocolo OSFP

router-id 0.0.6.1 Identificacion del router
default-information originate Origen de informacién predeterminada
exit

interface e 1/2 Configurar interfaz e1/2

ipv6 ospf 6 area 0 OSPFv3 clasico de area unica en el area 0
exit

interface e 1/1 Configurar interfaz el1/1

ipv6 ospf 6 area 0 OSPFv3 clasico de area unica en el area 0
exit

Figura 27. Configuracion OSPFv3 clasico de area Unica en el area 0 en R1

| Topology Summary EE)
Node Console
© A1 telnet 192.168.56.102: 5003
» © DI telnet102.168.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000
© PC2 telnet localhost:5002
© PC3 telnet localhost:5004
» @ D4 telnetlocalhost:S006
© RT telnet 192.162.56.102:5000
© B2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary B®
v ) GNS3 VM (GNS3 VM) CPU 100.0%, RAM 68.6%
© PCNANDO CPU 67.9% RAM 98.4%

NBEOOHS v

1026 2. m.

A tm ) € EsP

12/11/2002

Fuente: Autor

Router R3
ipv6 router ospf 6 Habilitar protocolo OSFP
router-id 0.0.6.3 Identificacion del router
exit
interface e 1/0 Configurar interfaz e1/0
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ipv6 ospf 6 area 0
exit

interface e 1/1
ipv6 ospf 6 area 0
exit

OSPFv3 clasico de area Unica en el area 0

Configurar interfaz e0/0
OSPFv3 clasico de area unica en el area 0

Figura 28. Configuracion OSPFv3 clasico de area Unica en el area 0 en R3

Switch D1
ipv6 router ospf 6
router-id 0.0.6.131
pasive-interface default
no pasive-interface e 1/2
exit
interface e 1/2
ipv6 ospf 6 area 0
exit
interface vian 100
ipv6 ospf 6 area O

* Topology Summary @®
Node Console
» O AT telnet 192.168.56.102:5003
© D1 telnet 192.162.56.102:5004
© D2 telnet 192.168.56.102:5005

/@ (not half duplex), with

» O R2 telnet192.168.56.102:5001
© R3 telnet 192.168.56.102:5002

Servers Summary GE]
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
) PCNANDO CPU 71.2%, RAM 98.6%

10262, m.
2/11/202

~ 4@ ) & Esp

Fuente: Autor

Habilitar protocolo OSFP

Identificacion del router
Todas las interfaces OSPF se vuelven pasivas
Habilita el procesamiento de ruta OSPF

Configurar interfaz el/2
OSPFv3 clasico de area Unica en el area 0

Configurar interfaz vian 100
OSPFv3 clasico de area Unica en el area 0
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exit

interface vian 101 Configurar interfaz vian 101

ipv6 ospf 6 area 0 OSPFv3 clasico de area unica en el area 0
exit

interface vlan 102 Configurar interfaz vian 102

ipv6 ospf 6 area O OSPFv3 clasico de area unica en el area 0
exit

Figura 29. Configuracion OSPFv3 clasico de area Unica en el area 0 en D1

* Topology Summary @®
Node Console
» O AT telnet 192.168.56.102:5003
© D1 telnet 192.162.56.102:5004
© D2 telnet 192.168.56.102:5005

» O R2 telnet192.168.56.102:5001
© R3 telnet 192.168.56.102:5002

Servers Summary GE]
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.6%
) PCNANDO CPU 74.8%, RAM 98.1%

12O Q"

~ ) @ ep 02T

27a.m.
2/11/202

Fuente: Autor

Switch D2
ipv6 router ospf 6 Habilitar protocolo OSFP
router-id 0.0.6.132 Identificacion del router
pasive-interface default Todas las interfaces OSPF se vuelven pasivas
no pasive-interface e 1/0 Habilita el procesamiento de ruta OSPF
exit
interface e 1/0 Configurar interfaz e1/0
ipv6 ospf 6 area 0 OSPFv3 clasico de area unica en el area 0
exit
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interface vlan 100 Configurar interfaz vian 100

ipv6 ospf 6 area O OSPFv3 clasico de area unica en el area 0
exit

interface vian 101 Configurar interfaz vian 101

ipv6 ospf 6 area 0 OSPFv3 clasico de area unica en el area 0
exit

interface vlan 102 Configurar interfaz vian 102

ipv6 ospf 6 area O OSPFv3 clasico de area unica en el area 0
exit

Figura 30. Configuracion OSPFv3 clasico de area Unica en el &rea 0 en D2

* Topology Summary @®
Node Console
» O AT telnet 192.168.56.102:5003
© D1 telnet 192.162.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost 5006

@ Rl telnet 192.168.56.102: 5000
» O R2 teinet 192.168.56.102:5001

© B3 telnet 192.162.56.102:5002

Servers Summary GE]
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.7%
) PCNANDO CPU 69.7%, RAM 98.4%

AXOOKS v

~ ) @ ep 02T

27a.m.
2/11/202

Fuente: Autor

2.1.3. En R2en la Red ISP, configurar MP-BGP.

Se configuran dos rutas estéaticas predeterminadas a través de la interfaz
Loopback 0O:

Una ruta estatica predeterminada de 1Pv4.
Una ruta estatica predeterminada de IPv6.
Se configura R2 en BGP ASN 500 y se usa la identificacion del enrutador 2.2.2.2.

Se configura y se habilita una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.
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En la familia de direcciones IPv4, se anuncia:
La red Loopback 0 IPv4 (/32).
La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, se anuncia:
La red Loopback 0 IPv4 (/128).
La ruta por defecto (::/0).

Router R2
ip route 0.0.0.0 0.0.0.0 loopback 0 Ruta estatica a la interfaz loopback0
ipv6 route ::/0 loopback O Ruta estética a la interfaz loopback0
router bgp 500 Protocolo puerta de enlace exterior
bgp router-id 2.2.2.2 Identificacion del router con BGP

neighbor 209.165.200.225 remote-as 300 Relacion vecino con R1 en ASN 300
neighbor 2001:db8:200::1 remote-as 300 Relacién vecino con R1 en ASN 300
address-family ipv4 Configurar familia de direcciones IPv4
neighbor 209.165.200.225 activate Activar relacion de vecino

no neighbor 2001:db8:200::1 activate Desactivar relacion de vecino
network 2.2.2.2 mask 255.255.255.255  Anunciar loopback 0 IPv4

network 0.0.0.0 Anunciar ruta por defecto
exit
address-family ipv6 Configurar familia de direcciones IPv6

no neighbor 209.165.200.225 activate  Desactivar relacion de vecino

neighbor 2001:db8:200::1 activate Activar relacién de vecino
network 2001:db8:2222::/128 Anunciar loopback 0 IPv4
network ::/0 Anunciar ruta por defecto
exit
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Figura 31. Configuracion MP-BGP en R2

~| Topology Summary o8
Nede Consale
» € A1 telnet 192.168.56.102:5003
» © D1 telnet 192.168.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost:5006

O T telnet 192,162.56.102:5000
© R2 telnet 192.168.56.102:5001
@ R3telnet 192.168.56.102:5002

Servers Summary 28
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.7%
» ) PCNANDO CPU 70.5%, RAM 98.0%

NEOON "

 102am
@& B e M

Fuente: Autor

2.1.4. EnR1enlaRed ISP, configurar MP-BGP.
Se configura dos rutas resumidas estéticas a la interfaz Null O:

Una ruta IPv4 resumida para 10.0.0.0/8.

Una ruta IPv6 resumida para 2001:db8:100::/48.
Se configura R1 en BGP ASN 300 y se usa la identificacion del enrutador 1.1.1.1.
Se configura una relacién de vecino IPv4 e IPv6 con R2 en ASN 500.
En la familia de direcciones IPv4:

Se deshabilita la relacién de vecino IPv6.

Se habilita la relacion de vecino IPv4.

Se anuncia la red 10.0.0.0/8.
En la familia de direcciones IPv6:

Se deshabilita la relacion de vecino IPv4.

Se habilita la relacion de vecino IPv6.

Se anuncia la red 2001:db8:100::/48.

Router R1
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ip route 10.0.0.0 255.0.0.0 nullO Ruta estatica resumida en Null O

ipv6 route 2001:db8:100::/48 nullO Ruta estética resumida en Null O
router bgp 300 Protocolo puerta de enlace exterior
bgp router-id 1.1.1.1 Identificacion del router con BGP

neighbor 209.165.200.226 remote-as 500 Relacion vecino con R2 en ASN 500
neighbor 2001:db8:200::2 remote-as 500 Relacién vecino con R2 en ASN 500

address-family ipv4 Configurar familia de direcciones IPv4
no neighbor 2001:db8:200::2 activate Desactivar relacion de vecino
neighbor 209.165.200.226 activate Activar relacion de vecino

network 10.0.0.0 mask 255.255.0.0 Anunciar la red

exit

address-family ipv6 Configurar familia de direcciones IPv6
no neighbor 209.165.200.226 Desactivar relacion de vecino
neighbor 2001:db8:200::2 activate Activar relacion de vecino

network 2001:db8:100::/48 Anunciar la red

exit

Figura 32. Configuracion MP-BGP en R1

Topology Summary @
Node Console
v O A1 telnet 192.168.56.102:5003
© D1 telnet 192.168.56.102:5004
» © D2 telnet 192.168.56.102:5005

» © pCa telnet localhost:5006
© R1telnet 192.162.56.102:5000
O R2telnet 192,162.56.102:5001
© B3 telnet 192.168.56.102:5002

Servers Summary @
» @ GNS3 VM (GNS3 VM) CPU 100.0%, RAM 69.5%
© PCNANDO CPUB7.2%, RAM 98.8%

o 0 -

401 p.m.

NEO)E B g

Fuente: Autor
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2.2. CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO.

En esta parte, se configura la version 2 de HSRP para proporcionar redundancia
de primer salto para hosts en la "Red de la empresa”.

2.2.1. En D1, crear IP SLA que pruebe la accesibilidad de la interfaz E1/2 de R1.
Se crea dos IP SLA.

Se utiliza el SLA numero 4 para IPv4.

Se utiliza el SLA nimero 6 para IPv6.
Los IP SLA probaran la disponibilidad de la interfaz R1 E1/2 cada 5 segundos.
Se programa el SLA para implementacion inmediata sin tiempo de finalizacion.
Se crea un objeto IP SLA para IP SLA 4 y otro para IP SLA 6.

Se usa la pista niumero 4 para IP SLA 4.

Se usa la pista numero 6 para IP SLA 6.

Los objetos rastreados notifican a D1 si el estado de IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba a abajo después de 15 segundos.

Switch D1

ip sla 4 Configurar SLA para IPv4

icmp-echo 10.0.10.1 Disponibilidad de la interfaz en R1 e1/2
frequency 5 Frecuencia de ICMP cada 5 segundos
exit

ip sla 6 Configurar SLA para IPv6

icmp-echo 2001:db8:100:1010::1 Disponibilidad de la interfaz en R1 el/2
frequency 5 Frecuencia de ICMP cada 5 segundos
exit

ip sla schedule 4 life forever start-time now SLA sin tiempo de finalizacion

ip sla schedule 6 life forever start-time now SLA sin tiempo de finalizacion

track 4 ip sla 4 Crear objeto IP SLA para IP SLA 4
delay down 10 up 15 Notificar cambios a D1
exit
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track 6 ip sla 6 Crear objeto IP SLA para IP SLA 6
delay down 10 up 15 Notificar cambios a D1
exit

Figura 33. Configuracion IP SLA4 e IP SLA6 en D1

* Topology Summary @®
Node Console
» O AT telnet 192.168.56.102:5003
© D1 telnet 192.162.56.102:5004
© D2 telnet 192.168.56.102:5005

© PC4 telnet localhost 5006

@ Rl telnet 192.168.56.102: 5000
» O R2 teinet 192.168.56.102:5001

© B3 telnet 192.162.56.102:5002

Servers Summary GE]
» € GNS3VM (GNS3 VM) CPU 100.0%, RAM 68.7%
) PCNANDO CPU 72.1%, RAM 98.2%

~ tm ) @ EsP :‘7 o

Fuente: Autor

2.2.2. En D2, crear IP SLA que prueben la accesibilidad de la interfaz E1/0 de
R3.

Se crea dos IP SLA.

Se utiliza el SLA nimero 4 para IPv4.

Se utiliza el SLA nimero 6 para IPv6.
Los IP SLA probaran la disponibilidad de la interfaz R3 E1/0 cada 5 segundos.
Se programa el SLA para implementacién inmediata sin tiempo de finalizacion.
Se crea un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

Se usa la pista numero 4 para IP SLA 4.

Se usa la pista numero 6 para IP SLA 6.

Los objetos rastreados notifican a D1 si el estado de IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba a abajo después de 15 segundos.

51



Switch D2
ip sla 4
icmp-echo 10.0.11.1
frequency 5
exit
ip sla 6
icmp-echo 2001:db8:100:1011::1
frequency 5
exit
ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4
delay down 10 up 15
exit
track 6 ip sla 6
delay down 10 up 15
exit

Configurar SLA para IPv4

Configurar SLA para IPv6

Figura 34. Configuracion IP SLA 4 e IP SLA 6 en D2

f Illm

Node.

Fuente: Autor
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Servers.

| Topology Summary

Console

» O AT telnet 192.168.56.102:5003
© D1 telnet 192.162.56.102:5004
© D2 telnet 192.168.56.102:5005
@ PC1 telnet

» O 02 telnet
© PC3 telnet localhos
© PC4 telnet localhost 5006
@ Rl telnet 192.168.56.102: 5000

» O R2 teinet 192.168.56.102:5001

» O R3 telnet 102.168.56.102:5002

Summary

» €)' GNS3VM (GNS3 VM) CPU 100.0%, RAM 63.7%
© PCNANDO CPU 62:5%, RAM 98.2%

1043 2. m.

~ tm Q) @ ESP

2/11/2002

Disponibilidad de la interfaz en R3 €1/0
Frecuencia de ICMP cada 5 segundos

Disponibilidad de la interfaz en R3 €1/0
Frecuencia de ICMP cada 5 segundos

SLA sin tiempo de finalizacion
SLA sin tiempo de finalizacion
Crear objeto IP SLA para IP SLA 4
Notificar cambios a D1

Crear objeto IP SLA para IP SLA 6
Notificar cambios a D1
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2.2.3. Configuracion HSRPv2.

2.2.3.1. En D1, configurar HSRPv2.

D1 es el enrutador principal para las VLAN 100 y 102; por lo tanto, su prioridad
también se cambia a 150.

Se configura la version 2 de HSRP.
Se configura el grupo 104 de HSRP de IPv4 para la VLAN 100:
Se asigna la direccién IP virtual 10.0.100.254.
Se establece la prioridad del grupo en 150.
Se habilita preferencia.
Se sigue el objeto 4 y disminuye en 60.
Se configura el grupo 114 de HSRP de IPv4 para la VLAN 101:
Se asigna la direccion IP virtual 10.0.101.254.
Se habilita preferencia.
Se realiza el seguimiento del objeto 4 para disminuir en 60.
Se configura el grupo 124 de HSRP de IPv4 para la VLAN 102:
Se asigna la direccién IP virtual 10.0.102.254.
Se establece la prioridad del grupo en 150.
Se habilita preferencia.
Se realiza el seguimiento del objeto 4 para disminuir en 60.
Se configura el grupo 106 de HSRP de IPv6 para la VLAN 100:

Se asigna la direccién IP virtual mediante la configuracion automéatica de
ipve6.

Se establece la prioridad del grupo en 150.
Se habilita preferencia.
Se sigue el objeto 6 y disminuye en 60.
Se configura el grupo 116 de HSRP de IPv6 para la VLAN 101:

Se asigna la direccion IP virtual mediante la configuracion automatica de
ipvé.
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Se habilita preferencia.
Se sigue el objeto 6 y disminuye en 60.
Se configura el grupo 126 de HSRP de IPv6 para la VLAN 102:

Se asigna la direccion IP virtual mediante la configuracién automatica de

ipv6.

Se establece la prioridad del grupo en 150.

Se habilita preferencia.

Se sigue el objeto 6 y disminuye en 60.

Switch D1

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

Configurar HSRP en interface vlan 100
Definir version HSRPv2

Asignar IP virtual en grupo 104
Establecer prioridad del grupo en 150
Habilitar preferencia

Segquir objeto 4 y disminuye en 60

Asignar IP virtual automatica en grupo 106

Establecer prioridad del grupo en 150
Habilitar preferencia
Segquir objeto 6 y disminuye en 60

Configurar HSRP en interface vlan 101
Definir version HSRPv2

Asignar IP virtual en grupo 114
Habilitar preferencia

Segquir objeto 4 y disminuye en 60

Asignar IP virtual automatica en grupo 116

Habilitar preferencia
Segquir objeto 6 y disminuye en 60

Configurar HSRP en interface vlan 102
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standby version 2 Definir version HSRPv2

standby 124 ip 10.0.102.254 Asignar IP virtual en grupo 124
standby 124 priority 150 Establecer prioridad del grupo en 150
standby 124 preempt Habilitar preferencia
standby 124 track 4 decrement 60 Segquir objeto 4 y disminuye en 60
standby 126 ipv6 autoconfig Asignar IP virtual automatica en grupo 126
standby 126 priority 150 Establecer prioridad del grupo en 150
standby 126 preempt Habilitar preferencia
standby 126 track 6 decrement 60 Segquir objeto 6 y disminuye en 60
exit
Figura 35. Configuracion HSRPv2 en D1

é

[

e i

& 8 e ™

= §iTEn:

0 R3 telnet 192.168.56.102:5002

e ". SEN?\S S(iuh:r;;“‘ja (GNS3 VM) CPU 100.0%, RAM 66.8% ==

=], ) © PCNANDO CPU 73.5%, RAM 98.5%

=

Fuente: Autor

2.2.3.2. En D2, configurar HSRPv2.

Se configura la version 2 de HSRP.

Se asigna la direccion IP virtual 10.0.100.254.
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Nm ) @ B

D2 es el enrutador principal para la VLAN 101; por lo tanto, la prioridad también se
cambia a 150.

Se configura el grupo 104 de HSRP de IPv4 para la VLAN 100:



Se habilita preferencia.

Se sigue el objeto 4 y disminuye en 60.
Se configura el grupo 114 de HSRP de IPv4 para la VLAN 101:

Se asigna la direccién IP virtual 10.0.101.254.

Se establece la prioridad del grupo en 150.

Se habilita preferencia.

Se realiza el seguimiento del objeto 4 para disminuir en 60.
Se configura el grupo 124 de HSRP de IPv4 para la VLAN 102:

Se asigna la direccion IP virtual 10.0.102.254.

Se habilita preferencia.

Se realiza el seguimiento del objeto 4 para disminuir en 60.
Se configura el grupo 106 de HSRP de IPv6 para la VLAN 100:

Se asigna la direccién IP virtual mediante la configuracion automatica de
ipve6.

Se habilita preferencia.
Se sigue el objeto 6 y disminuye en 60.
Se configura el grupo 116 de HSRP de IPv6 para la VLAN 101:

Se asigna la direccion IP virtual mediante la configuracién automatica de
ipv6.

Se establece la prioridad del grupo en 150.
Se habilita preferencia.
Se sigue el objeto 6 y disminuye en 60.
Se configura el grupo 126 de HSRP de IPv6 para la VLAN 102:

Se asigna la direccion IP virtual mediante la configuracion automatica de
ipvé.

Se habilita preferencia.

Se sigue el objeto 6 y disminuye en 60.

Switch D2

interface vlan 100 Configurar HSRP en interface vlan 100
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standby version Definir version HSRPv2

standby 104 ip 10.0.100.254 Asignar IP virtual en grupo 104

standby 104 preempt Habilitar preferencia

standby 104 track 4 decrement 60  Seguir objeto 4 y disminuye en 60
standby 106 ipv6 autoconfig Asignar IP virtual automatica en grupo 106
standby 106 preempt Habilitar preferencia

standby 106 track 6 decrement 60  Seguir objeto 6 y disminuye en 60

exit

interface vlan 101 Configurar HSRP en interface vlan 101
standby version 2 Definir version HSRPv2

standby 114 ip 10.0.101.254 Asignar IP virtual en grupo 114

standby 114 priority 150 Establecer prioridad del grupo en 150
standby 114 preempt Habilitar preferencia

standby 114 track 4 decrement 60  Seguir objeto 4 y disminuye en 60
standby 116 ipv6 autoconfig Asignar IP virtual automatica en grupo 116
standby 116 priority 150 Establecer prioridad del grupo en 150
standby 116 preempt Habilitar preferencia

standby 116 track 6 decrement 60  Seguir objeto 6 y disminuye en 60

exit

interface vlan 102 Configurar HSRP en interface vlan 102
standby version 2 Definir version HSRPv2

standby 124 ip 10.0.102.254 Asignar IP virtual en grupo 124

standby 124 preempt Habilitar preferencia

standby 124 track 4 decrement 60  Seguir objeto 4 y disminuye en 60
standby 126 ipv6 autoconfig Asignar IP virtual automatica en grupo 126
standby 126 preempt Habilitar preferencia

standby 126 track 6 decrement 60  Seguir objeto 6 y disminuye en 60
exit
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Figura 36. Configuracion HSRPv2 en D2

Topology Summary a®
Nade Consale

» O Al tenet 192.168.56.102:5003
© DI telnet 192.162.56.102:5004
© D2 telnet 192.162.56.102:5005
© PC1 telnet localhost 5000

© PC2 telnet localhost:5002

© PC3 telnet localhost:5004

© PC4 telnet localhost:5006

© RT telnet 192.162.56.102:5000
© R2 telnet 192.168.56.102:5001
© 3 telnet 192.168.56.102:5002

Servers Summary a8
» ) GNS3VM (GNS3 VM) CPU 100.0%, RAM 66.5%
» ) PCNANDO CPU 66.7%, RAM 98.4%

)19 SolarWinds Worldwide. LLC. Allrights reserv

A b )

Fuente: Autor
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CONCLUSIONES

La creacion de una infraestructura de red empresarial asegura estabilidad,
disponibilidad, flexibilidad, comunicacién unificada, seguridad y facilidad de
administracion.

La construccion de una red empresarial segura y escalable creada mediante la
utilizacion de tecnologias avanzadas de conmutacién y enrutamiento, garantiza el
alto rendimiento de la red en cuanto a infraestructura, calidad de servicio,
automatizacion y virtualizacion.

Los protocolos de enrutamiento se encargan de seleccionar y administrar los
caminos de extremo a extremo en la red, permitiendo intercambiar informacion de
enrutamiento entre enrutadores y hosts para mantener las rutas conocidas a las
redes remotas.

Las VLANSs se encargan de dividir los grupos de usuarios de la red, de una red fisica
real en segmentos de redes logicas, permitiendo que se ejecuten varios ID de VLAN
en las interfaces, proporcionando soporte al estandar de identificacion IEEE 802.1Q
VLAN.
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