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GLOSARIO

ACTIVOS DE INFORMACION: es aquel que representa un valor para la organizacion

debido a la informacién que contiene y por ende debe protegerse.

AMENAZA: es un incidente que es capaz de explotar una vulnerabilidad y materializar
un ataque, lo que puede generar un dafio sobre uno o mas elementos que conforman el

sistema de informacion.

ANEXO A: es una guia para implementar los controles definidos en la ISO/IEC
27001:2013. Esta integrado por 14 secciones que a su vez se distribuyen entre 114

controles de seguridad.

CICLO PHVA: el ciclo de vida PHVA consiste en cuatro fases: planear, hacer, verificar y
actuar. Es una metodologia muy utilizada dentro de los sistemas de gestion por lo practico

y beneficioso que resulta.

CONFIDENCIALIDAD: garantizar que la informacion esté disponible y accesible en el

momento que se requiera por parte de los usuarios y/o procesos autorizados.

DISPONIBILIDAD: garantizar que la informacién esté disponible y accesible en el

momento que se requiera por parte de los usuarios autorizados.

INTEGRIDAD: esta propiedad vela por mantener la exactitud de los datos, es decir que

no sea alterada por terceros durante su proceso de almacenamiento o transporte.
ISO/IEC 27001:2013: esta norma define los requisitos y requerimientos necesarios para
establecer, implementar, mantener y mejorar un SGSI. Se divide en varias secciones:

Introduccion, alcance, referencias normativas, términos y definiciones, contexto de la

12



organizacion, liderazgo, planificacién, apoyo o soporte, funcionamiento u operacion,

evaluacion de desempefio, mejora continua.

ISO/IEC 27002: de acuerdo con los lineamientos de la ISO/IEC 27001:2013, esta guia

contiene las buenas practicas para llevar a cabo la implementacion de un SGSI.

MEJORA CONTINUA: es la actividad recurrente que busca que los procesos

evolucionen con el fin de cumplir de manera eficiente y eficaz sus objetivos.
POLITICA DE SEGURIDAD: es un conjunto de normas y procedimientos que se deben
atender para garantizar la seguridad de la informacién, todo alineado a los objetivos

estratégicos de la organizacion.

RIESGO: se da cuando una amenaza explota una vulnerabilidad y genera un dafio o

perdida de informacion.

RIESGO RESIDUAL: aquel riesgo que prevalece aun después de haber actuado ante

ciertos riesgos. se convierte en el riesgo aceptable o apetito de riesgo de la organizacion.

SEGURIDAD DE LA INFORMACION: son aquellas medidas que se implementan dentro

de las organizaciones con el fin de salvaguardar su activo mas importante: la informacion.

SGI: sistema de gestion integral.

SGSI: un sistema de gestién de seguridad de la informacion es el conjunto de politicas

definidas para la gestion de la seguridad de la informacién.

SOA: declaracion de aplicabilidad, que lista los controles de seguridad establecidos en

el anexo A para su evaluacion.

13



VULNERABILIDAD: es una debilidad dentro de un sistema informético que puede

permitir un ataque.
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RESUMEN

En la empresa, dentro del proceso de Gestion de Informacion, como su nombre lo indica,
se gestiona la informacion de la organizacion independientemente del medio en donde
se almacena, ya sea fisico o légico, por ende, es importante iniciar con una planeacion
que permita identificar las vulnerabilidades que ponen en riesgo la informacion de la
empresa, y todas sus partes interesadas, que son: los clientes tanto internos como
externos, los proveedores y los colaboradores, en cualquiera de los tres pilares que define

la seguridad de la informacion, que son: integridad, confidencialidad y disponibilidad.

Para lograrlo se plantea iniciar con la primera etapa del ciclo de vida PHVA (Planear,
Hacer, Verificar, Actuar) en sistemas de gestidn, es decir, con la planeacién, bajo el marco
de trabajo de la norma ISO/IEC 27001:2013 y su guia de buenas practicas, la ISO/IEC
27002:2013. Este par de normas en conjunto ayudaran a iniciar con un proceso de
madurez y dejaran todo listo para dar el siguiente paso y poder iniciar con la etapa del
hacer y de esta manera, empezar a tomar las medidas correspondientes que ayuden a

mitigar los riesgos y amenazas previamente identificados.

La etapa de planeaciéon comprende los siguientes escenarios de cumplimiento:

e Disefio del SGSI

e Andlisis de procesos

e Definicion del alcance

e Elaboracion de la politica de seguridad

e Identificacidn y evaluacion del inventario de activos
e Analisis de riesgos

e Generacion de la declaracion de aplicabilidad (SoA)

Palabras claves: ISO/IEC 27001:2013, ISO/IEC 27002, Magerit, PHVA, SGSI.
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ABSTRACT

In the company, within the Information Management process, as its name indicates, the
organization's information is managed regardless of the medium where it is stored,
whether physical or logical, therefore, it is important to start with a planning that allows
identify the vulnerabilities that put the information of the company at risk, and all its
interested parties, which are: both internal and external customers, suppliers and
collaborators, in any of the three pillars that define information security, which They are:

integrity, confidentiality and availability.

To achieve this, it is proposed to start with the first stage of the PDCA life cycle (Plan, Do,
Verify, Act) in management systems, that is, with planning, under the framework of the
ISO /IEC 27001: 2013 standard and its good practice guide, ISO / IEC 27002: 2013. This
couple of rules together will help to start with a maturity process and will leave everything
ready to take the next step and be able to start with the doing stage and in this way begin
to take the corresponding measures that help mitigate risks and threats previously.
identified.

The planning stage comprises the following compliance scenarios:

e Design the ISMS.

e Process analysis

e Definition of scope

e Preparation of the security policy

e I|dentification and evaluation of the inventory of assets
e Risk analysis

e Generation of the Statement of Applicability (SoA)

Keywords: ISMS, ISO/IEC 27001:2013, ISO/IEC 27002, Magerit, PDCA
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

El proceso de Gestién de Informacion es uno de los mas sensibles dentro de la
organizacion, debido a la naturaleza de la informacion que se maneja. Actualmente se
tienen definidas algunas acciones que permiten la mitigacion parcial de los riesgos
asociados a la seguridad de la informacién, pero se consideran insuficientes, toda vez
gue no protege a nivel general la superficie de los atagues que se pueden presentar, los

cuales pueden afectar la integridad, disponibilidad y confidencialidad de la informacién.

Dentro de los problemas que se han presentado por no tener un Sistema de Gestion de

Seguridad de la Informacion (SGSI) implementado se identifican los siguientes:

e Usuarios no sensibilizados que han caido en atagues de phishing.

e En el aflo 2017 un host se vio involucrado en un ataque de Ransomware, el cual no
se propago por toda la red por la respuesta oportuna del personal de TI.

e No existe una cultura organizacional que relacione los procesos de seguridad de la
informacion con los objetivos estratégicos de la organizacion.

e No existe un método de control eficaz que permita evidenciar y realizar la trazabilidad
ante la violacion de uno de los tres pilares de la seguridad de la informacion:
integridad, disponibilidad y confidencialidad.

e Existe un ciclo de monitoreo y mejora continua, pero este va asociado al sistema de
gestion integral y no precisamente hace énfasis en el SGSI.

e No se ha definido un nivel de riesgo tolerable o asumible dentro de la organizacion.

17



La etapa de planeacion del SGSI, basado en el ciclo de vida PHVA, es la parte inicial y
aqui es donde se disefian y se construyen las bases del sistema de gestion, el cual puede

ser agregado al sistema de gestion integral actual.

Para llevar a buen término lo planteado anteriormente, se propone iniciar con la etapa de
planeacién, apoyado en el marco de trabajo de la norma ISO/IEC 27001:2013, la cual
define una serie de guias, procedimientos y procesos y su guia de buenas précticas, la
ISO/IEC 27002:2013. Esto con el fin de iniciar con un proceso de madurez y dejar todo
listo para dar inicio con la etapa del hacer y asi empezar a tomar las medidas
correspondientes que ayuden a mitigar los riesgos identificados y llevarlos hasta un nivel

aceptable.

1.2 FORMULACION DEL PROBLEMA

¢, Cudl es la importancia de planear un SGSI dentro del proceso de Gestidn de Informacion
en la empresa GERS S.A.S.?

18



2 JUSTIFICACION

El COVID19 fue sin duda el dinamizador de la migracién de las empresas hacia el trabajo
en casa, muchas empresas no estaban preparadas y tomaron medidas quiza un poco
apresuradas con el fin de permitir los servicios necesitados, pero abriendo brechas y
vulnerabilidades de seguridad que, de materializarse se pueden dejar comprometidos los

sistemas informéaticos.

La ejecucion del presente proyecto le permitira a la empresa iniciar con la solucion de
una problemética empresarial que requiere de gestién de forma precisa. Esto le servira
para avanzar en la consecucion de un nivel de madurez que a su vez se traducira en un

mejor posicionamiento en el mercado.

A continuacién, se describen algunos grandes beneficios que aportara la implementacion

de un SGSI que inicia con la etapa de planeacion:

e Reduccién de riesgos debido al establecimiento y seguimiento de controles.

e Ahorro de costos derivado de una racionalizacion de los recursos.

e La seguridad se considera un sistema y se convierte en una actividad de gestion.

e La organizacién se asegura del cumplimiento de la legislacion vigente y se evitan
riesgos y costos innecesarios.

e La certificacion del SGSI contribuye a mejorar la competitividad en el mercado,
aumenta la confianza de colaboradores, clientes y proveedores e incrementa su

prestigio.

19



3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefar la etapa de planeacion de un Sistema de Gestion de Seguridad de la Informacion
para el proceso de Gestion de Informacién, alineado al estandar ISO/IEC 27001/2013,

con el fin de mitigar los riesgos en la empresa GERS S.A.S.

3.2 OBJETIVOS ESPECIFICOS

Establecer un diagndstico en cuanto a los dominios de un sistema de gestién de

seguridad de la informacion en la empresa GERS S.A.S.

Analizar los riesgos de los activos del proceso de gestién de informacion en la empresa
GERS S.A.S, a través de la metodologia de gestion de riesgos MAGERIT.

Determinar un plan de tratamiento de riesgo por medio de la guia de buenas préacticas
ISO/IEC 27002:2013

Elaborar la politica de seguridad de la informacién para mitigar los riesgos de la empresa
GERS S.A.S.

20



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Sistema de Gestion. El circulo de calidad consiste en cuatro etapas:

e Planear: en la primera fase donde se establece el sistema de gestion.
e Hacer: es la fase donde se implementa y se opera el sistema de gestion.
e Verificar: en esta fase se monitorea y se revisa el sistema de gestion.

e Actuar: en la Ultima fase se mantiene y mejora el sistema de gestion.

De acuerdo con PEREZ, Pastor y MUNERA, Francisco “el PHVA es un ciclo dinamico
que puede desarrollarse como un todo” y esto se relaciona directamente entre la

planificacion, implementacion, control y mejora continua de los procesos.

4.1.2 Seguridad de la informacion. La finalidad de la seguridad de la informacion es
simple: proteger los datos y la informacion de posibles amenazas o acontecimientos que

puedan alterar su ciclo de vida.

Los principios esenciales que vela por preservar son:

e Confidencialidad: garantizar que la informacién esté disponible y accesible en el
momento que se requiera por parte de los usuarios y/o procesos autorizados.

e Disponibilidad: garantizar que la informacion esté disponible y accesible en el
momento que se requiera por parte de los usuarios autorizados.

1 PEREZ, Pastor y MUNERA, Francisco. Reflexiones para implementar un sistema de gestion de calidad
(ISO 9001: 2000) en cooperativas y empresas de economia solidaria, 2007. p. 50.
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e Integridad: esta propiedad vela por mantener la exactitud de los datos, es decir que
no sea alterada por terceros durante su proceso de almacenamiento o transporte.

Se suman a estos, unas caracteristicas esenciales que se deben cuidar, estos son:

e Autenticidad: garantizar y asegurar la identidad de la persona que genera la
informacion sin suplantacion.

e No repudio: evitar que ni el emisor ni el receptor nieguen la transmision de un
mensaje.

e Trazabilidad: monitorear desde su origen cualquier operacion relacionada con la
informacion.

4.1.3 Sistema de Gestion de Seguridad de la Informacién. “Un SGSI consiste en el
conjunto de politicas, procedimientos y directrices junto a los recursos y actividades
asociados que son administrados colectivamente por una organizacion, en la busqueda

de proteger sus activos de informacién esenciales™.

El SGSI esta enfocado de manera sistematica con el fin de establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacién de una
organizacioén, todo esto alineado a la consecucion de sus objetivos comerciales y/o de

servicio.

2 LOPEZ, Agustin. SGSI. (s.f.).
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4.1.4 Importancia de un SGSI dentro de una empresa. Como dice Pérez3, en la
actualidad la informacién de una organizacion es considerada el activo mas relevante,
entonces de aqui radica la necesidad de protegerla frente a los diferentes riesgos a los
gue se puede exponer tanto en un fisico como en un ambiente I6gico. Razon por la cual
se hace indispensable contar con un sistema de gestién que se enfoque especificamente

en la seguridad de la informacion. El SGSI es este sistema.

4.1.5 Beneficios de un SGSI. Dentro de los beneficios de implementar un SGSI se

encuentran los siguientes:

e Reduccion de riesgos debido al establecimiento y seguimiento de controles.

e Ahorro de costos derivado de una racionalizacién de los recursos.

e La seguridad se considera un sistemay se convierte en una actividad de gestion.

e La organizacion se asegura del cumplimiento de la legislacion vigente y se evitan
riesgos y costos innecesarios.

e La certificacion del SGSI contribuye a mejorar la competitividad en el mercado,
aumenta la confianza e incrementa su prestigio.

4.1.6 Relevancia de identificar los riesgos de seguridad mediante la metodologia
MAGERIT. MAGERIT (Metodologia de Analisis y Gestidén de Riesgos de los Sistemas de
Informacién) tiene como objetivo sistematizar el analisis y la gestion de los riesgos que

pueden presentar los activos de una organizacion.

Debido al crecimiento exponencial que ha tenido la tecnologia, esta metodologia cobra
mayor importancia, toda vez que es necesario llevar a un nivel aceptable los riesgos

asociados al uso de los sistemas garantizando la confidencialidad, integridad, y

3 PEREZ, Brigitte. Importancia de un sistema de gestion de seguridad de la informacion para empresas de
tecnologia. Trabajo de grado Especializacién en seguridad informéatica. Universidad Piloto de Colombia,
2020. [Consulta: 15 de mayo de 2022]. p. 1. Disponible en:
http://repository.unipiloto.edu.co/handle/20.500.12277/6841
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disponibilidad de estos, con la finalidad de generar confianza de todas las partes
interesadas.

“Los objetivos de MAGERIT son:

e Concienciar a los responsables de las organizaciones de informacién de la existencia
de riesgos y de la necesidad de gestionarlos

Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones (TIC)

Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo
control Indirectos

Preparar a la organizacion para procesos de evaluacion, auditoria, certificacion o
acreditacion, segun corresponda en cada caso.

La version 3 de MAGERIT esta compuesta de la siguiente manera:

e Libro I: Método

e Libro Il: Catalogo de elementos

e Guia de técnicas: recopilacion de técnicas de diferente tipo que pueden ser de utilidad
para la aplicacion del método™.

4 MAGERIT — version 3.0. Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion,
2012. p. 8.
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4.2 MARCO CONCEPTUAL

4.2.1 Fases para implementar un SGSI. Los pasos que se enumeran a continuacion
describen aquellas fases necesarias para llevar a cabo un proyecto de implementacion

de un SGSI de manera exitosa.

e Definicion de la Politica: aqui se definen las directrices que debe cumplir la
seguridad de la informacion. Debe estar alineada con los objetivos estratégicos de la
organizacion y la legislacion aplicable.

e Definicién del alcance: Andrade® define el alcance como la fase donde se
determinan los procesos mas criticos dentro de la organizacion, se define que se
desea proteger y el punto inicial. También se identifican las actividades de la empresa,
su ubicacion fisica, infraestructura tecnolégica y, por ultimo, se deja claro los procesos

y/o areas que se excluirdn del alcance del SGSI.

e Analisis de riesgos: se debe realizar el analisis de los activos de informacién
identificados de forma previa. En este analisis se determinan las amenazas y

vulnerabilidades que posee cada activo.

e Gestion del Riesgo: en esta etapa se generan resultados y conclusiones de acuerdo
con las opciones que dispone el risk management, tales como: eliminar el riesgo,
transferir el riesgo, asumir el riesgo y mitigar el riesgo. Luego de esto, resultara el

riesgo residual y el nivel de riesgo aceptable o tolerable por la organizacion.

5 ANDRADE, Yovany. Entendiendo el SGSI, Trabajo de grado Especializacién en seguridad informatica.
Universidad Piloto de Colombia, 2016. [Consulta: 15 de mayo de 2022]. Disponible en:
http://repository.unipiloto.edu.co/handle/20.500.12277/2748
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e Seleccidn de controles aimplementar: basado en la norma ISO/IEC 27002, que es
una guia de buenas practicas que describe de manera granular cada uno de los
controles disponibles para aplicar en un SGSI, se debe definir cuales de estos
controles son aplicables dentro de la organizacion de acuerdo con los resultados del
analisis y la gestion de los riesgos identificados.

e Declaracion de aplicabilidad (SoA): los controles definidos se deben listar dentro
de la declaracion de aplicabilidad o SoA por sus siglas en inglés Stament of
Applicability.

La lista de controles debe estar acompafiada de los objetivos, descripcion, razén o no
de eleccién y se condiciona por los siguientes factores: costo del control frente al costo
del impacto, necesidad de disponibilidad del control y el costo de la implementacion y

mantenimiento®.

e Revision del sistema: como medida de todo sistema, este debe estar sujeto a la
mejora continua, la cual sucede de la toma de acciones preventivas y/o correctivas.

Una practica comun para hallar estas mejoras es por medio de la aplicacion de

auditorias internas y su plan de desarrollo en el tiempo.

4.2.2 Dominios, objetivos de control y controles de un SGSI. El anexo A (ISO/IEC
27002) de la Norma 1SO/27001:2013 esta compuesto de 14 dominios, 35 objetivos de

control y 114 controles de seguridad. A continuacion, se listan los dominios:

e A.5 Politica de seguridad.
e A.6 Aspectos organizativos de la seguridad de la informacion.

6 EALDE Business School. [Sitio web]. [Consulta: 15 de mayo de 2022]. La Gestién de Riesgos en un SGSI,
2020. Disponible en: https://www.ealde.es/gestion-de-riesgos-sgsi/
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e A.7 Seguridad ligada a los recursos humanos.

e A.8 Gestion de activos.

e A.9 Control de accesos.

e A.10 Cifrado.

e A.11 Seguridad fisica y ambiental.

e A.12 Seguridad en la operativa.

e A.13 Seguridad en las telecomunicaciones.

e A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

e A.15 Relacién con proveedores.

e A.16 Gestion de los incidentes en la seguridad de la informacion.

e A.17 Aspectos de la Seguridad de la Informacion en la gestion de la continuidad de
negocio.

e A.18 Cumplimiento.

4.2.3 Politica de seguridad del SGSI. Haciendo énfasis en la definicion de la politica y
basado en el documento guia desarrollado por MINTIC” sobre coémo elaborar la politica
general de seguridad y privacidad de la informacion, encontramos que esta es
sumamente importante porque “aborda la necesidad de la implementaciéon de un SGSI
planteado desde la descripcion del quién, qué, porqué, cuando y cémo, en torno al

desarrollo de la implementacion del SGSI”.

En este mismo documento, se describen las fases necesarias para llevar a cabo su

implementacion:

e Desarrollo de las politicas: justificacion, alcance, roles y responsabilidades, revision
de la politica, aprobacion de la politica.

e Cumplimiento.

7 MINTIC. Elaboracién de la politica general de seguridad y privacidad de la informacion, 2016. p. 6.
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e Comunicacion.
e Monitoreo.
e Mantenimiento.

e Retiro.

En adicidn a lo anterior, MINTIC realiza las siguientes recomendaciones para la redaccion

correcta de la politica de seguridad de la informacién:

e “La politica debe tener como parte de su texto la declaracién en la cual se indica ¢ qué
es lo que se desea hacer?, ¢qué regula la politica?, ¢,cudl es la directriz que deben
seguir los funcionarios, contratistas y/o terceros?, todo esto alineado con la estrategia
de la organizacion.

e Alinearse con el alcance del Modelo de Seguridad y Privacidad de la Informacion.

e Debe especificarse a quién (es) va dirigida la politica, se debe identificar facilmente
quién (es) deben cumplir la politica.

e En los casos que aplique se hace referencia de la regulacion mediante la cual se
soporta la politica.

e Encaso de que aplique la politica debe indicar las excepciones a la mismay a quienes
les aplica la excepcion.

e Datos de las personas o roles de la entidad que pueden brindar informacion sobre la
politica.

e Nombre, rol o responsable de quien autoriza la politica.

e Describir los pasos y procedimientos para realizar ajustes a la politica.

e Explicacion de las consecuencias que se pueden tener en caso de que un funcionario,
contratista o tercero incumpla la politica.

e Fecha que inicia la vigencia de la politica”.
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4.3 ANTECEDENTES O ESTADO ACTUAL

Son cada vez mas las empresas que se preocupan por garantizar la seguridad de la
informacion, no solamente por cumplimiento legal sino porque se han dado cuenta de
que la informacién es su activo mas importante. De a poco, las organizaciones invierten
en la implementacion de mecanismos y sistemas de seguridad y también integran dentro
de sus sistemas de gestion integral, el sistema de gestion de seguridad de la informacién.

En la actualidad, debido a los avances tecnoldgicos y a la nueva era de la virtualidad, las
empresas han tomado mayor conciencia de los riesgos que existen en el ciberespacio,
se han dado cuenta de que no basta con tener una acceso remoto via VPN para proteger
los datos y que, garantizar el cumplimiento de los tres pilares de la seguridad de la
informacion es tarea de todos y cada uno de los miembros de la organizacion, es decir
que esto dejo de ser responsabilidad exclusiva del jefe de sistemas o coordinador de Tl
para convertirse en una tarea de cada colaborador, desde la alta direccién hasta el

vigilante.

Entonces, se entiende por seguridad de la informacién al conjunto de politicas, procesos
y procedimientos cuyo objetivo es garantizar el cumplimiento de los tres pilares:

confidencialidad, integridad y disponibilidad.

El conjunto de normas ISO/IEC 27000 son un gran apoyo para las empresas que
necesitan desarrollar sus proyectos de seguridad de la informacién y lograr una

certificacion en este aspecto que respalde su compromiso y responsabilidad.
La empresa GERS S.A.S., demuestra un compromiso con el aseguramiento de la

informacion, por ello inicia con la elaboracion de la primera etapa del ciclo PHVA del

SGSI, correspondiente a la planeacion, para de esta manera identificar los riesgos y
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amenazas a las cuales est4 expuesta la organizacion y en la siguiente etapa tomar las

medidas pertinentes para mitigar estos riesgos.

Antes de iniciar con el desarrollo de los objetivos planteados es importante conocer un
poco la empresa GERS S.A.S., como esta conformada, cual es su core de negocio, sus
objetivos estratégicos, su mision y visidn, su estructura organizacional y sus partes
interesadas, toda vez que alrededor de estos particulares girara el proceso de
certificacion de un sistema de gestion de seguridad de la informacion.

4.3.1 Descripciéon general. GERS es un grupo empresarial, con 40 afios de experiencia
en el mercado de la consultoria en ingenieria eléctrica. Tiene sedes en varios paises

(Colombia, Chile, México, Estados Unidos).

El core de su negocio es “Llevar a cabo la ejecucion de monitoreo de calidad de potencia
y energia, pruebas en equipos de subestaciones eléctricas, sistemas industriales y los
mas avanzados sistemas de proteccion, control y transferencia de sistemas de potencia.
Asi como también ofrecer soluciones para proyectos EPC (Engineering, Procurement and

Construction) tanto de subestaciones eléctricas como de proyectos industriales.”

8 GERS S.A.S. Inicio. [Sitio web]. [Consulta: 15 de mayo de 2022]. Disponible en: https://gers.com.co.
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4.3.2 Mapa de procesos. En la figura 1 se muestra el mapa de procesos de la

compaiiia.

Figura 1. Mapa de procesos GERS S.A.S.
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Fuente: mapa de procesos GERS 2021

El alcance del SGSI esta definido para el proceso de soporte “Gestién de informacion”
toda vez que en este se definen las actividades relacionadas con la seguridad de la

informacion.
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4.3.3 Politica de gestion integral. “GERS, empresa de consultoria en ingenieria que
presta servicios de disefio, estudios, pruebas y puesta en servicio de sistemas eléctricos,
comercializacion de equipos y software especializados, se compromete a realizar sus
actividades cumpliendo la legislacion nacional, la internacional y los requisitos suscritos
aplicables a sus proyectos. Sus acciones se orientan a la proteccion ambiental, la
seguridad y salud de sus colaboradores y contratistas y se enfocan en la mejora continua
de sus procesos y la satisfaccion de sus clientes.

Hace parte de la politica de GERS:

e Prevenir accidentes y enfermedades identificando los peligros, evaluando y
valorando los riesgos, determinando los controles y mejorando continuamente las
condiciones de trabajo

e Prevenir la contaminacion del medio ambiente, controlando sus impactos, haciendo
uso eficiente de sus recursos y asegurando la disposicién adecuada de los residuos
generados.

e Desarrollar programas de responsabilidad social dirigidos a poblacién vulnerable

e Evitar dafios a su propiedad y la de sus clientes

e Prestar sus servicios con oportunidad, confiabilidad y rentabilidad adecuada

Para lograr estos compromisos, la empresa provee los recursos humanos, econémicos y
técnicos necesarios para el mejoramiento de sus servicios y el desarrollo integral de sus

colaboradores”.?

Es importante mencionar que la empresa cuenta con un sélido sistema de gestion
integral, en consecuencia, el SGSI y por ende la politica de seguridad de la informacion

perfectamente pueden ir asociados a esta politica de gestion integral.

9 GERS S.A.S. Politica de gestion integral, 2021.
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4.3.4 Partes interesadas. Las partes interesadas se listan a continuacion:

e Accionistas

e Clientes

e Proveedores de bienes y servicios
e Colaboradores

e Entes de vigilancia y control

e Comunidad

e Academia

4.4 MARCO LEGAL

LEY 1266 DE 2008%°

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras

disposiciones.
LEY 1273 DE 200911

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado “de la proteccion de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las

comunicaciones, entre otras disposiciones.

10 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1266 (31, diciembre, 2008) En: Diario Oficial.
Diciembre, 2008.
11 COLOMBIA. SENADO. Ley 1273 (5, enero, 2009) En Diario Oficial. Enero, 2009.
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LEY 1341 DE 2009*2

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

LEY 1581 DE 2012%3

Tiene por objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la

informacion consagrado en el articulo 20 de la misma

DECRETO 1377 DE 20134

Proteccion De Datos, Decreto Por El Cual Se Reglamenta Parcialmente La Ley 1581 De
2012.

12 COLOMBIA. SENADO. Ley 1341 (30, julio, 2009), En: Diario Oficial. Julio, 2009.

13 GOBIERNO DE COLOMBIA. [Sitio web]. Funcion publica. Ley 1581 de 2012. [Consulta: 15 de mayo de
2022] Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

14 GOBIERNO DE COLOMBIA. [Sitio web]. Funcion publica. Decreto 1377 DE 2013. [Consulta: 15 de mayo
de 2022]. Disponible en: https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=53646
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5 DISENO METODOLOGICO

5.1 METODOLOGIA PARA IMPLEMENTAR EL SGSI

La metodologia para implementar el SGSI en la empresa GERS S.A.S. es de tipo
descriptivo, toda vez que se parte de un problema actual, el cual se pretende analizar y
evaluar por medio de la recoleccién, descripcion, registro e interpretacion de la
informacion; para que, apoyado en marco de trabajo de la ISO/IEC27001:2013, llevar a
cabo el desarrollo de la etapa de planeacion de acuerdo con el ciclo de vida PHVA.

Figura 2. Ciclo PHVA

o Planear e Hacer

Disenfar el SGSI
Analizar los procesos
Definir el alcance
Elaborar la politica
de seguridad

o |dentificar y evaluar
el inventario de

» Generar plan de
mitigacién de riesgos

* Aplicar plan de
mitigacion de riesgos

« Implementar controles
seleccionados

« Administrar los

activos cambios
e Analizar los riesgos
e Generar SoA
O Actuar Verificar

« Revisiones
gerenciales

* Revisiones
independientes
Auditorias internas
Revisiones técnicas

* Implementar mejoras

« Tomar acciones
preventivas y
correctivas

« Socializar los
resultados de las
acciones tomadas

Fuente: “elaboracién propia”
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5.2 METODOS DE RECOLECCION DE DATOS

e Inspeccion

e Observacion

e Informacion existente en el SGI y en el proceso de Gestidén de Informacion
e Encuestas a usuarios

En esta etapa de la metodologia, se define el alcance del Sistema de Gestion de
Seguridad de la Informacion dentro de la organizacién teniendo en cuenta las politicas y
directrices existentes. A continuacion, se describen las fases que se van a desarrollar, de

acuerdo con los objetivos planteados:

Fase 1: Establecer un diagnostico en cuanto a los dominios de un sistema de gestion de
seguridad de la informacion en la empresa GERS S.A.S.

Actividad 1: Recoleccion de informacién por medio de inspecciones, observaciones,
documentacion de auditorias previas y encuestas al personal de la organizacion con el
fin de diligenciar la matriz del estado inicial y aplicabilidad de controles de seguridad de
la informacion, la cual contiene un resumen general de los 14 dominios, 35 objetivos de

control y 114 controles definidos en la guia ISO/IEC 27002:2013

Fase 2: Analizar los riesgos de los activos del proceso de gestion de informacion en la

empresa GERS S.A.S, a través la metodologia de gestion de riesgos MAGERIT.

Actividad 2: Implementacion de la metodologia MAGERIT para la gestion de riesgos.

MAGERIT tiene los siguientes objetivos:

e Concientizar sobre la existencia de los riesgos y de la necesidad de atajarlos a tiempo,

e Ofrecer un método sistematico para analizar tales riesgos,
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e Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control,

e Apoyar la preparacion a la organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda.

Fase 3: Determinar un plan de tratamiento de riesgo por medio de la guia de buenas
practicas ISO/IEC 27002:2013

Actividad 3: Existen cuatro opciones de tratamiento de riesgo:

e “Mitigar el riesgo: con esta accion, se trata de disminuir el riesgo hasta un nivel de
apetito de riesgo aceptable por medio de la aplicacién de controles de seguridad del
Anexo A incluidos en el documento “anexo A de la norma ISO 27001” o también
conocido como ISO 27002

e Transferir el riesgo: la transferencia de riesgos es una estrategia de gestion y control
de riesgos que consiste en el cambio contractual de un riesgo puro de una parte a

otra.

e Evitar el riesgo: evitar un riesgo se logra por medio de la eliminacién de peligros,
actividades y exposiciones que pueden afectar de manera negativa los activos de

informacion de una organizacion.

e Aceptar el riesgo: significa que, a pesar de que el riesgo esta identificado y
registrado en el proceso de gestion de riesgos, no se realizara ninguna accion.
Simplemente se acepta que pueda suceder y se aplicara un tratamiento especifico en

caso de darse. Esta es una buena estrategia para usar con riesgos muy pequefnos.”*®

15 |s0 27001. Fase 4 Planificacién del SGSI, s.f.
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Fase 4: Definir una politica de seguridad de la informacion para mitigar los riesgos de la
empresa GERS S.A.S.

Actividad 4: Se debe definir la politica de seguridad recogiendo “las directrices que debe
seguir la seguridad de la informacion de acuerdo con las necesidades de la organizacion
y a la legislacion vigente. Ademas, debe establecer las pautas de actuacion en el caso

de incidentes y definir las responsabilidades”.1®

16 \NTECO. Implantaciéon de un SGSI en la empresa, s.f. p. 16.

38



6.1 ESTABLECER UN DIAGNOSTICO EN CUANTO A LOS DOMINIOS DE UN
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION EN LA

6 DESARROLLO DE LOS OBJETIVOS

EMPRESA GERS S.A.S.

Actividad 1: Recoleccién de informacién por medio de inspecciones, observaciones,
documentacion de auditorias previas y encuestas al personal de la organizacién con el
fin de diligenciar la matriz del estado inicial y aplicabilidad de controles de seguridad de

la informacion, la cual contiene un resumen general de los 14 dominios, 35 objetivos de

control y 114 controles definidos en la guia ISO/IEC 27002:2013

En la tabla 1 se muestra la escala de calificacién con los valores asignables a cada uno

de los 114 controles:

Tabla 1 Escala de calificacion de controles

Estado

Significado

? Desconocido No ha sido verificado

Inexistente

Inicial

Repetible

No se lleva a cabo el control de seguridad en los sistemas de
informacion.

Las salvaguardas existen, pero no se gestionan, no existe un
proceso formal para realizarlas. Su éxito depende de la buena
suerte y de tener personal de alta calidad.

La medida de seguridad se realiza de un modo totalmente
informal (con procedimientos propios, informales). La

responsabilidad es individual. No hay formacion.

Fuente: ISO/IEC 27001 certification standard.
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Tabla 2 Escala de calificacion de controles (continuacion)

Estado Significado

Definido El control se aplica conforme a un procedimiento documentado,
pero no ha sido aprobado ni por el responsable de Seguridad ni
el Comité de Direccion.

Administrado El control se lleva a cabo de acuerdo con un procedimiento
documentado, aprobado y formalizado.

Optimizado El control se aplica de acuerdo con un procedimiento
documentado, aprobado y formalizado, y su eficacia se mide
periodicamente mediante indicadores.

No aplicable A fin de certificar un SGSI, todos los requerimientos principales
de ISO/IEC 27001 son obligatorios. De otro modo, pueden ser
ignorados por la Administracion.

Fuente: ISO/IEC 27001 certification standard.

Al finalizar la evaluacién de los 114 controles, se actualiza un diagrama de pastel de
manera automatica, el cual sirve como un indicador o métrica, insumo confiable para
conocer de manera gréfica el estado actual de madurez de la empresa GERS S.A.S., en

cuanto a seguridad de la informacién se refiere.

Ver Anexo A.

A continuacion, se presenta el resultado del andlisis inicial, donde se muestra el estado

de los controles del Anexo A:
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Figura 3. Estado de controles - Anexo A

Estado de Controles -

3%

? Desconocido
M Inexistente
M Inicial
B Repetible
Definido
Administrado
M Optimizado

No aplicable

Fuente: “Elaboracién propia”

De la gréfica anterior se puede concluir que:

e El estado de madurez en cuanto a seguridad de la informacion en la empresa GERS
S.A.S. es bajo y susceptible a mejorar con la implementacion de un SGSI. El 44% de
los controles son inexistentes.

e Solo un 14% de los controles estd administrado u optimizado, estos son controles
gue presentan un nivel ideal de gestion al cual deberian llegar los demas controles
dentro del proceso de mejora continua.

e Un 24% se divide entre controles con estado inicial y repetible, lo que indica que, si
bien se han realizado algunas actividades para mejorar la postura de seguridad, estas
carecen de politicas, procesos, procedimientos y registros formales que los
respalden.
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Un 9% de los controles evidencian un estado definido, lo que indica que estan
préximos a madurar si se realizan las aprobaciones gerenciales pertinentes sobre los
procesos, procedimientos o politicas.

Un 6% de los controles no aplican principalmente porque estan enfocados al
desarrollo de software en sitio y la empresa no realiza esta actividad. Su software es
tercerizado.

Un 3% relacionado con la seccion 18.2 no ha sido evaluada, toda vez que no se
cuenta con un SGSI implementado.

6.2 ANALIZAR LOS RIESGOS DE LOS ACTIVOS DEL PROCESO DE GESTION DE

INFORMACION EN LA EMPRESA GERS S.A.S, A TRAVES DE LA
METODOLOGIA DE GESTION DE RIESGOS MAGERIT.

Actividad 2: Implementacién de la metodologia MAGERIT para la gestion de riesgos.

MAGERIT tiene los siguientes objetivos:

Concientizar sobre la existencia de los riesgos y de la necesidad de atajarlos a tiempo,
Ofrecer un método sistematico para analizar tales riesgos,

Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control,

Apoyar la preparacion a la organizacion para procesos de evaluacién, auditoria,
certificacion o acreditacion, segun corresponda.

Para la ejecucion de cada uno de los pasos que se describen a continuacién, se emplea
la “Matriz de levantamiento de informacion de activos segun metodologia Magerit y
Norma ISO 27001:2013” desarrollada por instructores y estudiantes de la UNAD y que se

ofrece como material de estudio en algunos cursos dentro del programa de
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Especializacién en Seguridad Informatica.

Ver anexo B.

6.2.1 Identificacion de los activos. Como punto inicial se realiza la identificacion,
clasificacion y catalogacion de todos los activos de informacion presentes en la
infraestructura de la empresa GERS S.A.S. y que forman parte del alcance del SGSI, es

decir, del proceso de Gestion de Informacion.

En la identificacion se define el nombre del activo, el proceso o propietario del activo y el

tipo de activo.

El tipo de activo se cataloga, por sus caracteristicas, como uno de los siguientes:

e [D] Datos / Informacion

e [K] Claves Criptograficas

e [S] Servicios

e [SW] Software / Aplicaciones informéticas
e [HW] Equipamiento informatico (hardware)
e [COM] Redes de comunicaciones

e [Media] Soportes de informacién

e [AUX] Equipamiento auxiliar

e [L] Instalaciones

e [P] Personal

Realizar la catalogacion de manera correcta es de suma importancia porque a partir de
esta se deben identificar las amenazas que pueden ser explotadas por una o diversas
vulnerabilidades y posterior a ello, definir su nivel de riesgo y el plan de tratamiento que

se debe dar a cada uno de estos.
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Figura 4. Identificacion de activos

DA TOS DELA CTIVOD DEINFORMACION

Mornbre del activo de informacidn

Proce so propietario

Mo del activo Tipo de Activo
-
1|[5] Sistema degestion financiera (Siesa ERP Nube &4 S) Douglas Lopez Fernandez [servcios
21[sWw]Servidor para sistema degestidn del recurso humano (Momina web) - 05 Windows Server 2016 - AWS Douglas LOpeZ Fernandez |soFTware
3[sw]Servidor de aplicaciones web (GDP - Wiki - Transferencias) - 05 Arch Linux 41,15 Douglas Lopez Fernandez |soFTwaRe
41[5w]Servidor de aplicaciones web (GDP - Wiki - Transferencias)- &pps LAMP - FHP 5.6.16 Douglas Lopez Fernandez |soFTware
5| [H¥ ] Servidor deaplicaciones weh (GDP - Wiki - Transferencias)- HP Proliant DL180 G& Douglas Lopez Fernandez |Harow ARE
Gl[SW]Servidor deaglicaciones téenicas (DigSilent ELCAD, Primtech MEPLAMWS) - OS5 Windows Server 2016 Douglas Lopez Fernandez |soFTwere
7|[Hw ] Servidor deaplicaciones técnicas (Digsilent, ELGAD, Primtech NEPLANYS) - HP Praliant DL360 Gend Douglas Lopez Fernandez |ysppw spe
a|[5w]Servidor proxy - O Arch Linux 4.14.70 Douglas Lopez Fernandez |soFTw.aRE
9| [Hw ] Servidor proxy - Dell Wostro 200 Douglas Lopez Fernandez |Harow aRE
10|[5W] Servidor SIP - Freepbx 10,13.66 Douglas Lopez Fernandez |soFTw.aRE
11|[H¥ ]Servidor 5IP - Clan hibrido Douglas Lopez Fernandez |Harow aRre
12|[5W] Software antivirus (Forticlient v7) Douglas Lopez Fernandez |soFTw.aRE
13|[5W] Suite de ofimatica (M5 Office 2013} Douglas Lopez Fernandez |soFmware
14|[5W] Suite de ofimatica (MS Office 2016} Douglas Lopez Fernandez |sorTware
15|[sw]software deestudios (Digsilent 2016-2022) Douglas Lopez Fernandez |sorTw.are
16| [5W]Software de estudios (Neplan v10.9.1.1) Douglas Lopez Fernandez |soFTw.aRE
17|[5Ww ] Software dellamadas telefonicas (Softphone Microsip 3.20.7) Douglas Lopez Fernandez |soFTware
18|[SWw] Ordenador portatil (05 Windows 10 Single Language) Douglas LODEZ Faernandez SOFTW ARE
19| [Hw ] Switch * 2 (1910-48G JE0DIA] Douglas Lopez Fernandez |papow ape
20|[Hw ] Switeh * 3 (HP 1950-48G JG9 534) Douglas Lopez Fernandez |Harow aRre
21|[5W]Firewall (Fortinet 100EversiondeFirmware 6.4.6) Douglas Lopez Fernandez |soFTw.aRE
22| [HW ] Access Point (UNFI Ubiquiti) Douglas Lopez Fernandez |Harow aRE
23|[5] Correo electronico (G-Suite) Douglas Lopez Fernandez [servcios
24|[5] Backup (Google Drive) Douglas Lopez Fernandez |servicios
25| [AaUx] Sistema dealimentacién ininterrumpida (UPS) Douglas Lopez Fernandez |auswiviar
26| [HW ] Tel efonn IP (GrandStream Douglas Lopez Fernandez |Harow ARE
27| [COM] Internet (Proveedor CEW fibra optica de 80MB) Douglas Lopez Fernandez | comunicaci OMES
28|[D] Hojas de vida decolaboradores Lizeth Navarro DATOS
29| [Hw ] Equipos de computo (En alguiler PeCom, MilenioP C v Zinka) Douglas Lopez Fernandez |HaRow ARE
30|[5]Paginas weh corporativas (Servidor Digital Ocean) Douglas Lopez Fernandez |servcios

a1

[COM] Red de Area Local [LAN)

Fuente: “Elaboracion propia”

Douglas Lopez Fernandez

COMUMNICACIOMES

6.2.2 Valoracion de los activos. Se realiza la evaluacion cualitativa y cuantitativa de

los activos de informacion.

e Valoracion cualitativa

Paso seguido, se realiza la valoracion de los activos, de acuerdo con su nivel de criticidad

para la operacion del negocio.
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La valoracion cualitativa, de acuerdo con MAGERIT, se realiza con base en los siguientes

criterios:

Dimensiones
Se evallan las siguientes dimensiones:

e [D] Disponibilidad

e [l] Integridad

e [C] Confidencialidad

e [A] Autenticidad de los usuarios y de la informacion
e [T] Trazabilidad

Para esta valoracion se toma como referencia la siguiente escala:

e B =Bajo
e M = Medio
e A =Alto

e MA = Muy alto
e MB = Muy bajo
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Figura 5. Evaluacion por dimensiones

DATOS DELACTIVO DEINFORMACOON DIMENSION

z B £ 3 E

g = T =] =

Mo, Mombre del activo de informacian = % & & ‘g
& i 2 B 2

E: = 5 - 2

=]
- v - v - -

1|[5] sisterna de gestidn financiera (Siesa ERP Mube &4 S) B B [ A A
2|[sW] Servidor para sistema de gestion del recurso humano (Momina web) - 05 Windows Server 2016 - &AWS B B Tl Tl & &
3{[5wW] servidor deaplicaciones weh (GDP - Wiki - Transferencias) - 05 &rch Unux 4.1.15 B B 1y [l iy
4[5 ] Servidor deaplicaciones web (GDP - Wiki - Transferencias)- &pps LAMP - PHP 5.6.16 B B 12 [l %y
5[[Hw]Servidor de aplicaciones web (GDP - Wiki - Transferencias) - HF Proliant DLL &80 G& B B B B Tl &,
6|[sWW] Servidor deaplicaciones téenicas (Digdilent, ELCAD, Prirtech NEPLAMYS) - 05 Windows Server 2016 B B Il Il s Il
7IHw]Servidor de aplicaciones téchicas (Digsilent, ELCAD, Primtech MEPLAMNYS) - HP Proliant DL360 Gend B B B B Tl 2
2[[sw] Servidor proxy - 05 Archlinux 4.14.70 B B Tl Tl & B
9 [HW ] Servidor proxy - Dell wostro 200 B B B B 1%
10([5W] Servidor SIP - Freepbx 10.13.66 B B ML R, B
11|[Hw]Servidor SIF - Clon hibrido B B B B Tl &,
12|[swW] Softwareantivirus [Forticlient v7) B B KA I I8
13[[5% ] Suite deofimatica (M5 Office 2013) B B ]2 [l &, ] &
14|[5W] Suite deofimatica (MS Office 2016) B B Tl Tl & Tl &,
15[[5W] software de estudios (Digsilent 2016-2022) B B 1 [l Tl
16|[5W] Softwarede estudios (MNeplan »10.9.1.1) B B 12 Tl &, Tl 2
17|[5W] Softwarede llamadas telefonicas {Softphone Microsip 3.20.7) B B R8s B B
18|[s¥W] Ordenador portatil (05 ¥Windows 10 Single Langua gel B B [ [l 2, Tl 2
19 [HW ] Switch* 2 (w1910-48G JEDOTA) B B B Il Il &
20|[HW]Switch* 2 (HP1950-48G JGSA3A) B B B B Ml &
21[[5W] Firewall (Fortinet 100E versiondeFirmwareg.4.6) B B 1 [l Tl
22|[HW] Access Point (UM Fl Ubiguitiy B B B B WA
23|[5] Correo gl ectronico (G-5Suite) B B R8s Tl Pl &
24[[5] Packup (Google Drive) B B 12 [l B
25| [alx] Sistema de alimentacion ininterrumpida (UPS) B B B B Bl &
26| [Hw ] Telefono I P (GrandStream) B B Tl B Tl &
27[[Com] Internet (Proveedor CEW fibra optica de20MB) B B B B Tl 2
28[[0]Hojas devida de colaboradores B B 18 Tl B
29| [HW ] Equipos de computo (Enalguiler PeCom, MilenioPC y Zinko) B B B B Ml &
30([5] Paginas wek corporativas (Servidor Digital Ocean) B B B B %y
31| [COM] Red de Area Local (LaN) Tl & B [ FY Tul & B

Fuente: “Elaboracion propia”

Atributos
Para las siguientes preguntas se espera una respuesta de “SI” o “NO”

e ¢ Es activo de informacion de terceros o de clientes que debe protegerse?
e ¢ Activo de informacion que debe ser restringido a un namero limitado de empleados?

e Activo de informacion que debe ser restringido a personas externas
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e Activo de informacion que puede ser alterado o comprometido para fraudes o
corrupcion
e Activo de informacion que es muy critico para las operaciones internas

e Activo de informacion que es muy critico para el servicio hacia terceros

Para la afirmacion “Activo de informacion que, en caso de ser conocido, utilizado o
modificado por alguna persona o sistema sin la debida autorizacion, impactaria
negativamente a los sistemas y/o procesos de la empresa, de manera”: se debe marcar

con una “X” el impacto, sobre alguna de las opciones: leve, importante o grave.

Figura 6. Evaluacion por atributos

DATCS DEL ACTIVO DE INFORM ACION ATRIELTOS
- @ g 5
i i3 24 i ey Ex )
b ® 2 g H i Ec E B Activn de infarmaciin qus
] e R o B i i encasndesercanacido,
E = c5E g ] T2 E £ §§ utilizadn o modificado par
. T & 5 ER T B e c o EE alguna personansistema
Ha. Mambre del activa de infarmacian g3 B33 L SE D B S a )
E ™ EZ= Ea EEE ] 7T sinladebida autarizacidn,
&3 £:8 £ = EE EZ | impacariz negathamente
o 8 ] R = 2y £ |5 o5 sistemas y/o procesas
TE T m RS 3= @ @ m dela empresa, de manera
£3 5= R £ e i
¥ 1% i* i B E
- B v - v o - < v < | v - -
Leve | Importante | Grave
1)[%] sisterna de gestidn financiera ($iesa ERP Nube sWE) {le] 3l 5l 5l sl MO b4
2|[sw] Servidor pars sisterna de gestidn del recurso humana (Mamina web] - 5 Windows Server 2016 - AWS NGO sl 5l 5l sl NG X
3[[sw] Servidor de aplicaciones web [GDP - Wiki - Transferencias) - 0% Arch Linux 4115 NO b sl sl b MO ®
4][sw] Servidor de aplicaciones web (GDP - Wiki - Transferencias)- Apps LAMP - PHP 5.6.16 L] 5l H| H| sl MO X
S|[Hw] Servidor de aplicaciones web (GDP - Wiki - Transferencias) - HP Proliant DL1G0 G6 ils] 3l 5l NO 5l MO X
6|[sw] Servidor de aplicaciones thenicas (Digsilent, ELCAD, Primtech MEPLAN WS) - OS5 Windaws Server 2016 NO sl sl sl sl sl X
7[[H¥] Servidor de aplicaciones técnicas (DigSilent, ELCAD, Prirmtech MEPLAN WS ) - HP Proliant DL360 Gend NO ] sl NO 8l sl =
g|[sw] Servidor proxy - 05 Arch Linux 4.14.70 NO NO sl sl sl | X
S|[HW] Servidar proxy - Dell Yostro 200 MO NO 5l WO sl Bl X
10)[sw] Servidor SIP - Freepbx 10,1366 HNO MO sl sl O MO X
11[[HW] Servidor SIP - Clon hibrido NO MO sl NO NO MO =
12|[5w] Software antivirus (Farticlientw7) NO NO sl sl sl NO X
13|[5¥] Suite de ofim3tica [MS Office 2013) NO 5| sl sl sl sl x
14][5w] Suite de ofimatica (MS Office 2016) O $ sl sl b sl x
15)[sw] software de estudios (Digsilent 2016-2022) ils] 3l 5l H| sl sl X
16([[5w] Software de estudias (MNeplanv10.9.11) s} 5l 3l 3l 5l 5l X
17|[sw] Software de |lamadas telefonicas (Softphone Microsip 3.20.7) NO sl sl sl NO NO X
1&[[sw] Ordenador portatil (08 Windows 10 Single Language) NO MO sl sl 8l sl =
19)[HwW] Switch™ 2 (¥1910-48G JEQD3A) HNO 8l gl HNO 8l MO bs
20[[HW] Switch™ 2 (HP 1950-456 JG9634) NO 1 sl NO Sl MO ®
21|[5w] Firewall (Fortinet 100E Wersion de Firmware 6.4.6) NO M sl sl sl | X
22|[HW]Access Point (UNIFI Ubiguiti] NO 3l sl sl NO MO x
23[[5] Correo electronico IG-Suite] s} 5l 3l 3l 5l 5l X
24][8] Backup {Google Drive) NO 8 sl sl 8l Sl x
25|[ 4] Sisterna de alimentacién i ninterrurnpida (UPS) NO 3l 5l 5l 3l NG b3
26|[HwW] Telefono IP (Grandstrearn) NO 5| sl sl NO MO x
27|[£OM] Internet (P roveedor C&W fibra optica de &OMB) HO 3l 51 51 sl 3t X
2§|[D] Hojas devida de calaboradares NO M sl sl NO NO X
29|[HW] Equipos de computa (En al quiler PcCorn, MilenioPCy Zinkol MO b 5l 5l WO NG X
30[[s] Paginas web corporativas [Servidor Digital Ocean) iTs] O O sl NO MO X
51|[COM] Red de Area Local (LAN) NO NO A A 3l MO ¥

Fuente: “Elaboracion propia”

a7



Ubicacion

Marcando con una “X” se debe definir la ubicacién del activo de informacién, es decir, si

es activo fisico o activo electrénico.

Figura 7. Evaluacion por ubicacion

DATOS DEL ACTIVODE INFORMACION UBICACION
No. Nombre del activo de informacian Fisico Electrénico
1][5] Sisterna de gestién financiera (Siesa ERP Mube AWS) X
215w ] Servidor para sistema de gestdn del recurso humano (Noming web) - OS Windows Server 2016 - AWS X
3|[SW ] Servidor deaplicaciones web (GDP - Wiki - Transferencias) - 05 ArchLinux 4.1.15 X
A [5W] Servidor de aplicaciones web (GDP - Wiki - Transferencias)- fpps LAWIP - PHP 5.6.16 X
S|[HwW] Servidor de aplicaciones web (GOP - Wiki - Transferencias) - HP Proliant DLLE0 G& S
6 [SW ] Servidor deaplicaciones técnicas (Digsilent, ELCAD, Primtech MEPLAN WS - 05 Windows Server 2016 X
7| [HWw] Servidor de aplicaciones técnicas (Digsil ent, ELCAD, Primtech NEFLAN WS) - HP Proliant DL350 Gend X
81[SW ] Servidor proxy - OS5 Arch Linux 41470 X
S [HW] Servidar proxy - Dell Wostro 200 X
10)[5wW ] Servicor SIP - Freepbx 10.13.66 X
11| [HW] Servidor SIP - Clon hibrido ¥
12|[SW] Software antivirus (Forticlientw?) X
13][5wW ] Suite de ofimatica (WS Office 2013) *
14| [5W ] Suite de ofimatica (M5 Office 201683 ¥
15][5W ] software de estudios (Digsilent 2016-2022) X
16][5wW ] Software de estudios (Nepl an v10.9.1.1) s
17][SW] Software de llamadas telefonicas (Softphone M crosip 2.20.7) X
1&][5W] Ordenador portatil (05 Windows 10 Singe Language) X
19| [HW ] S tch ® 2 (W1910-48G IEQ09A) S
20| [HW] Switch * 2 (HP 1950-48(5 JG9634) X
21)[5W ] Firewall {Fortinet 100E Version de Firmware 5.4.6) ¥
22 [HW] Access Point (UNMFl Ubiguiti) S
23][5] Correc electr onico {G-Suite) X
24|[5] Backup (Google Drive) *
25| [ALE] Sistema de alimentacidni ni nter rumpi da (UPS) ¥
26| [HW] Tel efono P {GrandStream) S
27| [Com] Internet (Proveedor C&W fibra optica de SOMEB) *
28|[0] Hojas de vida de colaboradores ¥
29| [HW] Equipos de computo (En al quiler PeCom, MilenioPCy Zinko) S
30][S] Paginas web corporativas (Servidor Digital Ocean) X
31| [COM] Red de Area Local (LAN) X

Fuente: “Elaboracién propia”
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Valoracién cuantitativa

La valoracion cuantitativa esta definida por la siguiente escala:

Figura 8. Escala valoracion cuantitativa

| VALORACION DEL RIESGO

Nomenclatura| Categoria |Valoracion

MA Critico

gﬂ A Importante | 16 a 20

L

o

-

S M Apreciable 10a 15

‘o

S

o

© .

> B Bajo 5a9
MB Despreciable la4d

Fuente: “Elaboracion propia”

A partir de la calificacién otorgada a cada activo dentro de los criterios de las cinco

dimensiones (figura 5), la siguiente tabla se genera de manera automatica.
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Figura 9. Valoracion cuantitativa

NOMBRE RIESGO |AUTENTICIDAD|TRAZABILIDAD| OONFIDENCIALIDAD | INTEGRIDAD| DISPONIBILIDAD| VALOR
1{(s] Sistema de gestian financiera (Siesa ERP hube AvyS) IMPORTANTE E] s 25 20 20) 17
2|[sw] servidor para sisterma de gestitn del recurso hurnano (Noming web)- 05 Windows Server 2006 - AWS IWPORTANTE El El 25 25 20| 18
3{[swe] servidor de aplicaciones web [GDF - viki - Transferencias) - ©5 Arch Linux 4115 IMPORTANTE ] ] 25 25 20) 18
A[sve] Servidor de aplicaciones web [GDP - Wiki - Transferencias)- Apps LAMP - PHP 5.6 16 IMPORTANTE 9 ] 25 25 25| 19
5{[Hw] Servidor de aplicaciones web (6D - Wiki - Transferencias] - HP Proliant DL160 66 APRECIABLE 3 E] 9 E] 25 12
6{[sv] Servidor de aplicaciones técnicas (DigSilent, ELCAD, Primtech NEPLAN VS) - OS Windows Server 2016 IMPORTANTE E] E] 25 25 25 19
T|[HW] Servidor de aplicaciones técnicas {DigSilent, ELCAD, Prirmtech NEPLAN YS) - HP Proliant DL360 Gend APRECIABLE E] s 9 s 25 12
S|[sw] servidor proxy - 03 drch Linux 4.14.70 APRECIABLE ] ] 25| 25| ] 15
A|[Hw] servidor praxy - Dell Vostro 200 APRECIABLE 3 ] 9 E] 25 12
10|[sw] servidor $IP - Freepbx 10.13 66 APRECIABLE ] ] 25 25 E] 15
11 |(Hw] Servidor $IP - Clon hibrida APRECIABLE ] a a a 25 12
12|[swi] Software antivirus (Forticlientw?) IMPORTANTE E] s 25| 25| 25| 13
13|[sw] Suite de afimdtica (MS Office 2013) IMPORTANTE E] E] 25 25 25 19
14|[5wi] Suite de afimatica (MS Office 2016) IMPORTANTE E] s 25 25 25 13
15{[sw] software de estudios (Digsilent 2016-2022) IWIPORTANTE 8 8 25 25 25| 19
16|[sv] Software de estudios [Neplanv10.9.1.1) IMPORTANTE 3 E] 25 25 25 19
17|[sw] software de |lamadas telefonicas (Softphons Microsip 3.20.7) APRECIABLE ] ] 25 ] E] 12
18|[sw] Ordenadar portatil (03 Windows 10 Single Language) IMPORTANTE 9 ] 25 25 25| 19
19| [H] Switch * 2 (v1910-46G IE0D94) APRECIABLE E] s 9 25 25 15
20|[Hiv] switch * 2 (HP 1950-48G JGI634] APRECIABLE El El ] 9 25] 12|
21|[sW] Firewall {Fartinet 100E Version de Firmware &.4.6) IMPORTANTE E] s 25 25 25 19
22|[Hw] Access Point (UNIFI Ubiguiti) APRECIABLE El El 9 9 25| 12
23|[5) Corren electronico [6-Suite) IMPORTANTE ] ] 25 25 25 19
24[8] Backup [Google Drive] APRECIABLE ] [} 25 25 ] 15
25|[ALx] Sisterna de alimentacion ininterrumpida (UFS) APRECIABLE 3 E] 9 E] 25 12
26|[HW] Telefana IP (Grandstream] APRECIABLE E] E] 25 E] 25 15
27|[COM] Internet [Proveedor CEa fibra aptica de 80MB) APRECIABLE E] s 9 s 25 12
28([0] Hojas de vida de colaboradares APRECIABLE ] ) 25| 25| 3 15
29|[Hw] Equipos de cormputa (En alquiler PcCorm, MilenioPCy Zinko) APRECIABLE El El 9 9 25| 12
30|[s] Paginas web corporativas [Servidor Digital Ocean) APRECIABLE £l ] £l ] 25 12
31|[coM] Red de Area Local (LAN) IMPORTANTE 25 ] 25 25 9 19

Fuente: “Elaboracién propia”

Nota: Tanto la valoracion cualitativa como la cuantitativa resulta mas facil de elaborar
una vez se haya realizado la identificacibn de amenazas y vulnerabilidades para cada

activo.
6.2.3 Identificacibn de amenazas. Se identifican las amenazas que estan latentes

sobre cada activo. Se toman las amenazas definidas dentro de la metodologia MAGERIT,

las cuales se resumen en la tabla 3.

Tabla 3 Identificacion de amenazas con Magerit

TIPO AMENAZA AMENAZA

[N] Desastres naturales [N1] Fuego

[N] Desastres naturales [N2] Dafos por agua

Fuente: “Elaboracion propia”
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Tabla 4 Identificacion de amenazas con Magerit (continuacion)

TIPO AMENAZA

AMENAZA

[N] Desastres naturales
[I] De origen industrial
[I] De origen industrial
[I] De origen industrial
[I] De origen industrial
[1] De origen industrial
[1] De origen industrial

[I] De origen industrial
[1] De origen industrial
[I] De origen industrial

[1] De origen industrial

[1] De origen industrial

[1] De origen industrial

[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados
[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[N*] Desastres naturales

[11] Fuego

[12] Dafos por agua

[I*] Desastres industriales

[13] Contaminacién mecanica

[14] Contaminacién electromagnética
[15] Averia de origen fisico o l6gico
[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de
temperatura o humedad

[18] Fallo de servicios de comunicaciones
[19] Interrupcidn de otros servicios y
suministros esenciales

[120] Degradacion de los soportes de
almacenamiento de la informacion
[111] Emanaciones electromagnéticas
[E1] Errores de los usuarios

[E2] Errores del administrador

[E3] Errores de monitorizacion (log)
[E4] Errores de configuracion

[E7] Deficiencias en la organizacion
[E8] Difusion de software dafiino
[E9] Errores de [re-]Jencaminamiento
[E10] Errores de secuencia

[E14] Escapes de informacion

[E15] Alteracién accidental de la
informacién

[E18] Destruccion de informacion

[E19] Fugas de informacién

Fuente: “Elaboracién propia”
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Tabla 5 Identificacion de amenazas con Magerit (continuacion)

TIPO AMENAZA

AMENAZA

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados

[E] Errores y fallos no intencionados
[A] Ataques intencionados
[A] Ataques intencionados
[A] Ataques intencionados

[A] Ataques intencionados
[A] Ataques intencionados
[A] Ataques intencionados
[A] Atagques intencionados
[A] Atagques intencionados
[A] Atagques intencionados
[A] Atagques intencionados

[A] Ataques intencionados

[A] Ataques intencionados

[A] Ataques intencionados

[A] Ataques intencionados
[A] Atagques intencionados

[A] Atagques intencionados

[E20] Vulnerabilidades de los programas
(software)

[E21] Errores de mantenimiento /
actualizacion de programas (software)
[E23] Errores de mantenimiento /
actualizacién de equipos (hardware)
[E24] Caida del sistema por agotamiento de
recursos

[E25] Pérdida de equipos

[E28] Indisponibilidad del personal

[A3] Manipulacion de los registros de
actividad (log)

[A4] Manipulacién de la configuracion
[A5] Suplantacion de la identidad del
usuario

[A6] Abuso de privilegios de acceso
[A7] Uso no previsto

[A8] Difusion de software dafino

[A9] [Re-]encaminamiento de mensajes
[A10] Alteracién de secuencia

[A11] Acceso no autorizado

[A12] Andlisis de trafico

[A13] Repudio

[A14] Interceptacion de informacion
(escucha)

[A15] Modificacion deliberada de la
informacién

[A18] Destruccion de informacién

[A19] Divulgacion de informacion

[A22] Manipulacion de programas

Fuente: “Elaboracién propia”
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Tabla 6 Identificacion de amenazas con Magerit (continuacion)

TIPO AMENAZA

AMENAZA

[A] Atagques intencionados
[A] Atagques intencionados
[A] Atagques intencionados
[A] Atagques intencionados
[A] Atagques intencionados
[A] Ataques intencionados
[A] Ataques intencionados

[A] Atagques intencionados

[A23] Manipulacion de los equipos
[A24] Denegacion de servicio
[A25] Robo

[A26] Ataque destructivo

[A27] Ocupacion enemiga

[A28] Indisponibilidad del personal
[A29] Extorsion

[A30] Ingenieria social (picaresca)

Fuente: “Elaboracion propia”

Como se menciond anteriormente, la importancia que tiene la catalogacion de los activos

es muy grande, de aqui parte la correcta relacién entre el tipo de activo de informacién y

las diferentes amenazas a las cuales es susceptible el activo.

Luego de esto se relacionan las amenazas con una o varias vulnerabilidades y lo que

resta es definir el plan de tratamiento de riesgo de acuerdo con el nivel de aceptacion del

riesgo que sera sustentado mas adelante.
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Figura 10. Amenazas Metodologia Magerit y vulnerabilidades asociadas
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Fuente: “Elaboracion propia”
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Se realizan los siguientes célculos para identificar el nivel de aceptacion de riesgos y
definir los riesgos que se deben tratar en el plan de tratamiento de riesgos:

e Calculo de riesgo neto = Valoracion del riesgo de los activos * Probabilidad de la
vulneracion, donde: 1 muy raro, 2 poco probable, 3 posible, 4 probable, 5
practicamente seguro)

e Criticidad neta = Ubicar el valor del célculo de riesgo neto, donde: 1 a 4 despreciable
(D), 5 a 9 baja (B), 10 a 15 apreciable (A), 16 a 20 importante (1), 21 a 25 critico(C)

e Calificacion de gestion = Un valor de la siguiente escala: 1 control no existe, 2 existe,
pero no efectivo, 3 efectivo, pero no documentado, 4 efectivo y documentado.

e Riesgo residual = Calificacion del riesgo neto / Calificacion de gestion

e Criticidad residual = Ubicar el valor del célculo de riesgo residual, donde: 1 a 4
despreciable (D), 5 a 9 baja (B), 10 a 15 apreciable (A), 16 a 20 importante (1), 21 a
25 critico(C)

e Nivel de aceptaciéon del riesgo = Ubicar el valor del riesgo residual, donde: 1 a 5

aceptable (A), 6 a 15 moderado (M), 16 a 26 inaceptable(l)
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Figura 11. Niveles de aceptacion del riesgo
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Fuente: “Elaboracion propia”
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6.3 DETERMINAR UN PLAN DE TRATAMIENTO DE RIESGO POR MEDIO DE LA
GUIA DE BUENAS PRACTICAS ISO/IEC 27002:2013

Actividad 3: Existen cuatro opciones de tratamiento de riesgo:

e Mitigar el riesgo: se trata de disminuir los riesgos hasta un nivel de riesgo aceptable
mediante la aplicacibn de controles de seguridad del Anexo A incluidos en el
documento “anexo A de la norma ISO 27001” o también referenciado como ISO 27002

e Transferir el riesgo: dependiendo del tipo de riesgo se puede pensar en transferir el
riesgo. La transferencia de riesgos es una estrategia de gestion y control de riesgos
gue implica el cambio contractual de un riesgo puro de una parte a otra. Un ejemplo
es la compra de una poliza de seguro, por la cual se transfiere un riesgo especifico
de pérdida del titular de la pdliza a la aseguradora.

e Evitar el riesgo: prevenir o evitar un riesgo mediante la eliminacion de peligros,
actividades y exposiciones que impacten de manera negativa los activos de
informacion de la organizacién. No se trata de una gestidén propia de los riesgos que
tiene como objetivo controlar los dafios y las consecuencias financieras de los eventos
amenazantes, la prevencion de riesgos busca evitar por completo el compromiso de

los eventos.

e Aceptar el riesgo: aceptar el riesgo significa que, aunque el riesgo esta identificado
y registrado en el proceso de gestion de riesgos, no se realizara ninguna accion.
Simplemente se acepta que pueda suceder y se aplicara un tratamiento especifico si

asi ocurre.

Esta es una buena estrategia para usar con riesgos muy pequefios: riesgos que no

tendran un gran impacto en la actividad de la organizacion si llega a ocurrir y existe
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una solucién facil en caso de que surja. Esto lo haremos en el caso que el coste de
una estrategia alternativa de gestion de riesgos para enfrentar el riesgo sea mayor

gue los recursos empleados en asumir el riesgo”.t’

La gran mayoria de los riesgos, debido a su nivel de aceptacion de riesgo definido como
inaceptable, se deben tratar y en lo posible mitigarlos. Algunos, se pueden aceptar porque

presentan un nivel aceptable o moderado.

En lafigura 12, se evidencia la primera clasificacion antes de pasar con la implementacion

de los controles del Anexo A.

17 1s0 27001. Fase 4 Planificacién del SGSI, s.f.
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Figura 12. Tratamiento de riesgos
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Fuente: “Elaboracién propia”
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Luego, basados en el Anexo A, se definen los dominios, los objetivos de control y los

controles aplicables a cada uno de los activos a tratar.

Figura 13. Aplicacion de controles Anexo A
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Fuente: “Elaboracioén propia”
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Los resultados de la adopcion del Anexo A, estan representados en las figuras 14, 15y
16.

Figura 14. Dominios Anexo A

DOMINIOS

H DOMINIO_A11
m DOMINIO_A12
= DOMINIO_A13
B DOMINIO_A15
H DOMINIO_A8
= DOMINIO_A9

Fuente: “Elaboracién propia”

Figura 15. Objetivos de control Anexo A

OBIJETIVOS DE CONTROL

m OBJETIVO_A11 2
mOBJETIVO_A12_6
= OBJETIVO_A9_2
mOBJETIVO_A12_2
= OBJETIVO_A13_1
= OBJETIVO_A9_1
WOBJETIVO_A12 5
mOBJETIVO_A9_4
mOBJETIVO_A15_1
mOBJETIVO_A8_1
mOBJETIVO_A13 2

Fuente: “Elaboracién propia”
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Figura 16. Controles Anexo A

CONTROLES

HAl11.2.4
HA12.6.1
BA12.2.1
mAl11.2.2
mA15.1.2
WA13.1.3
HA11.2.6
EmA1251
HA13.2.3
WA9.23
mA8.13
EA9.1.1
mA11.2.1
B HA9.2.5
A9.43
WAI2.6.2
mA13.1.2

Fuente: “Elaboracioén propia”

Los dominios A1l — Seguridad fisica y del entorno y A12 — Seguridad de las operaciones

son los dominios que predominan después de la aplicacién de los controles del Anexo A.

Los objetivos de control A11.2 - Objetivo: Prevenir la pérdida, dafio, robo o compromiso
de activos, y la interrupcion de las operaciones de la organizacién. y A12.6 - Obijetivo:
Prevenir el aprovechamiento de las vulnerabilidades técnicas son los dominios que

predominan después de la aplicaciéon de los controles del Anexo A.
Los controles Al11.2.4 — Mantenimiento de los equipos y Al12.6.1 — gestién de las

vulnerabilidades técnicas son los dominios que predominan después de la aplicacion de
los controles del Anexo A.
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Esto quiere decir que en funcién de estos dos ultimos controles mencionados se deben
enfocar los esfuerzos para mitigar o contener la mayoria de los riesgos identificados en

los diferentes activos de informacion.

6.4 ELABORAR LA POLITICA DE SEGURIDAD DE LA INFORMACION PARA
MITIGAR LOS RIESGOS DE LA EMPRESA GERS S.A.S.

Actividad 4: Se debe definir la politica de seguridad recogiendo “las directrices que debe
seguir la seguridad de la informacion de acuerdo con las necesidades de la organizacién
y a la legislacion vigente. Ademas, debe establecer las pautas de actuacion en el caso

de incidentes y definir las responsabilidades”.*®

Con base en el ejemplo que plasma MINTIC en su guia “Elaboracién de la politica general
de seguridad y privacidad de la informacion”!®, se elabora la siguiente politica para el
SGSI:

Politica para el SGSI de GERS S.A.S.

“La direcciéon de GERS S.A.S., entendiendo la importancia de una adecuada gestién de
la informacion se ha comprometido con la implementacién de un sistema de gestion de
seguridad de la informacién buscando establecer un marco de confianza en el ejercicio
de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto

cumplimiento de las leyes y en concordancia con la mision y vision de la empresa.

18 INTECO. Implantacion de un SGSI en la empresa, s.f. p. 16.

19 MINTIC. Elaboracion de la politica general de seguridad y privacidad de la informacion. 2012. [Consulta:
05 de noviembre de 2022]. p. 9. Disponible en: https://mintic.gov.co/gestionti/615/articles-
5482_G2_Politica_General.pdf
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Para GERS S.A.S., la proteccion de la informacion busca la disminucién del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con
objeto de mantener un nivel de exposicidn que permita responder por la integridad,
confidencialidad y la disponibilidad de esta, acorde con las necesidades de los diferentes

grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la empresa segin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran

determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la empresa.

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de sus clientes, socios y empleados.

e Apoyar la innovacion tecnoldgica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de GERS S.A.S.

e Garantizar la continuidad del negocio frente a incidentes.

Alcance/Aplicabilidad

Esta politica aplica a toda la empresa, sus funcionarios, contratistas y terceros de GERS

S.A.S. y la ciudadania en general.
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Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica.

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de GERS
S.AS.:

e Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

e GERS S.A.S. protegera la informacion generada, procesada o resguardada por los
procesos de negocio, su infraestructura tecnoldgica y activos del riesgo que se genera
de los accesos otorgados a terceros (ej.: proveedores o clientes), 0 como resultado
de un servicio interno en outsourcing.

e GERS S.A.S. protegera la informacién creada, procesada, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros, operativos
o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién
de controles de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

e GERS S.AS. protegera su informacion de las amenazas originadas por parte del
personal.

e GERS S.A.S. protegerd las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

e GERS S.A.S. controlara la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

e GERS S.A.S. implementara control de acceso a la informacion, sistemas y recursos
de red.

e GERS S.A.S. garantizara que la seguridad sea parte integral del ciclo de vida de los

sistemas de informacion.
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e GERS S.A.S. garantizara a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacion una mejora
efectiva de su modelo de seguridad.

e GERS S.A.S. garantizard la disponibilidad de sus procesos de negocio y la
continuidad de su operacion basada en el impacto que pueden generar los eventos.

e GERS S.A.S. garantizara el cumplimiento de las obligaciones legales, regulatorias y

contractuales establecidas

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion traera consigo,
las consecuencias legales que apliqguen a la normativa de la empresa, incluyendo lo
establecido en las normas que competen al Gobierno Nacional y territorial en cuanto a

Seguridad y Privacidad de la Informacion se refiere.”
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CONCLUSIONES

e Después de diagnosticar los diferentes dominios y controles presentes en la Norma
ISO/IEC 27002:2013, se puede concluir que, a pesar de que la empresa tiene total
disposicion para implementar un SGSI y que su nivel de madurez en otros sistemas
de gestion evidenciados en su SGI es Optimo, se nota debilidad en los procesos
relacionados con la seguridad de la informacion y por ende la implementacion del
presente proyecto fue de gran ayuda para determinar las falencias y mejorar este

sistema.

Por lo anterior, se concluye que el desarrollo adecuado de la etapa inicial del SGSI (la
planeacion) fue de suma importancia dentro de la organizacion y mas especificamente
para el area de Gestion de la Informacién, toda vez que esta fase permitio dar un
orden al proceso por medio de la definicibn de una serie de objetivos claros, la
identificacion de activos y amenazas, el analisis y la evaluacion de los riesgos y la
relacion de los controles de seguridad de la informacion en la declaracion de
aplicabilidad donde se formaliz6 el tratamiento de cada riesgo identificado.

e Al analizar los riesgos por medio de la metodologia MAGERIT, se concluye que existe
un alto nivel de riesgo el cual se debe abordar con prontitud, no solamente para
cumplir con la norma y llegar a establecer el SGSI, sino para realmente salvaguardar

el activo mas importante de la organizacion: la informacion.
Implementar esta metodologia es bastante interesante porque abre el panorama y se
visualizan los riesgos desde lo general a lo especifico y adicionalmente deja recursos

muy importantes como lo es el inventario de activos, por ejemplo.

e Dentro de las cuatro opciones disponibles para tratar el riesgo, la acciébn mas eficaz
es sin duda la de mitigar el riesgo, pero en ciertos escenarios, ya sea por
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funcionamiento u operacion propia de la organizacion, esta accion no es viable al

ciento por ciento, entonces es necesario evaluar las siguientes acciones.

La transferencia del riesgo se presenta en muchos escenarios en donde los servicios
son tercerizados. GERS S.A.S., en su constante evolucion tecnolégica, a encaminado

grandes esfuerzos por adoptar esta practica.

La aceptacion del riesgo es sin duda la accion méas arriesgada que se puede tomar
dentro del plan de tratamiento de riesgos, esta debe ser la Ultima opcion y no debe

ser permanente.

La politica de seguridad de la informacion tiene un significado importante y va mas
alla de un simple documento que se genera por cumplimiento. Esta politica va
relacionada directamente con los objetivos estratégicos de la organizaciéon y debe
acogerse a la legislacion vigente.

La politica debe ser clara y sencilla y debe ser socializada con todos los colaboradores

y las partes interesadas, y esta debe ser interiorizada por parte de ellos.
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RECOMENDACIONES

Se debe iniciar con la documentacién de todos las politicas, procesos y
procedimientos que hacen parte del diagnostico inicial y que se evidenciaron con un
grado de madurez bajo para relacionarlo con el plan de tratamiento de riesgos.

Es importante que la organizacion alimente constantemente la matriz de riesgos
existente y que dentro de esta se de valor a los activos de informacion, puesto que se
evidencia que la matriz actual evalta con rigor otros aspectos de la organizacion, pero

a nivel de activos de informacion es muy superficial.

Se recomienda iniciar con el plan de tratamiento de riesgos con el fin de tomar las
medidas que permitan asegurar aquellos activos que tienen un nivel de riesgo
inaceptable. En este punto es importante definir un cronograma de actividades que

permita hacer seguimiento y medir su cumplimiento.

Los controles Al11.2.4 — Mantenimiento de los equipos y A12.6.1 — gestion de las
vulnerabilidades técnicas son los dominios que predominan después de la aplicacion
de los controles del Anexo A. Esto quiere decir que en funcién de estos dos ultimos
controles mencionados se deben enfocar los esfuerzos para mitigar o contener la

mayoria de los riesgos identificados en los diferentes activos de informacion.
Se debe ajustar la politica de seguridad de la informacién y/o integrarla a la politica

actual del sistema de gestion integral. Una vez hecho esto, se debe socializar con
todos los colaboradores y con las partes interesadas.
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Anexo A. Estado inicial y aplicabilidad de controles de seguridad de la informacion en
GERS S.A.S

Anexo B. Andlisis de riesgos GERS S.A.S
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Anexo A. Estado inicial y Aplicabilidad de co

oles de Seguridad de la Informacién en GERS S.A.S.

Seccion Objetivo de control Control Estado Preguntas Observaciones
A.5 Politicas de seguridad de lainformacién
A5.1 Orientacion de ladireccion paralagestion de la seguridad de lainformacion

Objetivo: Brindar orientacién y soporte, por parte de la direccion, para la seguridad de la informacion de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes.

Se debe definir un conjunto
de politicas para la seguridad

Politicas para la seguridad de la de la informacién, aprobada

¢ Existe una clara evidencia de un marco / estructura / jerarquia
global razonablemente disefiada y administrada?

¢Las politicas son razonablemente completas y cubren todos los
riesgos de informacién y areas de control relevantes?

¢Coémo se autorizan, comunican, comprenden y aceptan las
politicas?

¢ Estan formalmente obligados a cumplir todos los trabajadores y,
en su caso, sus empleadores?

No existe politica definida para el SGSI o

Ab5.1.1 . A or la direccién, publicada Inexistente e . e
informacion P . p y ¢Hay acuerdos adecuados de cumplimiento y refuerzo? integrada dentro de la politica SGI
comunicada a los empleados - ) .
a las partes externas ¢Hay referencias cruzadas a buenas practicas (como 1SO27k,
yan NIST SP800, CSC20 y otras normas Y directrices relevantes)?
pertinentes. s P ; . h h
¢Estan las politicas bien escritas, legible, razonable y viable?
¢lIncorporan controles adecuados y suficientes?
¢ Cubren todos los activos de informacién esenciales, sistemas,
servicios, etc.?
¢ Cuan madura es la organizacion en esta area?
Las politicas para la
seguridad de la informacion
se deben revisar a intervalos ¢ Todas las politicas tienen un formato y estilo consistentes?
Revision de las politicas parala |planificados o si ocurren . ¢ Estan todos al dia, habiendo completado todas las revisiones  [No existe politica definidita para el SGSI o
A5.1.2 . . » ) S Inexistente ] . o
seguridad de la informacion cambios significativos, para debidas? integrada dentro de la politica SGI
asegurar su conveniencia, ¢ Se han vuelto a autorizar y se han distribuido?
adecuacion y eficacia
continuas.
A.6 Organizacion de la seguridad de la informacién
A.6.1 Organizacién interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y operacion de la seguridad de la informacion dentro de la organizacion.

A6.1.1

Se deben definir y asignar
todas las responsabilidades
de la seguridad de la
informacion.

Roles y responsabilidades en
seguridad de la informacion

Inexistente

¢ Se le da suficiente énfasis a la seguridad y al riesgo de la
informacion?

¢Hay apoyo de la administracion?

¢ Existe un foro de alta gerencia para analizar el riesgo de la
informacién y las politicas, los riesgos y los problemas de
seguridad?

¢Los roles y las responsabilidades estan claramente definidos y
asignados a personas adecuadamente capacitadas?

¢ Tiene cada rol responsabilidad especifica con respecto al riesgo
y la seguridad de la informacion?

¢ Hay suficiente presupuesto para las actividades de seguridad y
riesgo de la informacién?

¢Hay coordinacion dentro de la organizacion entre las unidades
de negocio?

¢funciona efectivamente en la préactica?

¢ Existe una conciencia y un apoyo adecuados para la estructura
de riesgo y seguridad de la informacion?

No se evidencia separacion de roles, toda la
responsabilidad recae en el Coordinador de TI.
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Seccion

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Estado

A6.1.2

Objetivo de control

Separacion de deberes

Los deberes y areas de
responsabilidad en conflicto
se deben separar para reducir
las posibilidades de
modificacién no autorizada o
no intencional, o el uso
indebido de los activos de la
organizacion.

A6.1.3

Contacto con las autoridades

Se deben mantener contactos
apropiados con las
autoridades pertinentes.

Inexistente

A6.1.4

Contacto con grupos de interés
especial

Se deben mantener contactos
apropiados con grupos de
interés especial u otros foros
y asociaciones profesionales
especializadas en seguridad

Inexistente

A6.1.5

Seguridad de la informacién en
la gestion de proyectos

La seguridad de la
informacion se debe tratar en
la gestion de proyectos,
independientemente del tipo
de proyecto.

Inicial

A.6.2

Dispositivos moéviles y teletrabajo

Preguntas

¢Son los deberes / funciones segregados entre roles o individuos
cuando sea relevante para reducir la posibilidad de
incompetencia, negligencia y actividades inapropiadas?

¢ Se utiliza una matriz tipo RACI para mantener la identificacion
para cada tarea?

Responsable | Accountable | Consulted | Informed

¢ Existe una politica que cubra la segregacion de deberes?

¢ Como llegan las decisiones con respecto a tal segregacién?

¢ Quién tiene la autoridad para tomar tales decisiones?

¢ Se realiza un seguimiento regular de las actividades y los
registros de auditoria?

Observaciones

La empresa cuenta con un mapa de procesos y
un perfil de cargo definido para cada area.

¢ Hay disponible una lista de detalles de contacto para las
autoridades reguladoras u otras autoridades y organismos que
podrian necesitar ser contactados en caso de consultas,
incidentes y emergencias?

¢ Quién es el responsable de contactar a las autoridades y en
qué punto de un incidente / evento se realiza este contacto y
como?

¢Lalista es actual y correcta?

¢Hay un proceso de mantenimiento?

No se evidencia un listado de contacto de
autoridades a quien se pueda acudir en caso de
presentarse un incidente o emergencia.

¢Hay un contacto regular, con grupos especiales de interés,
foros y listas de correo profesionales en riesgo de la informacion
y la seguridad, tales como los capitulos locales de ISACA, ISC 2,
ISSA, 1ISO27k?

¢ Se comparte informacién sobre amenazas emergentes, nuevas
tecnologias de seguridad, buenas practicas de seguridad,
advertencias tempranas de alertas y advertencias,

vulnerabilidades recientemente descubiertas y disponibilidad de
parches?

No se evidencia un listado de contacto de grupos
especiales a quien se pueda acudir en caso de
presentarse un incidente o emergencia.

¢ Se identifican y abordan los riesgos de la informacion y los
requisitos de seguridad en todas las etapas de todos los
proyectos, incluidos todos los tipos de proyectos relacionados
con la informacion, los nuevos desarrollos y los cambios /
mejoras en los sistemas, aplicaciones y procesos existentes?
¢Laetapa del proyecto incluye actividades apropiadas?

Los proyectos se ejecutan por las fases
adecuadas, pero no se evidencia la existencia de
un procedimiento para la correcta ejecucion de
estos.

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles

A6.2.1

Politica de dispositivos méviles

Se deben adoptar una politica
y unas medidas de seguridad
de soporte, para gestionar los
riesgos introducidos por el
uso de dispositivos moviles.

Inexistente

A6.2.2

Teletrabajo

Se deben implementar una
politica y unas medidas de
seguridad de soporte, para
proteger la informacién a la
que se tiene acceso, que es
procesada o almacenada en
los lugares en los que se
realiza teletrabajo.

Inicial

A7

SEGURIDAD DE LOS RECURS

S HUMANOS

¢ Existen politica y controles seguridad relacionados con los
usuarios moviles?

¢ Se distinguen los dispositivos personales de los empresariales?
¢,COmo se mantienen y controlan los sistemas portétiles para
garantizar que estén actualizados sobre las definiciones de
antivirus y los parches de seguridad?

¢ Se emplean soluciones de MDM y soluciones MAM para
controlar las aplicaciones, el acceso y el cifrado completo de
disco?

No se evidencia politica de seguridad ni medidas
de control para el uso de dispositivos méviles.

¢Los controles de seguridad para el teletrabajo son equivalentes
a los de los lugares de trabajo de oficina?

¢ Existen disposiciones adecuadas para la autenticacion del
usuario (2FA), la seguridad de la red (Always-on-VPN), antivirus,
copias de seguridad, parches, registro de seguridad y monitoreo,
encriptacién y continuidad del negocio?

Se implementan algunos controles para acceso
remoto seguro, como el uso de VPN, pero no
existe un procedimiento ni politica formal.
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Seccion

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Estado

Observaciones

A.7.1

Objetivo de control
Antes de asumir el empleo

Preguntas

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los que se consideran.

Las verificaciones de los
antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de
acuerdo con las leyes,
reglamentaciones y ética

¢ El proceso de evaluacion previa al empleo toma en cuenta las
leyes y regulaciones relevantes de privacidad y empleo?

¢ Se hace en la empresa o se subcontrata a un tercero?

Si se subcontrata a un tercero, ¢ Se han revisado sus procesos y
se han considerado aceptables?

¢ Se hace contacto de referencias y una verificaciéon de

El proceso de seleccién evidencia madurez, se
ha actualizado recientemente para dar a conocer

A7.1.1 Seleccién . antecedentes, segun corresponda durante el proceso de a los aspirantes los temas relacionados con la
pertinentes y deben ser S - -
) seleccion? seguridad y privacidad de los datos personales.
proporcionales a los ) L . . . B
. . ¢Existen procesos de seleccion mejorados para los trabajadores [El proceso estd debidamente documentado.
requisitos de negocio, a la e
e . i en roles criticos?
clasificacion de la informacion .
¢, Como se logra todo esto? ¢ Hay un proceso documentado,
a que se va a tener acceso y . . ) -
. o consistente y repetible, que sea propiedad y mantenido por
a los riesgos percibidos. RRHH?
¢ Estan claramente definidos los términos y condiciones de
empleo?
¢ Se hace distincion entre profesionales de la seguridad, los
Los acuerdos contractuales L -
. administradores de redes / sistemas de TI, los gerentes, los
con empleados y contratistas . . . . .
P . auditores y los trabajadores en general? Dentro del contrato de trabajo se tiene estipulada
Términos y condiciones del deben establecer sus ) 2 . P . .
A7.1.2 - ¢ Se identifican responsabilidades especificas relacionadas con el{una clausula que abarca el tema de seguridad de
empleo responsabilidades y las de la f - ) o . -
o riesgo y la seguridad de la informacién de acuerdo con la la informacion.
organizacion en cuanto a la
. ) i naturaleza de los roles?
seguridad de la informacion. . . .
¢ Se mantienen registros para probar que los trabajadores
entendieron, reconocieron y aceptaron sus obligaciones de
seguridad de la informacion?
A.7.2 Durante la ejecucion del empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idoneos en los roles para los que se consideran.

A7.2.1

Responsabilidades de la
direccion

La direccién debe exigir a
todos los empleados y
contratista la aplicacién de la
seguridad de la informacion
de acuerdo con las politicas y
procedimientos establecidos
por la organizacion.

¢ Existe un programa de concientizacion / educacion sobre la
seguridad de la informacion dirigido a la gerencia?

¢ Se hace de forma regular y esta a dia?

¢ El contenido y la naturaleza / formato / estilo de la informacion y
las actividades de sensibilizaciéon son adecuados?

¢ Los gerentes reciben el conocimiento y la capacitacion
apropiados especificamente sobre su riesgo clave de informacién
y roles y responsabilidades relacionados con la seguridad?

¢ Se provee informacion sobre la postura, estrategias y politicas
de seguridad de la informacion de la organizacion?

Inexistente

No se evidencia la existencia de un programa de
concientizaciéon sobre seguridad de la
informacion. Esto se hace esporadicamente y de
manera informal.
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Seccion Control

Objetivo de control

Todos los empleados de la
organizacion, y en donde sea
pertinente, los contratistas,
deben recibir la educacion y
la formacion en toma de
conciencia apropiada, y
actualizaciones regulares
sobre las politicas y
procedimientos de la
organizacion pertinentes para
su cargo.

Toma de conciencia, educacion
y formacién en la seguridad de la
informacion.

A7.2.2

Estado

Inexistente

Se debe contar con un
proceso formal, el cual debe
ser comunicado, para
emprender acciones contra
empleados que hayan
cometido una violacion a la
seguridad de la informacion.

A7.2.3 Proceso disciplinario

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Preguntas

¢ Estan las competencias necesarias y los requisitos de
capacitaciéon / concienciacion para los profesionales de seguridad
de la informacion y otros con funciones y responsabilidades
especificas identificadas explicitamente?

¢ Existe un programa estructurado de sensibilizaciéon y
capacitacion sobre seguridad de la informacién para todos los
tipos de trabajadores?

¢ Existe una estrategia o plan de comunicacion, que incluya
folletos, carteles, correos electrénicos, gestion de aprendizaje
online, cuestionarios, concursos, videos, redes sociales y otros
métodos?

¢Se cubren los requisitos legales, reglamentarios, contractuales,
politicos, responsabilidad personal, responsabilidades generales,
puntos de contacto y otros recursos?

¢ Se actualiza el contenido para reflejar los riesgos de la
informacién en evolucién, como las amenazas emergentes, las
vulnerabilidades recientemente identificadas y los incidentes, y
los cambios, como las politicas nuevas / revisadas?

¢Hay examenes y ejercicios periédicos para verificar el nivel de
conocimiento?

¢Hay acciones de seguimiento para cualquiera que tenga
problemas en dichas pruebas?

Observaciones

No existe un programa de capacitacién enfocado
a dar catedra o sensibilizacién en temas de
seguridad de la informacioén.

Inexistente

A.7.3 Terminacién y cambio de empleo

¢ Existe un proceso disciplinario para incidentes de seguridad de
lainformacién, violaciones a la privacidad, pirateria informética,
fraude y espionaje industrial por parte de los trabajadores?

¢ Como se informa a los trabajadores sobre el proceso, incluidas
las expectativas de la organizacion y sus derechos?

¢ Esta esto cubierto por contratos y acuerdos, capacitacion inicial
y conocimiento continuo?

¢ Se actualiza el proceso de forma regular?

No existe un proceso disciplinario que aplique
para aquellos que se vean involucrados con
incidentes de seguridad de la informacion.

Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o terminaciéon de empleo.

Las responsabilidades y los
deberes de seguridad de la
informacién que permanecen

T, . validos después de la
Terminacién o cambio de

¢Existen politicas de revision, estandares, procedimientos,
directrices y registros relacionados con la seguridad de la
informacién para los trabajadores que se mueven lateral o
verticalmente dentro de la organizacion?

¢ Se tienen en cuenta las promociones, degradaciones, cambios

Se evidencia la existencia de politicas y
procedimientos para la eliminacién de accesos y
recuperacion de activos una vez finalice el

A7.3.1 . terminacién o cambio de . P .~ |contrato de trabajo, pero no se tiene
responsabilidades de empleo e de roles, nuevas responsabilidades, nuevas practicas de trabajo, L L
empleo de deben definir, renuncias. despidos? contemplado la sustitucion de roles y/o privilegios
comunicar al empleado o . . ! P . - . cuando los empleados se mueven vertical u
B ¢ Se tiene en cuenta la recuperacion de los activos de ) o
contratista y se deben hacer ) . . horizontalmente dentro de la organizacion.
. informacion (documentos, datos, sistemas), las llaves, la
cumplir. - .
eliminacién de los derechos de acceso?
A.8 GESTION DE ACTIVOS
A.8.1 Responsabilidad sobre los activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion adecuadas.
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Anexo A. Estado inicial y Aplicabilidad de co

oles de Seguridad de la Informacién en GERS S.

Objetivo de control

Control Estado Preguntas

¢ Hay un inventario de activos de la informacion?

¢ Contiene la siguiente informaciéon?

« Datos digitales

* Informacién impresa

* Software

* Infraestructura

» Servicios de informacién y proveedores de servicios

* Seguridad fisica

Se deben identificar los
activos asociados con
informacion e instalaciones de

bservaciones

Existe un procedimiento formalizado para hacer

A8.1.1 Inventario de activos procesamiento de * Relaciones comerciales uso del software asset manager para gestionar el
informacion, y se debe * Las personas inventario de los activos de la informacion.
elaborar y mantener un ¢A quién pertenece el inventario?
inventario de estos activos. ¢ Coémo se mantiene el inventario en una condicién

razonablemente completa, precisa y actualizada a pesar de los
cambios de equipo / personal, nuevos sistemas, negocios y
cambios de TI?
¢Es suficientemente detallado y esta estructurado
adecuadamente?
¢Los activos tienen propietario de riesgo?
¢Los activos tienen responsable técnico? . - . . .
. . . . ; . .. |Se tiene definido el propietario de los activos
Los activos mantenidos en el ¢ Como se asigna la propiedad poco después de crear o adquirir : .
. . . . - P dentro del inventario. Se elabora acta de entrega
A8.1.2 Propiedad de los activos inventario deben tener un los activos criticos? . ) L
S P . . a los usuarios, la cual se firma al recibir y al
propietario. ¢ Cémo se etiquetan los activos? )
. . . . regresar el activo.
¢ Coémo se informa ante incidentes de seguridad de la
informacién que los afectan?
¢ Existe una politica sobre el uso aceptable de los recursos
tecnolégicos, como el correo electrénico, la mensajeria
. - instantanea, el FTP, las responsabilidades de los usuarios, etc.?
Se deben identificar, A .
- ¢, Cubre el comportamiento del usuario en Internety en las redes
documentar e implementar . . . . P
sociales? No se evidencia una politica o una guia que
reglas para el uso aceptable . . ) - :
) . . ¢ Se permite el uso personal de los activos de la empresa? defina las responsabilidades de los usuarios para
. de informacién y de activos . . . ] . .

A8.1.3 Uso aceptable de los activos ] . L En caso afirmativo, ¢ En qué medida y como se controla / hacer uso de los recursos y activos de

asociados con informacion e ) L .
. . asegura esto? informacion. Algunos estan documentados como
instalaciones de : . . . ) -
) ¢ Se describe de forma explicita lo qué constituye un uso por ejemplo el uso de correo electrénico.
procesamiento de h ;
! - inapropiado?
informacion. A . L
¢ Se distribuye esta informacion a toda la empresa?
¢ Eluso de la criptografia cumple con todas las leyes, acuerdos /
contratos y normativas relevantes?
Todos los empleados y e - .
usuarios de partes externas ¢ Existe un procedimiento para recuperar los activos tras una
deben devoI\F/Jer todos los baja o despido? Existe un procedimiento formal que aplica
AS.14 Devolucién de activos activos de la organizacion que ¢Es un procedimiento automatizado o manual? cuando un empleado finaliza su contrato, existe
o g a Si es manual, ¢ Como se garantiza que no haya desvios? un check list de activos por devolver y
se encuentren a su cargo, al YA - . ) S
) ¢ Cbémo se abordan los casos en los que los activos no han sido |credenciales y accesos por eliminar.
terminar su empleo, contrato devueltos?
0 acuerdo. )
A.8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccién, de acuerdo con su importancia para la organizacion.

A8.2.1

Clasificacion de la informacion

¢ Existen politicas de revision, estandares, procedimientos,
directrices y registros asociados relacionados con la clasificacion
de la informacion?

¢ La clasificacion es impulsada por obligaciones legales o
contractuales?

¢ La clasificacion se basa en los requisitos de confidencialidad,
integridad y disponibilidad?

¢ Se utilizan marcas apropiadas en los activos en funcién de la
clasificacion de la informacion que contienen?

¢El personal conoce los requisitos de seguridad
correspondientes para el manejo de materiales clasificados?

La informacién se debe
clasificar en funcion de los
requisitos legales, valor,
criticidad y susceptibilidad a
divulgacién o a modificacion
no autorizada.

Repetible

Existe clasificacion parcial de la informacion,
pero no esta respaldada por una politica que
formalice el proceso.
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Objetivo de control

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Control Estado Preguntas

Observaciones

¢ Existe un procedimiento de etiquetado para la informacién tanto
Se debe desarrollar e en forma fisica como electrénica?
; . ¢ Esta sincronizado con la politica de clasificacion de la
implementar un conjunto informacion?
adecuado de procedimientos . ) . )
dep ¢ Cémo se garantiza el correcto etiquetado? ) . )
) . L para el etiquetado de la . . . . No existe un procedimiento para etiquetar la
A8.2.2 Etiquetado de la informacion informacién. de acuerdo con Inexistente ¢ Como se garantiza que solo aquellos con permisos de acceso informacion
’ e aprobados accedan a la informacioén de la clasificacion '
el esquema de clasificacion relevante?
de informacién adoptado por . ) . )
2 oraanizacion P P ¢,Cémo se garantiza que no haya acceso no autorizado?
9 ’ ¢ Se revisan los niveles de clasificacién en intervalos
predefinidos?
Se deben desarrollar e Mas alla de A.8.2.1
; o ¢Estan los niveles de clasificacion adecuadamente asignados a
implementar procedimientos los activos?
A8.2.3 Maneio de activos para el manejo de activos, de TESETe . Se considera los gimiente? No existe un procedimiento para el manejo y
o ! acuerdo con el esquema de > . ) . . . clasificacion de los activos de informacion.
clasificacién de informacion Método de etiquetado, transferencia, almacenamiento, manejo
adoptado por la organizacion de medios extraibles, eliminaciéon de medios electrénicos y
P p 9 ’ fisicos, divulgacion, intercambio, intercambio con terceros, etc.
A.8.3 Manejo de medios
Objetivo: Evitar la divulgacion, la modificacién, el retiro o la destruccién no autorizados de informacién almacenada en los medios
Se deben implementar ¢ Existe un registro de activos completo y actualizado de CD /
rocedimient?)s ara la DVD, almacenamiento USB y otros medios extraibles?
pestién de me dic?removibles ¢Los medios extraibles estan debidamente etiquetados y No existe un procedimiento formal para gestionar
A8.3.1 Gestion de medio removibles g Ml [nicial clasificados? los medios removibles, aunque se controla su
de acuerdo con el esquema : . . )
o ¢ Los medios se mantienen y almacenan de forma adecuada? almacenamiento.
de clasificacion adoptado por : . ) -
la organizacion ¢Hay controles apropiados para mantener la confidencialidad de
' los datos almacenados?
Més alla de A.8.3.1
¢Existen una politica especifica y documentacion de obligaciones
Se debe disponer en forma contractuales, legales o reglamentarias para la eliminacion de los
segura de IoFs> medios cuando medios? Se hace disposicion adecuada de los medios una|
A8.3.2 Disposicién de los medios agno se requieran. utilizando ¢ Se documenta la aprobacién en cada etapa para la eliminacién |vez finaliza su vida util. Esté alineado al PGIR de|
yrocedimiec#tlos for’nl:ales de los medios? la organizacion.
P ’ ¢ Los datos que alin deben conservarse se copian en otros
medios y se verifican antes de su eliminacion?
¢ Se tiene en cuenta los periodos de retencion?
Los medios que contienen
informacion se deben ¢ Se utiliza un transporte o servicio de mensajeria confiable? Se evidencia una procedimiento formal para el
. e proteger contra acceso no ¢ Se utiliza un mecanismo de cifrado adecuado durante el transporte de informacién por medio de un
A8.3.3 Transferencia de medios fisicos h . B . o L )
autorizado, uso indebido o proceso de transferencia? servicio de mensajeria propio y otro externo. Y se
corrupcion durante el ¢ Se verifica la recepcion por el destino? verifica la recepcion por parte del destinatario.
transporte.
A.9 Control de acceso
A.9.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacion.
Se debe establecer, ¢ Existe una politica de control de acceso?
documentar y revisar una ¢ Es consistente con la politica de clasificacion? . -
olitica de control de acceso ;,Hay una segregacion de deberes apropiada? No existe politica para el control de acceso, pero
A9.1.1 Politica de control de acceso P - Repetible ¢nay greg prop > existen unos procedimientos informales para la
con base en los requisitos del ¢ Existe un proceso documentado de aprobacion de acceso? segregacién de deberes
negocio y de la seguridad de ¢ El proceso de aprobacion requiere que se involucre el '
la informacion. propietario del sistema o la informacién en cuestion?
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Anexo A. Estado inicial y Aplicabilidad de

Seccion Control Estado

Objetivo de control

Solo se debe permitir acceso

- de los usuarios alaredya
Acceso a redes y a servicios en

controles de Seguridad de la Informacién en GERS S.A.S.
Preguntas

¢ Se asegura que el acceso VPN e inalambrico es supervisado,
controlados y autorizado?

¢ Se utiliza autenticacion de mdltiples-factor para acceso a redes,
sistemas y aplicaciones criticas, especialmente para los usuarios
privilegiados?

¢ Como monitoriza la red para detectar acceso no autorizado?
¢Los controles de seguridad de la red son evaluados y probados
regularmente (Pentesting)?

¢La organizacion mide la identificacion y los tiempos de

respuesta ante incidentes?

Observaciones

Se evidencia el acceso remoto por medio de
VPN con los controles adecuados, pero no se
acompafa de otras medidas de control. No tiene
gestién ni andlisis de métricas de incidentes.

A9.1.2 los servicios de red para los JIIEEY
red . .
que hayan sido autorizados
especificamente.
A.9.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.

Se debe implementar un
proceso formal de registro y
de cancelacion de registro de
usuarios, para posibilitar la
asignacion de los derechos
de acceso.

Registro y cancelacion del

A9.2.1 " .
registro de usuarios

Repetible

¢ Se utiliza un ID de usuario Unicos para cada usuario?

¢ Se genera en funcion a una solicitud con aprobaciones 'y
registros apropiados?

¢ Se deshabilitan los ID de usuario de forma inmediata tas una
baja o despido?

¢Existen una comunicacion eficiente ente la Administracién de
Seguridad y Recursos Humanos?

¢ Existe una revision / auditoria periédica para identificar y
deshabilitar los ID de usuario redundantes?

¢ Se eliminan los ID deshabilitados después de confirmar que ya
no son necesarios?

¢ Qué impide que los ID de usuario sean reasignados a otros

usuarios?

Se utilizan usuarios Unicos para cada empleado Y|
se deshabilitan una vez finalizan su contrato
laboral, pero el proceso no evidencia
formalizacion.

Se debe implementar un
proceso de suministro de
acceso formal de usuarios
para asignar o revocar los
derechos de acceso para todo
tipo de usuarios para todos
los sistemas y servicios.

Suministro de acceso de

A9.2.2 .
usuarios

Inicial

¢ El acceso a sistemas y servicios de informacion se basa en las
necesidades del negocio?

¢ Se garantiza que todo acceso que se concede se ajuste a las
politicas de control de acceso y segregacion de funciones?

¢ Existe un registro documental de la solicitud y aprobacion de
acceso?

Existe un procedimiento para suministrar
accesos de acuerdo con los roles y
responsabilidades, pero se evidencian falencias
en los controles aplicados.

Se debe restringir y controlar
la asignacion y uso de
derechos de acceso
privilegiado

Gestion de derechos de acceso

A9.2.3 P
privilegiado

Inexistente

Méas alla de A.9.2.2

¢Hay un proceso para realizar revisiones mas frecuentes y
periddicas de cuentas privilegiadas para identificar y deshabilitar /
eliminar cuentas con privilegios redundantes y / o reducir los
privilegios?

¢ Se genera un ID de usuario separado para otorgar privilegios
elevados?

¢ Se ha establecido una caducidad para los ID de usuario con
privilegios?

¢ Se controlan las actividades de los usuarios privilegiados de
forma mas detallada?

No existe un proceso para gestionar las cuentas
privilegiadas.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Control Estado Preguntas

¢ Se implementan controles técnicos, como la longitud minima de
la contrasefia, reglas de complejidad, cambio forzado de
contrasefias en el primer uso, autenticacion de mdltiples factores,
datos biométricos, contrasefias compartidas etc.?

¢ Se verifica rutinariamente si hay contrasefias débiles?

¢ Se requiere confirmar la identidad de los usuarios antes de
proporcionarles contrasefias temporales nuevas?

¢ Se transmite dicha informaciéon por medios seguros?

¢Se generan contrasefias temporales suficientemente fuertes?

¢ Se cambian las contrasefias por defecto de los fabricantes?

¢ Se recomienda a los usuarios usar el software adecuado de
proteccién de contrasefias?

¢ Se almacenen de forma cifrada las contrasefias en sistemas,
dispositivos y aplicaciones?

Inexistente

Observaciones

No existen politicas para la gestion de
contrasefias. Se usan contrasefia por defecto.

¢ Se hace una revision periédica y documentada de los derechos
de acceso de los usuarios en sistemas y aplicaciones?

¢ Participan en dicha revision los "propietarios" para verificar
cambios en las funciones de los usuarios?

¢Se revisan los derechos de acceso para usuarios con privilegios
de forma mas exhaustiva y frecuente?

Inexistente

No se realiza revision periddica de los derechos
de los usuarios de la informacion.

¢ Existe un proceso de ajuste de derechos de acceso?

¢Tiene en cuenta empleados, proveedores y contratistas al
finalizar o cambiar su empleo, contrato o acuerdo?

¢lIncluye el acceso fisico a las instalaciones y el acceso I6gico a
la red?

En casos en los que se usan credenciales compartidas, ¢Se
cambian las contrasefias cuando ocurren ceses o despidos de
empleados que las usan?

Repetible

Existe un procedimiento informal para retirar los
accesos a los usuarios que se desvinculen de la
empresa.

Seccién Objetivo de control
Gestion de informacién de La asigna_cién_ f‘e nformacion
Y de autenticacién secreta se
A9.2.4 autenticacion secreta de los :
USUArioS debe controlar por _n,'ledIO de
un proceso de gestion formal.
Los propietarios de los activos
A9.25 Revision de los d_erechos de deben revisar los derechos de
acceso de usuario acceso de los usuarios, a
intervalos regulares.
Los derechos de acceso de
todos los empleados y de
usuarios externos a la
informacion y a las
A9.2.6 Retiro o ajuste de los derechos instalacio_nes de _ N
de acceso procesamiento de informacion
se deben retirar al terminar su
empleo, contrato o acuerdo, o
se deben ajustar cuando se
hagan cambios.
A.9.3 Responsabilidades del usuario

Objetivo: Hacer que los usuarios rindan cuenta:

s por la salvaguarda de su informacién de autenticacion.

Uso de informacion de

¢ Como se asegura la confidencialidad de las credenciales de
autenticacion?

¢ Existe un proceso de cambio de contrasefias en caso de ser
comprometida?

¢ Existen controles de seguridad relativas a las cuentas
compartidas?

Se debe exigir a los usuarios
que cumplan las practicas de

No existen politicas o procedimientos para
asegurar que los usuarios cumplan con las
buenas practicas de uso de autenticacion
secreta.

A9.3.1 L la organizacion para el uso de 2SS ERIE
autenticacién secreta . L s
informacién de autenticacion
secreta.
A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Hacer que los usuarios rindan cuenta:

s por la salvaguarda de su informacién de autenticacion.

A9.4.1

Restriccion del acceso a la
informacion

Més alla de A.9.2.2

¢ Existen controles de acceso adecuados?

¢ Se identifican los usuarios de forma individual individuales?
¢, Como se definen, autorizan, asignan, revisan, gestionan y
retiran los derechos de acceso, los permisos y las reglas
asociadas?

El acceso a la informaciony a
las funciones de los sistemas
de las aplicaciones se debe Jl¢E
restringir de acuerdo con la

politica de control de acceso.

Se tiene restriccion parcial a las aplicaciones,
pero no existe documento formalizado.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Seccion Objetivo de control Control Estado Preguntas Observaciones
¢ Se muestra una pantalla de advertencia en el proceso de inicio
de sesion para disuadir el acceso no autorizado?
¢ Cémo se autentican las identidades de usuario durante el
Cuando lo requiere la politica proceso de inicio de sesién?
de control de acceso, el ¢ Se utiliza autenticacién multifactor para sistemas / servicios / . - L
- . o . No existen politicas o procedimientos para
. . acceso a sistemas y . conexiones remotas criticas a través de VPN s etc.? X .
A9.4.2 Procedimiento de ingreso seguro B Inexistente . L - L . garantizar el acceso seguro al sistema o a las
aplicaciones se debe ¢Lainformacién de inicio de sesion solo se valida una vez S
. h : aplicaciones.
controlar mediante un imputadas las credenciales?
proceso de ingreso seguro. ¢Las contrasefias no validas desencadenan demoras o
bloqueos, entradas de registro y alertas / alarmas?
¢Se registran los inicios de sesion exitosos? )
¢ Se transmiten las contrasefias de modo seguro mediante el uso
¢ Los sistemas requieran una fortaleza de contrasefias
establecidos en las politicas y estandares corporativos?
¢Las reglas tienen en cuenta lo siguiente?
. > * Longitud minima de la contrasefia
Los sistemas de gestion de . S , e o
. i o « Evitan la reutilizacion de un nimero especifico de contrasefias . . >
Sistema de gestion de contrasefias deben ser . - . L No existe una politica para la gestion de
A9.4.3 o . ) Inexistente * Imponen reglas de complejidad (mayusculas, mindsculas, "~
contrasefias interactivos y deben asegurar . . contrasefias.
. ~ numeros, simbolos, etc.)
la calidad de las contrasefias. - . o . -
* Requiere el cambio forzado de contrasefias en el primer inicio
de sesién
» Esconde la contrasefia durante la imputacién
¢ Se almacenan y transmiten de forma segura (cifrado)?
¢ Quién controla los servicios privilegiados?
Se debe restringir y controlar ¢ Quién puede acceder a ellos, bajo qué condiciones y con qué
estrictamente el usos de fines?
Q.44 Uso de programas utilitarios programas utilitarios que Inexistente ¢ Se verifica que estas personas necesidad comercial para No existe una politica para el uso de programas
o privilegiados podrian tener capacidad de otorgar el acceso segun su roles y responsabilidades? privilegiados.
anular el sistema y los ¢ Existe un proceso auditable de aprobacion, y cada instancia de
controles de las aplicaciones. Su uso esta registrado?
¢ Se tiene en cuenta la segregacion de tareas?
¢ El codigo fuente se almacena en una o mas bibliotecas de
programas fuente o repositorios?
o Se debe restringir el acceso a ., El entorno es seguro, con un acceso adecuado, control de
Control de acceso al cédigo - 9 = >eguro, cor ’
A9.4.5 los cddigos fuente de los versiones, monitoreo, registro, etc.? NA
fuente de los programas . o e
programas. ¢,Cémo se modifica el codigo fuente?
¢ Como se publica y se compila el c6digo?
¢,Se almacenan y revisan los registros de acceso y cambios?
A.10 Criptografia
A.10.1 Controles criptogréficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o la integridad de la informacion

Al10.1.1

Politica sobre el uso de controles
criptograficos

Se debe desarrollar e
implementar una politica
sobre el uso de controles
criptogréficos para la
proteccion de la informacion.

¢ Existe una politica que cubra el uso de controles criptograficos?
¢ Cubre lo siguiente?

* Los casos en los que informacién debe ser protegida a través
de la criptografia

* Normas que deben aplicarse para la aplicacion efectiva

» Un proceso basado en el riesgo para determinar y especificar la
proteccion requerida

* Uso de cifrado para informacion almacenada o transferida

» Los efectos de cifrado en la inspeccion de contenidos de
software

» Cumplimiento de las leyes y normativas aplicables

¢ Se cumple con la politica y requerimientos de cifrado?

Inexistente

No existe una politica para el uso de controles
criptogréficos.
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Seccion

Objetivo de control

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Se debe desarrollar e
implementar una politica
sobre el uso, proteccion y

Estado

Preguntas
¢La politica de criptografia abarca todo el ciclo de vida de la
gestién de claves (de principio a fin)?

¢ Se protege el equipo utilizado para generar, almacenary
archivar claves criptogréaficas?

¢ Se generan claves diferentes para sistemas y aplicaciones?

Observaciones

A10.1.2 Gestion de llaves . . Inexistente ¢ Se evitan claves débiles? No existe una politica para la gestion de llaves.
tiempo de vida de las llaves T . R .
; e ¢ Existen reglas sobre cambio / actualizacion de claves (ej.
criptogréficas, durante todo su } - ) .
. R autorizar, emitir, comunicar e instalar claves)?
ciclo de vida. .
¢ Se hacen copias de respaldo de las claves?
¢ Se registran las actividades clave de gestion?
¢, Cémo se cumplen todos estos requisitos?
A1l Seguridad fisicay del entorno
A.11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio e la interferencia a la informacién y a las instalaciones de procesamiento de informacién de la organizacion.

Se deben definir y usar
perimetros de seguridad, y
usarlos para proteger areas

¢Las instalaciones se encuentran en una zona de riesgo?

¢ Se definen los perimetros de seguridad (edificios, oficinas,
redes informaticas, habitaciones, armarios de red, archivos, salas
de maquinas, etc.)?

¢ Eltecho exterior, las paredes y el suelo son de construccion
soélida?

Se tiene definido una politica de seguridad fisica
donde el area de comunicaciones se encuentra

externas y ambientales

desastres naturales, ataques
maliciosos o accidentes.

Al111.1 Perimetro de seguridad fisica - o . - oz . :
que contengan informacion ¢ Estan todos los puntos de acceso externos adecuadamente aislada de las demas areas. Se realiza monitoreo
confidencial o critica, e protegidos contra el acceso no autorizado? con camaras de seguridad.
instalaciones de informacion. ¢Las puertas y ventanas son fuertes y con cerradura?

¢ Se monitorea los puntos de acceso con camaras?
¢ Existe un sistema de deteccion de intrusos y se prueba
periédicamente?
¢, Se ufilizan sistemas de control de acceso adecuados (€].
Tarjetas de proximidad, biométrico, cerraduras de seguridad,
monitorizacion CCTV, deteccidn de intrusos)?
¢Hay procedimientos que cubran las siguientes areas?
» Cambio regular cédigo de acceso
Las &reas seguras deben * Inspecciones de las guardias de seguridad
estar protegidas con controles * Visitantes siempre acompafiados y registrados en el libro de El acceso a &reas seguras esta protegido con
- de acceso apropiados para . visitantes algunos controles de acceso como CCTV, llaves

Al11.1.2 Controles de acceso fisicos p p para Repetible . . . 9 ;
asegurar que soélo se permite * Registro de movimiento de material de seguridad, pero no se encuentra
el acceso a personal * Entrada a areas definidas del edificio segun roles y documentado.
autorizado. responsabilidades (acceso a CPD, salas de comunicacion y otras

areas criticas)
¢ Se utiliza autenticacion multifactor de autenticacion (ej.
Biométrico mas el codigo PIN)?
¢Se requiere para las areas criticas? )
¢ Existe un registro de todas las entradas y salidas?
¢ Estan los accesos (entrada y salida) de las instalaciones
fisicamente controlas (ej. Detectores de proximidad, CCTV)? . -
Se debe disefiar y aplicar la ;. Son proporcionados IfasJ controles de se FL)Jridad utilizados ;ra Existen controles para vigilar el acceso a las
A11.1.3 Seguridad de oficinas, recintos e seguridad fisica )el\rapoficinas galva pua‘rjdar las oficinas, salas e instalgciones con res gcto a oficinas como vigilancia privada, CCTV, alarmas
- instalaciones. 9 . pa ' ag ! p de seguridad, pero no estan integradas dentro de
recintos e instalaciones. los riesgos? P
: . . L una politica formal.
¢ Se tiene en cuenta los activos de informacién almacenados,
procesados o utilizados en dichas ubicaciones?
o . - . . Existen mecanismos de proteccién en caso de
Se deben disefiar y aplicar ¢ Qué tipo de protecciones existen contra el fuego, el humo, . . . e .
L e h . . . incendios, como extintores, adicional la brigada
Proteccion contra las amenazas |proteccion fisica contra inundaciones, rayos, intrusos, vandalos, etc.? ) ;
All.l.4 de emergencia esta capacitada para actuar en

¢ Existe un procedimiento de recuperacion de desastres?
¢ Se contemplan sitios remotos?

caso de conatos de incendios. No existe
procedimiento para recuperacion de desastres.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Seccion

Objetivo de control

Control

Se deben disefiar y aplicar

Estado

Preguntas
¢ Se verifican al final del dia las oficinas, las salas de informatica
y otros lugares de trabajo?
¢ Se hace un andlisis para evaluar que los controles adecuados
estan implementados?
Controles de acceso fisico
Alarmas de intrusion

Observaciones

Se cuenta con control de acceso fisico, CCTV,

All1.15 Trabajo en areas seguras procedimientos para trabajo Monitoreo de CCTV (verificar la retencién y frecuencia de las areas son consideradas seguras, pero no
en areas seguras. revision) est4 formalizado en algin documento.
Se prohibe el uso de equipos fotograficos, video, audio u otro
tipo de grabacién
Politicas, procedimientos y pautas
¢ Como se asegura que la informacién de caracter sensible
permanece confidencial a personal autorizado?
Se deben controlar los puntos
de acceso tales como las .
. ¢Las entregas se hacen en un area segura con control de
areas de despacho y carga y e -
acceso y limitado a personal autorizado?
otros puntos por donde e . - S . . . -
< ¢ Se verifica que el material recibido coincide con un nimero de [Existe un area definida para la carga y descarga
Areas de carga, despachoy pueden entrar personas no . - . - L L
All1l.1.6 - . . . pedido autorizado? de equipos. Existe un procedimiento definido
acceso publico autorizadas y, si es posible, . L . , )
) ) . ¢ Se registran los detalles de la recepcion de material segun las [para este fin.
aislarlos de las instalaciones . . L - A
A politicas y procedimientos de adquisicion, gestion de activos y
de procesamiento de )
. o . seguridad?
informacion para evitar el
acceso no autorizado.
A.11.2 Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la interrupcion de las operaciones de la organizacion.

Al1.2.1

Ubicacion y proteccion de los
equipos

Los equipos deben de estar
ubicados y protegidos para
reducir los riesgos de
amenazas y peligros del
entorno, y las posibilidades de
acceso no autorizado.

¢Las TIC y el equipo relacionado se encuentran en areas
adecuadamente protegidas?

¢Las pantallas de los equipos de trabajo, las impresoras y los
teclados estan ubicados o protegidos para evitar la visualizacion
no autorizada?

¢Existen controles para minimizar los siguientes riesgos de
amenazas fisicas y medioambientales?

» Agua / inundacion

* Fuego y humo

» Temperatura, humedad y suministro eléctrico

* Polvo

* Rayos, electricidad estéatica y seguridad del personal

¢ Se prueban estos controles periédicamente y después de
cambios importantes?

Los equipos se encuentran ubicados en zonas
seguras, se realizan pruebas de manera
periddica. No esté formalizado.
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Anexo A. Estado inicial y Aplicabilidad de co

oles de Seguridad de la Informacién en GERS S.

bservaciones

Objetivo de control

Control

Los equipos se deben
proteger contra fallas de

Estado

Preguntas

¢El sistema UPS proporciona una potencia adecuada, confiable
y de alta calidad?

¢Hay una capacidad de UPS adecuada para abarcar todos los
equipos esenciales durante un periodo de tiempo suficiente?
¢Hay un plan de mantenimiento pare los UPS y generadores en
acuerdo con las especificaciones del fabricante?

¢Son probados con regularidad?

¢ Hay una red de suministro eléctrico redundante?

¢Se realizan pruebas de cambio?

Existe un sistema de UPS para mantener los
servicios criticos operativos mientras se realiza la
activacion de las plantas (de gasolina) para

All.2.2 Servicios de suministro energia y otras interrupciones . - : S P A
¢ Se ven afectados los sistemas y servicios? alimentar el circuito eléctrico. También tienen un
causadas por fallas en los - ) . . . : :
L L ¢ Hay sistemas de aire acondicionado para controlar entornos sistema solar fotovoltaico que sirve para
servicios de suministro. . . : ) . )
con equipos criticos? alimentar ciertas areas de trabajo.
¢Estan ubicados apropiadamente?
¢Hay una capacidad adecuada de A/ C para soportar la carga
de calor?
¢Hay unidades redundantes, de repuesto o portétiles
disponibles?
¢Hay detectores de temperatura con alarmas de temperatura?
El cableado de energia e .
- ¢ Hay proteccion fisica adecuada para cables externos, cajas de
eléctrica y de -
. conexiones? - o
telecomunicaciones que porta - P Los circuitos de cableado eléctrico y de
R ¢ Se separa el cableado de suministro eléctrico del cableado de S ) R
. datos o brinda soporte a los s o ; telecomunicaciones estéa protegido. Se controla
Al1.2.3 Seguridad del cableado . . . comunicaciones para evitar interferencias? .
servicios de informacién se L el acceso a personal autorizado al rack de
¢ Se controla el acceso a los paneles de conexidn y las salas de o . -
debe proteger contra cableado? comunicaciones. No existe procedimiento formal.
interceptacion, interferencia o . i . s
dafio ¢ Existen procedimientos adecuados para todo ello?
¢ Se asigna personal cualificado para realizar el mantenimiento
de los equipos (infraestructura y dispositivos de red, equipos de
Los equipos se deben trabajo, portatiles, equipos de seguridad y servicios tales como Existe un procedimiento formal y se evidencia
o . mantener correctamente para . detectores de humo, dispositivos de extincion de incendios, con registros el cumplimiento de este. Aqui se
All.2.4 Mantenimiento de los equipos . - Optimizado ) .
asegurar su disponibilidad e HVAC, control de acceso, CCTV, etc.)? define el programa de mantenimiento de los
integridad continuas. ¢Hay programas de mantenimiento y registros / informes equipos de computo, de red, de monitoreo.
actualizados?
¢ Se aseguran los equipos?
¢ Existen procedimiento relativos al traslado de activos de
informacion?
. . L ¢Hay aprobaciones o autorizaciones documentadas en los
Los equipos, informacién o . ;
) niveles apropiados? . . .
. . software no se deben retirar . . L . No existe control para retirar equipos de la
Al11.2.5 Retiro de activos S L Inexistente ¢ Existe un control para limitar el traslado de activos de -
de su sitio sin autorizacion h L : ) . oficina.
revia informacion mediante el uso de unidades de almacenamiento
P externo?
¢ Existe un procedimiento para rastrear movimientos de activos
de alto valor o alto riesgo?
¢ Existe una “politica de uso aceptable” que cubra los requisitos
Se deben aplicar medidas de de seguridad y “obligaciones” con respecto al uso de dispositivos
seguridad a los activos que se moviles o portétiles que se utilizan desde casa o en ubicaciones
encuentran fuera de las remotas?
A112.6 Seguridad de equipos y activos |instalaciones de la Inexistente ¢ Contempla el almacenamiento seguro de los dispositivos, uso [ No existe una politica de uso aceptable de los

fuera de las instalaciones

organizacion, teniendo en
cuenta los diferentes riesgos
de trabajar fuera de dichas
instalaciones.

cifrado y uso de conexiones seguras?
¢ Existen controles para asegura todo esto?

¢ Como se les informa a los trabajadores sobre sus obligaciones?

¢ Se les da suficiente apoyo para alcanzar un nivel aceptable de
seguridad?

equipos por fuera de las oficinas.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.

Control

Objetivo de control

Disposicién segura o reutilizacion

Se deben verificar todos los
elementos de equipos que
contengan medios de
almacenamiento para
asegurar que cualquier dato

Estado Preguntas

¢ Como evita la organizacion que se revele la informacion
almacenada en equipos tras su reasignacion o eliminacion?
¢ Se utiliza cifrado fuerte o borrado seguro?

bservaciones

Se realiza el proceso de backup y borrado

All1.2.7 de equinos confidencial o software ¢ Se mantienen registros adecuados de todos los medios que se [seguro de la informacién. El proceso se
quip licenciado hava sido retirado eliminan? encuentra documentado.
0 Sobrescrito Zn forma sequra ¢La politica y el proceso cubren todos los dispositivos y medios
>N forma seg de TIC?
antes de su disposicion o
rediso.
¢, Se suspenden /finalizan las sesiones a aplicaciones para evitar
la pérdida de datos o la corrupciéon?
Los usuarios deben ¢ Se define un tiempo de inactividad adecuado los riesgos de
. . . asegurarse de que a los . acceso fisico no autorizado? Se tienen algunas medidas de usuarios
Al1.2. Equi ri ndi h . o X X i
8 quipo de usuario desatendido equipos desatendidos se les Repetible ¢ Se protegen los bloqueos de pantalla con contrasefia? desentendidos, pero no existe politica como tal.
da proteccion apropiada. ¢ Se aplica a todos los servidores, equipos de trabajo, portatiles,
teléfonos y otros dispositivos TIC?
¢,Cémo se verifica el cumplimiento?
Se debe adoptar una politica ¢ Existen politicas, normas, procedimientos y directrices para
de escritorio IFi)m io arr)a los mantener las zonas de trabajo limpias y despejadas?
apeles mediops dg ¢Funciona en la practica?
" o pap ym . ¢Todos los dispositivos informaticos tienen un salvapantallas o . . S
Politica de escritorio limpio y almacenamiento removibles, . o No existe una politica de escritorio limpio.
A11.2.9 . P Inexistente blogueo con contrasefia que los empleados usan cuando se . ) :
pantalla limpia y una politica de pantalla aleian de sus dispositivos? Ocasionalmente se realizan jornadas de 5S.
limpia en las instalaciones de . ! ) p, - . . . . _
rocesamiento de ¢ Se activa automaticamente tras de un tiempo inactivo definido?
_p ., ¢ Se mantienen las impresoras, fotocopiadoras, escaneres
informacion. .
despejados?
A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar las operaciones correctas y

seguras de las instalaciones de procesamiento de informacion.

Al12.1.1

Procedimientos de operacion
documentados

Los procedimientos de
operacion se deben
documentar y poner a
disposicion de todos los
usuarios que los necesitan.

¢ Existen procedimientos para las operaciones de TI, sistemas y
gestion de redes, gestion de incidencias, la administracion de TI,
seguridad de TI, seguridad fisica, gestiéon de cambios, etc.?

¢ Existe un conjunto completo de procedimientos de seguridad y
cuando se revisaron por ultima vez?

¢Los procesos son razonablemente seguros y estan bien
controlados?

¢Los roles y responsabilidades estan bien definidos y se capacita
Optimizado adecuadamente al personal?

¢ Se tienen en cuenta los cambios, configuraciones, versiones,
capacidad, rendimiento, problemas, incidentes, copias de
seguridad, almacenamiento, restauracion, registros de auditoria,
alarmas / alertas, endurecimiento, evaluaciones de
vulnerabilidad, parches, configuracion / actualizaciones de
antivirus, encriptacion, etc.)?

¢ Los procedimientos estan siendo revisados y mantenidos
rutinariamente, autorizados / ordenados, compartidos y usados?

A12.1.2

Gestién de cambios

Se deben controlar los
cambios en la organizacion,
en los procesos de negocio,
en las instalaciones y en los
sistemas de procesamiento
de informacion que afectan la
seguridad de la informacion.

Dentro del SGI se encuentran documentados los
procedimientos de todos los procesos de la
organizacion, incluyendo gestion de informacion
y gestién de recursos fisicos.

¢ Existe una politica de gestién de cambios?

¢ Existen registros relacionados a la gestion de cambios?

¢ Se planifican y gestionan los cambios?

¢ Se evallan los riesgos potenciales asociados con los cambios?
¢Los cambios estan debidamente documentados, justificados y
autorizados por la administracion?

Inexistente

No se evidencia la existencia de una politica
relacionada con la gestiéon de cambios.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Objetivo de control Control Estado Preguntas

Seccion Observaciones

¢ Existe una politica de gestion de capacidad?
¢ Existen registros relacionados a la gestién de capacidad?
¢Incluye aspectos tales como las SLA, seguimiento de las
métricas relevantes (ej. uso de la CPU, almacenamiento y
errores de péagina, capacidad de la red, demanda de RAM, la
A12.1.3 Gestién de capacidad de los requisitos de capacidad IS ERIE capacidad de aire acondicionado, espacio de rack, la utilizacion,
futura, para asegurar el etc.), alarmas / alertas en niveles criticos, la planificaciéon hacia
desempefio requerido del adelante?

sistema. ¢ Se basa la prioridad en asegurar el rendimiento y la
disponibilidad de servicios criticos, servidores, infraestructura,
aplicaciones, funciones en un analisis de riesgos?

Se debe hacer seguimiento al
uso de recursos, hacer los

ajustes, y hacer proyecciones . . . . -
! y proy No se evidencia la existencia de una politica

relacionada con la gestion de capacidad.

¢ Se segregan entornos de TIC de desarrollo, pruebay
operacionales?

¢ Como se logra la separacion a un nivel de seguridad
adecuado?

¢ Existen controles adecuados para aislar cada entorno (ej. redes
de produccién, redes utilizadas para el desarrollo, redes de
pruebas, la gestion)?

¢ Se tienen acceso a través de perfiles de usuario debidamente
diferenciados para cada uno de estos entornos? Se separan los ambientes de produccion y
Repetible ¢ Como se promueve y se lanza el software? desarrollo a nivel de instancias y bases de datos,
¢ Se aplica la gestion de cambios a la autorizaciéon y migracion de [ pero no de infraestructura fisica.

software, datos, metadatos y configuraciones entre entornos en
cualquier direccion?

¢ Se tiene en cuenta el riesgo de la informacion y los aspectos de
seguridad que incluye el cumplimiento de privacidad si los datos
personales se mueven a entornos menos seguros?

¢ Se identifica un responsable de garantizar que el software
nuevo / modificado no interrumpa las operaciones de otros
sistemas o redes?

Se deben separar los
ambientes de desarrollo,
Separacion de los ambientes de |pruebas y operacion, para
desarrollo, pruebas y operaciéon |reducir los riesgos de acceso
o0 cambios no autorizados al
ambiente de operacion.

Al2.1.4

A.12.2 Proteccion contra cédigos maliciosos
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.

¢Existen politicas y procedimientos asociados a controles
antimalware?

¢ Se utilizan listas blancas o negras para controlar el uso de
software autorizado y no autorizado?

¢ Como se compila, gestiona y mantiene la lista y por quién?
¢ Hay controles de antivirus de “escaneado en acceso” y

Se deben implementar “escaneo programatico” en todos los dispositivos relevantes,
controles de deteccion, de incluidos servidores, portéatiles, ordenadores de sobremesa y
prevencién y de recuperacion, dispositivos integrados / 10T? Existen controles parciales contra codigos
combinados con la toma de ¢ Se actualiza el software antivirus de forma automatica? maliciosos, pero son insuficientes para gestionar
conciencia apropiada de los ¢ Se general alertas accionables tras una deteccion? las vulnerabilidades.

usuarios, para proteger contra ¢ Se toma accion de forma rapida y apropiada para minimizar sus
cédigos maliciosos. efectos?

Controles contra codigos

Al2.2.1 L
maliciosos

¢Coémo se gestionan las vulnerabilidades técnicas?

¢Existe una capacitacion y una concienciacién apropiada que
cubra la deteccidn, el informe y la resolucién de malware para
usuarios, gerentes y especialistas de soporte?

¢ Existe un mecanismo de escalacion para incidentes graves?

A.12.3 Copias de respaldo
Objetivo: Proteger contra la perdida de datos
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Seccion

Objetivo de control

Copias de seguridad de la

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control Estado

Se deben hacer copias de
respaldo de la informacion,
software e imagenes de los

Al2.3.1 . - sistemas, y ponerlas a prueba [{®Juilylr£: e[}
informacion
regularmente de acuerdo con
una politica de copias de
respaldo acordadas.
A.12.4 Registro y seguimiento

Preguntas
¢ Existen politicas y procedimientos asociados a las copias de
seguridad?

¢ Existe un mandato basado en el riesgo para un registro preciso
y completo de copias de seguridad cuya politica de retencién y
frecuencia reflejen las necesidades del negocio?

¢ Las copias de seguridad cubren los datos y metadatos, sistema
y programas de aplicacion y los parametros de configuracion de
copias de seguridad para todos los sistemas, incluyendo
servidores, ordenadores de sobremesa, teléfonos / sistemas de
red, sistemas de gestion de red, portatiles, sistemas de control,
sistemas de seguridad, etc.?

¢Los medios de respaldo estan fisicamente protegidos /
asegurados al menos al mismo nivel que los datos
operacionales?

¢Las copias de seguridad se almacenan en ubicaciones
adecuadas, protegiendo contra desastres fisicos y acceso
indebido?

¢ Se mantienen copias off-line para evitar una propagacion de
Ransomware catastréfica?

¢Las copias de seguridad se prueban regularmente para
garantizar que puedan restaurar?

¢Hay una clara adherencia a principios de confidencialidad,
integridad y disponibilidad?

Observaciones

Existe un proceso definido y optimizado para
realizar las copias de seguridad de la
informacion.

Objetivo: Registrar eventos y generar evidencia

Al2.4.1

Registro de eventos

Se deben elaborar, conservar
y revisar regularmente los
registros acerca de
actividades del usuario,
excepciones, fallas y eventos
de seguridad de la
informacion.

Inexistente

Al12.4.2

Proteccion de la informacion del
registro

Las instalaciones y la
informacién de registro se
deben proteger contra
alteracion y acceso no
autorizado.

Inexistente

¢ Existen politicas y procedimientos para el registro de eventos?
¢,Se monitorean y registran de manera consistente y segura
todos los sistemas clave incluido el registro de eventos en si?
¢ Se registra lo siguiente?

» cambios en los ID de usuario

* permisos y controles de acceso

« actividades privilegiadas del sistema

* intentos de acceso exitosos y fallidos

* inicio de sesion y cierre de sesion

« identidades y ubicaciones de dispositivos

« direcciones de red, puertos y protocolos

« instalacion de software

» cambios a las configuraciones del sistema

» uso de utilidades y aplicaciones del sistema

» archivos accedidos y el tipo de acceso

« filtros de acceso web

¢ Quién es responsable de revisar y hacer un seguimiento de los
eventos informados?

¢ Cuél es el periodo de retencion de eventos?

¢ Existe un proceso para revisar y responder adecuadamente a
las alertas de seguridad?

No se evidencia el registro de eventos de
seguridad.

¢ Los registros se almacenan / archivan en un formato seguro o
mecanismo de control no-editable?

¢ Elacceso a los registros es adecuadamente controlado,
autorizado y monitoreado?

¢ Quién tiene o podria obtener acceso a leer / escribir / eliminar
registros de eventos?

¢Hay suficiente capacidad de almacenamiento dado el volumen
de registros que se generan y los requisitos de retencion?

¢ Existen copias de seguridad de los registros?

No se evidencia el registro de eventos de

seguridad por ende no hay proteccién sobre este.
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Seccion Objetivo de control Control

Las actividades del
administrador y del operador
del sistema se deben
registrar, y los registros se
deben proteger y revisar con
regularidad.

Registros del administrador y del

Al2.4.3
operador

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Estado Preguntas
Hay responsables identificados para la administracion de acceso
privilegiado al andlisis de eventos (SIEM)?

¢Cémo se recogen, almacenan y aseguran, analizan los
registros?

¢ Existen limitaciones a la capacidad de dichas personas para
interferir con los registros o, al menos, no sin generar alarmas de

seguridad?

Inexistente

Los relojes de todos los
sistemas de procesamiento
de informacioén pertinentes
dentro de una organizacién o
ambito de seguridad se
deben sincronizar con una
Unica fuente de referencia de
tiempo.

Al2.4.4 Sincronizacion de relojes

Observaciones

No se evidencia el registro de las actividades
realizadas por el administrador o por el operador.

¢Existen politicas, arquitecturas o procedimientos relativos a la
sincronizacién del reloj del sistema su precision?

¢Hay un tiempo de referencia definido (ej. Reloj atémicos, GPS o
NTP)?

¢ El método para sincronizar relojes con la referencia cumple con
los requisitos comerciales, de seguridad, operacionales, legales,
regulatorios y contractuales?

¢ Esta implementado en todo el entorno Tl, incluidos los sistemas
de monitoreo tales como CCTV, sistemas de alerta, mecanismos
de control de acceso, sistemas de auditoria y registro, etc.?

¢ Existe una configuraciéon de respaldo para la referencia de
tiempo?

Inexistente

A.125 Control de software operacional

No existe sincronizacion de los relojes de los
sistemas contra un servidor NTP central.

Objetivo: Asegurarse de la integridad de los sistemas operacionales.

Se deben implementar
procedimientos para controlar
la instalacion de software en
sistemas operativos.

Instalacién de software en

Al25.1 . i
sistemas operativos

¢ Existe una politica acerca de la instalacién de software?

¢ Se asegura que todo software instalado es probado, aprobado,
permitido y mantenido para su uso en producciéon?

¢ Se verifica que ya no se utiliza software sin soporte (firmware,
sistemas operativos, middleware, aplicaciones y utilidades)?

¢ Se hace esta verificacion en ordenadores de sobremesa,
portatiles, servidores, bases de datos, etc.?

¢Existen controles para evitar instalaciones de software, excepto
por administradores capacitados y autorizados?

¢ Existe un monitoreo y alerta para detectar instalaciones de
software no aprobadas?

¢ Existe un control de cambio y aprobacién adecuado para la
aprobacion de software?

Existe un control informal para la instalaciéon de
software, pero no hay restriccién para que los
usuarios puedan instalar software.

A.12.6 Gestion de lavulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
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Control

Seccion Objetivo de control

Se debe obtener
oportunamente informacion
acerca de las vulnerabilidades
técnicas de los sistemas de
informacién que se usen;
evaluar la exposicién de la
organizacién a estas
vulnerabilidades, y tomar las
medidas apropiadas para
tratar el riesgo asociado.

Gestion de las vulnerabilidades

- Inexistente
técnicas

Al12.6.1

Se deben establecer e
implementar las reglas para la
instalacion de software por
parte de los usuarios.

Restriccion en la instalacion de

Al26.2 software

Repetible

A.12.7 Consideraciones sobre la auditoria de sistemas de informacién

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Estado

Preguntas

¢ Existe una politica la gestion de vulnerabilidades técnicas?

¢ COmo se escanean los sistemas para detectar vulnerabilidades
de forma automatizada?

¢,Cémo responde la organizaciéon ante vulnerabilidades técnicas
descubiertas en equipos, servidores, aplicaciones, dispositivos
de red y otros componentes?

¢ Existen procesos adecuados para verificar los inventarios de los
sistemas e identificar si las vulnerabilidades divulgadas son
relevantes?

¢ Se ha realizado una evaluacion integral de riesgos de los
sistemas TIC?

¢ Se han identificado los riesgos y se han tratado
apropiadamente, se han priorizado segun el riesgo?

¢ Se identifican cambios tales como amenazas emergentes,
vulnerabilidades conocidas o sospechadas, y consecuencias o
impactos comerciales en evoluciéon?

¢ Los parches son evaluados por su aplicabilidad y riesgos antes
de ser implementados? ¢ Los procesos para implementar
parches urgentes son adecuados?

¢ Se emplea una administraciéon automatizada de parches?
¢Existen registros de aprobaciéon o rechazo de implementacion
de parchas asociado a vulnerabilidades (aceptacion de riesgo)
en los niveles de administracion adecuados?

Observaciones

No existe una politica para la gestion de
vulnerabilidad técnicas ni para la identificacion
oportuna de los riesgos. Existe una matriz de
riesgos, pero no esta aterrizada a la realidad
actual.

¢Lainstalacion software en los sistemas esta limitada personal
autorizado con privilegios de sistema adecuados?

¢ Los privilegios de instalacion estan divididos en categorias 'y
permiten instalar tipos de sistemas especificos?

¢ Los controles se aplican a parches, copias de seguridad y

descargas de la web, asi como a instalaciones de sistemas,
servidores, etc.?

La instalacion de software no esta limitada solo
al personal autorizado. Existe un documento que
acepta el usuario para no hacer instalacion de
software no autorizado. Existe una linea base de
software autorizado.

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos

Los requisitos y actividades
de auditoria que involucran la
verificacion de los sistemas

Controles de auditoria de operativos se deben planificar

¢ Existe una politica que requiera auditorias de seguridad de la
informaciéon?

¢ Existe un programa definido y procedimientos para auditoria?
¢Las auditorias se planifican cuidadosamente y se acuerdan
para minimizar el riesgo de interrupciones en los procesos

Existe un plan de auditorias tanto internas como

A12.7.1 f . P : Inicial ) externas dentro del SGI, pero este no contempla
sistemas de informacion y acordar cuidadosamente comerciales? el SGSI

para minimizar las ¢ Se define el alcance de la auditoria en coordinacion con la '

interrupciones en los administracion?

procesos del negocio. ¢El acceso a las herramientas de auditoria de sistemas estan

controladas para evitar el uso y acceso no autorizado?

A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento de informacion de soporte.
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Seccion

Objetivo de control

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Control Estado Preguntas

Observaciones

¢ Existen politicas de redes fisicas e inaldmbricas?
¢ Existe una separacion de la administracion de las operaciones
de sistemas y la de infraestructuras de red?
¢ Existe un mecanismo de registro i monitorizacion de lared y los
dispositivos que se conectan ella?
. ¢Hay un sistema de autenticacion para todos los accesos a la
Las redes se deben gestionar N . .
red de la organizacion? Existen algunos controles informales para
y controlar para proteger la . ) S . ”
A13.1.1 Controles de redes : - X Repetible ¢ El sistema limita el acceso de personas autorizadas a asegurar las redes, pero no hay segmentacion
informacion en sistemas y . - - .
L aplicaciones / servicios legitimos? por medio de VLAN, DMZ, entre otras.
aplicaciones. . ; ’ L L
¢Los usuarios se autentican adecuadamente al inicio de sesion?
¢ Como se autentican los dispositivos de red?
¢ Existe una segmentacion de red adecuada usando cortafuegos,
VLAN, VPN, etc.?
¢ Se controlan los puertos y servicios utilizados para funciones de
administracion de sistemas?
Se deben identificar los . ) - -
; ; ¢ Se gestionan, clasifican y protegen los servicios de red de
mecanismos de seguridad,
. e forma adecuada?
los niveles de servicio y los o . .
. - ¢ Existe un monitoreo de servicios de red? . . .
requisitos de gestion de todos - . . L . Se gestionan de manera parcial los servicio de
e ¢ Se mantiene un derecho a auditar servicios de red gestionados - P
. . los servicios de red, e L : - red. Se revisan de forma esporéadica los SLA de
Al13.1.2 Seguridad de los servicios de red|. X por terceros (contratos, SLA y requisitos de informes de gestién)? I, X I,
incluirlos en los acuerdos de . . N . los terceros. Se hace revision de los dispositivos
L ¢ Se emplean mecanismos de autenticacion en lared, cifrado de ) .
servicio de red, ya sea que trafico de red? de seguridad, pero esta no esta programada.
los servicios se presten ) U - ) .
internamente o se contraten ¢ Se hace una revision periddica de las configuraciones de
cortafuegos, IDS / IPS, WAF, DAM?
externamente.
¢ Existe una politica de segmentacién de red?
¢ Qué tipo de segmentacion existe?
¢Es basada en la clasificacion, los niveles de confianza,
. dominios (publico, escritorios, servidor, funciones, etc.)?
Los grupos de servicios de L : A
. - - ¢ Como se monitorea y controla la segregacion? . - .
- informacién, usuarios y - - s : o . Existe separacion parcial de las redes, pero no
A13.1.3 Separacion de las redes . . 2 Inicial ¢ Se segmenta la red inalambrica de la red fisica? ¢ Y lared de . ) -
sistemas de informacién se invitados? esta formalizado el procedimiento.
deben separar en las redes. . )
¢Hay controles adecuados entre ellos?
¢, Cémo se controla la segmentacién con proveedores y clientes?
¢La seguridad es adecuada dados los riesgos y el apetito de
riesgo de la organizacion?
A.13.2 Intercambio de informacién
Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con cualquier entidad externa.
¢ Existen politicas y procedimientos relacionados con la
transmision segura de informacion?
¢, Contempla mecanismos como correo electrénico, FTP y otras
aplicaciones de transferencia de datos y protocolos Web (ej. Los
Se debe contar con politicas, grupos / foros, Dropbox y servicios en la nube similares), Wifi y
procedimientos y controles de Bluetooth, CD / DVD, almacenamiento externo USB, mensajeria,
transferencia informacion etc.? Existen algunos procedimientos para la
A13.2.1 Politicas y procedimientos de formales para proteger la Repetible ¢ Esté basado en la clasificacion de la informacion? transferencia de informacion, pero no se
o transferencia de informacién transferencia de informacion ¢Existen controles de acceso adecuados para esos encuentran formalizados por medio de una
mediante el uso de todo tipo mecanismos? politica o control
de instalaciones de ¢ Como se implementa el uso de criptografia para los
comunicaciones. mecanismos aceptados (ej. TLS, cifrado de correo electrénico,
ZIP codificados)?
¢ Se sigue el principio de confidencialidad y privacidad?
¢Existen un programa de concientizacién, capacitacion y
cumplimiento?
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Seccion

Objetivo de control Control Estado

Més alla de A.13.2.1

Los acuerdos deben tratar la
transferencia segura de

digitales?

Acuerdos sobre transferencia de

¢ Qué tipos de comunicaciones se implementan las firmas

¢ Qué tipo de responsabilidades se asocian a la perdida,

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.
Preguntas

Observaciones

No existen acuerdo sobre la transferencia de

Al13.2.2 . P informacién del negocio entre RRIEEERIE] corrupcion o divulgacion de datos? ) -
informacion o . . A, . R . informacién con los terceros.
la organizacion y las partes ¢ Existe una identificacion y sincronizacién de los niveles de
externas. clasificacion de informacién de todas las partes involucradas?
¢ Como se mantiene una cadena de custodia para las
transferencias de datos?
¢ Existe una politica de mensajeria que cubra controles de
intercambio de datos por comunicacion de red, incluyendo correo
electrénicoy FTP / SFTP, etc.?
Se debe proteger . .
¢Hay controles de seguridad adecuados (egj. cifrado de correo . . .
. - adecuadamente la . L ha ) S Existen mecanismos parciales para proteger la
A13.2.3 Mensajeria electronica . o . Inicial electrénico, la autenticidad, la confidencialidad y la L -
informacién incluida en la . o . comunicacion via correo electrénico.
L . irrenunciabilidad de mensajes, etc.)?
mensajeria electronica. o . . » .
¢ Existen controles de seguridad para la interaccién con sistemas
Internet, Intranet relacionados con foros y tableros de anuncios
electrénicos?
Se deben identificar, revisar ¢ Existen acuerdos de confidencialidad?
regularmente y documentar ¢Han sido revisados y aprobados por el Departamento Legal?
los requisitos para los ¢ Cuando fueron revisados por Ultima vez (periédicos o basados
A13.2.4 Acuerdos de confidencialidad o [acuerdos de confidencialidad Inexistente en cambios)? Existen acuerdos de confidencialidad sobre la
- de no divulgacion o no divulgacion que reflejen ¢Han sido aprobados y firmados por las personas adecuadas? |informacién que se transfiere a externos.
las necesidades de la ¢Existen sanciones adecuadas y acciones esperadas en caso de
organizacion para la incumplimiento y / o beneficios por el cumplimiento (ej. una
proteccion de la informacion. bonificacién de rendimiento)?
A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
A.14.1 Requisitos de seguridad en los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de informacién durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de informacion que

Al4.1.1

. . sistemas y software?
Los requisitos relacionados

con seguridad de la
informacion se deben incluir
en los requisitos para nuevos IREASERIE
sistemas de informacion o
para mejoras a los sistemas
de informacién existentes.

Andlisis y especificacion de
requisitos de seguridad de la
informacion

¢ Existen politicas, procedimientos y registros relacionados al
andlisis de requisitos de seguridad para la adquisicion de

¢ Existen procedimientos para analizar riesgos, requisitos
funcionales y técnicos, arquitectura de seguridad, las pruebas de
seguridad y la certificacion de sistemas y desarrollo?

¢Son estos procedimientos obligatorios para todos los nuevos
desarrollos y cambios en los sistemas existentes (ej.
Actualizaciones de sistema operativo / aplicaciones en las
actualizaciones, cambios de criptografia, etc.)

¢ Se aplican estos controles para sistemas / software comercial,
incluidos los productos “a medida” o personalizados?

La empresa no cuenta con los requisitos
minimos de seguridad de la informacion.

Al4.1.2

comercio electrénico?

La informacioén involucrada en
los servicios de las
aplicaciones que pasan sobre
redes publicas se debe
proteger de actividades
fraudulentas, disputas
contractuales y divulgacion y
modificacién no autorizadas.

disponibilidad del servicio?

Seguridad de servicios de las

aplicaciones en redes publicas . . L
P P mensajes e irrenunciabilidad?

¢ Se fuerza https?

vulnerabilidades, etc.)?

¢La organizacién usa o proporciona aplicaciones web de

¢ Se verifican los aspectos de seguridad como control de acceso
y autenticacién de usuarios, integridad de datos y la

¢ Contiene controles tales como validacion de datos de entrada,
Inicial validacién de procesamiento, encriptacién, autenticacion de
¢ Los sitios web publicos estan siendo monitoreados (ej. eventos,

¢Se analizan y documentan las amenazas de forma rutinaria?
¢ Existe una gestion de incidentes y cambios para tratarlos?

Algunos de los sitios publicados por la
organizacién cumplen con las especificadores
minimas de seguridad, pero otras aplicaciones
carecen de esto.
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Al4.1.3

Seccion

Objetivo de control

Proteccién de las transacciones
de servicios de aplicaciones

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

La informacion involucrada en
las transacciones de los
servicios de las aplicaciones
se debe proteger para evitar
la transmisién incompleta, el
enrutamiento errado, la
alteracion no autorizada de
mensajes, la divulgacién no
autorizada, y la duplicacién o
reproduccion de mensajes no
autorizada.

A.14.2

Seguridad en los procesos de Desarrollo y de Soporte

Estado

Inicial

Preguntas

Més alla de A.14.1.2

¢Las transacciones se realizan y almacenan en un entorno
interno seguro o expuesto a internet?

¢ Se protege la informacién mediante el uso de protocolos
seguros, cifrado, firma electronica, etc.?

¢ Cumplen con todos los requisitos legales, regulatorios y de
cumplimiento?

Observaciones

Algunos de los sitios publicados por la
organizacién cumplen con las especificadores
minimas de seguridad, pero otras aplicaciones
carecen de esto.

Objetivo: Asegurar que la seguridad de la informacion este disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas de informacion.

Se debe establecer y aplicar
reglas para el desarrollo de

¢ Existe una politica de desarrollo seguro que abarque la
arquitectura de seguridad?

¢ Los entornos de desarrollo usan repositorios seguros con
control de acceso, seguridad y control de cambios?

los paquetes de software

necesarios, y todos los
cambios se deben controlar
estrictamente.

Al14.2.1 Politica de desarrollo seguro software y de sistemas, a los ¢ Los métodos de desarrollo incluyen pautas de programacion NA
desarrollos dentro de la segura?
organizacion. ¢ Se capacita a los desarrolladores para que tengan el
conocimiento adecuado acerca de las préacticas seguras de
programacion?
¢ Existen politicas, procedimientos y registros relacionados de la
gestiéon de cambios?
. . ¢lIncluyen planificacion y prueba de cambios, evaluaciones de
Los cambios a los sistemas h ; . . - .
B . impacto (incluido el riesgo de informacién y aspectos de
dentro del ciclo de vida de ) . ; . S
- seguridad, mas los impactos de no cambiar), verificaciones de
Procedimiento de control de desarrollo se deben controlar : . L .
Al14.2.2 . : . instalacion y procedimientos de retroceso / reversion? NA
cambios en sistemas mediante el uso de . ; )
g ¢Incluye un procedimiento para cambios de emergencia?
procedimientos formales de ; . o . . L
. ¢ Se aplica los cambios significativos en equipos informaticos y
control de cambios. L
de telecomunicaciones?
¢ Los cambios en el sistema estan debidamente documentados,
justificados y autorizados por la administracion?
Cuando se cambian las
plataformas de operacion, se
o deben revisar las aplicaciones ¢ Se requiere una validacion / evaluaciones de riesgo y, si es
Revision técnica de las P - . e . - o
S . criticas del negocio, y necesatrio, recertificacion de sistemas tras actualizaciones /
aplicaciones después de L . : .
Al14.2.3 . someter a prueba para mantenimiento, parches, cambios sistema operativo, NA
cambios en la plataforma de P S ) . 5
operacién asegurar que no haya actualizaciones de aplicaciones y cambios de cifrado?
impacto adverso en las ¢Hay registros de estas actividades?
operaciones o seguridad de la
organizacion.
¢ Se hacen cambios a paquetes software adquiridos?
Se deben desalentar las ¢ Se verifica que los controles originales no han sido
modificaciones a los paquetes comprometidos?
L . de software, los cuales se ¢ Se obtuvo el consentimiento y la participaciéon del proveedor? No se controla de manera adecuada los cambios
Restricciones a los cambios en . . . . . )
Al4.2.4 deben limitar a los cambios  JIREERIE ¢ El proveedor continia dando soporte tras los cambios? que involucran al proveedor desarrollador de

¢ Se explor6 la posibilidad de obtener actualizaciones de
programas estandar por parte de los proveedores?

¢Se hace una comprobacién de compatibilidad con otro software
en uso?

software.
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Seccion

Objetivo de control

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Estado

Preguntas

Observaciones

Principio de construccion de los

Se deben establecer,
documentar y mantener
principios para la construccién

¢Se siguen principios de SDLC que incluye controles de
seguridad?

Al4.2.5 sistemas sequros de sistemas seguros, y ¢ Se capacita a los desarrolladores para que tengan el NA
9 aplicarlos a cualquier conocimiento adecuado acerca de las préacticas seguras de
actividad de implementacién programacion?
de sistemas de informacion.
¢ Se aislan los entornos de desarrollo?
Las organizaciones deben ¢, Como se desarrolla, prueba y lanza el software?
establecer y proteger ¢ Quién es responsable de garantizar que el software nuevo /
adecuadamente los modificado no interrumpa otras operaciones?
ambientes de desarrollo ¢ Se realizan comprobaciones de antecedentes de los
Al14.2.6 Entorno de desarrollo seguro seguros para las actividades desarrolladores? NA
de desarrollo e integracion de ¢ Tienen que cumplir con un NDA?
sistemas que comprendan ¢Cuales son los reglamentos y los requisitos de cumplimiento
todo el ciclo de vida de que afectan el desarrollo?
desarrollo de sistemas. ¢ Coémo se protegen los datos de prueba de la divulgacion y
donde estan almacenados?
Mas alla de A.14.2.6
¢ Se tienen en cuanta los siguientes aspectos cuando el
desarrollo es lleva a cabo por un tercero?
La organizacion debe « Los acuerdos de licencia, la propiedad del cédigo y los
supervisar y hacer derechos de propiedad intelectual Los desarrollos son ejecutados a medida por un
Desarrollo contratado .. . . L - -
Al4.2.7 externamente seguimiento de la actividad Repetible » Requisitos contractuales para practicas seguras de disefio, tercero, pero a estos desarrollos no se les hace
de desarrollo de sistemas desarrollo y prueba el seguimiento adecuado.
contratados externamente. » Acceso al cadigo fuente si el cédigo ejecutable necesita ser
modificado
+ Controles de prueba de seguridad de aplicaciones
* Evaluacion de vulnerabilidad y tratamiento
Mas alla de A.14.2.7
Durante el desarrollo se . . e .
. ¢Existe un procedimiento de pruebas y verificacién para sistemas . .
Pruebas de seguridad de deben llevar a cabo pruebas . . No existe un plan de pruebas de seguridad en los
A14.2.8 . ) . Inexistente nuevos y actualizados? -
sistemas de funcionalidad de la - . . . - sistemas.
idad ¢Tiene en cuenta acuerdos de licencia, propiedad del cédigo y
seguridad. propiedad intelectual?
¢ Se efectlan pruebas de seguridad antes de la introduccion de
. nuevos sistemas en la red?
Para los sistemas de : . . .
. = ¢Las pruebas replican situaciones y entornos operativos
informacion nuevos, :
N realistas?
actualizaciones y nuevas . )
L ) ¢ Los defectos relacionados con la seguridad son tratados antes . -
Pruebas de aceptacion de versiones, se deben . o No existe un plan de pruebas para la aceptacion
Al4.2.9 . Inexistente de que el producto sea certificado / aprobado? .
sistemas establecer programas de S ; de los sistemas.
- ¢Hay pruebas de aceptacion del usuario (UAT) antes del
prueba para aceptacion y ; )
L P lanzamiento al entorno operativo?
criterios de aceptacion ) . I .
. ¢ Se actualizan los controles de resiliencia y recuperacion tras
relacionados. . : . o
incidentes para reflejar los sistemas nuevos, modificados y
retirados?
A.14.3 Datos de prueba

Objetivo: Asegurar que la seguridad de la informacion este disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas de informacion.

Proteccion de los datos de

Los datos de prueba se

¢ Se utilizan mecanismos para proteger datos de prueba como la
seudonimizacién, enmascaramiento, datos falsos, borrado, etc.?

Al4.3.1 rueba deben seleccionar, proteger y ¢ Existe un mecanismo de verificacion y aprobacién para eluso  [NA
P controlar cuidadosamente. de datos no protegidos para pruebas?
¢ Existen registros de estas actividades?
A.15 Relaciones con los proveedores
A.15.1 Seguridad de la informacion en las relaciones con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los proveedores
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Seccion

Al15.1.1

Objetivo de control

Politica de seguridad de la
informacién en las relaciones
con los proveedores

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Los requisitos de seguridad
de la informacion para mitigar
los riesgos asociados con el
acceso de proveedores a los
activos de la organizacion se
deben acordar con estos y se
deben documentar.

Estado Preguntas

¢Existen politicas, procesos, practicas y registros relacionados
con la gestion de relaciones con proveedores que involucran
servicios de TI?

¢lIncluyen servicios de nube, logistica, servicios publicos,
recursos humanos, médicos, financieros, legales y otros servicios
subcontratados de alto riesgo?

¢Los contratos y acuerdos abordan lo siguiente?

* Arreglos de gestion de relaciones, incluyendo el riesgo de la
informacién y los aspectos de seguridad, la métrica, el
rendimiento, problemas, rutas de escalada

* Informacion / propiedad intelectual, y obligaciones / limitaciones
derivadas

* Rendicién de cuentas y responsabilidades relacionadas con el
riesgo y la seguridad de la informacion

» Requisitos legales y normativos, como el cumplimiento
certificado de 1ISO 27001

« Identificacion de controles fisicos y légicos

» Gestion de eventos, incidentes y desastres incluyendo
evaluacion, clasificacién, priorizacion, notificacion, escalado,
gestion de respuesta y aspectos de continuidad del negocio

* Habilitacién de seguridad de los empleados y concienciacion
 Derecho de auditoria de seguridad por parte de la organizacién
¢ Existe una obligacién contractual de cumplimento?

¢Los proveedores de servicios externos son monitoreados
rutinariamente y auditados para cumplir con los requisitos de
seguridad?

Inexistente

A15.1.2

Tratamiento de la seguridad
dentro de los acuerdos con
proveedores

Se deben establecer y
acordar todos los requisitos
de seguridad de la
informacion pertinentes con
cada proveedor que pueda
tener acceso, procesar,
almacenar, comunicar o
suministrar componentes de
infraestructura de Tl para la
informacion de la
organizacion.

Observaciones

La empresa no cuenta con una politica de
seguridad de la informacioén para la relacion con
proveedores. Esta debe aplicar para todos los
proveedores que tenga algun tipo de acceso, ya
sea parcial o completo a algun activo de
informacién de la empresa.

¢ Los contratos o acuerdos formales con proveedores cubren lo
siguiente?

» Gestion de las relaciones, incluyendo riesgos

* Clausulas de confidencialidad vinculantes

* Descripcién de la informacion que se maneja y el método de
acceder a dicha informacion

Inexistente * Estructura de la clasificacion de la informacioén a usar

+ La Inmediata notificacién de incidentes de seguridad

+ Aspectos de continuidad del negocio

* Subcontratacion y restricciones en las relaciones con otros
proveedores

* Aspectos de personal y RRHH (ej. Rendimiento, antecedentes,
“robo de empleados”, etc.)

A15.1.3

Cadena de suministro de
tecnologia de la informacion y de
las comunicaciones

Los acuerdos con
proveedores deben incluir
requisitos para tratar los
riesgos de seguridad de la
informacioén asociados con la
cadena de suministro de
productos y servicios de
tecnologia de informacion y
comunicacion.

La empresa no cuenta con una politica para el
tratamiento de la seguridad dentro de los
acuerdos en la relacion con proveedores.

Més alla de A.15.1.1y A.15.1.2

¢ Como se validan los requisitos de seguridad de los productos o
servicios adquiridos?

¢, Como se logra una capacidad de recuperacion cuando
productos o servicios criticos son suministrados por terceros?

¢ Se puede rastrear el origen del producto o servicio?

Inexistente

A.15.2

Gestion de la prestacion de servicios de proveedores

No existe un andlisis de riesgos relacionado con
la seguridad de la informacion dentro de la
cadena de suministros.

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio en linea con los acuerdos con los proveedores
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Anexo A. Estado inicial y Aplicabilidad de co

oles de Seguridad de la Informacién en GERS S.

Objetivo de control

Seguimiento y revision de los

Control Estado

Las organizaciones deben
hacer seguimiento, revisar y

Preguntas
¢ Existe una monitorizacion de servicios y quien responsable de
esta actividad?
¢ Se llevan a cabo reuniones de revision del servicio, con qué
frecuencia?
¢ Se generan informes y / o métricas relacionadas a las

bservaciones

Existe un proceso definido para la evaluacion
constante de los proveedores, se debe fortalecer

Al5.2.1 - auditar con regularidad la ; e b . -
servicios de los proveedores . L reuniones y las decisiones tomadas? la parte de seguridad de la informacién dentro de
prestacion de servicios de los . ) S -
¢Las reuniones abarcan riesgos, incidentes, politicas, este.
proveedores. L . .
cumplimiento e informes de auditoria?
¢ Existen clausulas de penalizacién o de bonificacion en el
contrato relacionadas con el riesgo de la informacién?
Se deben gestionar los
cambios en el suministro de
servicios por parte de los
proveedores, incluido el
mantenimiento y las mejoras ¢ Como se comunican cambios en los servicios relacionados con
de las politicas, la informacién, servicios adicionales o cambios en la forma en ) . -
L. . S - No existe control de cambios en los servicios de
Gestion del cambio en los procedimientos y controles de . que se prestan los servicios contratados? : .
Al5.2.2 - . . = Inexistente A ) . . - los proveedores relacionados con la seguridad
servicios de los proveedores seguridad de la informacion ¢C6mo se comunican cambios en las politicas y requerimientos de la informacion
existentes, teniendo en legales de la organizacion? ’
cuenta la criticidad de la ¢ Se actualizan los acuerdos relacionados con los cambios?
informacion, sistemas y
procesos de negocio
involucrados, y la
reevaluacion de los riesgos.
AT16 Gestion de incidentes de seguridad de lainformacion
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacién

Objetivo: Asegurar un enfoque coherente y efic

az para la gestion de incidentes de seguridad de la

Al6.1.1

Responsabilidades y
procedimientos

Se deben establecer las
responsabilidades y
procedimientos de gestion
para asegurar una respuesta
rapida, eficaz y ordenada a
los incidentes de seguridad
de la informacién.

Inexistente

Al16.1.2

Reporte de eventos de seguridad
de la informacion

Los eventos de seguridad de
la informacion se deben
informar a través de los
canales de gestion
apropiados, tan pronto como
sea posible.

Inicial

informacion, incluida la comunicacién sobre eventos de seguridad

y debilidades.

¢ Existen politicas, procedimientos e ITT s para la gestion de
incidentes?

¢ Qué cubre?

* El plan de respuesta a incidentes

» Puntos de contacto para la notificacion de incidentes,
seguimiento y evaluacion

» Monitoreo, deteccion y reporte de eventos de seguridad

* Asignacion y escalado de incidentes (N1 > N2) incluyendo las
respuestas de emergencia y la continuidad de negocio

» Método de recoleccion de evidencias y pruebas forenses
digitales

* Revisién post-evento de seguridad y procesos de aprendizaje /
mejora

¢Existen evidencias de la notificacion de incidentes, registro,
clasificacion, asignacion de resolucion, la mitigacion y la
confirmacioén de cierre?

No se tienen definidos los roles y
responsabilidades para atender incidentes de
seguridad. Tampoco existen procedimientos para
tal fin.

¢ Como se informan los eventos de seguridad de la informacion?
¢ Son conscientes los trabajadores de la necesidad de informar
de inmediato y lo hacen?

¢ Se crean informes de seguimiento de los incidentes? Desde la
deteccién a la resolucion.

¢ Qué pasa con esos informes?

No se realiza reporte de los incidentes de
seguridad ni se documentan de manera
adecuada.
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Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Seccion Objetivo de control Control Estado Preguntas Observaciones
Se debe exigir a todos los
empleados y contratistas que
usan los servicios y sistemas Mas alla de A.16.1.2
de informacion de la ¢ Existe una obligacion contractual por parte de los empleados Los empleados son consientes de que deben
A16.1.3 Reporte de debilidades de organizacion, que observen y Inicial para reportar cualquier tipo de ocurrencia inusual? reportar los eventos de seguridad, pero este no
o seguridad de la informacion reporten cualquier debilidad ¢Las politicas prohiben explicitamente a los trabajadores es un procedimiento formal dentro de la
de seguridad de la ‘verificar', ‘explorar', 'validar' o ‘confirmar’ vulnerabilidades a organizacion.
informacién observada o menos que estén expresamente autorizados para hacerlo?
sospechada en los sistemas o
servicios.
¢ Qué tipos de eventos se espera que informen los empleados?
Los eventos de seguridad de ¢A quién informan?
- la informacién se deben ¢ Cémo se evallan estos eventos para decidir si califican como
Evaluacion de eventos de e g ) o e
) . 2 evaluar y se debe decidir si se . incidentes? No existe evaluacion ni clasificacion de los
Al6.1.4 seguridad de la informacion y L Inexistente e .
. van a clasificar como ¢Hay una escala de clasificacion? eventos de seguridad.
decisiones sobre ellos L ) e . L
incidentes de seguridad de la ¢Hay un proceso de clasificacion y / o escalamiento para priorizar,
informacion. los incidentes graves?
¢En qué se basa?
¢,Cémo se recolecta, almacenay evalla la evidencia?
Se debe dar respuesta a los - . P , .
e : ¢Hay una matriz de escalacion para usar segun sea necesario? ) . . .
. incidentes de seguridad de la . : . L oo No se evidencia una politica o procedimiento
Respuesta a incidentes de . = . ¢Hay medios para comunicar informacién de tales incidentes a L .
A16.1.5 . ; S informacion de acuerdo con RREXSERIE o : . para dar respuesta ante incidentes de seguridad
seguridad de la informacién L las organizaciones internas y externas pertinentes? . -
procedimientos ) de la informacion.
¢ Se documentan las acciones tomadas para resolver y
documentados. " .
finalmente cerrar un incidente?
¢ Existe un proceso de evaluacion / investigacion para identificar
incidentes de impacto recurrentes?
El conocimiento adquirido al ¢ Se aprovecha la informacién obtenida de la evaluacion de
L . analizar y resolver incidentes incidentes para evitar recurrencias? Al no tener reportes o visibilidad de los incidentes
Aprendizaje obtenido de los . L PR L L . . ) .
L . de seguridad de la . Ademas, ¢Se estéa utilizado para formacion y concienciacion? de seguridad de la informacion, no existe un
Al16.1.6 incidentes de seguridad de la . ! Inexistente . A - . . L
informacion informacion se debe usar ¢La organizacion cuenta con un proceso de gestion de mecanismo que permita el aprendizaje sobre
para reducir la posibilidad o incidentes relativamente maduro? estos.
impacto de incidentes futuros. ¢ Se esta aprendiendo de forma proactiva de incidentes,
mejorando los conocimientos de riesgo y los controles de
seguridad?
¢Larecoleccion de evidencias de hace de forma competente en
la empresa o por terceros especializados y capacitados en esta
o . area?
La organizacion debe definiry . )
. - ¢ Haya personal capacitado, competente y confiable con
aplicar procedimientos para la h M ) o -
. e " herramientas adecuadas y procesos definidos para el rol? No existe un procedimiento definido para la
. . . identificacion, recoleccion, . . o A . . - - . o
Al16.1.7 Recoleccion de evidencia L - Inexistente (cadena de evidencia rigurosamente mantenida, evidencia recoleccion de evidencia de incidentes de
adquisicion y preservacion de ) : P - ; L
. - - asegurada en almacenamiento, herramientas y técnicas) seguridad de la informacion.
informacion que pueda servir - ) P PR
] - ¢ Quién decide emprender un andlisis forense, y en qué criterio
como evidencia.
se base?
¢ Existen obligaciones relacionadas con la jurisdiccion, las
diferentes normas forenses y los requisitos legales asociados?
A.17 Aspectos de seguridad de lainformacion parala gestion de la continuidad de negocio
A.17.1 Continuidad de la seguridad de lainformacién

Objetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas de gestion de la continuidad de negocio de la organizacion.
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Anexo A. Estado inicial y Aplicabilidad de
Control Estado

Seccion Objetivo de control

controles de Seguridad de la Informacién en GERS S.A.S.
Preguntas

Observaciones

La orggmzacnon depg ¢ Como se determinan los requisitos de continuidad del negocio?
determinar sus requisitos para v A :
. . . ¢ Existe un plan de continuidad de negocio?
la seguridad de la informacién c L N . L . .
. - L - ¢Existen un disefio adecuado de "alta disponibilidad" para Existe un plan no formalizado para dar
Planificacion de la continuidad |y la continuidad de la gestion . : o - . -
Al17.1.1 ; ] L ) Repetible sistemas de TI, redes y procesos criticos? continuidad del negocio en caso de una crisis o
de la seguridad de la informacion |de la seguridad de la P . . . S
. " - . ¢ Se identifica el impacto potencial de los incidentes? desastre.
informacion en situaciones . S :
) ¢ Se evaltan los planes de continuidad del negocio?
adversas, por ejemplo, - -
e ¢Se llevan a cabo ensayos de continuidad?
durante una crisis o desastre.
¢Los planes tienen plazos definidos para restaurar servicios tras
una interrupcion?
o ¢Los planes tienen en cuenta la identificacion y el acuerdo de
La organizacion debe - - e o .
responsabilidades, la identificacion de pérdidas aceptables, la
establecer, documentar, . L L -
. implementacion de procedimientos de recuperacion y
implementar y mantener o L -
L restauracion, la documentacion de procedimientos y las pruebas .
- procesos, procedimientos y El plan no formalizado no se encuentra
Implementar la continuidad de la : regulares? . ;
Al17.1.2 ) . - controles para asegurar el Repetible ) . - . . . implementado en su totalidad, carece de
seguridad de la informacion ) - . ¢La planificacion de la continuidad es consistente e identifica las
nivel de continuidad requerido o - madurez.
. prioridades de restauracion?
para la seguridad de la - } . . i
: - ¢ Tienen los miembros de los equipos de recuperacion / gestion
informacion durante una L s .
. - de crisis / incidentes conocimiento de los planes y tienen claro
situacion adversa. -
sus roles y responsabilidades?
¢Los controles de seguridad son adecuados en los sitios de
recuperacion de desastres remotos?
La organizacién debe verificar
a intervalos regulares los
controles de continuidad de la ¢ Existe un método de pruebas del plan de continuidad?
Verificacion, revision y seguridad de la informacion ¢Con qué frecuencia se llevan a cabo dichas pruebas? . -
o o ) . - - . No se realizan pruebas de continuidad de
A17.1.3 evaluacion de la continuidad de |establecidos e Inexistente ¢Hay evidencia de las pruebas reales y sus resultados? negocio
la seguridad de la informacién implementados, con el fin de ¢ Se han identificado deficiencias?, ¢ Se han remediado? y ¢Se 9 '
asegurar que son validos y han vuelto a probar hasta que los resultados sean satisfactorios?
eficaces durante situaciones
adversas.
A.17.2 Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.
¢ Como se identifican los requisitos de disponibilidad de
servicios?
Las instalaciones de ¢ Se tienen en cuenta la capacidad de recuperacion, la capacidad
procesamientos de de rendimiento, el balanceo de carga? . . .
. - . . ; - ) ) . ) . No existe un sistema de redundancia para
Disponibilidad de instalaciones |informacion se deben . ¢ Se tienen en cuenta servicios poco fiables, equipos, ) ; - iy
Al7.2.1 ) . R Bl nexistente h ) ; T ; garantizar la disponibilidad de los servicios de
de procesamiento de informacion [implementar con redundancia instalaciones, servidores, aplicaciones, enlaces, funciones, y la . . -
- ) R . procesamiento de informacion.
suficiente para cumplir los organizacion en si?
requisitos de disponibilidad. ¢Los controles clave de seguridad de la informacién estan
implementados y son funcionales en los sitios de recuperacion
de desastres?
A.18 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.18.1 Cumplimiento de requisitos legales y contractuales
Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales relacionadas con seguridad de la informacion y de cualquier requisito de seguridad.
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Seccion

Al18.1.1

Objetivo de control

Identificacion de la legislacion
aplicable y de los requisitos
contractuales

Anexo A. Estado inicial y Aplicabilidad de controles de Seguridad de la Informacién en GERS S.A.S.

Control

Todos los requisitos
estatutarios, reglamentarios y
contractuales pertinentes y el
enfoque de la organizacion
para cumplirlos, se deben
identificar y documentar
explicitamente y mantenerlos
actualizados para cada
sistema de informacién y para
la organizacion.

A18.1.2

Derechos de Propiedad
Intelectual (DPI)

Se deben implementar
procedimientos apropiados
para asegurar el
cumplimiento de los requisitos
legislativos, de
reglamentacion y
contractuales relacionados
con los derechos de
propiedad intelectual y el uso
de productos de software
patentados.

A18.1.3

Proteccion de los registros de la
organizacion

Los registros se deben
proteger contra perdida,
destruccion, falsificacion,
acceso no autorizado y
liberaciéon no autorizada, de
acuerdo con los requisitos
legislativos, de
reglamentacion, contractuales
y de negocio.

Al18.1.4

Privacidad y proteccion de
informacion de datos personales

Se deben asegurar la
privacidad y la protecciéon de
la informacion de datos
personales, como se exige e
la legislacion y la
reglamentacion pertinentes,
cuando sea aplicable.

A18.1.5

Reglamentacion de controles
criptograficos

Se deben usar controles
criptogréficos, en
cumplimiento de todos los

acuerdos, legislacion y
reglamentacion pertinentes.

A.18.2

Revisiones de la seguridad de lainformaciéon

Estado

Repetible

Inexistente

Inexistente

Inexistente

Preguntas

¢ Existe una politica acerca del cumplimiento de requisitos
legales?

LOPD, GDPR, PDP, etc.

¢, Se mantiene un registro o base de datos de cumplimiento
enumerando todas las obligaciones, expectativas legales,
reglamentarias y contractuales aplicables?

¢ Hay una persona encargada de mantener, usar y controlar el
registro?

¢ Como se logra y se garantiza el cumplimiento?

¢ Existen controles adecuados para cumplir con los requisitos?

Observaciones

La empresa tiene identificado dentro de su SGI
los requisitos de legislacién y contractuales que
le aplican. Se deben integrar los aplicables a la
seguridad de la informacion.

¢ Existen politicas y procedimientos relativos a la adquisicion, el
uso y licencias de propiedad intelectual, gestion de licencias y
cumplimiento?

No existe una politica o procedimiento para
garantizar los derechos de propiedad intelectual.

¢ Existe una politica que contemple lo siguiente?

Clasificacion, categorizacion, periodos de retenciéon y medios de
almacenamiento permitidos.

¢ Se almacenan las firmas digitales de forma segura?

¢ Se contempla la posibilidad de destruccion, falsificacion y
acceso no autorizado?

¢ Se verifica periodicamente la integridad de los registros?

¢ Se utilizan medios de almacenamiento de larga duracion para el
almacenamiento a largo plazo?

No existe una politica para clasificar, categorizar
ni definir los medios de almacenamiento
permitidos.

¢ Hay un mecanismo para instruir al personal en el manejo de
informacién de caracter personal?

¢Hay un responsable de privacidad en la organizacion?

¢ Es el responsable conocedor de la informacion de caréacter
personal que es recopilado, procesado y almacenados por la
organizacion?

¢ Cudles son los controles de acceso a informacion de caracter
personal?

¢ Cuél es el nivel de acceso y roles (de personal) que tienen
acceso a estos activos?

Existe un procedimiento informal para el
tratamiento de la privacidad de los datos
personales.

¢ Existe una politica que cubra actividades relacionadas con
importacion / exportacion de material criptogréafico?

¢ Estas actividades cumplen con los requisitos legales y
reglamentarios?

No existe una politica que cubra actividades
relacionadas con importacion / exportacion de
material criptografico.

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las politicas y procedimientos organizacionales
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Anexo A. Estado inicial y Aplicabilidad de co

Estado

oles de Seguridad de la Informacién en GERS S.

bservaciones

Objetivo de control

Revision independiente de la

Control

El enfoque de la organizacion
para la gestién de la
seguridad de la informacion y
su implementacion (es decir
los objetivos de control, los
controles, las politicas, los

Preguntas

¢Estén las prioridades de implementacién de controles alineadas
con los riesgos a activos de informacion?

¢ Los requisitos de auditoria de sistemas son cuidadosamente
planificados, autorizados, implementados y controlados para
minimizar los riesgos?

Como no existe un SGSI, aln no se tiene

Al18.2.1 ] . L procesos Yy los procedimientos ¢ Estan los objetivos y el alcance de auditoria autorizados por la  [programada realizar alguna auditoria dentro del
seguridad de la informacion . ; L
para seguridad de la gerencia? programa de auditorias del SGI.
informacion), se deben revisar ¢ Estd adecuadamente controlado el acceso a las herramientas /
independientemente a software de auditoria del sistema de informacion?
intervalos planificados o ¢ Se documentan los hallazgos de auditoria y las actuaciones
cuando ocurran cambios para solventarlos?
significativos.
Los directores deben revisar
con regularidad el
cumplimiento del
rocesamiento . . L .
P o y ¢ Como garantizar que todos los procedimientos de seguridad
o . procedimientos de . - . . .
Cumplimiento de las politicasy |. . . dentro de un area de responsabilidad se llevan a cabo Como no existe un SGSI, aln no se evalta el
A18.2.2 . informacioén dentro de su area = .
normas de seguridad o correctamente? desempefio del sistema.
de responsabilidad, con las : e L, -
-~ ¢ Se hace una verificacion periddica?
politicas y normas de
seguridad apropiadas, y
cualquier otro requisito de
seguridad.
¢ Se llevan a cabo escaneos de vulnerabilidades de red y
. . L pruebas de Pentesting regulares?
Los sistemas de informacion / . .
. ¢Las pruebas son realizadas por profesionales debidamente
se deben revisar o ) . . .
L . g cualificados, competentes y confiables? Como no existe un SGSI, atn no se realiza
Revision del cumplimiento periddicamente para ) . : - . L L P
Al18.2.3 ¢ Cémo informa, analiza y utilizan los resultados de dichas revision del cumplimiento técnico de este

técnico

determinar el cumplimiento
con las politicas y normas de
seguridad de la informacion.

pruebas?

¢La prioridad de tratamiento se basa en un anélisis de riesgos?
¢Hay evidencias de medidas tomadas para abordar los
problemas identificados?

sistema.
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