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GLOSARIO

BROADCAST: es una conexion multipunto de redes IP, que se establece
automaticamente, sin conocer las direcciones de destino y se establece mediante
el uso de una direccion broadcast IP reservada, que todas las redes y subredes
deben tener y es la Ultima direccion de cada red.

DIRECCION IP: permite la identificacion de una red o un dispositivo de la misma en
internet.

HOST: es cualquier computadora o maquina conectada a una red mediante un
namero de IP definido y un dominio, que puede enviar o solicitar informacion,
dependiendo del software o sistema operativo que tenga instalado.

IP: significa Protocolo de Internet y determina las reglas para la comunicacion a
través de Internet, que puede ir desde la conexion a un sitio web hasta la transmisién
de un video.

LAN: Red de area local. Red de computadoras personales ubicadas dentro de un
area geografica limitada que se compone de servidores, estaciones de trabajo,
sistemas operativos de redes y un enlace encargado de distribuir las
comunicaciones.

PING: comando utilizado desde el simbolo del sistema para verificar la conexion
entre dos dispositivos de la red.

SWITCH: es un equipo que por medio de la direccion fisica del equipo (Mac
address) en los paquetes de data determina a qué puerto reenviar la data.

WAN: Es una red de computadoras conectadas entre si, usando lineas terrestres
o incluso satélites para interconectar redes LAN en un area geografica extensa que
puede ser hasta de miles de kilémetros.

1. Glosario de Términos « ADSL. {En linea}. {Sin Fecha}. Disponible en
www.clasesdeciscoconprofesorcarrasco.com
2. Cisco, Networking Academy, Switching, Routing, y Wireless Essentials. (2022)
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RESUMEN

En el presente informe, se presenta la planificacion y creacion de una pequefia red
haciendo uso del simulador Packet Tracer para un primer escenario, compuesta por
un Router, un Switch y dos equipos de cédmputo, que se deberdn comunicar entre si.
Los dispositivos, deben ser configurados mediante una conexion de consola a los
respecticos PC’s, haciendo uso de los comandos basicos en la aplicacién de
Terminal, alojada en cada uno de los PC, para configurar el nombre de cada
dispositivo y sus respectivas opciones de seguridad y caracteristicas deseadas,
como son la activacion o desactivacion de interfaces y la asignacion de las
direcciones IP, calculadas mediante un Subneteo VLSM, para cada interfase de cada
dispositivo, que permitiran la interconexion de los mismos.

Para el escenario 2, la red se compone de un Router, dos Switch multicapa y dos
hosts PC, donde se aplicara protocolos de enrutamiento, conmutacion y creacion de
enlaces troncales, para conectar las VLAN

Palabras Clave: CISCO, CCNA, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT

In this report, the planning and creation of a small network is presented using the
Packet Tracer simulator for a first scenario, composed of a Router, a Switch and two
computers, which must communicate with each other. The devices must be
configured through a console connection to the respective PC’s, using the basic
commands in the Terminal application, hosted on each of the PCs, to configure the
name of each device and its respective options. Security and desired characteristics,
such as the activation or deactivation of interfaces and the assignment of IP
addresses, calculated by means of a VLSM Subnetting, for each interface of each
device, which will allow their interconnection.

For scenario 2, the network consists of a Router, two multilayer Switches, and two
PC hosts, where routing, switching, and trunk port creation protocols will be applied
to connect the VLANS.

Keywords: CISCO, CCNA, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Este documento se realiza con el fin de plasmar el aprendizaje del diplomado de
profundizacién CISCO (LAN/WAN), evaluado mediante la creacion de dos redes
dispuestas en dos escenarios diferentes, para lo cual se requiere poner en practica
todos los conceptos basicos aprendidos durante el diplomado, para garantizar la
creacion de redes que cumplan con los parametros solicitados y que evidencien el
dominio y comprension de las diferentes tematicas vistas, mostrando la importancia
del manejo de los diferentes conceptos y la buena planeacién de una red, para
crear redes seguras y de calidad, que garanticen fluidez y seguridad de la
informacion a los usuarios de la misma.

El primer escenario consiste en desarrollar mediante el uso del simulador Packet
Tracer; una pequefa red, formada por un router, un switch y dos equipos de
computo; y realizar toda la configuracion béasica de estos dispositivos, desde el
calculo del Subneteo, como base de la creacion de las diferentes subredes que se
crearan en cada red solicitada, hasta el direccionamiento Ipv4 de cada red LAN
creada, la conexion y configuracion basica y de seguridad de cada dispositivo final
e intermediario que conforma cada red; finalizando con las respectivas pruebas de
conectividad de cada uno de los hosts de la red.

Para el segundo escenario, se realiza la configuracion de otra pequefia red que se
direcciona para que admita conectividad tanto lpv6 como Ipv4, ademéas de
administrar de forma segura el Router y los dos Switch de capa tres de la red,
mediante la configuracion del enrutamiento entre VLAN, DHCP, EtherChannel y
port-security, finalizando también con la prueba de conexion entre los hosts de la
red.

12



DESARROLLO

1. ESCENARIO 1

1.1. Parte 1: Construccion de la red

Figura 1. Escenario 1

I LAN 1 < - LAN 2 PC-B
— G0/0/1 _<sp=se GO0/0/0 D
D Fa0/6 & ‘ Go/1 e = —
L —rd
F— 2960-24TT ,SR433’,

En el simulador se constru%e la red de acuerdo con la topologja l6gica que se
Plantea_ en la figura 1, se cablea conforme se indica en la topologia, y Se conectan
0S equipos de computo.

Figura 2. Simulacion de escenario 1 En Packet Tracer

LAN 1 LN 2
G 0 G 0/0f1 G 0040
- - = J
[ _l ‘- o
—— 2960-24TT ISR4331 PC-PT
PC A =1 R1 PC B

Fuente: Autor

1.2. Parte 2: Desarrollo del esquema de direccionamiento IP

A continuacién, se desarrolla el esquema de direccionamiento IP, para la direccion
IPv4 para crear dos subredes con una cantidad requerida de hosts.

Subneteo de la IP

Tomando la direccién IP 172.98.3.0, tendremos una red de Tipo B que tiene por
defecto la mascara de Subred 255.255.0.0 0 /16

Ahora para poder realizar el Subneteo es necesario tener en cuenta el numero de

host solicitados para cada subred, que para la subred LAN 1 seran 60 y 20 hosts
para la subred LAN 2.
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Ahora se debe tener en cuenta la conversion a binario de la méscara de subred en
el dltimo octeto, teniendo en cuenta que el nUmero de hosts necesarios para cada
subred es menor a 128, caso contrario, seria necesario trabajar en el penudltimo
octeto:

Tabla 1. Conversion a binario ultimo octeto

Posicién 27 20 | 25 | 2% | 23 | 22 | 21 | 20
Ponderacién | 128 | 64 | 32 | 16 8 4 2 1
Prefijo 125 | 126 | /127 | /28 | /29 | /30 | /31 | /32
0 0 0 0 0 0 0 0 0
255 1 1 1 1 1 1 1 1

Ya que los primeros dos octetos son 255, esta conversion aplica para los dos

primeros y como los octetos finales son cero, o lo que es igual; para la red

necesitamos 16 bits (/16), la mascara de red convertida a binario es:
111112122.11112111.00000000.00000000

Ahora calculamos la cantidad de host utilizables, haciendo uso del Subneteo VLSM
y de la férmula:

2™ — 2 = host utilizables

Para la subred LAN 1, necesitamos 60 hosts, por consiguiente, elevaremos el 2 a la
potencia 6, haciendo uso de la férmula:

26 — 2 = 64 — 2 = 62 hosts utilizables

Para la subred LAN 1, tendremos 62 host utilizables y teniendo como base la tabla
1, tendremos una mascara de subred /26, o lo que es igual a: 255.255.255.192

Para calcular el salto de red restaremos el 192 a 256, lo que da como resultado 64,
es decir, la direccion IP 172.98.0.0 + 64 = 192.98.0.64, que sera la direccion de red
de la subred LAN 2, y la direccion inmediatamente anterior a esta seré la direccion
del Broadcast de la subred LAN 1y la anterior al broadcast sera la ultima p utilizable.

Para la subred LAN 2, necesitamos 20 hosts, por consiguiente, elevaremos el 2 a la
potencia 6, ya que el nimero de hosts disponibles debe ser igual o poco superior al
solicitado haciendo uso de la formula:

25 — 2 =32 — 2 = 30 hosts utilizables
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Para la subred LAN 2, tendremos 30 host utilizables y teniendo como base la tabla
1, tendremos una mascara de subred /27, o lo que es igual a:255.255.255.224
Para calcular el salto de red restaremos el 224 a 256, lo que da como resultado 32,
es decir, la direccion IP 172.98.0.64 + 32 = 192.98.0.96, cuya direccion
inmediatamente anterior a esta sera la direccion del Broadcast de la subred LAN 2
y la anterior al broadcast sera la ultima p utilizable.

Con base en lo anterior, es posible construir la tabla de subredes:

Tabla 2. Rangos de Subredes Creadas

Direccion . Rango IP Direccion
Subred Prefijo Mascara s de
de Red utilizables
Broadcast
172.98.3.1
LAN1 | 172.98.3.0 126 | 255.255.255.192 a 172.98.3.63
172.98.3.62
172.98.3.65
LAN 2 | 172.98.3.64 [27 | 255.255.255.224 a 172.98.3.95
172.98.3.94
Tabla 3. Esquema de Direccionamiento
Item Requerimiento
Direccion de Red 172.98.3.0
(172.XY.3.0 donde XY corresponde a los
tltimos dos digitos de mi cédula)
Requerimiento de host
Subred LAN1 60
Requerimiento de host
Subred LAN2 20
R1 G0/0/1 172.98.3.62 (Ultima direccién de host de la
subred LAN1)
R1 G0/0/0 172.98.3.94 (Ultima direccién de host de la
subred LAN2)
S1 SVi 172.98.3.2 (Segunda direccion de host de la
subred LAN1)
PC-A 172.98.3.10 (Décima direccion de host de la
subred LAN1)
PC-B 172.98.3.75 (Décima direccion de host de la

15



1.3. Parte 3 Configuracion de aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola, y se
accede a los mismos mediante la aplicacion Terminal encontrada en el escritorio de
cada PC.

Figura 3. Conexion de consola a R1

5
A
ISR4331 PC-PT
R1 PC B

Fuente: Autor

Figura 4. Acceso a R1 mediante PC B

¥ pcep — O 4

Physical Config Desktop Programming Attributes
I

Terminal

£ memo
f memory.

GigabitEt changed :

gabitEt changed -

on Interfac gabitEthernet changed -

on Interfac GigabitEthernetl/0, changed -

on Interfac GigabitEthernet changed -
on Interface GigabitEthernetl/ changed -

5LINE ; d M - i 5 oln’ on Interf = Et. r changed :

% LINEPE ' M - 3 on Interf FigabitEthernet changed -

on Interfa abitEthernetcl /0 changed :

Fuente: Autor
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1.3.1. Paso 1: configuracién de ajustes basicos

En la Tabla 4 a continuacién, a continuacion, se relacionan las acciones realizadas
para la configuracion inicial de R1 (Router 1) y los comandos utilizados para dicho
fin:

Tabla 4. Tareas de configuracion realizadas para R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router>enable

Router# config terminal
Router(config)#no ip domain-
lookup

Router(config)#

Nombre del Router (R1)

Router>enable
Router#config term
Router(config)#hostname R1
R1(config)#

Nombre de dominio(ccna-sa.com)

R1(config)#ip domain-name
ccna-sa.com
R1(config)#

Contrasefia cifrada para el modo EXEC
privilegiado (ciscoenpass)

R1(config)#enable secret
ciscoenpass
R1(config)#exit

R1#

Contrasefa de acceso a la consola
(ciscoconpass)

R1#configure terminal
R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#exit
Establecer la longitud minima para las Password:
contrasefas (10 caracteres) R1>enable

Password:

R1#config term
R1(config)#security password
min-length 10

R1(config)#exit

R1#

Crear un usuario administrativo en la base de
datos local (Nombre de usuario: admin,
Contrasefa: adminlpass)

R1(config)#username admin
secret adminlpass
R1(config)#exit

R1#

17




Configure el inicio de sesion en las lineas VTY
para que use la base de datos local

R1>enable

Password:

R1#config term
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#transport input
ssh

R1(config-line)#exit
R1(config)#

Cifrar las contrasefas de texto no cifrado

R1(config)#service password-
encryption

R1(config)#exit

R1#

Configurar un banner MOTD

(Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa
académico al que pertenece.)

R1#configure terminal
R1(config)#banner motd
"R1_Johhny Javier Rosero
Moncayo_Ingenieria de

sistemas"”

R1(config)#
Configuracion de interface G0/0/0 R1#configure terminal
(Establecer la descripcidn, Establecer la R1(config)#interface
direccion IPv4, Activar la interfaz.) gigabitEthernet 0/0/0

R1(config-if)#ip address
172.98.3.94 255.255.255.224
R1(config-if)#no shutdown
R1(config-if)#

Configuracion de interface G0/0/1
(Establecer la descripcién, Establecer la
direccion IPv4, Activar la interfaz.)

R1#config term
R1(config)#interface
gigabitEthernet 0/0/1
R1(config-if)#ip address
172.98.3.62 255.255.255.192
R1(config-if)y#no shutdown
R1(config-if)#

Generar una clave de cifrado RSA
(Médulo de 1024 bits)

R1(config)#crypto key generate
rsa

The name for the keys will be:
R1.ccna-sa.com

Choose the size of the key
modulus in the range of 360 to
2048 for your

18




General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Figura 5. Prueba configuracién banner MOTD en R1

Rl Johhny Javier Rosero Moncayo Ingenieria de sistemas

User Access Verification

Password:

Fuente: Autor

En la figura 5, se observa el resultado del Banner Motd configurado en el Router 1
y la solicitud de una contrasefia para el acceso al sistema del Router 1.

Descripcion de comandos utilizados

Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de configuracién
Router(config)#hostname R1 Asignacion de nombre al router
R1(config)#line vty 0 15 Ingreso a configuracién de vty
R1(config)#interface G0/0/1 Configuro interfaz Gigabit Ethernet
R1(config-if)#ip address Asignacién de IP

R1(config-if)#no shutdown Activacion de la Interfaz

Figura 6. Conexion de consola a S1

! Fa 0/

s

0
- Qosooatt
PCA 51

Fuente: Autor

En la figura 6 se observa la conexion de consola realizada desde el Switch 1 hasta
el PC A, para la respectiva configuracion de S1 (Switch 1)
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Figura 7. Acceso a S1 mediante PC A

B opca - O s

Physical Config Desktop Programming Attributes
I

by mnguyen

: Interfac

JHN: Line pre ¥ e stEt ., changed state

: Interface GigabitEtherne l, changed state to up
{ll: Line pre n Interface gabitEtherne changed -
gabitEtherne 1, changed state to
n Interfac bitEtherne changed
1

changed state to up

.

bitEtherne changed

changed st

changed state to

Fuente: Autor

En la figura 7, se observa el acceso al Switch 1, mediante la aplicacion Terminal del
PC A.

A continuacién, en la tabla 5, se relacionan las tareas realizadas y los comandos
utilizados, para la configuracion inicial del Switch 1, entre las que estan asignacion
de nombre, contrasefias de acceso y uso del Banner MOTD para alertar sobre el
ingreso al sistema de S1:
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Tabla 5. Tareas de configuracién realizadas para S1

Tarea

Especificaciéon

Desactivar la busqueda DNS

Switch>enable

Switch#config term
Switch(config)#no ip domain-
lookup

Switch(config)#

Nombre del switch (S1)

Switch(config)#hostname S1
S1(config)#

Nombre de dominio(ccna-sa.com)

S1(config)#ip domain name
ccna-sa.com
S1(config)#

Contrasefia cifrada para el modo EXEC
privilegiado (ciscoenpass)

S1(config)#enable secret
ciscoenpass
S1(config)#

Contraserfa de acceso a la consola
(ciscoconpass)

S1(config)#line console O
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit
S1(config)#

Apagar todos los puertos sin usar
(FO/1-5, FO/7-24, G0/2)

S1(config)#interface range
FastEthernet 0/1-5
S1(config-if-range)#shutdown
S1(config-if-range)#exit
S1(config)#interface range
FastEthernet 0/7-24
S1(config-if-range)#shutdown
S1(config-if)#exit
S1(config)#interface
gigabitEthernet 0/2
S1(config-if)#shutdown
S1(config-if)# exit

Crear un usuario administrativo en la base de
datos local (Nombre de usuario: admin,
Contrasefia: adminlpass)

S1(config)#username admin
secret adminlpass
S1(config)#exit

S1#

Configuracion del inicio de sesion en las lineas
VTY para que use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

Configuracion de las lineas VTY para que
acepten unicamente las conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#login local
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S1(config-line)#transport input
ssh

S1(config-line)#exit
S1(config)#

S1#

Cifrar las contrasefas de texto no cifrado

S1#config term
S1(config)#service password-
encryption

Configurar un banner MOTD

(Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa
académico al que pertenece.)

S1(config)#banner motd
"S1 _Johnny Javier Rosero
Moncayo_Ingenieria de
Sistemas"

S1(config)#

S1#

Generar una clave de cifrado RSA
(Mddulo de 1024 bits)

S1(config)#crypto key generate
rsa

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Configuracion de la interfaz de administracion
(SVI) en VLAN1

(Establecer la descripcion, Establecer la
direccion IPv4)

S1(config)#interface VLAN 1
S1(config-if)#ip address
172.98.3.2 255.255.255.192
S1(config-if)#ip default-gateway
172.98.3.62

Descripcién de comandos utilizados
S1(config)#interface range
S1(config-if-range)#shutdown
S1(config-if)#ip default-gateway

ingresar a un rango de interfaces
apagar
asignar Puerta de enlace

Figura 8. Prueba Banner MOTD y Passwords

oncayo Ingenieria de Sistemas

Fuente: Autor

En la figura 8 se aprecia la aparicion del mensaje configurado en el Banner MOTD
y la solicitud de contraseia para el ingreso al sistema del Switch.
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Figura 9. Prueba Apagado de Interfaces Sin Uso
B pca — O *
Phys=ical Config Desktop Programming Attributes

Terminal

username admin secret 5 $15fmERrfILrAmVhMEErCFnj

spanning-tre

spanning—-tre

e FastEthernetl/

FastEthernetl/2

e FastEthernetl/3

FastEthernet(/4

e FastEthernetl/5

e FastEthernetl/3

FastEthernetl/3

Fuente: Autor

La figura 9, muestra la configuracion del Switch mediante el uso del comando Show
Running-config, donde se puede apreciar el apagado de las interfaces no utilizadas
en el Switch y del uso de las contrasefias para acceso al sistema.

Figura 10.IP y Estado de la Interface VLAN1

Vlanl [ 0.2 YES manual up
51%
S51#

51¢
Slgexit

Fuente: Autor

La figura 10 muestra el estado activo de la VLAN 1 configurada.

1.3.2. Paso 2: Configuracion de los equipos
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Los equipos host PC-A y PC-B, se configuran conforme a la tabla 3 - Esquema de
Direccionamiento y sus configuraciones se registran en las tablas 6 y 7
respectivamente, de acuerdo a la configuracién mostrada con el uso del comando
ipconfig /all en cada PC.

Tabla 6. Configuracién de Red PC A

Configuracion de red de PC-A
Descripcion C:\>ipconfig /all

FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0003.E4D7.94B8
Link-local IPv6 Address.........:
FE80::203:E4FF:FED7:94B8

IPv6 Address.......c.ccuveeenl i
IPv4 Address..................... 172.98.3.10
Subnet Mask...................... 255.255.255.192
Default Gateway.................; ::172.98.3.62
DHCP Servers..................... 0.0.0.0
DHCPV6 IAID.........ccccuu..
DHCPv6 Client DUID..............: 00-01-00-01-A5-B2-23-
B2-00-03-E4-D7-94-B8
DNS Servers...................... ::0.0.0.0
Direccion fisica 0003.E4D7.94B8
Direccion IPv4 172.98.3.10
Mascara de subred 255.255.255.192

Puerta de enlace IPv4 | 172.98.3.62
predeterminada
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Figura 11. Descripcién Configuracion PC-A
¥ pca — O *

Physical Config Desktop Programming Attributes.
I

Command Prempt

et Tracer PC Command Line 1.0
nfig fall

FastEthernetl Connection: (default port)

2-00-03-E4-D7-94-B8

Fuente: Autor

La figura 11, muestra la informacion consignada en la tabla 6, tras el uso del
comando ipconfig /all en el PC A.

Figura 12. Configuracion PC-A

®Epca - 0O X

Physical Config Desktop Programming Attributes
I

IP Configuration X

Interface FastEthernetl w
[P Configuration
() DHCP (@) Static
IPv4 Address [172.98.3.40 |
Subnet Mask 255,755 255,192 |
Default Gateway [172.98.362 |
DNS Server 0.0.0.0 |

Fuente: Autor
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La figura 12 muestra la configuracion realizada al PC A, mediante la aplicacion IP
Configuration del escritorio del PC A.
Tabla 7.Configuracion de Red PC B

Configuracion de red de PC-A
Descripcion C:\>ipconfig /all
FastEthernetO Connection:(default port)
Connection-specific DNS Suffix..:
Physical Address................. 00OE0.8F35.D953
Link-local IPv6 Address.........:
FE80::2E0:8FFF:FE35:D953
IPv6 Address.......ccceeveel i
IPv4 Address..................... 172.98.3.75
Subnet MaskK...................... 255.255.255.224
Default Gateway.................: ::172.98.3.94
DHCP Servers..................... 0.0.0.0
DHCPV6 IAID.......cccceve
DHCPv6 Client DUID..............: 00-01-00-01-A9-54-65-
2E-00-E0-8F-35-D9-53
DNS Servers.......c..ceeen....... 220.0.0.0
Direccion fisica OOEO0.8F35.D953
Direccion IPv4 172.98.3.75
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 172.98.3.94
predeterminada
Figura 13. Descripcién Configuracion PC-B
¥ pce - O >
Phy=ical Config Desktop Programming Attributes

Command Line 1.0

—00-01-AS-54—-€5—-ZE-0O0-E0—-3F-35— —53

Fuente: Autor
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La figura 11, muestra la informacion consignada en la tabla 6, tras el uso del
comando ipconfig /all en el PC A

Figura 14.Configuracion PC-B

¥pce - 0O ¥

Physical  Config Desktop  Programming  Aftributes
—

Interface FastEthernetl W
IP Configuration
(O DHeP (@ Static
IPvé Address (17298375 |
Subnet Mask 255.255.255.224 |
Default Gateway 17288284 |
DNS Server 0000 |

Fuente: Autor

La figura 14 muestra la configuracién realizada al PC B, mediante la aplicacion IP
Configuration del escritorio del PC B.

1.4. Parte 4: Prueba y verificacion de la conectividad de extremo a extremo

Para probar la conectividad de extremos a extremo, se hace uso del comando ping
en el simbolo del sistema de cada pc, acompafiandolos de la direccidon IP de las
demas interfaces de cada dispositivo y se relaciona a continuacion en la Tabla 8:

Tabla 8. Prueba de Conectividad Entre Dispositivos de la Red

Desde A Direccion IP Resultados de ping
R1 GO/0/0 [172.98.3.94 |C:\>ping 172.98.3.94

Pinging 172.98.3.94 with 32 bytes
PC-A of data:

Reply from 172.98.3.94: bytes=32
time=22ms TTL=255
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Reply from 172.98.3.94: bytes=32
time<lms TTL=255
Reply from 172.98.3.94: bytes=32
time=1ms TTL=255
Reply from 172.98.3.94: bytes=32
time=1ms TTL=255

Ping statistics for 172.98.3.94:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum = 22ms,
Average = 6ms

R1 GO/0/1 [172.98.3.62 |C:\>ping 172.98.3.62
Pinging 172.98.3.62 with 32 bytes
of data:
Reply from 172.98.3.62: bytes=32
time=5ms TTL=255
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Ping statistics for 172.98.3.62:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),
Approximate round trip times in
milli-seconds:
Minimum = 0ms, Maximum = 5ms,
Average = 1ms

S1VLAN1 |172.98.3.2 C:\>ping 172.98.3.2

Pinging 172.98.0.2 with 32 bytes of
data:

Reply from 172.98.3.2: bytes=32
time<lms TTL=255
Reply from 172.98.3.2: bytes=32
time<lms TTL=255
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Reply from 172.98.3.2: bytes=32
time<lms TTL=255
Reply from 172.98.3.2: bytes=32
time=1ms TTL=255

Ping statistics for 172.98.3.2:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum = 1ms,
Average = Oms

PC-B

PC-B 172.98.3.75 | C:\>ping 172.98.3.75
Pinging 172.98.3.75 with 32 bytes
of data:
Reply from 172.98.3.75: bytes=32
time<lms TTL=127
Reply from 172.98.3.75: bytes=32
time=2ms TTL=127
Reply from 172.98.3.75: bytes=32
time<lms TTL=127
Reply from 172.98.3.75: bytes=32
time<lms TTL=127
Ping statistics for 172.98.3.75:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:
Minimum = Oms, Maximum = 2ms,
Average = O0ms

R1 GO/0/0 [172.98.3.94 |C:\>ping 172.98.3.94

Pinging 172.98.3.94 with 32 bytes
of data:

Reply from 172.98.3.94: bytes=32
time<lms TTL=255
Reply from 172.98.3.94: bytes=32
time<lms TTL=255
Reply from 172.98.3.94: bytes=32
time<ims TTL=255
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Reply from 172.98.3.94: bytes=32
time<lms TTL=255

Ping statistics for 172.98.3.94:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum = 0ms,
Average = Oms

R1 GO/0/1 [172.98.3.62 C:\>ping 172.98.3.62
Pinging 172.98.0.62 with 32 bytes
of data:
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Reply from 172.98.3.62: bytes=32
time=1ms TTL=255
Reply from 172.98.3.62: bytes=32
time<lms TTL=255
Ping statistics for 172.98.3.62:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:
Minimum = Oms, Maximum = 1ms,
Average = O0ms

S1VLAN1 |172.98.3.2 C:\>ping 172.98.3.2

Pinging 172.98.3.2 with 32 bytes of
data:

Reply from 172.98.3.2: bytes=32
time<lms TTL=254

Reply from 172.98.3.2: bytes=32
time=1ms TTL=254

Reply from 172.98.3.2: bytes=32
time<lms TTL=254

Reply from 172.98.3.2: bytes=32
time<lms TTL=254

Ping statistics for 172.98.3.2:
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Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = O0ms, Maximum = 1ms,
Average = Oms

PC-A

172.98.3.10

C:\>ping 172.98.3.10

Pinging 172.98.0.10 with 32 bytes
of data:

Reply from 172.98.3.10: bytes=32
time<lms TTL=127
Reply from 172.98.3.10: bytes=32
time=1ms TTL=127
Reply from 172.98.3.10: bytes=32
time=1ms TTL=127
Reply from 172.98.3.10: bytes=32
time<lms TTL=127

Ping statistics for 172.98.3.10:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = Oms, Maximum = 1ms,
Average = Oms
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Figura 15. Resultado Ping desde PC-A a R1 G0/0/0 y R1 GO0/0/1

®pca - O

Phyzical Config Deskiop Programming Aftributes
|

Command Prompt

C:\>ping 172.98.3.94

time<lms

= 4, Lost
mate round trip times in milli-s

Minimum = Oms, Maximum lms, Awverage =

Ping statistics for 17:

Minimum = Oms, Maximum = 5Sm

Fuente: Autor

En la figura 15 se puede evidenciar el resultado de la prueba ping realizada entre el
PC Ay las interfaces gigabitEthernet 0/0/1 y 0/0/0 del Router 1, donde se puede
evidenciar el envio de 4 paquetes desde el PC-Ay la recepcion del mismo nimero
de paquetes en cada interface del Router 1 con un porcentaje de perdida de
informacion de cero, confirmando una correcta conexion entre los dos dispositivos.
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Figura 16. Resultado Ping desde PC-A a S1 VLAN1

C-\7ping 17: .2

Pinging 172 3.2 with 32

trip times in milli-

Minimum Oms, Maximum = lms, Averag

Fuente: Autor

En la figura 16 se muestra el resultado de la prueba ping realizada entre el PC Ay
la VLAN 1 configurada en el Switch 1, donde se puede evidenciar el envio de 4
paquetes desde el PC-Ay la recepcion del mismo numero de paquetes en la VLAN1
del Switch, con un porcentaje de perdida de informacion de cero, evidenciando una
correcta conexion entre los dos dispositivos.

Figura 17. Resultado Ping desde PC-A a PC-B

Rep

i
X

r
r
T

1
1
1
Repl

¥

Ping stati

Minimum = Oms, Maximum = lms, Awve Oms

Fuente: Autor

En la figura 17 se muestra el resultado de la prueba ping realizada entre el PC Ay
el PC-B, con el envio de 4 paquetes desde el PC-Ay la recepcion del mismo nimero
de paquetes en el PC-B, con un porcentaje de perdida de informacion de cero, lo
gue muestra una correcta conexion entre los dos dispositivos.
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Figura 18. Resultado Prueba Ping Desde PC-B a R1 G0/0/0 y R1 G0/0/1

¥ pce — | >

Phy=ical Config Deskiop Programming Attributes
I I

Command Prompt

inging 17:

Fuente: Autor

En la figura 18 se puede evidenciar el resultado de la prueba ping realizada entre el
PC-B y las interfaces gigabitEthernet 0/0/0 y 0/0/1 del Router 1, donde se puede
evidenciar el envio de 4 paquetes desde el PC-B y la recepcion del mismo namero
de paquetes en cada interface del Router 1 con un porcentaje de perdida de
informacion de cero, confirmando una correcta conexion entre los dos dispositivos.

Figura 19. Resultado Prueba Ping Desde PC-B a VLAN 1

0w

Fuente: Autor

En la figura 19 se muestra el resultado de la prueba ping, desde el PC-B hacia la
VLAN1 del Switch 1, con el envio de 4 paquetes y la recepcion del mismo numero
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de paquetes, con un porcentaje de perdida de informacién de cero, confirmando la
correcta conexion entre los dos dispositivos
Figura 20. Resultado Prueba Ping Desde PC-B a PC-A

3.10
-3.10 with 32
10z

10:
1oz

-5
-5
-3
-5

Fuente: Autor

En la figura 20, se muestran los resultados de la prueba ping entre el PC-By e PC-
A, con el envio de 4 paquetes desde el PC-B y la recepcién de 4 paquetes en el PC-
B, con un porcentaje de perdida de cero, confirmando la correcta conexién entre los
dos dispositivos.

Figura 21. Resultados Prueba Simple PDU

LAN 2
- o G 010 G 00
=
=3 - 5O
PC-FT 29505-12411 1SR4331 b
PCA R1 FCB
L4
PDU List Window
Fire: Last Status Source Destination Type Color Time(zec) Periodic Num Edit Delete
@ Successful PCA s1 ICMP . 0.000 N 0 (edit)
[} Successful PCA R1 ICMP . 0.000 (] 1 (edit)
<@ Successful PCA PCB ICMP 0.000 N 2 (edit)
o Successful PCB R1 ICMP 0.000 (] 3 (edit)
[ Successful PCB s1 ICMP 0.000 N 4 (edit)
[*) Successful PCB FCA ICMP 0.000 N 5 (edit)
[ Successful 51 R1 ICHP 0.000 N 6 (edit)
[*) Successful 51 FCA ICMP 0.000 N T (edit)
[} Successful 51 PCBH ICMP 0.000 (] 8 (edit)
[*) Successful Ri FCA ICMP 0.000 N 9 (edit)
[} Successful R1 51 ICMP . 0.000 (] 10 (edit)
(=) Successful Ri PCB ICMP . 0.000 N 1 (edit)

Fuente: Autor

Finalmente, al realizar las pruebas simples PDU, desde la pantalla principal del
simulador Cisco Packet Tracer, entre cada dispositivo y el resto conectado a la red,
se puede ver que todas las pruebas realizadas generan un estatus de exitosas,
confirmando la correcta conexién entre los dispositivos de la red, de extremo a
extremo.
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2. ESCENARIO 2
2.1 Construccion de la red

Figura 22. Escenario 2

G0/0/1

En el simulador Cisco Packet Tracer se construye la red de acuerdo con la topologia
l6gica que se plantea en la figura 22, se cablea conforme se indica en la topologia,
y se conectan los dispositivos de una red pequefia, compuesta por un router, dos

switch y dos PC.

Figura 23. Topologia construida en el Simulador Cisco Packet Tracer

—
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ISRE331

3I550024PS 356024PS

= =]

[ —]
PC-FT PC-PT
PCA PCB

Fuente: Autor
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Tabla 9. VLAN

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Para la tabla de asignaciones a continuacion, la direccion ip dada es 10.XY.8.1 /26,

en la cual, reemplazaré XY por los dos ultimos digitos de mi cedula.

Tabla 10. Asignacién de Direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20

10.98.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.98.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.98.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1/64

No corresponde

10.98.8.98 /29

10.19.8.97

S1 VLAN 40 2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.98.8.99 /29 10.19.8.97
S2 VLAN 40 2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
Direccion DHCP para DHCP para puerta de
PC-A NIC IPv4 enlace predeterminada

2001:db8:acad:a: :50 /64 fe80::1

DHCP para puerta de
enlace predeterminada
IPv4

DHCP para direccion
PC-B NIC IPv4

2001:db8:acad:b: :50 /64 fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 50

2.2 Parte 1: Inicializar, Recargar y Configurar aspectos basicos de los dispositivos
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2.2.1 Paso 1: Inicializar y volver a cargar el router y los Switch

e Borrado de configuraciones de inicio y las VLAN del router y del switch y recarga

de los dispositivos.

e Anavez recargado el Switch, se realiza la configuracion de la plantilla SDM para

gue admita IPv6 segun sea necesario.

Tabla 11. Borrado de Configuraciones, Recarga de Router y Switches y
Configuracion Plantilla SDM

Dispositivo Tarea Comando
Borrar configuracion de inicio Router>enable ,
R1 Router#erase startup-config
Cargar nuevamente dispositivo | Router#reload
Borrar configuracién de inicio Sw!tch>enable :
S1 Switch#erase startup-config
Cargar nuevamente dispositivo | Switch#reload
Borrar configuracién de inicio Sw!tch>enable ,
S2 Switch#erase startup-config
Cargar nuevamente dispositivo | Switch#reload
Switch(config)#sdm prefer dual-
s1 Configuracion de la plantilla | ipv4-and-ipv6 default
SDM Switch(config)#exit
Switch#reload
Switch(config)#sdm prefer dual-
S92 Configuracion de la plantilla | ipv4-and-ipv6 default
SDM Switch(config)#exit
Switch#reload

2.2.2 Paso 2: Configuracion de R1

Tabla 12. Configuracion de R1

Tarea

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#config term
Router(config)#no ip domain-lookup

Nombre del router (R1)

Router(config)#hostname R1
R1(config)#

Nombre de dominio (ccna-sa.com)

R1(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada para el modo
EXEC privilegiado (class)

R1(config)#enable secret class
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Contrasefa de acceso a la consola
(cisco)

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Establecer la longitud minima para las
contrasefas (5 caracteres)

R1(config)#security passwords min-
length 5

Crear un usuario administrativo en la
base de datos local (Nombre de
usuario: admin Password:
adminlpass)

R1(config)#username admin privilege
15 secret adminlpass

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

R1(config-line)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh
R1(config-line)#login local

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-
encryption

Configure un MOTD Banner

(nombre del dispositivo, el nombre
completo del estudiante y el programa
académico al que pertenece)

R1(config)#banner motd "R1 Johnny
Javier Rosero Moncayo_Ingenieria de
Sistemas"

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

(Establecer la descripcién

Establecer la direccion IPv4.
Establecer la direccion local de enlace
IPv6 como fe80: :1

Establecer la direccion IPv6.

Activar la interfaz)

R1(config)#interface Gig0/0/1.20
R1(config-subif)#encapsulation dotlq
20

R1(config-subif)#description Docente
R1(config-subif)#ip address 10.98.8.1
255.255.255.192
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#no shutdown

R1(config-subif)#interface Gig0/0/1.30
R1(config-subif)#encapsulation dotlq
30

R1(config-subif)#ip address 10.98.8.65
255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b: :1 /64
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1
link-local
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R1(config-subif)#description
Estudiantes
R1(config-subif)#no shutdown

R1(config-subif)#interface Gig0/0/1.40
R1(config-subif)#encapsulation dotlq
40

R1(config-subif)#description Invitados
R1(config-subif)#ip address 10.98.8.97
255.255.255.248
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#no shutdown

R1(config-subif)#interface Gig0/0/1.56
R1(config-subif)#encapsulation dotlq
56

R1(config-subif)#description Native

R1(config-subif)#interface Gig0/0/1
R1(config-if)#no shutdown

Configure el LoopbackO interface
(Establecer la descripcion

Establecer la direccion IPv4.
Establecer la direccion IPv6.
Establecer la direccion local de enlace
IPv6 como fe80::1)

R1(config-if)#interface LoO
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-
local

Generar una clave de cifrado RSA
(Médulo de 1024 bits)

R1(config)#crypto key generate RSA
How many bits in the modulus [512]:
1024

2.2.3 Paso 3: Configuracion de S1y S2

Tabla 13. Configuracion de S1

Tarea

Especificaciéon

Desactivar la busqueda DNS.

Switch>Enable
Switch#config term
Switch(config)#no ip domain-lookup

Nombre del switch (S1)

Switch(config)#hostname S1

Nombre de dominio (ccna-sa.com)

S1(config)#ip domain-name ccna-
sa.com
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Contrasefia cifrada para el modo
EXEC privilegiado (class)

S1(config)#enable secret class

Contrasefia de acceso a la consola
(cisco)

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

Crear un usuario administrativo en la
base de datos local (Nombre de
usuario: admin Password:
adminlpass)

S1(config-line)#username admin
privilege 15 secret adminlpass

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)#transport input SSH
S1(config-line)#login local

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-
encryption

Configurar un MOTD Banner

(nombre del dispositivo, el nombre
completo del estudiante y el programa
académico al que pertenece.)

S1(config)#banner motd "S1 Johnny
Javier Rosero Moncayo_Ingenieria de
Sistemas"

Generar una clave de cifrado RSA
(Médulo de 1024 bits)

S1(config)#crypto key generate RSA
How many bits in the modulus [512]:
1024

Configurar la interfaz de administracion
(SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace
IPv6 como FE8O: :98 para

Establecer la direccion IPv6 de capa 3

S1(config-if)#ip address 10.98.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98
link-local

S1(config-if)y#no shutdown

Configuracion del gateway
predeterminado (Configure la puerta
de enlace predeterminada como
10.98.8.97 para IPv4)

S1(config-if)#ip default-gateway
10.98.8.97

Tabla 14. Configuracion S2

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch(config)#no ip domain-lookup

Nombre del switch (S2)

Switch(config)#hostname S2
S2(config)#
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Nombre de dominio (ccna-sa.com) S2(config)#ip domain-name ccna-

sa.com
Contrasefia cifrada para el modo S2(config)#enable secret class
EXEC privilegiado (class)

Contrasefia de acceso a la consola S2(config)#line console 0
(cisco) S2(config-line)#password cisco

S2(config-line)#login

Crear un usuario administrativo en la S2(config)#username admin privilege
base de datos local (Nombre de 15 secret adminlpass

usuario: admin Password:
adminlpass)

Configurar el inicio de sesion en las S2(config)#line vty 0 15

lineas VTY para que use la base de S2(config-line)#login local

datos local

Configurar las lineas VTY para que S2(config-line)#transport input SSH
acepten unicamente las conexiones S2(config-line)#login local

SSH

Cifrar las contrasefias de texto no S2(config)#service password-

cifrado encryption

Configurar un MOTD Banner S2(config)#banner motd "S2 Johnny
(nombre del dispositivo, el nombre Javier Rosero Moncayo_Ingenieria de

completo del estudiante y el programa | Sistemas”
académico al que pertenece.)

Generar una clave de cifrado RSA S2(config)#crypto key generate RSA

(Modulo de 1024 bits) How many bits in the modulus [512]:
1024

Configurar la interfaz de administracion | S2(config)#interface vlan 40

(SVI) S2(config-if)#ip address 10.98.8.99

Establecer la direccion IPv4 de capa 3 | 255.255.255.248
Establezca la direccion local de enlace | S2(config-if)#ipv6 address

IPv6 como FES80: :99 para S2 2001:db8:acad:c::99/64
Establecer la direccion IPv6 de capa 3 | S2(config-if)#ipv6 address fe80::99
link-local
S2(config-ify#no shutdown
Configuracion del gateway S2(config)#ip default-gateway

predeterminado (Configure la puerta 10.98.8.97
de enlace predeterminada como
10.98.8.97 para IPv4)

2.3 Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)
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2.3.1 Paso 4: Configurar S1

Tabla 15. Configuracion Infraestructura de Red S1.

Tarea

Especificacion

Crear VLAN

(VLAN 20, nombre Docentes
VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native)

S1(config)#vlan 20
S1(config-vlan)#name Docentes
S1(config-vlan)#vlan 30
S1(config-vlan)#name Estudiantes
S1(config-vlan)#vlan 40
S1(config-vlan)#name Invitados
S1(config-vlan)#vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#vlan 56
S1(config-vlan)#name Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa (Interfaces FO/1, FO/2 y
FO/5)

S1(config)#interface range fa0/1-2,
fa0/5

S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode
trunk

S1(config-if-range)#switchport trunk
Native vlan 56

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

(Usar el protocolo LACP para la
negociacion)

S1(config)#interface range fa0/1-2
S1(config-if-range)#channel-group 1
mode active
S1(config-if-range)#interface port-
channel 1

Configurar el puerto de acceso de host
para VLAN 20
(Interface FO/6)

S1(config)#interface fa0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 20

Configurar la seguridad del puerto en
los puertos de acceso
(Permitir 4 direcciones MAC)

S1(config-if)#switchport port-security
maximum 4

Proteja todas las interfaces no
utilizadas

(Asignar a VLAN 50, Establecer en
modo de acceso, agregar una
descripcion y apagar)

S1(config)#interface range Fa0/3-4,
Fa0/7-24, Gig0/1-2
S1(config-if-range)#switchport mode
access
S1(config-if-range)#switchport access
vlan 50
S1(config-if-range)#description
No_usado
S1(config-if-range)#shutdown
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2.3.2 Paso 5: Configurar S2

Tabla 16. Configuracion Infraestructura de Red S2

Tarea

Especificacion

Crear VLAN

(VLAN 20, nombre Docentes
VLAN 30, nombre Estudiantes
VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native)

S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#vlan 56
S2(config-vlan)#name Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa (Interfaces FO0/1, FO/2)

S2(config-vlan)#interface range fa0/1-2
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode
trunk

S2(config-if-range)#switchport trunk
native vlan 56

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

(Usar el protocolo LACP para la
negociacion)

S2(config-if-range)#interface range
fa0/1-2
S2(config-if-range)#channel-group 1
mode active
S2(config-if-range)#interface port-
channel 1

Configurar el puerto de acceso de host
para VLAN 30
(Interface FO/18)

S2(config)#interface fa0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 30

Configurar port-security en los access
ports
(Permitir 4 direcciones MAC)

S2(config-if)#switchport port-security
maximum 4

Asegurar todas las interfaces no
utilizadas

(Asignar a VLAN 50, Establecer en
modo de acceso, agregar una
descripcion y apagar)

S2(config)#interface range Fa0/3-17,
Fa0/19-24, Gig0/1-2
S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport access
vlan 50
S2(config-if-range)#description
No_usado
S2(config-if-range)#shutdown
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2.4 Parte 2: Configurar soporte de host

2.4.1 Paso 1: Configurar R1

Tabla 17. Configuracion Rutas Predeterminadas En R1

Tarea

Especificacién

Configure Default Routing

(Crear rutas predeterminadas para
IPv4 e IPv6 que dirijan el trafico a la
interfaz Loopback 0)

R1(config)#ip route 0.0.0.0 0.0.0.0
loopback 0
R1(config)#ipv6 route ::/0 loopback 0

Configurar IPv4 DHCP para VLAN 20
(Cree un grupo DHCP para VLAN 20,
compuesto por las ultimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio unad-
ccna-sa.net y especifique la direccion
de la puerta de enlace predeterminada
como direccion de interfaz del router
para la subred involucrada)

R1(config)#ip dhcp excluded-address
10.98.8.1 10.98.8.52

R1(config)#ip dhcp pool vlian20-
Docentes

R1(dhcp-config)#network 10.98.8.0
255.255.255.192
R1(dhcp-config)#default-router
10.98.8.1
R1(dhcp-config)#domain-name unad-
ccha-sa.net

Configurar DHCP IPv4 para VLAN 30
(Cree un grupo DHCP para VLAN 30,
compuesto por las ultimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio unad-
ccna-sh.net y especifique la direccion
de la puerta de enlace predeterminada
como direccion de interfaz del router
para la subred involucrada)

R1(config)#ip dhcp excluded-address
10.98.8.65 10.98.8.84

R1(config)#ip dhcp pool vian30-
Estudiantes
R1(dhcp-config)#network 10.98.8.64
255.255.255.224
R1(dhcp-config)#default-router
10.98.8.65
R1(dhcp-config)#domain-name unad-
ccna-sh.net

2.4.2 Paso 2: Configurar los servidores

Se configura los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y se
asigna estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar
cada servidor, se registra las configuraciones de red del host con el comando
ipconfig /all
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Figura 24. Registro de Configuraciones Host PCA

¥ pca - 0O ¥

Physical  Config  Desktop  Programming  Affributes
I

Command Prompt X

fall

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix..: unad-ccna-sa.net
Physical Rddress

Link-local IPveg Address

IPve

Fuente: Autor
En la figura 23, se puede evidenciar el registro de configuraciones del Host PCA,
al hacer uso del comando ipconfig /all, en el simbolo de sistema del escritorio del
host mencionado.

Tabla 18. Configuracion de red de PC-A

Configuraciéon de red de PC-A

Descripcién PC A

Direccion fisica 000A.4104.BB9D
Direccion IP 10.98.8.53

Direccion IPv6 2001:DB8:ACAD:A::50
Mascara de subred 255.255.255.192
Gateway predeterminado 10.98.8.1

Gateway predeterminado IPv6 FES80::1
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Tabla 19. Registro de Configuraciones Host PCB

¥ pce - O X

Physical ~ Config  Deskiop  Programming  Affributes
| |

Command Prompt

Packet Tracer PC Command Line 1.0
onfig fall

FastEthernet0 Connection: (default port)

Connection-speci

Link-local IBve

IPvE Address

IPv4 Address

Subnet Mask...... ... ... ......

Default Gateway

Fuente: Autor

Tabla 20. Configuracion de red de PC-B

Configuraciéon de red de PC-B
Descripcién PCB
Direccion fisica 0060.4785.09D0
Direccion IP 10.98.8.85
Direccion IPv6 2001:DB8:ACAD:B::50
Méscara de subred 255.255.255.192
Gateway predeterminado 10.98.8.65
Gateway predeterminado IPv6 FES80::1

2.5 Parte 3: Probar y verificar la conectividad de extremo a extremo

Para probar la conectividad IPv4 e IPv6 entre todos los dispositivos de red, se usa
el comando ping y se registra en la siguiente Tabla:
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Tabla 21. Registro Pruebas Ping Host de la Red

Desde

A

Protocolo

Direccion IP

Resultados del Ping

PCA

R1, G0/0/1.20

IPv4

10.98.8.1

Ping statistics for
10.98.8.1:

Packets: Sent = 4,
Received =4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = 1ms, Average
= 0ms

IPv6

2001:db8:acad:
a:l

Ping statistics for
2001:DB8:ACAD:A::1.
Packets: Sent = 4,
Received =4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = Oms, Average
= 0ms

R1, G0/0/1.30

IPv4

10.98.8.65

Ping statistics for
10.98.8.65:

Packets: Sent = 4,
Received =4, Lost=0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Ooms,
Maximum = 1ms, Average
=0ms

IPv6

2001:db8:acad:
b::1

Ping statistics for
2001:DB8:ACAD:B::1:
Packets: Sent = 4,
Received =4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = oms,
Maximum = Oms, Average
=0ms

R1, G0/0/1.40

IPv4

10.98.8.97

Ping statistics for
10.98.8.97:
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Packets: Sent = 4,
Received = 4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = 1ms, Average
=0ms

IPv6

2001:db8:acad:
c::1

Ping statistics for
2001:DB8:ACAD:C::1.
Packets: Sent = 4,
Received =4, Lost=0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Ooms,
Maximum = Oms, Average
=0ms

S1, VLAN 40

IPv4

10.98.8.98

Ping statistics for
10.98.8.98:

Packets: Sent = 4,
Received = 1, Lost = 3
(75% loss),

Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = Oms, Average
= 0ms

IPv6

2001:db8:acad:
c::98

Inicialmente, el ping en
IPv6 falla, pero al usar el
comando IPv6 route ::/0
2001:db8:acad:c::1, en el
Switch 1, se habilita IPv6,
y el ping es exitoso, tal
como se puede apreciar
en la figura 28

S2, VLAN 40

IPv4

10.98.8.99

Ping statistics for
10.98.8.99:

Packets: Sent = 4,
Received =4, Lost =0
(0% loss),
Approximate round trip
times in milli-seconds:
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Minimum = Oms,
Maximum = 1ms, Average
= 0ms

2001:db8:acad:

Inicialmente, el ping en
IPv6 falla, pero al usar el
comando IPv6 route ::/0
2001:db8:acad:c::1, en el

IPv6 c::99 Switch 1, se habilita IPv6,
y el ping es exitoso, tal
como se puede apreciar
en la figura 29

10.98.8.85 Ping statistics for
10.98.8.85:
Packets: Sent = 4,
Received =4, Lost =0 (0%
loss),

IPva Approximate round trip

times in milli-seconds:
Minimum = Oms,
Maximum = 1ms, Average
= 0ms
PC-B 2001.DB8:ACA | Ping  statistics _ for
D:B::50 2001:DB8:ACAD:B::50:
Packets: Sent = 4,
Received =4, Lost =0 (0%
loss),

IPv6 Approximate round trip

times in milli-seconds:
Minimum = Oms,
Maximum = 8ms, Average
=2ms
Ping statistics for
209.165.201.1:
Packets: Sent = 4,
Received =4, Lost =0 (0%
IPv4 | 209.165.201.1 ':SS)’ . i
R1 Bucle 0 \pproximate  roun . trip
times in milli-seconds:
Minimum = Oms,
Maximum = 4ms, Average
=1ms
IPV6 2001:db8:acad: | Ping statistics for

209::1

2001:DB8:ACAD:209::1:
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Packets: Sent = 4,
Received =4, Lost =0 (0%
loss),

Approximate round trip
times in milli-seconds:

Minimum = Oms,
Maximum = Oms, Average
= 0ms

PCB

Ping statistics for
209.165.201.1:

Packets: Sent = 4,
Received = 4, Lost =0 (0%

IPva | 209.165.201.1 | °59): .

Approximate round trip
times in milli-seconds:

Minimum = Oms,
Maximum = 5ms, Average
=1ms

R1Bucle 0 Ping statistics for
2001:DB8:ACAD:209::1:

Packets: Sent = 4,
Received =4, Lost =0 (0%
IPV6 2001:db8:acad: | loss), _ _
209::1 Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = Oms, Average
= 0ms
Ping statistics for
10.98.8.1:
Packets: Sent = 4,
Received =4, Lost =0 (0%
loss),
IPva 10.98.8.1 Approximate round trip
times in milli-seconds:

R1, G0/0/1.20 Minimum = Oms,
Maximum = 1ms, Average
= 0ms
Ping statistics for
2001:DB8:ACAD:A::1.

IPv6 2001:db8:acad: Packets: Sent = 4,

a:l

Received = 4, Lost =0 (0%
loss),
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Approximate round trip
times in milli-seconds:

Minimum = Oms,
Maximum = Oms, Average
= 0ms

Ping statistics for
10.98.8.65:
Packets: Sent = 4,

Received =4, Lost =0 (0%
loss),

IPv4 10.98.8.65 , .
Approximate round trip
times in milli-seconds:

Minimum = Oms,
Maximum = 4ms, Average
=2ms
R1, GO/0/1.30 Ping statistics for
2001:DB8:ACAD:B::1.
Packets: Sent = 4,
Received = 4, Lost =0 (0%
IPV6 2001:db8:acad: | loss), _ _
b::1 Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = 6ms, Average
=1ms
Ping statistics for
10.98.8.97:
Packets: Sent = 4,
Received = 4, Lost =0 (0%

IPv4 | 10.98.8.97 loss), .
Approximate round trip
times in milli-seconds:

Minimum = Oms,
R1, G0/0/1.40 Maximum = Oms, Average
= 0ms
Ping statistics for
2001:DB8:ACAD:C::1:
Packets: Sent = 4,
IPv6 2001:db8:acad: Received =4, Lost =0 (0%

c::1

loss),
Approximate round trip
times in milli-seconds:
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Minimum = Oms,
Maximum = Oms, Average
= 0ms

S1, VLAN 40

IPv4

10.98.8.98

Ping statistics for
10.98.8.98:
Packets: Sent = 4,

Received =4, Lost =0 (0%

loss),

Approximate round trip

times in milli-seconds:
Minimum = Oms,

Maximum = 1ms, Average

= 0ms

IPv6

2001:db8:acad:
c::98

Inicialmente, el ping en
IPv6 falla, pero al usar el
comando IPv6 route :/0
2001:db8:acad:c::1, en el
Switch 2, se habilita IPv6,
y el ping es exitoso, tal
como se puede apreciar
en la figura 36

S2, VLAN 40

IPv4

10.98.8.99

Ping statistics for
10.98.8.99:

Packets: Sent = 4,
Received =4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = 0ms,
Maximum = 1ms, Average
=0ms

IPv6

2001:db8:acad:
c::99

Ping statistics for
2001:DB8:ACAD:C::99:
Packets: Sent = 4,
Received = 4, Lost =0
(0% loss),

Approximate round trip
times in milli-seconds:
Minimum = Oms,
Maximum = 10ms,
Average = 2ms
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Figura 25. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia R1 - interfaz
G0/0/1.20

¥ pca e

Physical ~ Config Desktop Programming  Aftributes
||

Command Prompt X

ping 10.53.8.

Pinging 10.98.8.1 with 32 bytes of data:

from 10 1: bytes= time<lms
from 10 : bytes= time=lms
from 10.° . bytes= time=lms

from 10

Ping statis

nt = 4 7
Approximate round trip times i

Minimum = Oms, Maximum = lms, Awverag
C:\*ping 2001:db8:acad:a::1

Pinging 2001:db8:acad:-a::1 with 3.

oximate round trip times in milli-s
Minimm = Oms, Maximum = Oms, Lwerage = Oms

Fuente: Autor

En la figura 25 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia la G0/0/1.20 del Router 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexién entre los dos dispositivos

54



Figura 26. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia R1 - interfaz
G0/0/1.30

¥ pca - O X

Physical Config Desktop Programming Attributes
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En la figura 26 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia la G0/0/1.30 del Router 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexién entre los dos dispositivos
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Figura 27. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia R1 - interfaz
G0/0/1.40
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En la figura 27 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia la interfaz G0/0/1.40 del Router 1, con el envio de 4 paquetes
y la recepcion del mismo nimero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 28. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia S1 VLAN .40
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En la figura 28 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia la VLAN 40 del Switch 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos

57



Figura 29. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia S2 VLAN .40
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En la figura 29 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia la VLAN 40 del Switch 2, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 30. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia PC B
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En la figura 30 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia PC B, con el envio de 4 paquetes y la recepcion del mismo
namero de paquetes, con un porcentaje de perdida de informacion de cero,
confirmando la correcta conexion entre los dos dispositivos
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Figura 31. Resultado Prueba Ping IPv4 e IPv6 Desde PC A hacia Bucle 0 del
Router 1
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En la figura 31 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-A hacia el Bucle 0 del Router 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 32. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia Bucle 0 del
Router 1
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En la figura 32 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia el Bucle 0 del Router 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 33. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia la interfaz
GO0/0/1.20 del Router 1
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En la figura 33 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia la interfaz G0/0/1.20 del Router 1, con el envio de 4 paquetes
y la recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 34. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia la interfaz
GO0/0/1.30 del Router 1

¥ pe - 0 X

Physical  Confip  Desklop  Programming  Aftributes
]

Command Prompt X

Pinging 10.% 32 bytes of data:

from 10 co: bytes=31 time<lms
from 1 .65: bytes=32 time=lms
from 1 : bytes=31 time=dms

time<lms
2 time<lms
2 time<lms
time=Ems

iate round trip times
Hinimm = (Oms, Maximm = ¢ms, Average = lms

Fuente: Autor

En la figura 34 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia la interfaz G0/0/1.30 del Router 1, con el envio de 4 paquetes
y la recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 35. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia la interfaz
GO0/0/1.40 del Router 1
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En la figura 35 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia la interfaz G0/0/1.40 del Router 1, con el envio de 4 paquetes
y la recepcion del mismo namero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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Figura 36. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia la VLAN 40 del
Switch 1
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En la figura 36 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia la VLAN 40 del Switch 1, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos

65



Figura 37. Resultado Prueba Ping IPv4 e IPv6 Desde PC B hacia la VLAN 40 del
Switch 2
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En la figura 37 se muestra el resultado de la prueba ping, tanto en IPv4 como IPv6
desde el PC-B hacia la VLAN 40 del Switch 2, con el envio de 4 paquetes y la
recepcion del mismo numero de paquetes, con un porcentaje de perdida de
informacion de cero, confirmando la correcta conexion entre los dos dispositivos
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CONCLUSIONES

La correcta realizacion del Subneteo y seleccion de su respectivo tipo, garantiza
que la cantidad de host requeridos pueda satisfacerse y adicionalmente, que las
configuraciones de cada subred se realicen correctamente, pues en casos como el
del escenario 1, se requiere subredes con requerimientos diferentes en cuanto
cantidad de host y se hace necesario hacer un Subneteo VLSM, para satisfacer esta
necesidad.

Los comandos utilizados para realizar las configuraciones de los dispositivos de
cisco, son los mismos, independientemente de si se habla de un Router o un Switch
y se utilizan para realizar las configuraciones basicas y de seguridad de cada
dispositivo de la red, que mejorara a su vez las condiciones de seguridad de la red
en general.

Las direcciones IP garantizan el orden en unared y son las encargadas de identificar
una interfaz o un dispositivo en una red y permitir la comunicacién entre dispositivos
de la misma garantizando que los paquetes enviados por los dispositivos sepan a
donde tienen que ir y regresar.

Para el escenario 2, al crear una VLAN es necesario crear los enlaces troncales,
que permitiran que todos los dispositivos que se encuentran conectados a VLAN se
puedan comunicar sin necesidad de un Router, aungque se encuentren conectados
a switches distintos.

El desactivar los puertos que no se usan y anexarlos a una VLAN que tampoco se
encuentra en uso favorece la seguridad de la red, previniendo accesos no
autorizados
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ANEXOS

ANEXO A

Escenariol_Johnny_Rosero.pkt

https://drive.qgoogle.com/file/d/1cra8 ovluURRX8MXRMalLePtwle5qg6YJOH/view?us
p=sharing

ANEXO B
Escenario2_Johnny_Rosero.pkt

https://drive.qgoogle.com/file/d/1jYtDvsmDJ-
OBTD dJSmi152AcAkKOzeAllview?usp=sharing
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