DIPLOMADO DE PROFUNDIZACION CISCO PRUEBA DE HABILIDADES
PRACTICAS CCNP.

OSCAR FERNANDO DIAZ

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA
2022



DIPLOMADO DE PROFUNDIZACION CISCO PRUEBA DE HABILIDADES
PRACTICAS CCNP.

INFORME PRUEBA DE HABILIDADES PRACTICA

OSCAR FERNANDO DIAZ

DIPLOMADO DE OPCION DE GRADO PRESENTADO PARA OPTAR EL
TITULO DE INGENIERO ELECTRONICO

DIRECTOR:
JUAN ESTEBAN TAPIAS BAENA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA ELECTRONICA
BOGOTA
2022



NOTA DE ACEPTACION

Firma del presidente del Jurado

Firma del jurado

Firma del jurado

BOGOTA, 23 de noviembre de 2022



AGRADECIMIENTOS

En primer lugar, quiero a agradecer a Dios y la virgen por todas las oportunidades,
en segundo o lugar agradecer a mis padres por su firme apoyo desde el primero

momento en el que me embarque en esta aventura

Quiero agradecer también a todos los tutores de la universidad que siempre me

apoyaron en mi proceso de aprendizaje



CONTENIDO

Yo [ = U0 [T o [ a1 T=T o 0 1SS 4
Lista de tabIas..........oeeiiiiiiie e 6
LiSta @ fIQUIAS.....ciiiiiiiiiiiiiiiieee ettt 7
GIOSANTO ..ttt 8
RESUMEN L. e e 9
ADSITACT. ...ttt e e e e e e e e e e e 9
1] 0o (8o o7 o PP PUTT PP PPPPRRPR 10
DESAITONO ..o 11
1.1 ESCENANIO L.ttt ettt e e e e e e 11
PaArte L. oo 13

P AN 2 e 22

1.2 @SCENANO 2 ... 30
Configurar redundancia de primer Salt0............coovvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 40
Pruebas de CONECHIVIAAd. ...........ccouiiiiiiiiiiiiee e 48
CONCIUSIONES ...ttt 50
BibHOGrafia.......cooiiiiiiiiii 51



LISTA DE TABLAS

Tabla 1. Asignacion de dir€CCIONES ..........uuuiiiieeeiiieieieie e ee e e 12
Tabla 2. configuracion para ROULEr RL .........coooiiiiiiiiiiiiiiieeee e 14
Tabla 3. configuracion para el ROUter R2 ...........oooiiiiiiiiiiieeiieceee e 15
Tabla 4. configuracion para el Router R2 ..........coooviiiiiiiiiiicieeeei e 16
Tabla 5. Configuracion SWItCh D1..........oouiiiiiiiiiiiic e 17
Tabla 6. configuracion SWItCh D2.............ueiiiiiiiiiiiiie e 19
Tabla 7. Configuracion SWItCh AL ...........ueiiiiiiiiii e 21
Tabla 8. INAICACIONES ..o 22
Tabla 9. SWItCN DL ... 24
Tabla 10. SWItCH D2.......cco e e e 25
Tabla 11. SWILCH AL ... e e e e e 26
Tabla 12. Tareas asignadas Parte 3 ..........cceeveeeeiiiiieiiiiee e e 30
Tabla 13. Comandos y descripciones para R1 ...........cceeeiiiieiiiiiiiiiiii e, 33
Tabla 14. Comandos y descripciones para R3 ... 35
Tabla 15. Comandos y descripciones para SWitch D1...........ccccoviiiiiineenieeiiiiinnnnn. 36
Tabla 16. Configuracion para el SWItch D2.............coviiiiiiiiiiiieee e, 37
Tabla 17. Las tareas de configuracCion ..............ccoovvviiiiiiii e, 40
Tabla 18. Configuracion de SWItCh D1........cccooooiiiiiiiiiiiiiii e, 43
Tabla 19. Configuracion SWItCh D2............coiiiiiiiiiiieee e 46



Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura

© 00 N O 0o A W N P

LISTA DE FIGURAS

B o] o o] (ol F= N =TS o= = o T 11
B o] o To] [0 o - TP TP PP 13
AP DHCP €N PC 2 e 27
AP DHCP BN PC 3 .ttt 27
B o] o e [ T L= 3t 28
PING AESAE PC2 ... 28
PING desde PC3 ... . 29
LPING AESAE PCA ... e 29
. Comando show run | section standby ...........cccovvvviiiiiiiieeeeieece e, 48

10 . conectividad con Loopback 0 2.2.2.2 y 2001:db8:2222::1 desde D1.49
11. conectividad con Loopback 0 2.2.2.2 y 2001:db8:2222::1 desde D2..49



GLOSARIO

Direcciones IP: es una larga cadena de nameros asignados a cada dispositivo
conectado a una red que utliza el Protocolo de Internet como medio de
comunicacioén; Es el equivalente del mundo digital de la direccién postal asociada

con su hogar o lugar de trabajo.

Protocolos: es un conjunto de reglas para formatear y procesar datos. Los
protocolos de red son como un lenguaje comun para las computadoras. Las
computadoras dentro de una red pueden usar software y hardware muy diferentes;
Sin embargo, el uso de protocolos les permite comunicarse entre si

independientemente.

Dispositivo: es una unidad de hardware o equipo fisico que proporciona una o mas
funciones informaticas dentro de un sistema informatico. Puede proporcionar

entrada a la computadora, aceptar salida o ambos.

Enrutamiento: proceso de seleccionar una ruta a través de una o mas redes. Los
principios de enrutamiento pueden aplicarse a cualquier tipo de red, desde redes
telefénicas hasta transporte publico.

Vlan: coleccion de dispositivos 0 nodos de red que se comunican entre si como si
formaran una sola LAN, cuando en realidad existen en uno o varios segmentos de
LAN.

DHCP: (Protocolo de configuraciéon dinamica de host) es un protocolo de
administracion de red utilizado para automatizar el proceso de configuracion de
dispositivos en redes IP, lo que les permite utilizar servicios de red como DNS, NTP

y cualquier protocolo de comunicacién basado en UDP o TCP



RESUMEN

El software de afirmacion de centros de datos CCNP de Cisco proporciona los
conocimientos y las habilidades necesarios para disefiar, implementar y ejecutar un

aprovisionamiento de escuela de datos moderna y compleja.

En el presente documento se realizo la configuracion necesaria para los equipos
cisco para los cuales se configuraron los routers, switchs y PC, principalmente. el
aporte de su solucion ayudé a adquirir destrezas relacionadas con la configuracién

de la topologia presentada y diferentes lineas para tal caso

Palabras clave: CCNP, DHCP, GNS3

ABSTRACT

Cisco CCNP Data Center Assertion Software provides the knowledge and skills
needed to design, implement, and run a modern and complex data school

provisioning.

In this document, the necessary configuration was made for the Cisco equipment for
which the routers, switches and PCs were configured, mainly. the contribution of
your solution helped to acquire skills related to the configuration of the presented

topology and different lines for such a case.

Keywords: CCNP, DHCP, GNS3



INTRODUCCON

En la actualidad, el tratamiento y la gestion de datos han llevado a la industria a

buscar la formacion del personal idoneo para ser mas competitivos en el mercado.

El escenario propuesto enfoca el conocimiento de la infraestructura empresarial,
incluida la arquitectura de doble pila (IPv4 e IPv6), virtualizacion, infraestructura,
garantia de red, seguridad y automatizacién, segun la tabla de direccionamiento de
igual manera se realizaron configuraciones de direcciones estéticas y segmentos
DCHP para para garantizar un nivel basico de experiencia en redes en todas las

especialidades.

El objetivo del presente documento es presentar las soluciones a los escenarios
propuestos y se lleva a cabo el aporte de su solucién para adquirir destrezas
relacionado con la configuracion de la topologia presentada y diferentes lineas para

tal caso
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DESARROLLO

1.1 ESCENARIO 1

A continuacién, se presenta la topologia propuesta para llevar a cabo la
implementacion en la herramienta GNS3

Figura 1. Topologia escenario 1

ISP Network
BGP ASN 500 ‘

Fuente: ENCOR Skills Assessment

La tabla de asignacién de direcciones es la que se presenta en la tabla 1
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Tabla 1. Asignacion de direcciones

Device | | o itace IPv4 Address IPv6 Address IP\II_%::‘;TI('
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.06.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
R1 E1/1 10. 06.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
R2 Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 06.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
R3 E1l/1 10. 06.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/2 10. 06.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
D1 VLAN 100 | 10. 06.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
D1 VLAN 101 | 10.06.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
D1 VLAN 102 | 10.06.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.06.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
D2 VLAN 100 | 10.06.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
D2 VLAN 101 | 10.06.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
D2 VLAN 102 | 10.06.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 | 10.06.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.06.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.06.100.6/24 2001:db8:100:100::6/64 EUI-64

Fuente: ENCOR Skills Assessment

En la figura 2 se expone la topologia mostrada en la figura 1 implementada en la

herramienta antes mencionada
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Figura 2. Topologia
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Fuente: elaboracion propia

Parte 1.

A continuacion, se presenta la configuracion para cada uno de los componentes
presentado en la topologia de la figura 1
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Router R1

Tabla 2. configuracion para Router R1

Comando

Descripcion

Enable

Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname R1

Asigna el nombre del router R1

ipv6 unicast-routing

Habilita IPv6 en el router

no ip domain lookup

Desactiva la traduccién de nombres

banner motd # R1, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con O

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesion

logging synchronous

Evita que los mensajes inesperados en
la pantalla

255.255.255.224

Exit sale de configuracién de la consola
interface el1/0 ingresa a la interfaz e1/0
ip address 209.165.200.225 | Configura la direccién IPv4

ipv6 address fe80::1:1 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:200::1/64

Configura la direccién IPv6

no shutdown

Activa la interfaz e1/0

Exit

sale de configuracion de interfaz

interface el/2

ingresa a la interfaz e1/2

ip address 10.06.10.1 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::1:2 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:100:1010::1/64

Configura la direccién IPv6

no shutdown

Activa la interfaz el/2

Exit

sale de configuracién de interfaz

interface el/1

ingresa a la interfaz el/1

ip address 10.06.13.1 255.255.255.0

Configura la direccién IPv4

ipv6 address fe80::1:3 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:100:1013::1/64

Configura la direccion IPv6

no shutdown

Activa la interfaz el/1

Exit

sale de configuracion de interfaz

Fuente: Elaboracion propia
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En la siguiente figura se muestra la evidencia de implementacion

Router R2
Tabla 3. configuracién para el Router R2
Comando Descripcion
Enable Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname R2

Asigna el nombre del router R2

ipv6 unicast-routing

Habilita IPv6 en el router

no ip domain lookup

Desactiva la traduccion de nombres

banner motd # R2, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con 0

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesion

logging synchronous

Evita que los mensajes inesperados en la
pantalla

Exit

Evita que los mensajes inesperados en la
pantalla

interface e1/0

ingresa a la interfaz e1/0

ip address 209.165.200.226

255.255.255.224

Configura la direccién IPv4

ipv6 address fe80::2:1 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:200::2/64

Configura la direccién IPv6

no shutdown

Activa la interfaz e1/0

Exit

sale de configuracion de interfaz

interface Loopback 0

ingresa a la interfaz loopback

ip address 2.2.2.2 255.255.255.255

Configura la direccion IPv4

ipv6 address fe80::2:3 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:2222::1/128

Configura la direccién IPv6

no shutdown

Activa la interfaz loopback

Exit

sale de configuracion de interfaz

Fuente: Elaboracion propia
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Para el router R2 se indican a continuacion la implementacion de cada uno de los

comandos presentados anteriormente

Router R3
Tabla 4. configuracion para el Router R2
Comando Descripcion
Enable Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname R3

Asigna el nombre del router R3

ipv6 unicast-routing

Habilita IPv6 en el router

no ip domain lookup

Desactiva la traduccién de nombres

banner motd # R3, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con 0

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesion

logging synchronous

Evita que los mensajes inesperados en la
pantalla

Exit

Evita que los mensajes inesperados en la
pantalla

interface e1/0

ingresa a la interfaz e1/0

ip address 10.06.11.1 255.255.255.0

Configura la direccién IPv4

ipv6 address fe80::3:2 link-local

Configura la direccién IPv6 link local

ipv6 address
2001:db8:100:1011::1/64

Configura la direccién IPv6

no shutdown

Activa la interfaz e1/0

Exit

sale de configuracién de interfaz e1/0

interface el/1

ingresa a la interfaz e1/1

ip address 10.06.13.3 255.255.255.0

Configura la direccién IPv4

ipv6 address fe80::3:3 link-local

Configura la direccién IPv6 link local

ipv6 address
2001:db8:100:1010::2/64

Configura la direccion IPv6

no shutdown

Activa la interfaz el/1

Exit

sale de configuracion de interfaz el/1

Fuente: elaboracion propia

Para el Router R3 su configuracion se implementé como se muestra a continuacion
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Switch D1

Tabla 5. Configuracion Switch D1

Comando

Descripcion

Enable

Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname D1

Asigna el nombre del switch D1

ip routing

habilita el protocolo de enrutamiento

ipv6 unicast-routing

Habilita IPv6 en el router

no ip domain lookup

Desactiva la traduccion de nombres

banner motd # D1, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con 0

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesion

logging synchronous

Evita que los mensajes inesperados en la
pantalla

Exit

sale de configuracion de interfaz consola

vlan 100

Cree la VLAN 100

name Management

Asigna nombre a la VLAN como

Management

Exit sale de configuracion la VLAN

vian 101 Cree la VLAN 101

name UserGroupA Asigna nombre a la VLAN como
UserGroupA

Exit sale de configuracion la VLAN

vlan 102 Cree la VLAN 102

name UserGroupB Asigna nombre a la VLAN como

UserGroupB

Exit sale de configuracion la VLAN

vlan 999 Cree la VLAN 999

name NATIVE Asigna nombre a la VLAN como NATIVE
Exit sale de configuracion la VLAN

interface el/2

ingresa a la interfaz e1/2

no switchport

habilita la interfaz para ser compatible con
capa 3

ip address 10.06.10.2 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::d1:1 link-local

Configura la direccién IPv6 link local
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Comando Descripcion
ipv6 address | Configura la direccion IPv6
2001:db8:100:1010::2/64
no shutdown Activa la interfaz el/2
Exit sale de configuracién de interfaz e1/2
interface vlan 100 ingresa a la interfaz vlan 100
ip address 10.06.100.1 | Configura la direccion 1Pv4

255.255.255.0

ipv6 address fe80::d1:2 link-local

Configura la direccién IPv6 link local

ipv6 address | Configura la direccion IPv6
2001:db8:100:100::1/64

no shutdown Activa la VLAN 100

Exit sale de configuraciéon de la VLAN 100
interface vian 101 ingresa a la interfaz vlan 101

ip address 10.06.101.1 | Configura la direccion 1Pv4

255.255.255.0

ipv6 address fe80::d1:3 link-local

Configura la direccién IPv6 link local

ipv6 address | Configura la direccion IPv6
2001:db8:100:101::1/64

no shutdown Activa la VLAN 101

Exit Sale de configuracion de la VLAN 101
interface vlan 102 ingresa a la interfaz vian 102

ip address 10.06.102.1 | Configura la direccion IPv4

255.255.255.0

ipv6 address fe80::d1:4 link-local

Configura la direccién IPv6 link local

ipv6 address
2001:db8:100:102::1/64

Configura la direccién IPv6

no shutdown

Activa la interfaz vlan 102

Exit sale de configuracién de la vlan 102
ip dhcp excluded-address | excluye las direcciones ip del DHCP
10.06.101.1 10.06.101.109

ip dhcp excluded-address | excluye las direcciones ip del DHCP
10.06.101.141 10.06.101.254

ip dhcp excluded-address | excluye las direcciones ip del DHCP
10.06.102.1 10.06.102.109

ip dhcp excluded-address | excluye las direcciones ip del DHCP

10.06.102.141 10.06.102.254

ip dhcp pool VLAN-101

crea un conjunto de IPs para el DHCP

network 10.06.101.0 255.255.255.0

Asigna la direccion de red y mascara

default-router 10.06.101.254

configura la puerta de enlace

Exit

sale de configuracion de interfaz
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Comando

Descripcion

ip dhcp pool VLAN-102

crea un conjunto de IPs para el DHCP

network 10.06.102.0 255.255.255.0

Asigna la direccion de red y mascara

default-router 10.06.102.254

configura la puerta de enlace

Exit

sale de configuracion dhcp

interface range e0/0-3, el/0-1, el/3,
e2/0-3, e3/0-3

ingresa al rango de interfaces

Shutdown

desactiva la interfaz

Exit

sale de configuracion de interfaz

Fuente: elaboracion propia

Switch D2
Tabla 6. configuracién Switch D2
Comando Descripcion
Enable Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname D2

Asigna el nombre del switch D2

ip routing

habilita el protocolo de enrutamiento

ipv6 unicast-routing

Habilita IPv6 en el router

no ip domain lookup

Desactiva la traduccién de nombres

banner motd # D2, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con 0

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesién

logging synchronous

Evita que los mensajes inesperados en la
pantalla

Exit sale de configuracion de interfaz
vian 100 Cree la VLAN 100

name Management Asigna nombre a la VLAN

Exit sale de configuracion de interfaz
vian 101 Cree la VLAN 101

name UserGroupA Asigna nombre a la VLAN

Exit sale de configuracion de interfaz
vlan 102 Cree la VLAN 102

name UserGroupB Asigna nombre a la VLAN

exit sale de configuracion de interfaz
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Comando

Descripcion

vlan 999 Cree la VLAN 999
name NATIVE Asigna nombre a la VLAN
Exit sale de configuracion de interfaz

interface e1/0

ingresa a la interfaz e1/0

no switchport

habilita la interfaz para ser compatible
con capa 3

ip address 10.06.11.2 255.255.255.0

Configura la direccién IPv4

ipv6 address fe80::d1:1 link-local

Configura la direccion IPv6 link local

ipv6 address
2001:db8:100:1011::2/64

Configura la direccion IPv6

no shutdown

Activa la interfaz

Exit sale de configuracion de interfaz
interface vlan 100 ingresa a la interfaz vian 100
ip address 10.06.100.2 | Configura la direccién IPv4

255.255.255.0

ipv6 address fe80::d2:2 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:100:100::2/64

Configura la direccion IPv6

no shutdown

Activa la interfaz

Exit sale de configuracién de interfaz
interface vian 101 ingresa a la interfaz vlan 101
ip address 10.06.101.2 | Configura la direccién IPv4

255.255.255.0

ipv6 address fe80::d2:3 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:100:101::2/64

Configura la direccién IPv6

no shutdown

Activa la interfaz

Exit sale de configuracion de interfaz
interface vlan 102 ingresa a la interfaz vlan 102
ip address 10.06.102.2 | Configura la direccién IPv4

255.255.255.0

ipv6 address fe80::d2:4 link-local

Configura la direccion IPv6 link local

ipv6 address 2001:db8:100:102::2/64

Configura la direccion IPv6

no shutdown

Activa la interfaz

Exit00

sale de configuracion de interfaz

ip dhcp excluded-address 10.06.101.1
10.06.101.209

excluye las direcciones ip del DHCP

ip dhcp excluded-address
10.06.101.241 10.06.101.254

excluye las direcciones ip del DHCP

ip dhcp excluded-address 10.06.102.1
10.06.102.209

excluye las direcciones ip del DHCP
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Comando

Descripcion

ip dhcp excluded-address
10.06.102.241 10.06.102.254

excluye las direcciones ip del DHCP

ip dhcp pool VLAN-101

crea un conjunto de IPs para el DHCP

network 10.06.101.0 255.255.255.0

Asigna la direccion de red y mascara

default-router 06.0.101.254

configura la puerta de enlace

Exit

sale de configuracion de interfaz

ip dhcp pool VLAN-102

crea un conjunto de IPs para el DHCP

network 10.06.102.0 255.255.255.0

Asigna la direccion de red y mascara

default-router 10.06.102.254

configura la puerta de enlace

Exit

sale de configuracién de interfaz

interface range e0/0-3, e1/1-3, e2/0-3,
e3/0-3

ingresa al rango de interfaces

shutdown

desactiva la interfaz

Exit

sale de configuracion de interfaz

Fuente: elaboracion propia

Switch Al
Tabla 7. Configuracion Switch Al
Comando Descripcion
Enable Ingresa el modo privilegiado

configure terminal

Ingresa al modo de configuracion

hostname Al

Asigna el nombre del switch Al

no ip domain lookup

Desactiva la traduccion de nombres

banner motd # Al, ENCOR Skills
Assessment#

Establece un mensaje de inicio en la
consola

line con 0

Ingresa en configuracion de la consola

exec-timeout 0 O

Fija un tiempo de espera para sale de la
sesion

logging synchronous

Evita que los mensajes inesperados en
la pantalla

Exit sale de configuracion de interfaz
vlan 100 Cree la VLAN 100

name Management Asigna nombre a la VLAN

Exit sale de configuracion de interfaz
vlan 101 Cree la VLAN 101

name UserGroupA

Asigna nombre a la VLAN
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Comando

Descripcion

Exit sale de configuracion de interfaz
vlan 102 Cree la VLAN 102

name UserGroupB Asignha nombre a la VLAN

Exit sale de configuracion de interfaz
vlan 999 Cree la VLAN 999

name NATIVE Asignha nombre a la VLAN

Exit sale de configuracion de interfaz

interface vlan 100

ingresa a la interfaz vlan 100

ip address 10.44.100.3 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::al:1 link-local

Configura la direccién IPv6 link local

ipv6 address 2001:db8:100:100::3/64

Configura la direccién IPv6

no shutdown

Activa la interfaz

Exit sale de configuracion de interfaz
interface range €0/0,e0/3,e1/0,e2/1- | ingresa al rango de interfaces
3,e3/0-3

shutdown desactiva la interfaz

Exit sale de configuracién de interfaz

Fuente: elaboracion propia

Parte 2
Tabla 8. indicaciones
# Tarea Especificacion Points
En todos los conmutadores, Habilite los enlaces troncales
configure las interfaces troncales 802.1Q entre:
2.1 | IEEE 802.1Q en los enlaces de e D1yD2 6
conmutacion interconectados e D1yAl
e D2y Al
En todos los conmutadores, Usar VLAN 999 como VLAN
2.2 | cambie la VLAN nativa en los nativa. 6
enlaces troncales.
En todos los conmutadores, Usar el arbol de expansion
2.3 | habilite el protocolo de arbol de rapida. 3
expansion rapida.
En D1y D2, configure los puentes | Configure D1y D2 como raiz
raiz RSTP adecuados en funcion para las VLAN adecuadas con
de la informacion del diagrama de | prioridades de apoyo mutuo en
2.4 | topologia. caso de fallo del conmutador. 2
D1y D2 deben proporcionar copia
de seguridad en caso de fallo del
puente raiz.
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# Tarea Especificacién Points

En todos los switches, cree Utilice los siguientes numeros de
EtherChannels LACP como se canal:
2.5 | muestra en el diagrama de e D1 a D2 - Canal de puerto 12 3
topologia. e D1 aAl - Puerto canal 1
e D2 a Al — Puerto canal 2
En todos los conmutadores, Configure los puertos de acceso

configure los puertos de acceso al | con la configuracién de VLAN
host que se conectan a PC1, PC2, | adecuada, como se muestra en
26 | PC3yPC4. el diagrama de topologia. 4
Los puertos host deben pasar
inmediatamente al estado de
reenvio.
Comprobar los servicios DHCP PC2y PC3 son clientes DHCP y
2.7 | IPv4. deben recibir direcciones IPv4 1
vélidas.
PC1 deberia hacer ping con
éxito:

e D1:10.06.100.1

e D2:10.06.100.2

e PC4: 10.06.100.6
PC2 deberia hacer ping
correctamente:

e D1:10.06.102.1

e D2:10.06.102.2
PC3 deberia hacer ping
correctamente:

e D1:10.06.101.1

e D2:10.06.101.2
PC4 deberia hacer ping
correctamente:

e D1:10.06.100.1

e D2:10.06.100.2

e PC1:10.06.100.5

2.8 | Verificar la conectividad LAN local.

Fuente: ENCOR Skills Assessment

En la siguiente seccién se presentas la configuracién necesaria para llevar a cabo

toda la configuracion que se presenta en la tabla 7
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Switch D1

Tabla 9. Switch D1

# comando Especificacion
2.1 |interface range e2/0-3 ingresa a la interfaz e2/0-3
2.1 | switchport trunk encapsulation | establece el tipo de encapsulacion
dotlq
2.1 | switchport mode trunk establece la interfaz como troncal
2.2 | switchport trunk NATIVE vlan 999 | asigna la vlan 999 para trafico sin
etiquetar
2.5 | channel-group 12 mode active crea las LACP etherchannels
no shutdown Activa la interfaz
exit sale de configuracién de interfaz
2.1 | interface range e0/1-2 ingresa a la interfaz e1/1-2
2.1 | switchport trunk encapsulation | establece el tipo de encapsulacion
dotlq
2.1 | switchport mode trunk establece la interfaz como troncal
2.2 | switchport trunk NATIVE vlan 999 | asigna la vlan 999 para trafico sin
etiquetar
2.5 | channel-group 1 mode active crea las LACP etherchannels
2.1 no shutdown Activa la interfaz
exit sale de configuracion de interfaz
2.3 | spanning-tree mode rapid-pvst habilita el protocolo STP en modo
rapido
2.4 | spanning-tree vlan 100,102 root | Habilita las vlans puente raiz
primary principal
2.4 | spanning-tree vlan 101 root | configura la vlan puente raiz
secondary secundario
2.6 | interface e0/0 ingresa a la interfaz e0/0
2.6 | switchport mode access Establezca el puerto en modo de
acceso.
2.6 | switchport access vian 100 se asigna el puerto a la vlan 100
2.6 | spanning-tree portfast habilita el estado de reenvio

inmediatamente

no shutdown

Activa la interfaz

exit

sale de configuracion de interfaz

end

Vuelva al modo EXEC privilegiado.

Fuente: elaboracion propia
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Switch D2

Tabla 10. Switch D2

# comando Especificacion
2.1 interface range e2/0-3 ingresa a la interfaz e2/0-3
2.1 switchport mode trunk establece el tipo de encapsulacion
2.1 switchport trunk encapsulation | establece la interfaz como troncal
dotl
2.2 switc?hport trunk NATIVE vlan 999 | asigna la vlan 999 para trafico sin
etiquetar
2.5 channel-group 12 mode active crea las LACP etherchannels
no shutdown Activa la interfaz
Exit sale de configuracion de interfaz
2.1 interface range el/1-2 ingresa a la interfaz e1/1-2
2.1 switchport trunk encapsulation | establece el tipo de encapsulacion
dotlq
2.1 switchport mode trunk establece la interfaz como troncal
2.2 switchport trunk NATIVE vlan 999 | asigna la vlan 999 para trafico sin
etiquetar
2.5 channel-group 2 mode active crea las LACP etherchannels
no shutdown Activa la interfaz
Exit sale de configuracién de interfaz
2.3 spanning-tree mode rapid-pvst habilita el protocolo STP en modo
rapido
2.4 spanning-tree  vlan 101 root | Habilita las vlans puente raiz
primary principal
2.4 spanning-tree vlan 100,102 root | configura la vlan puente raiz
secondary secundario
2.6 interface e0/0 ingresa a la interfaz e0/0
2.6 switchport mode access Establezca el puerto en modo de
acceso.
2.6 switchport access vlan 102 se asigna el puerto a la vian 100
2.6 spanning-tree portfast habilita el estado de reenvio

inmediatamente

no shutdown

Activa la interfaz

Exit

sale de configuracion de interfaz

end

Vuelva al modo EXEC privilegiado.

Fuente: elaboracion propia
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Switch Al

Tabla 11. Switch Al

# comando Especificacion

2.1 interface range e0/1-2 ingresa a la interfaz e2/0-3

2.1 switchport mode trunk establece el tipo de encapsulacion

2.1 switchport trunk | establece la interfaz como troncal
encapsulation dotlqg

2.2 switchport trunk NATIVE vlan | asigna la vlan 999 para trafico sin
999 etiquetar

2.5 channel-group 1 mode active | crea las LACP etherchannels
no shutdown Activa la interfaz
exit sale de configuracion de interfaz

2.1 interface range el/1-2 ingresa a la interfaz e1/1-2

2.1 switchport trunk | establece el tipo de encapsulacion
encapsulation dotlqg

2.1 switchport mode trunk establece la interfaz como troncal

2.2 switchport trunk NATIVE vlan | asigna la vlan 999 para trafico sin
999 etiquetar

2.5 channel-group 2 mode active | crea las LACP etherchannels
no shutdown Activa la interfaz
exit sale de configuracion de interfaz

2.3 spanning-tree  mode rapid- | habilita el protocolo STP en modo rapido
pvst

2.6 interface el1/3 ingresa a la interfaz e1/3

2.6 switchport mode access Establezca el puerto en modo de acceso.

2.6 switchport access vlan 101 se asigna el puerto a la vlan 101

2.6 spanning-tree portfast habilita el estado de reenvio

inmediatamente

no shutdown Activa la interfaz
exit sale de configuracion de interfaz

2.6 interface e2/0 ingresa a la interfaz e2/0

2.6 switchport mode access Establezca el puerto en modo de acceso.

2.6 switchport access vian 100 se asigna el puerto a la vlan 100

2.6 spanning-tree portfast habilita el estado de reenvio

inmediatamente

no shutdown

Activa la interfaz

exit

sale de configuracion de interfaz

Fuente: elaboracién propia
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Pruebas

e servicios DHCP IPv4. PC2 y PC3 son clientes DHCP y deben recibir

direcciones IPv4 validas.

Figura 3. IP DHCP en PC 2

PC4 ® PC2

' = = 11‘]-"p. m.
@ & 19°C Nublado ~ @ ) E G ESP womn

Fuente: elaboracion propia

Figura 4. IP DHCP en PC 3

D D2 Al

: N 1:07 p. m.
@ s 19°C ~ @ dE o ESP i ]

16/10/2022

Fuente: elaboracion propia

. conectividad LAN local
o PC1
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Nublado

Fuente: elaboracion propia

o) PC2

Figura 6. ping desde PC2

@ & 19°C Nublado

Fuente: elaboracion propia

o PC3
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Figura 7. Ping desde PC3

Fuente: elaboracion propia

o PC4

Figura 8. ping desde PC4

@ & 19°C Nublado ~ @ ) E & ESP

Fuente: elaboracion propia
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1.2 ESCENARIO 2

CONFIGURAR PROTOCOLOS DE ENRUTAMIENTO

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe ser completamente convergente. Los pings IPv4 e IPv6 a la

interfaz Loopback 0 desde D1 y D2 deberian realizarse correctamente.
Nota: Los pings de los hosts no se realizaran correctamente porque sus puertas de
enlace predeterminadas apuntan a la direccion HSRP que se habilitar4 en la Parte

4.

Tabla 12. Tareas asignadas parte 3

# Tarea Especificacion

Utilice OSPF Process ID 4 y asigne los
siguientes ID de router:
R1:0.04.1
R3:0.0.4.3
D1:0,0.4.131
D2:0.0.4.132
Enla"Red de la empresa” | En R1, R3, D1y D2, anuncie todas las
31 (es decir, R1, R3, D1y D2), redes’/VLAN conectadas directamente
configure OSPFv2 de area | en el Area 0.

Unica en el area 0. En R1, no anuncie la red R1 — R2.
En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.
Desactive los anuncios de OSPF v2 en:

D1: Todas las interfaces excepto E1/2
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# Tarea Especificacion
D2: Todas las interfaces excepto E1/0
Utilice OSPF Process ID 6 y asigne los
siguientes ID de router:
R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132
En R1, R3, D1y D2, anuncie todas las
En la "Red de la empresa” _
_ redes / VLAN conectadas directamente
(es decir, R1, R3, D1y D2), i
3.2 _ . en el Area 0.
configure OSPFv3 clasico _
] o ] En R1, no anuncie la red R1 — R2.
de area unica en el area 0.
En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.
Desactive los anuncios de OSPFv3 en:
D1: Todas las interfaces excepto E1/2
D2: Todas las interfaces excepto E1/0
Configure dos rutas estéticas
predeterminadas a través de la interfaz
Loopback O:
Una ruta estatica predeterminada IPv4.
En R2 en la "Red ISP", cen . .
3.3 Una ruta estatica predeterminada IPv6.

la figura MP-BGP.

Configure R2 en BGP ASN 500 vy utilice el

router-id 2.2.2.2.
Configure y habilite una relacion de
vecino IPv4 e IPv6 con R1 en ASN 300.
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Tarea

Especificacion

En la familia de direcciones IPv4,
undvertise:

La red IPv4 de bucle invertido 0 (/32).

La ruta predeterminada (0.0.0.0/0).

En Familia de direcciones IPv6 , anuncie:
La red IPv4 de bucle invertido 0 (/128).
La ruta predeterminada (::/0).

3.4

En R1 en la "Red ISP",
configure MP-BGP.

Configure dos rutas de resumen estéticas
para la interfaz Null O:

Un resumen de la ruta IPv4 para
10.XY.0.0/8.

Un resumen de la ruta IPv6 para
2001:db8:100::/48.

Configure R1 en BGP ASN 300 vy utilice el
router-id 1.1.1.1.

Configure una relacion de vecino IPv4 e
IPv6 con R2 en ASN 500.

En la familia de direcciones IPv4:
Deshabilite la relacion de vecino IPv6.
Habilite la relacion de vecino IPv4.
Anuncie la red 10.XY0.0/8.

En la familia de direcciones IPV6:
Deshabilite la relacion de vecino IPv4.
Habilite la relacién de vecino IPv6.
Anuncie la red 2001:db8:100::/48.

Fuente: ENCOR Skills Assessment

Enseguida se presenta las configuraciones para cada componente
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Router R1

Tabla 13. Comandos y descripciones para R1

# comando descripcion

3.1 | router ospf 4 define el ID del proceso OSPF

3.1 | router-id 0.0.4.1 configura el ID del router OSPF

3.1 | network 10.06.10.0 0.0.0.255 | agrega la red y le define en el &rea 0
area 0

3.1 | network 10.06.13.0 0.0.0.255 | agrega la red y le define en el area O
area 0

3.1 | default-information originate | establece R1 como el origen de la

informacion

Exit sale de configuracién de interfaz

3.2 | ipv6 router ospf 6 define el ID del proceso OSPFv3

3.2 | router-id 0.0.6.1 configura el ID del router OSPF

3.2 | default-information originate | establece R1 como el origen de la

informacion

exit sale de configuracion de interfaz

3.2 | interface el/2 ingresa a la interface e1/2

3.2 | ipv6 ospf 6 area O Ainade el proceso OSPF a la interfaz
Exit sale de configuracion de interfaz

3.2 | interface el/1 ingresa a la interface el/1

3.2 | ipv6 ospf 6 area O Ainade el proceso OSPF a la interfaz
Exit sale de configuracion de interfaz

3.4 | ip route 10.0.0.0 255.0.0.0 crea una ruta estatica que apunta a una
nullo interfaz NullO

3.4 | ipv6 route 2001:db8:100::/48 | crea una ruta estatica que apunta a la
nullo interfaz NullO

3.4 | router bgp 300 habilitar el BGP y el nimero de ASN
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# comando descripcion
3.4 | bgp router-id 1.1.1.1 Configura la ID del enrutador.
3.4 | neighbor 209.165.200.226 establecer una conexién TCP entre router
remote-as 500 BGP
3.4 | neighbor 2001:db8:200::2 establecer una conexion TCP entre router
remote-as 500 BGP
3.4 | address-family ipv4 unicast Ingresa al modo de configuracion de familia
de direcciones
3.4 | neighbor 209.165.200.226 habilita la relacion de vecinos
activate
3.4 | no neighbor 2001:db8:200::2 | deshabilita la relacion de vecinos
activate
3.4 | network 10.0.0.0 mask Habilitar el enrutamiento en una red IP
255.0.0.0
3.4 | exit-address-family Salir del modo de configuracién de la
familia de direcciones
3.4 | address-family ipv6 unicast ingresa al modo de configuracién de familia
de direcciones
3.4 | no neighbor 209.165.200.226 | deshabilita la relacion de vecinos
activate
3.4 | neighbor 2001:db8:200::2 habilita la relacion de vecinos
activate
3.4 | network 2001:db8:100::/48 Habilitar el enrutamiento en una red IP
3.4 | exit-address-family Salir del modo de configuracién de la

familia de direcciones

Fuente: elaboracién propia
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Router R3

Tabla 14. Comandos y descripciones para R3

# comando descripcion
3.1 | router ospf 4 define el ID del proceso OSPF
3.1 | router-id 0.0.4.3 configura el ID del router OSPF
3.1 | network 10.06.11.0 0.0.0.255 area 0 agrega lared y le define en el
area0
3.1 | network 10.06.13.0 0.0.0.255 area 0 agrega lared y le define en el
area 0
Exit sale de configuracion de interfaz
3.2 | ipv6 router ospf 6 define el ID del proceso OSPFv3
3.2 | router-id 0.0.6.3 configura el ID del router OSPF
exit sale de configuracion de interfaz
3.2 | interface el/0 ingresa a la interface e1/0
3.2 | ipv6 ospf 6 area 0 Afade el proceso OSPF a la
interfaz
exit sale de configuracion de interfaz
3.2 | interface el/1 ingresa a la interface el/1
3.2 | ipv6 ospf 6 area 0 Ainade el proceso OSPF a la

interfaz

exit

sale de configuracion de interfaz

Fuente: elaboracion propia
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Switch D1

Tabla 15. Comandos y descripciones para Switch D1

# Comando Descripcion
3.1 | router ospf 4 define el ID del proceso OSPF
3.1 | router-id 0.0.4.131 configura el ID del router OSPF
3.1 | network 10.06.100.0 0.0.0.255 agrega laredy le define en el area 0
area 0
3.1 | network 10.06.101.0 0.0.0.255 agrega laredy le define en el area 0
area 0
3.1 | network 10.06.102.0 0.0.0.255 agrega laredy le define en el area 0
area 0
3.1 | network 10.06.10.0 0.0.0.255 area | agrega la red y le define en el &rea 0
0
3.1 | passive-interface default Desactiva las actualizaciones de
enrutamiento
3.1 | no passive-interface el/2 habilita las actualizaciones de
enrutamiento
exit sale de configuracion de interfaz
3.2 | ipv6 router ospf 6 define el ID del proceso OSPFv3
3.2 | router-id 0.0.6.131 configura el ID del router OSPF
3.2 | passive-interface default Desactiva las actualizaciones de
enrutamiento
3.2 | no passive-interface el/2 habilita las actualizaciones de
enrutamiento
exit sale de configuracion de interfaz
3.2 | interface el/2 ingresa a la interface el/2
3.2 | ipv6 ospf 6 area O Anade el proceso OSPF a la interfaz

exit

sale de configuracion de interfaz
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# Comando Descripcion

3.2 | interface vlan 100 ingresa a la interfaz vlan 100

3.2 | ipv6 ospf 6 area O Afnade el proceso OSPF a la interfaz
exit sale de configuracion de interfaz

3.2 | interface vlan 101 ingresa a la interfaz vlan 101

3.2 | ipv6 ospf 6 area O Afnade el proceso OSPF a la interfaz
exit sale de configuracion de interfaz

3.2 | interface vlan 102 ingresa a la interfaz vlan 102

3.2 | ipv6 ospf 6 area 0 Afnade el proceso OSPF a la interfaz

exit

sale de configuracion de interfaz

Fuente: elaboracion propia

Switch D2
Tabla 16. Configuracion para el Switch D2

# | comando descripcion

3.1 | router ospf 4 define el ID del proceso OSPF

3.1 | router-id 0.0.4.132 configura el ID del router OSPF

3.1 | network 10.06.100.0 0.0.0.255 agrega lared y le define en el area 0
area 0

3.1 | network 10.06.101.0 0.0.0.255 agrega lared y le define en el area 0
area 0

3.1 | network 10.06.102.0 0.0.0.255 agrega lared y le define en el area 0
area 0

3.1 | network 10.06.11.0 0.0.0.255 area | agrega la red y le define en el area 0
0

3.1 | passive-interface default Desactiva las actualizaciones de

enrutamiento
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# | comando descripcion
3.1 | no passive-interface e1/0 habilita las actualizaciones de
enrutamiento
Exit sale de configuracion de interfaz
3.2 | ipv6 router ospf 6 define el ID del proceso OSPFv3
3.2 | router-id 0.0.6.132 configura el ID del router OSPF
3.2 | passive-interface default Desactiva las actualizaciones de
enrutamiento
3.2 | no passive-interface e1/0 habilita las actualizaciones de
enrutamiento
Exit sale de configuracién de interfaz
3.2 | interface el/0 ingresa a la interface e1/0
3.2 | ipv6 ospf 6 area 0 Afade el proceso OSPF a la interfaz
Exit sale de configuracién de interfaz
3.2 | interface vlan 100 ingresa a la interfaz vlan 100
3.2 | ipv6 ospf 6 area O Afade el proceso OSPF a la interfaz
Exit sale de configuracién de interfaz
3.2 | interface vlan 101 ingresa a la interfaz vlan 101
3.2 | ipv6 ospf 6 area 0 Afade el proceso OSPF a la interfaz
Exit sale de configuracién de interfaz
3.2 | interface vlan 102 ingresa a la interfaz vlan 102
3.2 | ipv6 ospf 6 area O Afade el proceso OSPF a la interfaz

Exit

sale de configuracién de interfaz

Fuente: elaboracién propia
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Router R2

# comando descripcion
3.3 | ip route 0.0.0.0 0.0.0.0 crea una ruta estatica a través de la
loopback 0 interfaz loopback 0O
3.3 | ipv6 route ::/0 loopback 0 crea una ruta estatica a través de la
interfaz loopback 0
3.3 | router bgp 500 habilitar el BGP y el nimero de ASN
3.3 | bgp router-id 2.2.2.2 Configura la ID del enrutador.
3.3 | neighbor 209.165.200.225 establecer una conexion TCP entre router
remote-as 300 BGP
3.3 | neighbor 2001:db8:200::1 establecer una conexion TCP entre router
remote-as 300 BGP
3.3 | address-family ipv4 ingresa al modo de configuracién de
familia de direcciones
3.3 | neighbor 209.165.200.225 habilita la relacion de vecinos
activate
3.3 | no neighbor 2001:db8:200::1 | deshabilita la relacion de vecinos
activate
3.3 | network 2.2.2.2 mask Habilitar el enrutamiento en una red IP
255.255.255.255
3.3 | network 0.0.0.0 Habilitar el enrutamiento en una red IP
exit-address-family Salir del modo de configuracion de la
familia de direcciones
3.3 | address-family ipv6 ingresa al modo de configuracién de
familia de direcciones
3.3 | no neighbor 209.165.200.225 | deshabilita la relacion de vecinos

activate
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# comando descripcion
3.3 | neighbor 2001:db8:200::1 habilita la relacion de vecinos
activate
3.3 | network 2001:db8:2222::/128 | Habilitar el enrutamiento en una red IP
3.3 | network ::/0 Habilitar el enrutamiento en una red IP
exit-address-family Salir del modo de configuracion de la
familia de direcciones

Fuente: elaboracion propia

Configurar redundancia de primer salto

En esta parte, configurara HSRP version 2 para proporcionar redundancia de primer

salto para hosts en la "Red de la empresa”.

Tabla 17. Las tareas de configuracion

# | Tarea Especificaciéon

En D1, cree SLA Cree dos SLA IP.
IP que prueben la e Utilice el SLA nimero 4 para IPvA4.
accesibilidad de la |  Utilice el SLA nimero 6 para IPv6.
interfaz R1 E1/2. | Los SLA IP probaran la disponibilidad de la interfaz
R1 E1/2 cada 5 segundos.
Programe el SLA para su implementacion inmediata
sin hora de finalizacion.
4.1 Cree un objeto de SLA de IP para el SLA 4y otro
para el SLA de IP 6.

¢ Utilice el nUmero de pista 4 para IP SLA 4.

¢ Utilice el nUmero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba después
de 10 segundos, o de arriba a abajo después de 15
segundos.
En D2, cree SLA Cree dos SLA IP.
IP que prueben la e Utilice el SLA nimero 4 para IPv4.
4.2 | accesibilidad de la | e Utilice el SLA nimero 6 para IPv6.
interfaz R3 E1/0. Los SLA IP probaran la disponibilidad de la interfaz
R3 E1/0 cada 5 segundos.
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Tarea

Especificacion

Programe el SLA para su implementacion inmediata
sin hora de finalizacion.
Cree un objeto de SLA de IP para el SLA 4y otro
para el SLA de IP 6.

o Utilice el nUmero de pista 4 para IP SLA 4.

e Utilice el nUmero de pista 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el
estado del SLA IP cambia de abajo a arriba después
de 10 segundos, o de arriba a abajo después de 15
segundos.

4.3

En D1, configure
HSRPv2.

D1 es el router principal para VLAN 100y 102; por lo
tanto, su prioridad también se cambiard a 150.
Configure HSRP version 2.
Configure el grupo 104 de HSRP IPv4 para VLAN
100:
Asigne la direccion IP virtual 10.XY.100.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia.
Realice un seguimiento del objeto 4 y disminuya
en 60.
Configure el grupo 114 de HSRP IPv4 para VLAN
101:
¢ Asigne la direccion IP virtual 10.XY.10 1.254.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure el grupo HSRP IPv4 124 para VLAN 102:
¢ Asigne la direccion IP virtual 10.XY.10 2.254.
¢ Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure IPv6 HSRP grupo 10 6 para VLAN 100:
¢ Asigne la direccion IP virtual mediante la
configuracion automéatica de ipveé.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y disminuya
en 60.
Configure el grupo HSRP IPv6 11 6 para VLAN 101:
¢ Asigne la direccion IP virtual mediante la
configuracion automéatica de ipveé.
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# | Tarea Especificacion
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y disminuya
en 60.
Configure IPv6 HSRP grupo 126 para VLAN 102:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipveé.
e Establezca la prioridad del grupo en 150.
e Habilite la preferencia.
e Realice un seguimiento del objeto 6 y disminuya
en 60.
En D2, configure D2 es el router principal para VLAN 101; por lo tanto,
HSRPv2. la prioridad también se cambiaré a 150.
Configure HSRP version 2.
Configure el grupo 104 de HSRP IPv4 para VLAN
100:
¢ Asigne la direccion IP virtual 10.XY.100.254.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 y disminuya
en 60.
Configure el grupo 114 de HSRP IPv4 para VLAN
101:
¢ Asigne la direccion IP virtual 10. XY.10 1,254.
¢ Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
44 disminuir en 60.

Configure el grupo HSRP IPv4 124 para VLAN 102:
¢ Asigne la direccién IP virtual 10. XY.10 2.254.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 hasta
disminuir en 60.
Configure IPv6 HSRP grupo 10 6 para VLAN 100:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipv6.
e Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y disminuya
en 60.
Configure el grupo HSRP IPv6 11 6 para VLAN 101:
¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipve6.
¢ Establezca la prioridad del grupo en 150.
o Habilite la preferencia.
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¢ Realice un seguimiento del objeto 6 y disminuya

en 60.
Configure IPv6 HSRP grupo 126 para VLAN 102:

¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipveé.

¢ Habilite la preferencia.

e Realice un seguimiento del objeto 6 y disminuya
en 60.

Fuente: elaboracion propia

Switch D1
Tabla 18. Configuracion de Switch D1
# comando descripcion
4.1 |ipsla4d crea y define el nUmero de SLA
4.1 | icmp-echo 10.06.10.1 se configura el enviando paquetes ICMP echo

4.1 | frequency 5 tiempo que se repite una operacion IP SLA
Exit sale de configuracién de interfaz

41 |ipsla6 crea y define el nimero de SLA

4.1 | icmp-echo se configura el enviando paquetes ICMP echo
2001.db8.100.1010::1

4.1 | frequency 5 tiempo que se repite una operacion IP SLA
Exit sale de configuracién de interfaz

4.1 | ip sla schedule 4 life configurar los parametros de programaciéon de
forever start-time now una SLA

4.1 | ip sla schedule 6 life configurar los pardmetros de programacion de
forever start-time now una SLA

4.1 |track 4 ip sla 4 configura el rastreo del estado de una operacion

IP SLA
4.1 | delay down 10 up 15 configurar el tiempo para rastrear los cambios de

estado de un objeto de seguimiento

43




# comando descripcion

Exit sale de configuracién de interfaz

4.1 |track 6 ip sla 6 configura el rastreo del estado de una operacion

IP SLA
4.1 | delay down 10 up 15 configurar el tiempo para rastrear los cambios de
estado de un objeto de seguimiento

Exit sale de configuracién de interfaz

4.3 | interface vlan 100 ingresa a la interfaz vlan 100

4.3 | standby version 2 configura la version de HSRP en version 2

4.3 | standby 104 ip configura el numero del grupo y se asigna un ip
10.06.100.254 especifica

4.3 | standby 104 priority 150 | establece la prioridad del grupo en 150

4.3 | standby 104 preempt habilita la preferencia

4.3 | standby 104 track 4 realiza el rastreo de un objeto con un
decrement 60 decremento

4.3 | standby 106 ipv6 configura el numero del grupo y se asigna un ip
autoconfig automatica

4.3 | standby 106 priority 150 | establece la prioridad del grupo en 150

4.3 | standby 106 preempt habilita la preferencia

4.3 | standby 106 track 6 reliza el rastreo de un objeto con un decremento
decrement 60
Exit sale de configuracién de interfaz

4.3 | interface vlan 101 ingresa a la interfaz vlan 101

4.3 | standby version 2 configura la versién de HSRP en versién 2

4.3 | standby 114 ip configura el numero del grupo y se asigna un ip
10.06.101.254 especifica

4.3 | standby 114 preempt habilita la preferencia

4.3 | standby 114 track 4 realiza el rastreo de un objeto con un

decrement 60

decremento
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# comando descripcion

4.3 | standby 116 ipv6 configura el numero del grupo y se asigna un ip
autoconfig automatica

4.3 | standby 116 preempt habilita la preferencia

4.3 | standby 116 track 6 realiza el rastreo de un objeto con un
decrement 60 decremento
Exit sale de configuracién de interfaz

4.3 | interface vlan 102 ingresa a la interfaz vlan 102

4.3 | standby version 2 configura la version de HSRP en version 2

4.3 | standby 124 ip configura el numero del grupo y se asigna un ip
10.06.102.254 especifica

4.3 | standby 124 priority 150 | establece la prioridad del grupo en 150

4.3 | standby 124 preempt habilita la preferencia

4.3 | standby 124 track 4 realiza el rastreo de un objeto con un
decrement 60 decremento

4.3 | standby 126 ipv6 configura el numero del grupo y se asigna un ip
autoconfig automatica

4.3 | standby 126 priority 150 | establece la prioridad del grupo en 150

4.3 | standby 126 preempt habilita la preferencia

4.3 | standby 126 track 6 realiza el rastreo de un objeto con un

decrement 60

decremento

Exit

sale de configuracién de interfaz

Fuente: elaboracion propia
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Switch D2

Tabla 19. Configuracion Switch D2

# comando descripcion
4.2 |ipsla4 crea y define el nUmero de SLA
4.2 | icmp-echo 10.06.11.1 se configura el enviando paquetes ICMP
echo
4.2 | frequency 5 tiempo que se repite una operacion IP SLA
exit sale de configuracién de interfaz
4.2 |ipsla6 crea y define el nUmero de SLA
4.2 | icmp-echo se configura el enviando paquetes ICMP
2001.db8.100.1011::1 echo
4.2 | frequency 5 tiempo que se repite una operacion IP SLA
exit sale de configuracién de interfaz
4.2 | ip sla schedule 4 life forever | configurar los parametros de programacion
start-time now de una SLA
4.2 | ip sla schedule 6 life forever | configurar los parametros de programacion
start-time now de una SLA
4.2 | track 4 ip sla 4 configura el rastreo del estado de una
operacion IP SLA
4.2 | delay down 10 up 15 configurar el tiempo para rastrear los
cambios de estado de un objeto de
seguimiento
exit sale de configuracion de interfaz
4.2 |track 6 ip sla 6 configura el rastreo del estado de una
operacion IP SLA
4.2 | delay down 10 up 15 configurar el tiempo para rastrear los

cambios de estado de un objeto de

seguimiento
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# comando descripcion

exit sale de configuracion de interfaz

4.4 | interface vlan 100 ingresa a la interfaz vlan 100

4.4 | standby version 2 configura la version de HSRP en version 2

4.4 | standby 104 ip configura el niumero del grupo y se asigna
10.06.100.254 un ip especifica

4.4 | standby 104 preempt habilita la preferencia

4.4 | standby 104 track 4 realiza el rastreo de un objeto con un
decrement 60 decremento

4.4 | standby 106 ipv6 autoconfig | configura el nimero del grupo y se asigna

un ip automatica

4.4 | standby 106 preempt habilita la preferencia

4.4 | standby 106 track 6 realiza el rastreo de un objeto con un
decrement 60 decremento
exit sale de configuracion de interfaz

4.4 | interface vlan 101 ingresa a la interfaz vlan 101

4.4 | standby version 2 configura la versién de HSRP en versién 2

4.4 | standby 114 ip configura el nimero del grupo y se asigna
10.06.101.254 un ip especifica

4.4 | standby 114 priority 150 establece la prioridad del grupo en 150

4.4 | standby 114 preempt habilita la preferencia

4.4 | standby 114 track 4 realiza el rastreo de un objeto con un
decrement 60 decremento

4.4 | standby 116 ipv6 autoconfig | configura el nimero del grupo y se asigna

un ip automética

4.4 | standby 116 priority 150 establece la prioridad del grupo en 150

4.4 | standby 116 preempt habilita la preferencia

4.4 | standby 116 track 6 realiza el rastreo de un objeto con un

decrement 60

decremento

a7




# comando descripcion
exit sale de configuracion de interfaz

4.4 | interface vlan 102 ingresa a la interfaz vlan 102

4.4 | standby version 2 configurar la version 2 de HSRP

4.4 | standby 124 ip configura el niumero del grupo y se asigna
10.06.102.254 un ip especifica

4.4 | standby 124 preempt habilita la preferencia

4.4 | standby 124 track 4 realiza el rastreo de un objeto con un
decrement 60 decremento

4.4 | standby 126 ipv6 autoconfig | configura el nimero del grupo y se asigna

un ip automatica
4.4 | standby 126 preempt habilita la preferencia
4.4 | standby 126 track 6 realiza el rastreo de un objeto con un

decrement 60

decremento

exit

sale de configuracion de interfaz

Fuente: elaboracion propia

Pruebas de conectividad

Comando show run | section standby para D1y D2

Figura 9. Comando show run | section standby

Fuente: elaboracién propia
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ping a la interfaz Loopback 0 2.2.2.2 y 2001:db8:2222::1 desde D1

Figura 10 . conectividad con Loopback 0 2.2.2.2 y 2001:db8:2222::1 desde D1

n ® D D2 |

| D1, ENCOR Skills Assessment
| Nk
5 SMATCH: duplex mismatch di

timeout is

1, Tl 15

round-trip min/av

Fuente: elaboracion propia
Figura 11. conectividad con Loopback 0 2.2.2.2 y 2001:db8:2222::1 desde D2

::1, timeout is

round-trip min/

Fuente: elaboracién propia
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CONCLUSIONES

El trabajo realizado demuestra todo el aprendizaje que se logrado obtener tras el
desarrollo del primer escenario propuesto, asi como también el amplio manejo de la

herramienta GNS3, donde se iniciaron las actividades.

Después de completar satisfactoriamente la configuracién de redundancia en la red
se crearon diversas vias por medio de spanning tree que asegura la ausencia del
bucle y el port Chanel que asegura disponibilidad de puertos y asi se asegurar la

conexién entre los diversos puertos dado el caso en que los demas lleguen a fallar

Se lograron establecer protocolos de enrutamiento para una res tipo empresarial
que consistié en OSPF y se aseguro el correcto trafico de datos entre los diferentes
routers, de igual manera se llevé a cabo la creacion de HRSP en los switch para
asegurar a disponibilidad de equipos donde se realiz6 la configuracién, el primer

salto para los hosts considerando la tolerancia a fallos
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