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GLOSARIO 
 

CCNP: Es una certificación de Cisco, la cual verifica la habilidad de planificar, 
implementar, verificar y resolver problemas de redes locales. 

 

ENRUTAMIENTO: Es una función, la cual investiga los caminos posibles de red 
para permitir la conectividad entre dispositivos, sobre todo en topologías de gran 
complejidad. 

 

GNS3:  Es un simulador grafico de redes , el cual permite ejecutar el diseño, 
programación y simulación de topologías de red complejas, basadas en dispositivos 
virtuales. 

 

IP: Se determina como una dirección única la cual identifica a un dispositivo en 
internet o una red local, sus siglas representa protocolo de internet. 

 

ROUTER: Es un dispositivo que ejecutar la función de enrutador entre dos redes de 
distinto prefijo en su dirección ip, se encarga de encontrar y establecer la mejor ruta 
para comunicar los paquetes de datos con su destino. 

 

SWITCH: Son dispositivos que permiten la interconexión de equipos entre una 
misma red y junto con el cableado constituyen redes LAN. 

 

VIRTUALBOX: Se define como un software de virtualización para PC y ofrece 
herramientas de incorporación de otros programas para su ejecución virtual como 
GNS3, Windows etc. 

 

VLAN: Las siglas definen Red de Área Local y representa un método para construir 
redes lógicas dentro de una red física. 
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RESUMEN 
 

Por medio del presente laboratorio, se realiza la estructuración de redes 
conmutadas mediante el uso del protocolo STP y la configuración de VLANs,  con 
el fin de comprender las características de una infraestructura de red jerárquica 
convergente, diseñando soluciones de red escalables mediante la configuración 
básica y avanzada de protocolos de enrutamiento para la implementación de 
servicios IP con calidad de servicio en ambientes de red empresariales LAN y WAN, 
todo la anterior se ejecuta con la ayuda de softwares como VirtualBox y GNS3 y las 
respectivas herramientas para el diseño  de la topología respectiva y la 
configuración y simulación de conectividad entre dispositivos. 

 

Con base a las herramientas de simulación que ofrecen los anteriores softwares, se 
realizan las conexiones de la red planteada, empleando la  configuración de los 
dispositivos  en 4 partes, en un primer apartado se otorga la configuración básica 
de cada dispositivo y determinando el direccionamiento de la interfaz, 
posteriormente se instruye la red de capa dos y la comprobación de la 
compatibilidad con el host, en una tercera parte, se configuran los protocolos de 
enrutamiento y finalmente, se procede en la ejecución de la redundancia de primer 
saltos para los switch D2 y D2, en los anteriores apartados, se ejecutan comandos 
de verificación de conectividad como por ejemplo  de ping. 

 

Palabras clave: Protocolo STP, VLANs, enrutamiento LAN, WAN, VirtualBox, GNS3, 
topología, router , switch, capa dos, ping, direccionamiento IP. 
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ABSTRACT 
 

Through this laboratory, the structuring of switched networks is carried out through 
the use of the STP protocol and the configuration of VLANs, in order to understand 
the characteristics of a convergent hierarchical network infrastructure, designing 
scalable network solutions through the basic configuration and advanced routing 
protocols for the implementation of IP services with quality of service in LAN and 
WAN business network environments, all of the above is executed with the help of 
software such as VirtualBox and GNS3 and the respective tools for the design of the 
respective topology and configuration and simulation of connectivity between 
devices. 

 

Based on the simulation tools offered by the previous software, the proposed 
network connections are made, using the configuration of the devices in 4 parts, in 
the first section the basic configuration of each device is given and the addressing 
of the network is determined. interface, then the layer two network is instructed and 
the verification of the compatibility with the host, in a third part, the routing protocols 
are configured and finally, the execution of the redundancy of the first hops for the 
D2 and D2 switches is carried out. D2, in the previous sections, connectivity 
verification commands are executed, such as ping. 

 

Keywords: STP protocol, VLANs, LAN routing, WAN, VirtualBox, GNS3, topology, 
router, switch, layer two, ping, IP addressing. 
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INTRODUCCIÓN 
 

En el mundo de las telecomunicaciones, existe una amplia gana de problemáticas 
para la detección, configuración y establecimiento de conexiones entre dispositivos 
que conforman una red, de este modo el diplomado en CISCO CCNP, permite 
realizar una profunda preparación con respecto a conocimiento preliminares y 
técnicos en el diseño, elaboración, configuración y simulación de los dispositivos 
que conforman una red. 

 

Todo lo anterior se ejecuta por medio de software oficiales de Cisco, los cuales 
permiten el uso de herramientas de virtualización, dispositivos y entornos de 
simulación en el cual se manejan la configuración de protocolos ipv4, ipv6, 
incorporación de dispositivos, determinación de puertos, conexiones ethernet, serial 
, enrutamiento y verificación de funcionamiento.  

 

En el presente documento, se realiza el diseño de una topología de red que 
comprende un escenario de la vida cotidiana, en el cual se realizará la configuración 
de protocolos y de VLANs brindando un acceso de conexión seguro y eficaz, todo 
a partir de configuración básica de los dispositivos e implementación de comandos 
de instrucción que permitan observar la conectividad existente de forma remota. 
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DESARROLLO 

ESCENARIO 
 

Figura 1. Escenario 1 

 

Fuente: Guía de habilidades Prácticas 

 

Tabla 1. Direcciones 

Device 

 

Interface 
IPv4 Address IPv6 Address 

IPv6 
Link-
Local 

R1 
E1/0  209.165.200.225/

27 2001:db8:200::1/64 
fe80::1
:1 

R1 
E1/2  

10.30.10.1/24 
2001:db8:100:1010::1/
64 

fe80::1
:2 

R1 
E1/1  

10. 30.13.1/24 
2001:db8:100:1013::1/
64 

fe80::1
:3 

R2 
E1/0  209.165.200.226/

27 2001:db8:200::2/64 
fe80::2
:1 
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Device 

 

Interface 
IPv4 Address IPv6 Address 

IPv6 
Link-
Local 

R2 
Loopback
0 2.2.2.2/32 2001:db8:2222::1/128 

fe80::2
:3 

R3 
E1/0  

10. 30.11.1/24 
2001:db8:100:1011::1/
64 

fe80::3
:2 

R3 
E1/1  

10. 30.13.3/24 
2001:db8:100:1013::3/
64 

fe80::3
:3 

D1 
E1/2  

10. 30.10.2/24 
2001:db8:100:1010::2/
64 

fe80::d
1:1 

D1 
VLAN 
100 10. 30.100.1/24 

2001:db8:100:100::1/6
4 

fe80::d
1:2 

D1 
VLAN 
101 10.30.101.1/24 

2001:db8:100:101::1/6
4 

fe80::d
1:3 

D1 
VLAN 
102 10.30.102.1/24 

2001:db8:100:102::1/6
4 

fe80::d
1:4 

D2 
E1/0  

10.30.11.2/24 
2001:db8:100:1011::2/
64 

fe80::d
2:1 

D2 
VLAN 
100 10.30.100.2/24 

2001:db8:100:100::2/6
4 

fe80::d
2:2 

D2 
VLAN 
101 10.30.101.2/24 

2001:db8:100:101::2/6
4 

fe80::d
2:3 

D2 
VLAN 
102 10.30.102.2/24 

2001:db8:100:102::2/6
4 

fe80::d
2:4 

A1 
VLAN 
100 10.30.100.3/23 

2001:db8:100:100::3/6
4 

fe80::a
1:1 

PC1 NIC 10.30.100.5/24 
2001:db8:100:100::5/6
4 

EUI-64 

PC2 NIC DHCP SLAAC EUI-64 

PC3 NIC DHCP SLAAC EUI-64 

PC4 NIC 10.30.100.6/24 
2001:db8:100:100::6/6
4 

EUI-64 
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Parte 1: Construir la red y configurar los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz 

 

En la Parte 1, configurará la topología de red y configurará los ajustes básicos y el 
direccionamiento de la interfaz. 

Paso 1: Cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee 
según sea necesario. 

Figura 2. Topología de red 

 

Fuente: Elaboración propia 

Paso 2: Configure los ajustes básicos para cada dispositivo. 

a. Consola en cada dispositivo, ingrese al modo de configuración global y aplique la 
configuración básica.  

Las configuraciones de inicio para cada dispositivo se proporcionan a continuación. 

Configuración Router R1 

R1# en / Ingresa al modo EXEC Privilegiado 

R1# conf term /Configura la terminal manualmente desde la terminal de consola 

R1 (config) # hostname R1 /Permite la configuración del nombre al router 

R1 (config) # ipv6 unicast-routing / permite configurar direcciones IPv6 en las 
interfaces y les brinda acceso a los diversos servicios IPv6 que puede ejecutar el 
dispositivo 

R1 (config) # no ip domain lookup / La búsqueda de dominio sin IP le dice al 
enrutador que deje de interactuar con cualquier servidor DNS por completo. 
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R1 (config) # banner motd # R1, ENCOR Skills Assessment, Scenario 1 # 

R1 (config) # line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

R1 (config-line) # exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 

R1 (config-line) #  logging synchronous/ se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS. 

R1 (config-line) #  exit /salida 

R1 (config) # interface e1/0  / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

R1 (config-if) #  ip address 209.165.200.225 255.255.255.224 / Define la dirección 
ip y mascara de red 

R1 (config-if) #   ipv6 address fe80::1:1 link-local 

R1 (config-if) #   ipv6 address 2001:db8:200::1/64 

R1 (config-if) #   no shutdown  / Reinicia una interfaz desactivada 

R1 (config-if) #   exit /salida 

R1 (config) # interface e1/2 / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

R1 (config-if) #   ip address 10.30.10.1 255.255.255.0 / Define la dirección ip y 
mascara de red 

R1 (config-if) #   ipv6 address fe80::1:2 link-local 

R1 (config-if) #   ipv6 address 2001:db8:100:1010::1/64 

R1 (config-if) #  no shutdown / Reinicia una interfaz desactivada 

R1 (config-if) #   exit /salida 

R1 (config) # interface e1/1 /Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

R1 (config-if) #   ip address 10.30.13.1 255.255.255.0 /Define la dirección ip y 
mascara de red 

R1 (config-if) #   ipv6 address fe80::1:3 link-local 

R1 (config-if) #   ipv6 address 2001:db8:100:1013::1/64 

R1 (config-if) #   no shutdown/ Reinicia una interfaz desactivada 

R1 (config-if) #   exit/salida 
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Figura 3. Ejecución del código en R1 

 

Fuente : Elaboración propia 

Configuración Router R2 

R2# en / Ingresa al modo EXEC Privilegiado 

R2# conf term /Configura la terminal manualmente desde la terminal de consola 

R2 (config) # hostname R2 /Permite la configuración del nombre al router 

R2 (config) # ipv6 unicast-routing / permite configurar direcciones IPv6 en las 
interfaces y les brinda acceso a los diversos servicios IPv6 que puede ejecutar el 
dispositivo 

R2 (config) # no ip domain lookup / La búsqueda de dominio sin IP le dice al 
enrutador que deje de interactuar con cualquier servidor DNS por completo. 

R2 (config) # banner motd # R2, ENCOR Skills Assessment, Scenario 1 # 

R2 (config) # line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

R2 (config-line) #exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 

R2 (config-line) # logging synchronous / se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS 

R2 (config-line) # exit /salida 
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R2 (config) # interface e1/0 / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

R2 (config-if) #  ip address 209.165.200.226 255.255.255.224 / Define la dirección 
ip y mascara de red 

R2 (config-if)# ipv6 address fe80::2:1 link-local 

R2 (config-if)#  ipv6 address 2001:db8:200::2/64 

R2 (config-if)#  no shutdown / Reinicia una interfaz desactivada 

R2 (config-if)#  exit /salida 

R2 (config)# interface Loopback 0 / Se coloca automáticamente en estado UP 
(activo), siempre que el router esté en funcionamiento. 

R2 (config-if)# ip address 2.2.2.2 255.255.255.255 /Define la dirección ip y mascara 
de red 

R2 (config-if)# ipv6 address fe80::2:3 link-local 

 R2 (config-if)# ipv6 address 2001:db8:2222::1/128 

 R2 (config-if)# no shutdown / Reinicia una interfaz desactivada 

 R2 (config-if)# exit /salida 

Figura 4. Ejecución del código en R2 

 

Fuente: Elaboración propia 
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Configuración Router R3 

R3#en / Ingresa al modo EXEC Privilegiado 

R3#conf term /Configura la terminal manualmente desde la terminal de consola 

R3 (config) #hostname R3 /Permite la configuración del nombre al router 

R3 (config) #ipv6 unicast-routing / Permite configurar direcciones IPv6 en las 
interfaces y le brinda acceso a los diversos servicios IPv6 que puede ejecutar el 
dispositivo 

R3 (config) ## no ip domain lookup / La búsqueda de dominio sin IP le dice al 
enrutador que deje de interactuar con cualquier servidor DNS por completo  

R3 (config) #banner motd # R3, ENCOR Skills Assessment, Scenario 1 # 

R3 (config) #line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

R3 (config-line) #exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 

R3 (config-line) # logging synchronous /Se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS. 

R3 (config-line) #exit /salida 

R3 (config) #interface e1/0  / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

R3 (config-if) #ip address 10.30.11.1 255.255.255.0 / Define la dirección ip y 
mascara de red 

R3 (config-if) #ipv6 address fe80::3:2 link-local 

R3 (config-if) #ipv6 address 2001:db8:100:1011::1/64 

R3 (config-if) #no shutdown / Reinicia una interfaz desactivada 

R3 (config-if) # exit /salida 

R3 (config) #interface e1/1 

R3 (config-if)  ip address 10.30.13.3 255.255.255.0 / Define la dirección ip y mascara 
de red 

R3 (config-if)  ipv6 address fe80::3:3 link-local 

R3 (config-if) ipv6 address 2001:db8:100:1010::2/64 

R3 (config-if) no shutdown / Reinicia una interfaz desactivada 

R3 (config-if)  exit /salida 
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Figura 5. Ejecución del código en R3 

 

Fuente: Elaboración propia 

Configuración Switch D1 

D1#en/ Ingresa al modo EXEC Privilegiado 

D1#conf term /Configura la termial manualmente desde la terminal de consola 

D1(config) #hostname D1/Permite la configuración del nombre del dispositivo  

D1(config)# ip routing / Determinan la ruta que siguen los datos para viajar a través 
de múltiples redes desde su origen hasta su destino 

D1(config) #ipv6 unicast-routing / Permite configurar direcciones IPv6 en las 
interfaces y le brinda acceso a los diversos servicios IPv6 que puede ejecutar el 
dispositivo 

R1 (config) # no ip domain lookup/ El enrutador no realizará un proceso de 
resolución de DNS: 

D1(config) #banner motd # D1, ENCOR Skills Assessment, Scenario 1 # 

D1(config)# line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

D1(config-line)# exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 
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D1(config-line)# logging synchronous  /Se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS. 

D1(config-line)#  exit/Salida 

D1(config)# vlan 100/ Divide los grupos de usuarios de la red de una red física real 
en segmentos de redes lógicas 

D1(config-vlan)#  name Management / se define el nombre del segmento 

D1(config-vlan)# exit / salida 

D1(config)# vlan 101 

D1(config-vlan)# name UserGroupA 

D1(config-vlan)# exit 

D1(config)# vlan 102 

D1(config-vlan)# name UserGroupB 

D1(config-vlan)# exit 

D1(config)# vlan 999 

D1(config-vlan)# name NATIVE 

D1(config-vlan)# exit 

D1(config)# interface e1/2 

D1(config-if)# no switchport / Proporciona la interfaz en un switch compatible con 
Layer 3 

D1(config-if)# ip address 10.30.10.2 255.255.255.0 / Define la dirección ip y mascara 
de red 

D1(config-if)#  ipv6 address fe80::d1:1 link-local 

D1(config-if)# ipv6 address 2001:db8:100:1010::2/64 

D1(config-if)#  no shutdown / Reinicia una interfaz desactivada 

D1(config-if)#  exit /salida 

D1(config)# interface vlan 100  

D1(config-if)#  ip address 10.30.100.1 255.255.255.0 

D1(config-if)#  ipv6 address fe80::d1:2 link-local  

D1(config-if)#   ipv6 address 2001:db8:100:100::1/64 

D1(config-if)#  no shutdown 
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D1(config-if)#  exit 

D1(config)#  interface vlan 101 

D1(config-if)#   ip address 10.30.101.1 255.255.255.0 

D1(config-if)#    ipv6 address fe80::d1:3 link-local 

D1(config-if)#    ipv6 address 2001:db8:100:101::1/64 

D1(config-if)#    no shutdown 

D1(config-if)#    exit 

D1(config)#   interface vlan 102 

D1(config-if)#   ip address 10.30.102.1 255.255.255.0 

D1(config-if)#   ipv6 address fe80::d1:4 link-local 

D1(config-if)#   ipv6 address 2001:db8:100:102::1/64 

D1(config-if)#   no shutdown 

D1(config-if)#   exit 

D1(config)#   ip dhcp excluded-address 10.30.101.1 10.30.101.109 / se utiliza para 
excluir que el servicio del servidor DHCP en un dispositivo Cisco IOS asigne ciertas 
direcciones IP a clientes DHCP 

D1(config)#   ip dhcp excluded-address 10.30.101.141 10.30.101.254 

D1(config)#   ip dhcp excluded-address 10.30.102.1 10.30.102.109 

D1(config)#   ip dhcp excluded-address 10.30.102.141 10.30.102.254 

D1(config)#   ip dhcp pool VLAN-101/ Permite que un equipo conectado a una red 
pueda obtener su configuración (principalmente, su configuración de red) en forma 
dinámica  

D1(dhcp-config)#    network 10.30.101.0 255.255.255.0 / Asigna una dirección de rd 
a la cual el router se encuentra directamente conectado, lo que hara que se envié y 
reciba publicaciones de enrutamiento a través de esa interfaz, además de que dicha 
sea publicada a los routers vecinos 

D1(dhcp-config)#    default-router 10.30.101.254 

D1(dhcp-config)#     exit 

D1(config)#   ip dhcp pool VLAN-102 

D1(dhcp-config)#     network 10.30.102.0 255.255.255.0 

D1(dhcp-config)#     default-router 10.30.102.254 
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D1(dhcp-config)#     exit 

D1 (config) #interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3/ se determina el rango 
de la interfaz 

D1 (config-if-range) #shutdown / Inhabilita una interfaz 

D1 (config-if-range) #exit 

 

Figura 6. Ejecución del código en D1 

 

Fuente: Elaboración propia 

Configuración Switch D2 

D2#en / Ingresa al modo EXEC Privilegiado 

D2#conf term /Configura la terminal manualmente desde la terminal de consola 

D2 (config) #hostname D2 /Permite la configuración del nombre del dispositivo 

D2 (config) #ip routing 
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D2 (config) #ipv6 unicast-routing / Permite configurar direcciones IPv6 en las 
interfaces y le brinda acceso a los diversos servicios IPv6 que puede ejecutar el 
dispositivo 

D2 (config) #no ip domain lookup / Determinan la ruta que siguen los datos para 
viajar a través de múltiples redes desde su origen hasta su destino 

D2 (config) #banner motd # D2, ENCOR Skills Assessment, Scenario 1 # 

D2 (config) #line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

D2 (config-line) #exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 

D2 (config-line) #logging synchronous /Se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS. 

D2 (config-line) #exit /salida 

D2 (config) #vlan 100 / Divide los grupos de usuarios de la red de una red física real 
en segmentos de redes lógicas 

D2 (config-vlan) #name Management / se define el nombre del segmento 

D2 (config-vlan) #exit 

D2 (config) #vlan 101 

D2 (config-vlan) #name UserGroupA 

D2 (config-vlan) #exit 

D2 (config) #vlan 102 

D2 (config-vlan) #name UserGroupB 

D2 (config-vlan) #exit  

D2 (config) #vlan 999 

D2 (config-vlan) #name NATIVE 

D2 (config-vlan) #exit 

D2 (config) #interface e1/0 / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

D2 (config-if) #no switchport / Proporciona la interfaz en un switch compatible con 
Layer 3 

D2 (config-if) #ip address 10.30.11.2 255.255.255.0 / Define la dirección ip y 
mascara de red 
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D2 (config-if) #ipv6 address fe80::d1:1 link-local 

D2 (config-if) #ipv6 address 2001:db8:100:1011::2/64 

D2 (config-if) #no shutdown / Reinicia una interfaz desactivada 

D2 (config-if) #exit /salida 

D2 (config) #interface vlan 100 

D2 (config-if) #ip address 10.30.100.2 255.255.255.0 

D2 (config-if) #ipv6 address fe80::d2:2 link-local 

D2 (config-if) #ipv6 address 2001:db8:100:100::2/64 

D2 (config-if) #no shutdown 

D2 (config-if) #exit 

D2 (config) #interface vlan 101 

D2 (config-if) #ip address 10.30.101.2 255.255.255.0 

D2 (config-if) # ipv6 address fe80::d2:3 link-local 

D2 (config-if) #ipv6 address 2001:db8:100:101::2/64 

D2 (config-if) # no shutdown 

D2 (config-if) # exit 

D2 (config) #interface vlan 102 

D2 (config-if) # ip address 10.30.102.2 255.255.255.0 

D2 (config-if) # ipv6 address fe80::d2:4 link-local 

D2 (config-if) # ipv6 address 2001:db8:100:102::2/64 

D2 (config-if) #no shutdown 

D2 (config-if) # exit 

D2 (config) #ip dhcp excluded-address 10.30.101.1 10.30.101.209 /se utiliza para 
excluir que el servicio del servidor DHCP en un dispositivo Cisco IOS asigne ciertas 
direcciones IP a clientes DHCP 

D2 (config) #ip dhcp excluded-address 10.30.101.241 10.30.101.254 

D2 (config) #ip dhcp excluded-address 10.30.102.1 10.30.102.209 

D2 (config) #ip dhcp excluded-address 10.30.102.241 10.30.102.254 
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D2 (config) #ip dhcp pool VLAN-101/ Permite que un equipo conectado a una red 
pueda obtener su configuración (principalmente, su configuración de red) en forma 
dinámica 

D2 (dhcp-config) # network 10.30.101.0 255.255.255.0  / Asigna una dirección de rd 
a la cual el router se encuentra directamente conectado, lo que hara que se envié y 
reciba publicaciones de enrutamiento a través de esa interfaz, además de que dicha 
sea publicada a los routers vecinos 

D2 (dhcp-config) # default-router 10.30.101.254 

D2 (dhcp-config) # exit 

D2 (config) #ip dhcp pool VLAN-102 

D2 (dhcp-config) # network 10.30.102.0 255.255.255.0 

D2 (dhcp-config) # default-router 10.30.102.254 

D2 (dhcp-config) # exit 

D2 (config) #interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3/ / se determina el rango de 
la interfaz 

D2 (config-if-range) #shutdown / Inhabilita una interfaz 

D2 (config-if-range) #exit 

Figura 7. Ejecución del código en D2 

 

Fuente: Elaboración propia 



26 
 

Configuración Switch A1 

A1 # en / Ingresa al modo EXEC Privilegiado 

A1 #conf term /Configura la terminal manualmente desde la terminal de consola 

A1 (config) #hostname A1 /Permite la configuración del nombre del dispositivo 

A1 (config) #no ip domain lookup 

A1 (config) #banner motd # A1, ENCOR Skills Assessment, Scenario 1 # 

A1 (config) #line con 0 / Se usa para ingresar al modo de configuración de línea de 
la consola. 

A1 (config-line) #exec-timeout 0 0 / Determina el tiempo de inactividad máximo para 
una línea de consola 

A1 (config-line) #logging synchronous /Se utiliza para sincronizar mensajes no 
solicitados y depurar la salida con la salida solicitada del software Cisco IOS. 

A1 (config-line) #exit /salida 

A1 (config) #vlan 100 / Divide los grupos de usuarios de la red de una red física real 
en segmentos de redes lógicas 

A1 (config-vlan) #name Management  / se define el nombre del segmento  

A1 (config-vlan) #exit 

A1 (config) #vlan 101 

A1 (config-vlan) #name UserGroupA 

A1 (config-vlan) #exit 

A1 (config) #vlan 102 

A1 (config-vlan) #name UserGroupB 

A1 (config-vlan) #exit 

A1 (config) #vlan 999 

A1 (config-vlan) #name NATIVE 

A1 (config-vlan) #exit 

A1 (config) #interface vlan 100 / Configura un tipo de interfaz y entra al modo de 
configuración de interfaz. 

A1 (config-if) # ip address 10.30.100.3 255.255.255.0 / Define la dirección ip y 
mascara de red 

A1 (config-if) # ipv6 address fe80::a1:1 link-local 
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A1 (config-if) #ipv6 address 2001:db8:100:100::3/64 

A1 (config-if) # no shutdown / Reinicia una interfaz desactivada 

A1 (config-if) #exit / Salida 

A1 (config) #interface range e0/0,e0/3,e1/0,e2/1-3,e3/0-3 / / se determina el rango 
de la interfaz 

A1 (config-if-range) #shutdown / Inhabilita una interfaz 

A1 (config-if-range) #exit/ salida 

 

Figura 8. Ejecución del código en A1 

 

Fuente: Elaboración propia 

 

b.  Guarde la configuración en ejecución en startup-config en todos los dispositivos 

c. Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en la 
tabla de direccionamiento. Asigne una dirección de puerta de enlace 
predeterminada de 10.XY.100.254, que será la dirección IP virtual HSRP utilizada 
en la Parte 4. 
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Figura 9. Direccionamiento PC1 y PC2 

 

Fuente: Elaboración propia 

Parte 2: Configurar la red de capa 2 y la compatibilidad con el host 
 

En esta parte de la evaluación de habilidades, completará la configuración de red 
de capa 2 y configurará el soporte básico de host. Al final de esta parte, todos los 
interruptores deberían poder comunicarse. PC2 y PC3 deben recibir 
direccionamiento de DHCP y SLAAC. 

Las tareas de configuración son las siguientes: 

2.1. En todos los conmutadores, configure las interfaces troncales IEEE 
802.1Q en los vínculos de conmutador de interconexión 

Habilite los vínculos troncales 802.1Q entre: 

·     D1 y D2 

·     D1 y A1 

·     D2 y A1 

Configuración D1 

interface range e2/0-3/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 
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interface range e0/1-2/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 

Configuración D2 

interface range e2/0-3/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

  

interface range e1/1-2/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 

 Configuración A1 

interface range e0/1-2/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 

interface range e1/1-2/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 



30 
 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk/ Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 

 2.2. En todos los switches, cambie la VLAN nativa en los enlaces troncales. 

Utilice VLAN 999 como VLAN nativa. 

 

Configuración D1 

interface range e2/0-3/ Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk / Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 12 mode active/ permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit /salida 

interface range e0/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 1 mode active 

 no shutdown 

 exit 

Configuración D2 

interface range e2/0-3 / Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 
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 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk / Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 12 mode active / permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit /salida 

interface range e1/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 2 mode active 

 no shutdown 

 exit 

Configuración A1 

spanning-tree mode rapid-pvst /  Ingresa al modo de configuración de interfaz y 
especifica una interfaz para configurar. 

interface range e0/1-2 /Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk / Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 1 mode active / permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit /salida 
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interface range e1/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 2 mode active 

 no shutdown 

 exit 

Figura 10. Configuración VLAN nativa D1 

 

Fuente: Elaboración propia 

Figura 10.1. Configuración VLAN nativa D2 

 

Fuente: Elaboración propia 
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Figura 10.2. Configuración VLAN nativa A1 

 

Fuente: Elaboración propia 

 

2.3. En todos los conmutadores, habilite el protocolo Rapid Spanning-Tree. 

Utilice Árbol de expansión rápida. 

Figura 11. Configuración protocolo Rapid Spanning-Tree D1 

 

Fuente: Elaboración propia 
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Figura 11.1. Configuración protocolo Rapid Spanning-Tree D2 

 

Fuente: Elaboración propia 

 

Figura 11.2. Configuración protocolo Rapid Spanning-Tree A1 

 

Fuente: Elaboración propia 
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2.4. En D1 y D2, configure los puentes raíz RSTP adecuados en función de la 
información del diagrama de topología.D1 y D2 deben proporcionar copia de 
seguridad en caso de fallo del puente raíz. 

Configure D1 y D2 como raíz para las VLAN apropiadas con prioridades de apoyo 
mutuo en caso de falla del switch. 

Configuración D1 

spanning-tree mode rapid-pvst / Es un protocolo de red de la capa de enlace de 
datos, del Modelo OSI, que gestiona enlaces redundantes. 

spanning-tree vlan 100,102 root primary/ Establece la prioridad para el switch en el 
valor predeterminado asegurando que el switch alternativo se convierta en el puente 
raíz si falla el puente raíz principal. 

spanning-tree vlan 101 root secondary 

interface e0/0 

Configuración D2 

spanning-tree mode rapid-pvst 

spanning-tree vlan 101 root primary 

spanning-tree vlan 100,102 root secondary 

Figura 12. Configuración puentes raíz D1 

 

Fuente: Elaboración propia 

Figura 12.1. Configuración puentes raíz D2 

 

Fuente: Elaboración propia 
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2.5. En todos los conmutadores, cree EtherChannels LACP como se muestra 
en el diagrama de topología. 

Utilice los siguientes números de canal: 

·     D1 a D2 – Canal del puerto 12 

·     D1 a A1 – Canal de puerto 1 

·     D2 a A1 – Canal de puerto 2 

Configuración D1 

interface range e2/0-3 / Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk / Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 12 mode active / permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit /salida 

interface range e0/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 1 mode active 

 no shutdown 

 exit 

spanning-tree mode rapid-pvst / Es un protocolo de red de la capa de enlace de 
datos, del Modelo OSI, que gestiona enlaces redundantes. 

spanning-tree vlan 100,102 root primary 

spanning-tree vlan 101 root secondary 

interface e0/0 
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 switchport mode Access/ Configuramos la interfaz para operar en modo acceso 

 switchport access vlan 100 

 spanning-tree portfast / Permite a las estaciones de usuarios finales obtener acceso 
inmediato a la red de capa 2. 

 no shutdown/ / Reinicia una interfaz desactivada 

 exit /salida 

end /fin 

Configuración D2 

interface range e2/0-3 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 12 mode active 

 no shutdown 

 exit 

interface range e1/1-2 / Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q/ Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk /Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 2 mode active/  permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit / Salida 

! 

spanning-tree mode rapid-pvst/ Es un protocolo de red de la capa de enlace de 
datos, del Modelo OSI, que gestiona enlaces redundantes. 

spanning-tree vlan 101 root primary 
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spanning-tree vlan 100,102 root secondary 

! 

interface e0/0 

 switchport mode access 

 switchport access vlan 102 

 spanning-tree portfast 

 no shutdown 

 exit 

end 

Configuración A1 

spanning-tree mode rapid-pvst 

interface range e0/1-2 

 switchport trunk encapsulation dot1q 

 switchport mode trunk 

 switchport trunk native vlan 999 

 channel-group 1 mode active 

 no shutdown 

 exit 

interface range e1/1-2 / Permite seleccionar un conjunto de puertos y asignarles un 
nombre común a esos puertos 

 switchport trunk encapsulation dot1q / Establece el modo de encapsulación de la 
interfaz troncal según el estándar de la industria 802.1Q. 

 switchport mode trunk / Define la interfaz en modo de enlace troncal permanente y 
negocia para convertir el enlace vecino en un enlace troncal 

 switchport trunk native vlan 999 / Especifica la VLAN nativa (sin etiquetar) para una 
interfaz de Capa 2 que opera en modo troncal en un dispositivo Cisco IOS. 

 channel-group 2 mode active / permiten la agregación de varios adaptadores 
Ethernet juntos para formar un solo dispositivo pseudo Ethernet 

 no shutdown / Reinicia una interfaz desactivada 

 exit /salida 
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interface e1/3 

 switchport mode access 

 switchport access vlan 101 

 spanning-tree portfast 

 no shutdown 

 exit 

interface e2/0 

 switchport mode access 

 switchport access vlan 100 

 spanning-tree portfast 

 no shutdown 

 exit 

end 

2.6. En todos los conmutadores, configure los puertos de acceso al host que 
se conectan a PC1, PC2, PC3 y PC4. 

Configure los puertos de acceso con la configuración de VLAN adecuada, como se 
muestra en el diagrama de topología. 

Los puertos host deben pasar inmediatamente al estado de reenvío 

Ingresamos en cada switch el siguiente comando 

Show run | include spanning-tree 
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Figura 13. Configuración puertos de acceso al host 

 

Fuente: Elaboración propia 

 

2.7. Compruebe los servicios DHCP IPv4. 

PC2 y PC3 son clientes DHCP y deben recibir direcciones IPv4 válidas. 

En los pc mencionados ingresamos en la consola la siguiente instrucción 

dhcp 

Figura 14. Verificacion DHCP IPv4 de PC2 y PC3 

 

Fuente: Elaboración propia 

2.8. Compruebe la conectividad LAN local. 

PC1 debería hacer ping correctamente: 

·     D1: 10.30.100.1 
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·     D2: 10.30.100.2 

·     PC4: 10.30.100.6 

Figura 15. Verificación conectividad PC1 

 

Fuente: Elaboración propia 

PC2 debería hacer ping correctamente: 

·     D1: 10.30.102.1 

·     D2: 10.30.102.2 

Figura 15.1.  Verificación conectividad PC2 

 

Fuente: Elaboración propia 
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PC3 debería hacer ping correctamente: 

·     D1: 10.30.101.1 

·     D2: 10.30.101.2 

Figura 15.2.  Verificación conectividad PC3 

 

Fuente: Elaboración propia 

PC4 debería hacer ping correctamente: 

·     D1: 10.30.100.1 

·     D2: 10.30.100.2 

·    PC1: 10.30.100.5 

Figura 15.3.  Verificación conectividad PC4 

 

Fuente: Elaboración propia 
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Parte 3: Configurar protocolos de enrutamiento 
 

En esta parte, configurará los protocolos de enrutamiento IPv4 e IPv6. Al final de 
esta parte, la red debe ser completamente convergente.  Los pings IPv4 e IPv6 a la 
interfaz Loopback 0 desde D1 y D2 deberían realizarse correctamente. 

Nota: Los pings de los hosts no se realizarán correctamente porque sus puertas de 
enlace predeterminadas apuntan a la dirección HSRP que se habilitará en la Parte 
4. 

Las tareas de configuración son las siguientes: 

 

Tabla 2. Instrucciones parte 3 

Tarea 
# 

Tarea Especificación 

3.1 

En la "Red de la empresa" (es 
decir, R1, R3, D1 y D2), 
configure OSPFv2 de área 
única en el área 0. 

Utilice OSPF Process ID 4 y asigne los 
siguientes ID de router: 

• R1: 0.0.4.1 

• R3: 0.0.4.3 

• D1: 0,0. 4.131  

• D2: 0.0.4.132 

En R1, R3, D1 y D2, anuncie todas las redes 
/ VLAN conectadas directamente en el Área 
0.  
En R1, no anuncie la red R1 – R2. 
En R1, propague una ruta predeterminada. 
Tenga en cuenta que BGP proporcionará la 
ruta predeterminada. 
Desactivelos anuncios de OSPF v2 en: 
D1: Todas las interfaces excepto E1/2 
D2: Todas las interfaces excepto E1/0 
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Tarea 
# 

Tarea Especificación 

3.2 

En la "Red de la empresa" (es 
decir, R1, R3, D1 y D2), 
configure OSPFv3 clásico de 
área única en el área 0. 

Utilice OSPF Process ID 6 y asigne los 
siguientes ID de router: 

• R1: 0.0.6.1 

• R3: 0.0.6.3 

• D1: 0.0.6.131 

• D2: 0.0.6.132 

En R1, R3, D1 y D2, anuncie todas las redes 
/ VLAN conectadas directamente en el Área 
0.  
En R1, no anuncie la red R1 – R2. 
En R1, propague una ruta predeterminada. 
Tenga en cuenta que BGP proporcionará la 
ruta predeterminada. 
Desactive los anuncios de OSPFv3 en: 
D1: Todas las interfaces excepto E1/2 
D2: Todas las interfaces excepto E1/0 

3.3 

En R2 en la "Red ISP", cen la 
figura MP-BGP. 

Configure dos rutas estáticas 
predeterminadas a través de la interfaz 
Loopback 0: 
Una ruta estática predeterminada IPv4. 
Una ruta estática predeterminada IPv6. 
 
Configure R2 en BGP ASN 500 y utilice el 
router-id 2.2.2.2. 
 
Configure y habilite una relación de vecino 
IPv4 e IPv6 con R1 en ASN 300. 
 
En la familia de direcciones IPv4, undvertise: 
La red IPv4 de bucle invertido 0 (/32). 
La ruta predeterminada (0.0.0.0/0). 
 
En Familia de direcciones IPv6 , anuncie:  
La red IPv4 de bucle invertido 0 (/128). 
La ruta predeterminada (::/0). 
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Tarea 
# 

Tarea Especificación 

3.4 

En R1 en la "Red ISP", 
configure MP-BGP. 

Configure dos rutas de resumen estáticas 
para la interfaz Null 0: 
Un resumen de la ruta IPv4 para 
10.XY.0.0/8. 
Un resumen de la ruta IPv6 para 
2001:db8:100::/48. 
Configure R1 en BGP ASN 300 y utilice el 
router-id 1.1.1.1. 
Configure una relación de vecino IPv4 e 
IPv6 con R2 en ASN 500.  
En la familia de direcciones IPv4: 
Deshabilite la relación de vecino IPv6. 
Habilite la relación de vecino IPv4. 
Anuncie la red 10.XY0.0/8. 
En la familia de direcciones IPv6: 
Deshabilite la relación de vecino IPv4. 
Habilite la relación de vecino IPv6. 
Anuncie la red 2001:db8:100::/48. 

 

 

 

Configuración Router R1 

R1#config term /Configura la terminal manualmente desde la terminal de consola 

Enter configuration commands, one per line. End with CNTL/Z. 

R1(config)#router ospf 4/ puede recalcular las rutas en muy poco tiempo cuando 
cambia la topología de la red. 

R1(config-router)#router-id 0.0.4.1/ corresponde a un identificador de 32 bits que 
tiene cada router 

R1(config-router)#network 10.30.10.0 0.0.0.255 area 0 / Asigna una dirección de red 
a la cual el router se encuentra directamente conectado, lo que hara que se envié y 
reciba publicaciones de enrutamiento a través de esa interfaz, además de que dicha 
sea publicada a los routers vecinos 

R1(config-router)#network 10.30.13.0 0.0.0.255 area 0 

R1(config-router)#default-information originate/ Establece una ruta predeterminada 
en redes que usan protocolos de enrutamiento dinámico 

R1(config-router)#exit/Salida 
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R1(config)#ipv6 router ospf 6 

R1(config-rtr)#router-id 0.0.6.1 

R1(config-rtr)#default-information originate / Configura OSPF para anunciar elRuta 
por defecto(0.0. 0.0/0) a sus vecinos, sin importar si está presente en la tabla de 
enrutamiento o no 

R1(config-rtr)#exit 

R1(config)#interface e1/2 

R1(config-if)#ipv6 ospf 6 area 0 

R1(config-if)#exit 

R1(config)#interface e1/1 

R1(config-if)#ipv6 ospf 6 area 0 

R1(config-if)#exit 

R1(config)#ip route 10.0.0.0 255.0.0.0 Null 0/ Es la interfaz nula se usa normalmente 
para evitar bucles de enrutamiento 

R1(config)#ipv6 route 2001:db8:100::/48 Null 0 

R1(config)#router bgp 300/ Es usado para realizar el ruteo entre dominios en las 
redes TCP/IP 

R1(config-router)#bgp router-id 1.1.1.1 

R1(config-router)#neighbor 209.165.200.226 remote-as 500 

R1(config-router)#neighbor 2001:db8:200::2 remote-as 500 

R1(config-router)#address-family ipv4 unicast 

R1(config-router-af)#neighbor 209.165.200.226 activate 

R1(config-router-af)#no neighbor 2001:db8:200::2 activate 

R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0 

R1(config-router-af)#exit-address-family 

R1(config-router)#address-family ipv6 unicast 

R1(config-router-af)#no neighbor 209.165.200.226 activate 

R1(config-router-af)#neighbor 2001:db8:200::2 activate 

R1(config-router-af)#network 2001:db8:100::/48 
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R1(config-router-af)#exit-address-family/ Sale del modo de configuración de la 
familia de direcciones y vuelve al modo de configuración del enrutador. 

R1(config-router)#exit 

R1(config)#exit 

 

Configuración Router R2 

R2#config term / Ingresa al modo EXEC Privilegiado 

Enter configuration commands, one per line. End with CNTL/Z. 

R2(config)#ip route 0.0.0.0 0.0.0.0 Loopback 0 

R2(config)#ipv6 route ::/0 e1/0 

R2(config)#ipv6 route ::/0 Loopback 0 

R2(config)#router bgp 500 

R2(config-router)#bgp router-id 2.2.2.2 

R2(config-router)#neighbor 209.165.200.225 remote-as 300 

R2(config-router)#neighbor 2001:db8:200::1 remote-as 300 

R2(config-router)#address-family ipv4/ingresa al  modo de configuración de la 
familia de direcciones  

R2(config-router-af)#neighbor 209.165.200.225 activate 

R2(config-router-af)#no neighbor 2001:db8:200::1 activate 

R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255 

R2(config-router-af)#network 0.0.0.0 

R2(config-router-af)#exit-address-family/ Sale del modo de configuración de la 
familia de direcciones y vuelve al modo de configuración del enrutador. 

R2(config-router)#address-family ipv6 

R2(config-router-af)#no neighbor 209.165.200.225 activate 

R2(config-router-af)#neighbor 2001:db8:200::1 activate 

R2(config-router-af)#network 2001:db8:2222::/128 

R2(config-router-af)#network ::/0 

R2(config-router-af)#exit-address-family 
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R2(config-router)#exit 

R2(config)#exit 

 

Configuración Switch D1 

D1#config term 

Enter configuration commands, one per line. End with CNTL/Z. 

D1(config)#router ospf 4 

D1(config-router)#router-id 0.0.4.131 

D1(config-router)#network 10.30.100.0 0.0.0.255 area 0 

D1(config-router)#network 10.30.101.0 0.0.0.255 area 0 

D1(config-router)#network 10.30.102.0 0.0.0.255 area 0 

D1(config-router)#network 10.30.10.0 0.0.0.255 area 0 

D1(config-router)#passive-interface default 

D1(config-router)#no passive-interface e1/2 

D1(config-router)#exit 

D1(config)#ipv6 router ospf 6 

D1(config-rtr)#router-id 0.0.6.131 

D1(config-rtr)#passive-interface default 

D1(config-rtr)#no passive-interface e1/2 

D1(config-rtr)#exit 

D1(config)#interface e1/2 

D1(config-if)#ipv6 ospf 6 area 0 

D1(config-if)#exit 

D1(config)#interface vlan 100 

D1(config-if)#ipv6 ospf 6 area 0 

D1(config-if)#exit 

D1(config)#interface vlan 101 

D1(config-if)#ipv6 ospf 6 area 0 
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D1(config-if)#exit 

D1(config)#interface vlan 102 

D1(config-if)#ipv6 ospf 6 area 0 

D1(config-if)#exit 

 

Configuración Switch D2 

D2#config term 

Enter configuration commands, one per line. End with CNTL/Z. 

D2(config)#router ospf 4 

D2(config-router)#router-id 0.0.4.132 

D2(config-router)#network 10.30.100.0 0.0.0.255 area 0 

D2(config-router)#network 10.30.101.0 0.0.0.255 area 0 

D2(config-router)#network 10.30.102.0 0.0.0.255 area 0 

D2(config-router)#network 10.30.11.0 0.0.0.255 area 0 

D2(config-router)#passive-interface default 

D2(config-router)#no passive-interface e1/0 

D2(config-router)#exit 

D2(config)#ipv6 router ospf 6 

D2(config-rtr)#router-id 0.0.6.132 

D2(config-rtr)#passive-interface default 

D2(config-rtr)#no passive-interface e1/0 

D2(config-rtr)#exit 

D2(config)#interface e1/0 

D2(config-if)#ipv6 ospf 6 area 0 

D2(config-if)#exit 

D2(config)#interface vlan 100 

D2(config-if)#ipv6 ospf 6 area 0 

D2(config-if)#exit 
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D2(config)#interface vlan 101 

D2(config-if)#ipv6 ospf 6 area 0 

D2(config-if)#exit 

D2(config)#interface vlan 102 

D2(config-if)#ipv6 ospf 6 area 0 

D2(config-if)#exit 

 

Figura 16. Configuración OSPFv2 y 3 clásico del switch D1  

 

Fuente: Elaboración propia 
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Figura 17. Verificación de la interfaz Loopback desde el switch D1 

 

Fuente: Elaboración propia 

 

Figura 18. Configuración OSPFv2 y 3 clásico del switch D2  

 

Fuente: Elaboración propia 
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Figura 19. Verificación de la interfaz Loopback desde el switch D2 

 

Fuente: Elaboración propia 

 

Parte 4. Configurar redundancia de primer salto 
 

En esta parte, configurará HSRP versión 2 para proporcionar redundancia de primer 
salto para hosts en la "Red de la empresa". 

Las tareas de configuración son las siguientes: 
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Tabla 3. Instrucciones parte 4 

Tarea 
# 

Tarea Especificación 

4.1 

En D1, cree 
SLA IP que 
prueben la 
accesibilidad 
de la interfaz 
R1 E1/2. 

Cree dos SLA IP.  
Utilice el SLA número 4 para IPv4. 
Utilice el SLA número 6 para IPv6.  
Los SLA IP probarán la disponibilidad de la interfaz R1 
E1/2 cada 5 segundos.  
Programe el SLA para su implementación inmediata sin 
hora de finalización. 
Cree un objeto de SLA de IP para el SLA  4 y otro para el 
SLA de IP 6. 
Utilice el número  de pista 4  para IP SLA 4. 
Utilice el número  de pista 6  para IP SLA 6. 
Los objetos rastreados deben notificar a D1 si el estado 
del SLA IP cambia de abajo a arriba después de 10 
segundos , o de arriba a abajo después de 15 segundos. 

4.2 

En D2, cree 
SLA IP que 
prueben la 
accesibilidad 
de la interfaz 
R3 E1/0. 

Cree dos SLA IP.  
Utilice el SLA número 4 para IPv4. 
Utilice el SLA número 6 para IPv6. 
Los SLA IP probarán la disponibilidad de la interfaz R3 
E1/0 cada 5 segundos.  
Programe el SLA para su implementación inmediata sin 
hora de finalización. 
Cree un objeto de SLA de IP para el SLA 4 y otro para el 
SLA de IP 6. 
Utilice el número  de pista 4  para IP SLA 4. 
Utilice el número  de pista 6  para IP SLA 6. 
Los objetos rastreados deben notificar a D1 si el estado 
del SLA IP cambia de abajo a arriba después de 10 
segundos , o de arriba a abajo después de 15 segundos. 
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Tarea 
# 

Tarea Especificación 

4.3 

En D1, 
configure 
HSRPv2. 

D1 es el router principal para VLAN 100 y 102;  por lo 
tanto, su prioridad también se cambiará a 150. 
Configure HSRP versión 2. 
Configure el grupo 104 de HSRP  IPv4 para VLAN 100: 
Asigne la dirección IP virtual 10.XY.100.254. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 y disminuya en 60. 
Configure el grupo 114 de HSRP  IPv4 para VLAN 101: 
Asigne la dirección IP virtual 10.XY.10 1.254. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 hasta disminuir en 
60. 
Configure el grupo HSRP IPv4 124 para VLAN 102: 
Asigne la dirección IP virtual 10.XY.10 2.254. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 hasta disminuir en 
60. 
Configure IPv6 HSRP grupo 10 6 para VLAN 100:  
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 
Configure el grupo HSRP IPv6 11 6 para VLAN 101:  
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 
Configure IPv6 HSRP grupo 126 para VLAN 102: 
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 
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Tarea 
# 

Tarea Especificación 

 

En D2, 
configure 
HSRPv2. 

D2 es el router principal para VLAN 101; por lo tanto, la 
prioridad también se cambiará a 150. 
Configure HSRP versión 2. 
Configure el grupo 104 de HSRP  IPv4 para VLAN 100: 
Asigne la dirección IP virtual 10.XY.100.254. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 y disminuya en 60. 
Configure el grupo 114 de HSRP  IPv4 para VLAN 101: 
Asigne la dirección IP virtual 10. XY.10 1,254. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 hasta disminuir en 
60. 
Configure el grupo HSRP IPv4 124 para VLAN 102: 
Asigne la dirección IP virtual 10. XY.10 2.254. 
Habilite la preferencia. 
Realice un seguimiento del objeto 4 hasta disminuir en 
60. 
Configure IPv6 HSRP grupo 10 6 para VLAN 100:  
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 
Configure el grupo HSRP IPv6 11 6 para VLAN 101:  
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Establezca la prioridad del grupo en 150. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 
Configure IPv6 HSRP grupo 126 para VLAN 102: 
Asigne la dirección IP virtual mediante la configuración 
automática de ipv6. 
Habilite la preferencia. 
Realice un seguimiento del objeto 6 y disminuya en 60. 

 

Configuración de la redundancia del primer salto configurada para el switch 
D1. 

D1#config term / Ingresa al modo EXEC Privilegiado 

Enter configuration commands, one per line. End with CNTL/Z. 

D1(config)#ip sla 4 / se usa para mantener monitoreado un nodo en la red 
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D1(config-ip-sla)#icmp-echo 10.30.11.1/ maneja los mensajes de error y control 
para IP 

D1(config-ip-sla-echo)#frequency 5/ indica cada cuanto tiempo se va a enviar el 
mensaje 

D1(config-ip-sla-echo)#exit/Salida 

D1(config)#ip sla 6/ Servidor a configurar IPV6 

D1(config-ip-sla)#icmp-echo 2001:db8:100:1011::1/ Es un mensaje generado como 
respuesta a un mensaje Echo Request 

D1(config-ip-sla-echo)#frequency 5 

D1(config-ip-sla-echo)#exit 

D1(config)#ip sla schedule 4 life forever start-time now/ habilita el IP SLA, indica 
cuando y por cuanto tiempo estará activo 

D1(config)#ip sla schedule 6 life forever start-time now/ Se deja habilitada la IP 

D1(config)#track 4 ip sla 4/ Actualiza estatus de conexión IPV4 
D1(config-track)#delay down 10 up 15 / Tiempo de notificación 

D1(config-track)#exit 

D1(config)#track 6 ip sla 6 / Actualiza estatus de conexión IPV6 

D1(config-track)#delay down 10 up 15 / Tiempo de notificación 

D1(config-track)#exit 

D1(config)#interface vlan 100 /Configuración VLAN100 

D1(config-if)#standby version 2 /Configuración HSRP 

D1(config-if)#standby 104 ip 10.30.100.254 /IP Virtual 

D1(config-if)#standby 104 priority 150/Prioridad 150 

D1(config-if)#standby 104 preempt/ Configuración de preferencia 

D1(config-if)#standby 104 track 4 decrement 60 /Rastreo y decremento 

D1(config-if)#standby 106 ipv6 autoconfig/Asigna dirección automática 

D1(config-if)#standby 106 priority 150/ Prioridad 150 

D1(config-if)#standby 106 preempt/ Configuración de preferencia 

D1(config-if)#standby 106 track 6 decrement 60/Rastreo y decremento 

D1(config-if)#exit 
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D1(config)#interface vlan 101 /Configuración VLAN101 

D1(config-if)#standby version 2 /Configuración HSRP 

D1(config-if)#standby 114 ip 10.30.101.254 /IP Virtual 

D1(config-if)#standby 114 preempt/ Configuración de preferencia 

D1(config-if)#standby 114 track 4 decrement 60/ Rastreo y decremento 

D1(config-if)#standby 116 ipv6 autoconfig /  Asigna dirección automática 

D1(config-if)#standby 116 preempt / Configuración de preferencia 

D1(config-if)#standby 116 track 6 decrement 60 / Rastreo y decremento 

D1(config-if) #exit 

D1(config)#interface vlan 102 /Configuración VLAN102 

D1(config-if)#standby version 2 /Configuración HSRP 

D1(config-if)#standby 124 ip 10.30.102.254/ IP Virtual 

D1(config-if)#standby 124 priority 150 /Prioridad 150  

D1(config-if)#standby 124 preempt /Configuración de preferencia 

D1(config-if)#standby 124 track 4 decrement 60 / Rastreo y decremento 

D1(config-if)#standby 126 ipv6 autoconfig / Asigna dirección automática 

D1(config-if)#standby 126 priority 150 /Prioridad 150   

D1(config-if)#standby 126 preempt /Configuración de preferencia 

D1(config-if)#standby 126 track 6 decrement 60  / Rastreo y decremento 

D1(config-if)#exit 

D1(config)#exit 

 

Configuración de la redundancia del primer salto configurada para el switch 
D2 

D2#config term / Ingresa al modo EXEC Privilegiado 

Enter configuration commands, one per line. End with CNTL/Z. 

D2(config)#ip sla 4 /Servidor a configurar IPV4 

D2(config-ip-sla)#icmp-echo 10.30.11.1 /IP a configurar 

D2(config-ip-sla-echo)#frequency 5 / Chequeo Disponibilidad de interface cada 5 s 
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D2(config-ip-sla-echo)#exit 

D2(config)#ip sla 6 / Servidor a configurar IPV6 

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 /IP a configurar   

D2(config-ip-sla-echo)#frequency 5 /Chequeo Disponibilidad de interface cada 5 s  

D2(config-ip-sla-echo)#exit 

D2(config)#ip sla schedule 4 life forever start-time now /Se deja habilitada la IP 

D2(config)#ip sla schedule 6 life forever start-time now 

D2(config)#track 4 ip sla 4 / Actualiza estatus de conexión IPV4 

D2(config-track)#delay down 10 up 15 / Tiempo de notificación 

D2(config-track)#exit 

D2(config)#track 6 ip sla 6 / Actualiza estatus de conexión IPV6 

D2(config-track)#delay down 10 up 15 / Tiempo de notificación 

D2(config-track)#exit 

D2(config)#interface vlan 100 /Configuración VLAN100 

D2(config-if)#standby version 2 / Configuración HSRP 

D2(config-if)#standby 104 ip 10.30.100.254 / IP Virtual 

D2(config-if)#standby 104 preempt / Configuración de preferencia 

D2(config-if)#standby 104 track 4 decrement 60 / Rastreo y decremento 

D2(config-if)#standby 106 ipv6 autoconfig / Asigna dirección automática 

D2(config-if)#standby 106 preempt / Configuración de preferencia 

D2(config-if)#standby 106 track 6 decrement 60 

D2(config-if)#exit 

D2(config)#interface vlan 101 / Configuración VLAN101 

D2(config-if)#standby version 2 / Configuración HSRP 

D2(config-if)#standby 114 ip 10.30.101.254 / IP Virtual 

D2(config-if)#standby 114 priority 150 / Prioridad 150 

D2(config-if)#standby 114 preempt / Configuración de preferencia 

D2(config-if)#standby 114 track 4 decrement 60 / Rastreo y decremento 
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D2(config-if)#standby 116 ipv6 autoconfig / Asigna dirección automática 

D2(config-if)#standby 116 priority 150  /Prioridad 150 

D2(config-if)#standby 116 preempt  / Configuración de preferencia 

D2(config-if)#standby 116 track 6 decrement 60 / Rastreo y decremento 

D2(config-if)#exit 

D2(config)#interface vlan 102  / Configuración VLAN102 

D2(config-if)#standby version 2 / Configuración HSRP 

D2(config-if)#standby 124 ip 10.30.102.254 / IP Virtual 

D2(config-if)#standby 124 preempt / Configuración de preferencia 

D2(config-if)#standby 124 track 4 decrement 60 / Rastreo y decremento 

D2(config-if)#standby 126 ipv6 autoconfig / Asigna dirección automática 

D2(config-if)#standby 126 preempt / Configuración de preferencia 

D2(config-if)#standby 126 track 6 decrement 60 / Rastreo y decremento 

D2(config-if)#exit 

D2(config)#exit 

. 

Figura 20. Verificación de redundancia del primer salto para el switch D1  

 

 

Fuente: Elaboración propia 
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Figura 21. Verificación de redundancia del primer salto para el switch D2 

 

 

Fuente: Elaboración propia 
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CONCLUSIONES 
 

Con la ayuda del software de GNS3 y VirtualBox, se ejecutó la configuración de 
acuerdo a las especificaciones dadas, simulando la topología y de este modo, se 
logró la construcción de la red, brindando los ajustes básicos de los dispositivos y 
el direccionamiento pertinente de interfaz. 

 

Por otra parte, se configuró en una primera instancia la red de capa dos y la 
compatibilidad con el host , seguidamente, los protocolos de enrutamiento y, por 
último, la redundancia del primer salto. 

 

En el desarrollo del código que llevo a cabo la finalidad de lograr las anteriores 
actividades, fue acompañado por diversas pruebas de funcionamiento empleando 
comandos de verificación de conexión, los más usados fueron: por medio de ping y 
el acompañamiento de la dirección, show running-config startup -config, que llevaba 
a cabo la función de guardar y finalmente, la verificación de salto por medio de show 
standby brief. 

 

Para culminar, por medio de los conceptos adquiridos en el transcurso del 
diplomado se comprendió, verificó y se llevo a cabo con gran éxito el desarrollo del 
escenario propuesto que sustentaba una problemática del común y que brinda 
nuevas capacidades a partir del conocimiento aprendido para afianzar los 
conocimientos y mejorar la capacidad de análisis para brindar soluciones eficaces. 
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