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GLOSARIO

DHCP: "Protocolo de configuracion de host dinamico”. Protocolo de configuracion
huésped dinamico. Los servidores de red usan este protocolo para asignar
dindmicamente direcciones IP a diferentes computadoras en la red.

DIRECCION IP: Direccién de protocolo de Internet, un método estandar para
identificar una computadora conectada a Internet, similar a como un ndmero de
teléfono identifica un teléfono en una red telefénica. Una direccion IP consta de
cuatro numeros separados por puntos, cada uno de los cuales es menor que 256;
por ejemplo 168.192.3.50. Se asigna un numero de IP de forma permanente o
temporal a cada dispositivo conectado a la red.

PING: una herramienta de diagndstico que le permite verificar el estado de la
conexiéon de un host local a al menos un dispositivo en una red TCP/IP.

PROTOCOLO: Es un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red.

RED: una coleccion de hardware y software conectados entre si mediante
dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas u otras formas de transmision de datos para compartir
informacion, recursos y brindar servicios.

VLAN: la tecnologia VLAN se basa en el uso de conmutadores en lugar de
concentradores o concentradores, lo que permite una gestibn mas sencilla del
trafico de red y, por lo tanto, aumenta la eficiencia de toda la red. Por otro lado, al
dividir a los usuarios de un grupo légico en diferentes segmentos, se logra un
aumento en el ancho de banda del grupo de usuarios.
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RESUMEN

El desarrollo de la prueba de habilidades del diplomado Cisco CCNP abarca un gran
contenido sobre la configuracion y creacion de topologias de red permitiendo
profundizar conocimientos adquiridos en cursos de redes vistos anteriormente como
CCNALly CCNA2 y con esto lograr los objetivos propuestos en este diplomado.

Se cree una topologia de red en el software GNS3 propuesta en el escenario de la
prueba de habilidades del diploma CCNP. La primera parte realiza la configuracion
bésica de routers, switches y dispositivos finales que direccionan las interfaces de
cada dispositivo de red. La segunda parte configura la interfaz troncal de los
switches y la creacion de la VLAN nativa del enlace troncal y luego habilita el
protocolo RST y el puente raiz de acuerdo con los datos proporcionados. Se crea
EtherChannel LACP en todos los switches, los puertos de acceso de dispositivos
finales y finalmente afirman el servicio DHCP IPv4 en PC2 y PC3 para probar la
conectividad LAN local, hacer ping desde PCS a otros dispositivos.

En la tercera parte del escenario se realiza la configuracion de los routers y switches
de los protocolos OSPFv2 en el area unica 0 y se propagan rutas predeterminadas
configurando en la red ISP el protocolo MP-BGP entre las redes ASN300 y ASN500.
La cuarta parte del escenario se configura el HSRP Version 2 para obtener
redundancia de primer salto para los hosts en la red de empresa creando IP SLA en
los switches y configurando el protocolo HSRPv2 para cada una de las VLAN.

Palabras Clave: GNS3, Router, Switch, Cisco, topologia.
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ABSTRACT

The development of the skills test of the Cisco CCNP diploma covers a great content
on the configuration and creation of network topologies, allowing to deepen the
knowledge acquired in networking courses previously seen as CCNA1 and CCNA2
and with this achieve the objectives proposed in this diploma.

A network topology is created in the GNS3 software proposed in the CCNP diploma
skills test scenario. The first part performs the basic configuration of routers,
switches, and end devices that address the interfaces of each network device. The
second part configures the trunk interface of the switches and the creation of the
trunk's native VLAN and then enables the RST protocol and the root bridge
according to the data provided. Create EtherChannel LACP on all switches, end
device access ports, and finally assert IPv4 DHCP service on PC2 and PC3 to test
local LAN connectivity, ping from PCS to other devices.

In the third part of the scenario, the routers and switches of the OSPFv2 protocols
are configured in the unique area 0 and defined routes are propagated by configuring
the MP-BGP protocol in the ISP network between the ASN300 and ASN500
networks. The fourth part of the scenario configures HSRP Version 2 to get first hop
redundancy for the hosts in the company network by creating IP SLAs on the
switches and configuring the HSRPv2 protocol for each of the VLANS.

Keywords: GNS3, Router, Switch, Cisco, topology.
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INTRODUCCION

Las redes hacen parte de nuestro diario vivir y cumplen una labor indispensable
para el desarrollo actual de la humanidad, dentro de la en la ingenieria electrénica
se aporta para dicha labor y en esta etapa final de la carrera vemos diferentes tipos
de profundizaciones y especialidades, en el desarrollo de este proyecto
profundizamos en CISCO CCNP el cual busca administrar dispositivos de red como
routers, switches, entre otros para establecer conectividad en las redes y solucionar
los inconvenientes que se presenten.

El presente documento tiene como objetivo el desarrollo de los escenarios de
prueba de habilidades con el fin de poder profundizar temas planteados en el
diplomado como la estructuracion de redes conmutadas usando el protocolo STP y
la configuracion de las VLAN, logrando entender las caracteristicas de una
infraestructura de red jerarquica. Se disefiara soluciones de red escalables usando
configuraciones basicas y avanzadas de protocolos de enrutamiento logrando
implementar servicios IP de calidad en ambientes de red empresariales LAN y WAN.

Se hace profundizacién sobre la configuracion de protocolos de enrutamiento, asi
como elegir el mejor enrutamiento posible teniendo en cuenta el requerimiento del
proceso que se esté desarrollando. Se construye la red que se propone y para
configurar los ajustes béasicos del dispositivo y el direccionamiento de la interfaz,
también se configura la red de capa 2 y la compatibilidad entre los hosts teniendo
gue configurar los protocolos de enrutamiento y la redundancia de primer salto.

En la ultima etapa que se desarrolla se realiza la planificacion de redes inalambricas
con acceso sitio a sitio y también con acceso remoto analizando los escenarios
simulados de la infraestructura de redes empresariales para servicios de
autenticacion, localizacién y roaming logrando en estas redes implementar accesos
seguros atraves de la automatizacion y virtualizacion de la red.

14



DESARROLLO

1.PLANTEAMIENTO DEL PROBLEMA ESCENARIO PROPUESTO

En esta evaluacion de habilidades, se debe completar la configuracién de la red
para que haya accesibilidad completa de extremo a extremo, para que los hosts
tengan soporte de puerta de enlace predeterminada confiable y para que los
protocolos de administracion estén operativos dentro de la parte de "Red de la
empresa” de la topologia. Tener cuidado de verificar que las configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen
segun lo requerido.

Los routers utilizados con los laboratorios practicos de CCNP son routers Cisco
7200, los switches utilizados en las practicas de laboratorio son switches Cisco
Catalyst L2 (capa?2). Se pueden utilizar otros routers, switches y versiones de Cisco
IOS. Segun el modelo y la version de Cisco 10S, los comandos disponibles y el
resultado producido pueden variar de lo que se muestra en las practicas de
laboratorio.

La configuracién de los slots de los routers y de los switches se realizaran de la
siguiente forma.

Router
Slot 0: C7200-10-FE
Slot 1: PA-8E

Switch
Ethernet adapters: 4

15



1.1 TOPOLOGIA DE RED PLANTEADA

En la figura 1 se puede observar el escenario propuesto para desarrollar la
configuracion de los distintos parametros en cada uno de los equipos, en los cuales
se realizaran las configuraciones basicas, las configuraciones de la red, soporte host
y protocolos de enrutamiento en GNS3.

Figura 1 Topologia de trabajo propuesta

ISP Network .
Loopback 0 (NTPR)
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2001:0b8:2222::1/128

E1/0 )
22
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Fuente: 2020 - 2022 Cisco and/or its affiliates. All rights reserved. Cisco Public
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1.2 DIRECCIONAMIENTO DE LOS DISPOSITIVOS

Tabla 1 Direccionamiento de la red

IPv6
Devic IPv4 Link-
e e Address IPv6 Address Local
E1/0 209.165.200. fe80::1:
R1 225/27 2001:db8:200::1/64 1
E1l/2 2001:db8:100:1010:: | fe80::1:
10.59.10.1/24 | 1/64 2
E1l/1 2001:db8:100:1013:: | fe80::1:
10.59.13.1/24 | 1/64 3
E1/0 209.165.200. fe80::2:
R2 226/27 2001:db8:200::2/64 1
Loopback 2001:db8:2222::1/12 | fe80::2:
0 2.2.2.2/32 8 3
E1/0 2001:db8:100:1011:: | fe80::3:
R3 10.59.11.1/24 | 1/64 2
E1/1 2001:db8:100:1013:: | fe80::3:
10.59.13.3/24 | 3/64 3
E1/2 2001:db8:100:1010:: | fe80::d1
D1 10.59.10.2/24 | 2/64 1
VLAN 10.59.100.1/2 | 2001:db8:100:100::1/ | fe80::d1
100 4 64 2
VLAN 10.59.101.1/2 | 2001:db8:100:101::1/ | fe80::d1
101 4 64 3
VLAN 10.59.102.1/2 | 2001:db8:100:102::1/ | fe80::d1
102 4 64 4
E1/0 2001:db8:100:1011:;: | fe80::d2
D2 10.59.11.2/24 | 2/64 1
VLAN 10.59.100.2/2 | 2001:db8:100:100::2/ | fe80::d2
100 4 64 2
VLAN 10.59.101.2/2 | 2001:db8:100:101::2/ | fe80::d2
101 4 64 3
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IPv6
Devic IPv4 Link-
e IR AEeE Address IPv6 Address Local
VLAN 10.59.102.2/2 | 2001:db8:100:102::2/ | fe80::d2
102 4 64 4
VLAN 10.59.100.3/2 | 2001:db8:100:100::3/ | fe80::al
Al 100 3 64 1
10.59.100.5/2 | 2001:db8:100:100::5/ | EUI-64
PC1 NIC 4 64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
10.59.100.6/2 | 2001:db8:100:100::6/ | EUI-64
PC4 NIC 4 64

Fuente: 2020 - 2022 Cisco and/or its affiliates. All rights reserved. Cisco Public
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2. CONSTRUCCION DE LA RED Y CONFIGURACION DE LOS AJUSTES

BASICOS DE LOS DISPOSIVIVOS

En esta parte se construye la topologia de red realizando la configuracion de los

ajustes basicos y el direccionamiento de la interfaz.

2.1 CONSTRUCCION DE LA TOPOLOGIA DE RED

Se realiza la construccion de la red conectando los dispositivos como se muestra

en el diagrama planteado realizando el cableado necesario.

Figura 2 Construccién topologia de red
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2.2 CONFIGURACION DE LOS AJUSTES BASICOS

Entrar a la consola de cada dispositivo ingresando a la configuracion global para

aplicar la configuracion basica.

2.2.1 Configuracion basica router R1

Configuracion basica del router R1 ejecutando cada uno de los comandos descritos
en la tabla 2 y realizando la explicacion de cada uno.

Tabla 2 Configuracion basica router R1

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

hostname R1

modificar el nombre de host del
dispositivo

ipv6 unicast-routing

habilitar IPv6 en el router

no ip domain lookup

desactiva la traduccion de nombres a
direccién del dispositivo

banner motd # R1, ENCOR Skills
Assessment#

Se configura un mensaje

line con 0

Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 0

Se establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit

Salir de la configuracion actual

interface e1/0

Selecciona la interfaz a configurar.

ip address 209.165.200.225
255.255.255.224

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::1:1 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:200::1/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface el/2

Selecciona la interfaz a configurar.

ip address 10.59.10.1 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::1:2 link-local

Establece una IPV6 del enlace local
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ipv6 address 2001:db8:100:1010::1/64 Establece una IPV6 de la interfaz

no shutdown activa la interfaz seleccionada
exit Salir de la configuracion actual
interface el/1 Selecciona la interfaz a configurar.

ip address 10.59.13.1 255.255.255.0 Establece una IP y una méscara de
subred para la interfaz seleccionada.

ipv6 address fe80::1:3 link-local Establece una IPV6 del enlace local
ipv6 address 2001:db8:100:1013::1/64 Establece una IPV6 de la interfaz
no shutdown activa la interfaz seleccionada

exit Salir de la configuracion actual

Fuente: propia

2.2.2 Configuracion basica router R2

Configuracion basica del router R2 ejecutando cada uno de los comandos descritos
en la tabla 3 y realizando la explicacién de cada uno.

Tabla 3 Configuracién basica router R2

COMANDOS DESCRIPCION

Configure terminal Ingresar a la configuracién global

hostname R2 modificar el nombre de host del
dispositivo

ipv6 unicast-routing habilitar IPv6 en el router

no ip domain lookup desactiva la traduccién de nombres a
direccién del dispositivo

banner motd # R2, ENCOR Skills Se configura un mensaje

Assessment#

line con 0 Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 0 Se establece el tiempo de espera
inactivo de la sesion remota

logging synchronous Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit Salir de la configuracion actual

interface e1/0 Selecciona la interfaz a configurar.

ip address 209.165.200.226 Establece una IP y una mascara de

255.255.255.224 subred para la interfaz seleccionada.

ipv6 address fe80::2:1 link-local Establece una IPV6 del enlace local
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ipv6 address 2001:db8:200::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface Loopback 0

Selecciona la interfaz a configurar.

ip address 2.2.2.2 255.255.255.255

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::2:3 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:2222::1/128

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

Fuente: propia

2.2.3 Configuracion basica router R3

Configuracion basica del router R3 ejecutando cada uno de los comandos descritos
en la tabla 4 y realizando la explicacién de cada uno.

Tabla 4 Configuracion basica router R3

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracién global

hostname R3

modificar el nombre de host del
dispositivo

ipv6 unicast-routing

habilitar IPv6 en el router

no ip domain lookup

desactiva la traduccion de nombres a
direccién del dispositivo

banner motd # R3, ENCOR Skills
Assessment#

Se configura un mensaje

line con O

Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 O

Se establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit

Salir de la configuracion actual

interface e1/0

Selecciona la interfaz a configurar.

ip address 10.59.11.1 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::3:2 link-local

Establece una IPV6 del enlace local
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ipv6 address 2001:db8:100:1011::1/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface el/1

Selecciona la interfaz a configurar.

ip address 10.59.13.3 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::3:3 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:1010::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

Fuente: propia

2.2.4 Configuracion basica switch D1

Configuracion basica del switch D1 ejecutando cada uno de los comandos descritos
en la tabla 5 y realizando la explicacion de cada uno.

Tabla 5 Configuracion basica switch D1

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

hostname D1

modificar el nombre de host del
dispositivo

ip routing

habilitar IPv4 en el router

ipv6 unicast-routing

habilitar IPv6 en el router

no ip domain lookup

desactiva la traduccién de nombres a
direccién del dispositivo

banner motd # D1, ENCOR Skills
Assessment#

Se configura un mensaje

line con O

Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 O

Se establece el tiempo de espera
inactivo de la sesion remota

logging synchronous

Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit Salir de la configuracion actual
vlan 100 Selecciona la vlan a configurar.
name Management Define nombre de la vlan

exit Salir de la configuracion actual
vlan 101 Selecciona la vlan a configurar.

23



name UserGroupA

Define nombre de la vlan

exit Salir de la configuracion actual
vian 102 Selecciona la vlan a configurar.
name UserGroupB Define nombre de la vlan

exit Salir de la configuracién actual
vlan 999 Selecciona la vlan a configurar.
name NATIVE Define nombre de la vlan

exit Salir de la configuracion actual

interface el/2

Selecciona la interfaz a configurar.

no switchport

la interfaz cambia al modo de acceso
permanente

ip address 10.59.10.2 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d1:1 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:1010::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 100

configuracion de la interfaz vlan

ip address 10.59.100.1 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d1:2 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:100::1/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 101

configuracion de la interfaz vlan

ip address 10.59.101.1 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d1:3 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:101::1/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 102

configuracion de la interfaz vlan

ip address 10.59.102.1 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d1:4 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:102::1/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracién actual

ip dhcp excluded-address 10.59.101.1
10.59.101.109

Se excluyen direcciones IP dentro de
un rango

ip dhcp excluded-address
10.59.101.141 10.59.101.254

Se excluyen direcciones IP dentro de
un rango

ip dhcp excluded-address 10.59.102.1

Se excluyen direcciones IP dentro de
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10.59.102.109 un rango

ip dhcp excluded-address Se excluyen direcciones IP dentro de

10.59.102.141 10.59.102.254 un rango

ip dhcp pool VLAN-101 Selecciona la vlan a configurar el
DHCP.

network 10.59.101.0 255.255.255.0 Se establece la red con su mascara
de red

default-router 10.59.101.254 Se establece la Puerta de enlace

exit Salir de la configuracion actual

ip dhcp pool VLAN-102 Selecciona la vlan a configurar el
DHCP.

network 10.59.102.0 255.255.255.0 Se establece la red con su mascara
de red

default-router 10.59.102.254 Se establece la Puerta de enlace

exit Salir de la configuracién actual

interface range e0/0-3,e1/0-1,e1/3,e2/0- | Selecciona el rango de interfaz a

3,e3/0-3 configurar.

shutdown desactiva la interfaz seleccionada

exit Salir de la configuracion actual

Fuente: propia

2.2.5 Configuracion béasica switch D2

Configuracion basica del switch D2 ejecutando cada uno de los comandos descritos
en la tabla 6 y realizando la explicacion de cada uno.

Tabla 6 Configuracion basica switch D2

COMANDOS DESCRIPCION

Configure terminal Ingresar a la configuracion global

hostname D2 modificar el nombre de host del
dispositivo

ip routing habilitar IPv4 en el router

ipv6 unicast-routing habilitar IPv6 en el router

no ip domain lookup desactiva la traduccion de nombres a
direccién del dispositivo

banner motd # D2, ENCOR Skills Se configura un mensaje

Assessment#

line con O Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 O Se establece el tiempo de espera
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inactivo de la sesion remota

logging synchronous

Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit Salir de la configuracion actual
vian 100 Selecciona la vlan a configurar.
name Management Define nombre de la vlan
exit Salir de la configuracion actual
vlan 101 Selecciona la vlan a configurar.
name UserGroupA Define nombre de la vlan
exit Salir de la configuracion actual
vian 102 Selecciona la vlan a configurar.
name UserGroupB Define nombre de la vlan
exit Salir de la configuracién actual
vian 999 Selecciona la vlan a configurar.
name NATIVE Define nombre de la vlan
exit Salir de la configuracion actual

interface e1/0

Selecciona la interfaz a configurar.

no switchport

la interfaz cambia al modo de acceso
permanente

ip address 10.59.11.2 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d1:1 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:1011::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 100

configuracion de la interfaz vlan

ip address 10.59.100.2 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d2:2 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:100::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 101

configuracion de la interfaz vlan

ip address 10.59.101.2 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::d2:3 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:101::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

interface vlan 102

configuracion de la interfaz vlan

ip address 10.59.102.2 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.
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ipv6 address fe80::d2:4 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:102::2/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual

ip dhcp excluded-address 10.59.101.1
10.59.101.209

Se excluyen direcciones IP dentro de
un rango

ip dhcp excluded-address
10.59.101.241 10.59.101.254

Se excluyen direcciones IP dentro de
un rango

ip dhcp excluded-address 10.59.102.1
10.59.102.209

Se excluyen direcciones IP dentro de
un rango

ip dhcp excluded-address
10.59.102.241 10.59.102.254

Se excluyen direcciones IP dentro de
un rango

ip dhcp pool VLAN-101

Selecciona la vlan a configurar el
DHCP.

network 10.59.101.0 255.255.255.0

Se establece la red con su mascara
de red

default-router 59.0.101.254

Se establece la Puerta de enlace

exit

Salir de la configuracién actual

ip dhcp pool VLAN-102

Selecciona la vlan a configurar el
DHCP.

network 10.59.102.0 255.255.255.0

Se establece la red con su mascara
de red

default-router 10.59.102.254

Se establece la Puerta de enlace

exit

Salir de la configuracién actual

interface range e0/0-3,e1/1-3,e2/0-
3,e3/0-3

Selecciona el rango de interfaz a
configurar.

shutdown

desactiva la interfaz seleccionada

exit

Salir de la configuracion actual

Fuente: propia
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2.2.6 Configuracion basica switch Al

Configuracion béasica del switch Al ejecutando cada uno de los comandos descritos
en la tabla 7 y realizando la explicacién de cada uno.

Tabla 7 Configuracion basica switch Al

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

hostname Al

modificar el nombre de host del
dispositivo

no ip domain lookup

desactiva la traduccién de nombres a
direccion del dispositivo

banner motd # A1, ENCOR Skills
Assessment#

Se configura un mensaje

line con O

Se ingresa al modo de configuracion
de linea de la consola

exec-timeout 0 O

Se establece el tiempo de espera
inactivo de la sesidn remota

logging synchronous

Se Evita mostrar mensajes
inesperados que desplacen
comandos que ejecutamos

exit Salir de la configuracion actual
vlan 100 Selecciona la vlan a configurar.
name Management Define nombre de la vlan
exit Salir de la configuracién actual
vlan 101 Selecciona la vlan a configurar.
name UserGroupA Define nombre de la vlan
exit Salir de la configuracion actual
vlan 102 Selecciona la vlan a configurar.
name UserGroupB Define nombre de la vlan
exit Salir de la configuracién actual
vlan 999 Selecciona la vlan a configurar.
name NATIVE Define nombre de la vlan
exit Salir de la configuracion actual

interface vlan 100

Selecciona la interfaz a configurar.

ip address 10.59.100.3 255.255.255.0

Establece una IP y una mascara de
subred para la interfaz seleccionada.

ipv6 address fe80::al:1 link-local

Establece una IPV6 del enlace local

ipv6 address 2001:db8:100:100::3/64

Establece una IPV6 de la interfaz

no shutdown

activa la interfaz seleccionada

exit

Salir de la configuracion actual
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interface range e€0/0,e0/3,e1/0,e2/1- Selecciona el rango de interfaz a
3,e3/0-3 configurar.

shutdown desactiva la interfaz seleccionada
exit Salir de la configuracion actual

Fuente: propia

2.3 GUARDAR CONFIGURACION DE LOS AJUSTES BASICOS

Entrar a la consola de cada dispositivo y guardar la configuracién en el startup-
config, para esto se ejecuta el siguiente comando copy running-config startup-config
luego se da enter en el mensaje que pide confirmar el destino a guardar y finalmente
volver a confirmar que la configuracién se va a sobre escribir en la NVRAM.

Figura 3 Guardado configuracién basica de dispositivos

g: Attemptin
ifferent w

Fuente: propia

2.4 CONFIGURACION DIRECCIONAMIENTO HOST PC1Y PC4

Configurar el direccionamiento IP para cada PC de acuerdo con la tabla 1 y asignar
la direccion Gateway o puerta de enlace que para estos PCS es 10.59.100.254 que
servird como la direccion IP virtual de HSRP, para la IPV6 se aplica el mismo
principio de configuracion.
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2.4.1 Configuracion direccionamiento PC1

Configuracion del direccionamiento IPV4 e IPV6 del PC1 ejecutando los comandos
descritos en la tabla 8 y realizando la explicacion de cada uno.

Tabla 8 configuracion direccionamiento PC1

COMANDOS DESCRIPCION

ip 10.59.100.5/24 10.59.100.254 Se asigna direccion IPv4 y la mascara
de red

ip 2001:db8:100:100::5/64 Se asigna direccién IPv6 y la mascara

10.59.100.254 de red

save Commando para guardar

show Comando de verificacion de
configuracion

Fuente: propia

Figura 4 Asignacion direccionamiento PC1

Fuente: propia
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2.4.2 Configuracion direccionamiento PC4

Configuracion del direccionamiento IPV4 e IPV6 del PC4 ejecutando los comandos
descritos en la tabla 9 y realizando la explicacion de cada uno.

Tabla 9 configuracion direccionamiento PC4

COMANDOS DESCRIPCION

ip 10.59.100.6/24 10.59.100.254 Se asigna direccion IPv4 y la mascara
de red

ip 2001:db8:100:100::6/64 Se asigna direccién IPv6 y la mascara

10.59.100.254 de red

save Commando para guardar

show Comando de verificacion de
configuracion

Fuente: propia

Figura 5 Asignacion direccionamiento PC4

Fuente: propia
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3. CONFIGURACION RED DE CAPA 2Y COMPATIBILIDAD CON EL HOST

Completar la configuracion de la red capa 2 y el soporte de host béasico, ejecutando
un grupo de tareas planteadas para que al final todos los switches puedan
comunicarse. PC2 y PC3 deben recibir direccionamiento de DHCP y SLAAC.

3.1 CONFIGURACION INTERFACES TRONCALES Y VLAN NATIVA.

Configurar en todos los switches las interfaces troncales IEEE 802.1Q en los
enlaces de los switches de interconexion, ademas se cambia la VLAN nativa en los
enlaces troncales de todos los switches utilizan la VLAN 999.

3.1.1 Enlace troncal 802.1Q entre switch D1 Y D2

Configuracion del enlace troncal y la VLAN nativa entre los switch D1 y D2
ejecutando los comandos descritos en la tabla 10 y realizando la explicacion de

cada uno.

Tabla 10 Configuracion enlace troncal y VLAN nativa switches D1y D2

COMANDOS

DESCRIPCION

D1

switch D1

Configure terminal

Ingresar a la configuracion global

interface range e2/0-3

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz

switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vlan 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

D2

switch D2

Configure terminal

Ingresar a la configuracion global

interface range e2/0-3

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz
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switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vlan 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

Fuente: propia

3.1.2 Enlace troncal 802.1Q entre switch D1 Y Al

Configuracion del enlace troncal y la VLAN nativa entre los switch D1 y Al
ejecutando los comandos descritos en la tabla 11 y realizando la explicacion de

cada uno.

Tabla 11 Configuracion enlace troncal y VLAN nativa switches D1y Al

COMANDOS

DESCRIPCION

D1

switch D1

Configure terminal

Ingresar a la configuracion global

interface range e0/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz

switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vlan 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

Al

switch Al

Configure terminal

Ingresar a la configuracién global

interface range e0/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz

switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vian 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

Fuente: propia
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3.1.3 Enlace troncal 802.1Q entre switch D2 Y Al

Configuracion del enlace troncal y la VLAN nativa entre los switch D2 y Al
ejecutando los comandos descritos en la tabla 12 y realizando la explicacion de

cada uno.

Tabla 12 Configuracion enlace troncal y VLAN nativa switches D2 y Al

COMANDOS

DESCRIPCION

D2

switch D2

Configure terminal

Ingresar a la configuracion global

interface range el/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz

switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vian 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

Al

switch Al

Configure terminal

Ingresar a la configuracion global

interface range el/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Se encapsula la interfaz

switchport mode trunk

Se hace que el enlace sea un enlace
troncal

switchport trunk native vian 999

Se especifica una VLAN nativa para
enlaces troncales

no shutdown

Se habilitan puertos de la interfaz

exit

Vuelve al modo EXEC

Fuente: propia
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3.1.4 Verificacion enlace troncal 802.1Q de los switch D1, D2 Y Al

Verificar la configuracion de enlaces troncales 802.1Q de los switches D1, D2 y Al
usando el comando show interfaces trunk.

Figura 6 Verificacion enlace troncal switch D1

nent domain

nd active in management domain

te and not pruned

-
solarwinds ¥

Fuente: propia
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Figura 7 Verificacion enlace troncal switch D2

Fuente: propia

36



Figura 8 Figura 7 Verificacion enlace troncal switch Al

and not pruned

Fuente: propia
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3.2 HABILITACION DE PROTOCOLO RSTP Y CONFIGURACION DE PUENTES
RAIZ

Habilitar en todos los switches el protocolo Rapid Spanning-Tree utilizando el arbol
de expansion rapida. Configurar los puentes raiz RSTP apropiados segun la
informacion de la topologia proporcionando respaldo en caso de falla del puente
raiz.

3.2.1 Protocolo RSTP y puente raiz switch D1

Realizar la habilitacion del protocolo RSTP y configuracion del puente raiz con su
respaldo en caso de falla del switch D1 ejecutando los comandos descritos en la
tabla 13 y realizando la explicacién de cada uno

Tabla 13 Habilitacion RSTP y puente raiz switch D1

COMANDOS DESCRIPCION

D1 switch D1

Configure terminal Ingresar a la configuracién global

spanning-tree mode rapid-pvst Se realiza habilitacion del protocolo
RSTP

spanning-tree vlan 101 root primary Se configura VLAN de puente raiz
primaria

spanning-tree vlan 100,102 root Se configura VLAN de puente raiz

secondary secundaria o respaldo.

exit Vuelve al modo EXEC

Fuente: propia
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3.2.2 Protocolo RSTP y puente raiz switch D2

Realizar la habilitacion del protocolo RSTP y configuracion del puente raiz con su
respaldo en caso de falla del switch D2 ejecutando los comandos descritos en la
tabla 14 y realizando la explicacién de cada uno

Tabla 14 Habilitacion RSTP y puente raiz switch D2

COMANDOS

DESCRIPCION

D2

switch D2

Configure terminal

Ingresar a la configuracion global

spanning-tree mode rapid-pvst

Se realiza habilitacion del protocolo
RSTP

spanning-tree vian 100,102 root primary

Se configura VLAN de puente raiz
primaria

spanning-tree vlan 101 root secondary

Se configura VLAN de puente raiz
secundaria o respaldo.

exit

Vuelve al modo EXEC

Fuente: propia

3.2.3 Protocolo RSTP y puente raiz switch Al

Realizar la habilitacion del protocolo RSTP y configuracion del puente raiz con su
respaldo en caso de falla del switch Al ejecutando los comandos descritos en la
tabla 15 y realizando la explicacién de cada uno

Tabla 15 Habilitacion RSTP y puente raiz switch A1

COMANDOS

DESCRIPCION

Al

switch Al

Configure terminal

Ingresar a la configuracion global

spanning-tree mode rapid-pvst

Se realiza habilitacion del protocolo
RSTP

spanning-tree vlan 100,102 root primary

Se configura VLAN de puente raiz
primaria

spanning-tree vlan 101 root secondary

Se configura VLAN de puente raiz
secundaria o respaldo.

exit

Vuelve al modo EXEC

Fuente: propia
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3.3 CREACION LACP ETHERCHANNELS

Crear en todos los switches la LACP EtherChannel de acuerdo con lo planteado en
la topologia de red y teniendo en cuenta la designacion de los siguientes canales

D1 a D2: canal de puerto 12
D1 a Al: canal de puerto 1
D2 a Al: canal de puerto 2

3.3.1 LACP EtherChannel puerto 12

Crear los LACP EtherChannel de acuerdo con la topologia de red ejecutando los

comandos descritos en la tabla 16 y realizando la explicacién de cada uno

Tabla 16 Creacion LACP puerto 12 switches D1y D2

COMANDOS

DESCRIPCION

D1

switch D1

Configure terminal

Ingresar a la configuracion global

interface port-channel 12

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

exit

Salir de la configuracién actual

interface range e2/0-3

Se ingresa al modo de configuracion
del rango de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

channel-group 12 mode active

Se habilita el canal en modo activo

exit

Salir de la configuracion actual

D2

switch D2

Configure terminal

Ingresar a la configuracion global

interface port-channel 12

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
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troncal

exit

Salir de la configuracién actual

interface range e2/0-3

Se ingresa al modo de configuracion
del rango de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

channel-group 12 mode passive

Se habilita el canal en modo activo

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual

Fuente: propia

3.3.2 LACP EtherChannel puerto 1

Crear los LACP EtherChannel de acuerdo con la topologia de red ejecutando los

comandos descritos en la tabla 17 y realizando la explicacién de cada uno

Tabla 17 Creacién LACP puerto 1 switches D1y Al

COMANDOS

DESCRIPCION

D1

switch D1

Configure terminal

Ingresar a la configuracién global

interface port-channel 1

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vlan 999

Se define la vlan nativa de modo
troncal

exit

Salir de la configuracion actual

interface range e0/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vlan 999

Se define la vlan nativa de modo
troncal

channel-group 1 mode active

Se habilita el canal en modo activo

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual

Al

switch Al

Configure terminal

Ingresar a la configuracion global

interface port-channel 1

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz
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switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

exit

Salir de la configuracién actual

interface range e0/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

channel-group 1 mode passive

Se habilita el canal en modo activo

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual

Fuente: propia

3.3.3 LACP EtherChannel puerto 2

Crear los LACP EtherChannel de acuerdo con la topologia de red ejecutando los

comandos descritos en la tabla 18 y realizando la explicacién de cada uno

Tabla 18 Creacion LACP puerto 2 switches D2 y Al

COMANDOS

DESCRIPCION

D2

switch D2

Configure terminal

Ingresar a la configuracién global

interface port-channel 2

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

exit

Salir de la configuracion actual

interface range el/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vlan 999

Se define la vlan nativa de modo
troncal

channel-group 2 mode active

Se habilita el canal en modo activo

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual
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Al

switch Al

Configure terminal

Ingresar a la configuracion global

interface port-channel 2

Habilitacion del canal LACP

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

exit

Salir de la configuracién actual

interface range el/1-2

Se ingresa al modo de configuracion
del rango de la interfaz

switchport trunk encapsulation dotlq

Modo encapsulamiento de la interfaz

switchport mode trunk

Habilita el enlace en modo troncal

switchport trunk native vian 999

Se define la vlan nativa de modo
troncal

channel-group 2 mode passive

Se habilita el canal en modo activo

no shutdown

Se habilita la interfaz

exit

Salir de la configuracién actual

Fuente: propia
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3.3.4 Verificacion LACP EtherChannel switches D1, D2 Y Al

Realizar la verificacion de la creacién de los puertos para los EtherChannel LACP
de los switches D1, D2 y Al utilizando el comando show EtherChannel summary

Figura 9 LACP EtherChannel switch D1

due to minimum links no

Fuente: propia
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Figura 10 LACP EtherChannel switch D2

inimum

Fuente: propia

Figura 11 LACP EtherChannel switch Al

Fuente: propia
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3.4 CONFIGURACION PUERTOS DE ACCESO DE LOS HOST

Configurar en todos los switches los puertos de acceso de los hosts que se conectan
con las PC1, PC2, PC3 y PC4 realizando la configuracion de las VLAN adecuadas
de acuerdo con la topologia de red planteada

3.4.1 Puerto de acceso de los hosts conectados en switch D1

Configurar los puertos de acceso de los hosts conectados al switch D1 de acuerdo
con la topologia de red ejecutando los comandos descritos en la tabla 19 y
realizando la explicacion de cada uno

Tabla 19 Configuracion acceso host conectados a switch D1

COMANDOS DESCRIPCION

Configure terminal Ingresar a la configuracion global

interface e0/0 Se ingresa al modo de configuracion
de la interfaz

switchport mode access Se define Puerto de acceso de la
interfaz

switchport access vlan 100 De define Puerto de acceso para la
vlan

spanning-tree portfast Se habilita protocolo STP

no shutdown Se habilita la interfaz

exit Salir de la configuracion actual

Fuente: propia
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3.4.2 Puerto de acceso de los hosts conectados en switch D2

Configurar los puertos de acceso de los hosts conectados al switch D2 de acuerdo
con la topologia de red ejecutando los comandos descritos en la tabla 20 y

realizando la explicacion de cada uno

Tabla 20 Configuracion acceso host conectados a switch D2

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

interface e0/0

Se ingresa al modo de configuracion
de la interfaz

switchport mode access

Se define Puerto de acceso de la
interfaz

switchport access vlan 102

De define Puerto de acceso para la
vlan

spanning-tree portfast

Se habilita protocolo STP

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual

Fuente: propia

3.4.3 Puerto de acceso de los hosts conectados en switch Al

Configurar los puertos de acceso de los hosts conectados al switch A1 de acuerdo
con la topologia de red ejecutando los comandos descritos en la tabla 21 y

realizando la explicacion de cada uno

Tabla 21 Configuracion acceso host conectados a switch Al

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

interface el/3

Se ingresa al modo de configuracion
de la interfaz

switchport mode access

Se define Puerto de acceso de la
interfaz

switchport access vian 101

De define Puerto de acceso para la
vlan

spanning-tree portfast

Se habilita protocolo STP

no shutdown

Se habilita la interfaz

exit

Salir de la configuracion actual
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interface e2/0 Se ingresa al modo de configuracion
de la interfaz

switchport mode access Se define Puerto de acceso de la
interfaz

switchport access vlan 100 De define Puerto de acceso para la
vlan

spanning-tree portfast Se habilita protocolo STP

no shutdown Se habilita la interfaz

exit Salir de la configuracion actual

Fuente: propia

3.5 VERIFICACION SERVICIOS DHCP IPV4

Realizar la verificacion de los servicios DHCP IPV4 para las PC2 y PC3 ya que son
cliente DHCP y estos debe recibir direcciones IPV4 validas. Esta validacion las
realizamos utilizando los comandos ip dhcp y el comando show ip en cada una de
las PCS

Figura 12 Servicio DHCP IPV4 PC2

Fuente: propia
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Figura 13 Servicio DHCP IPV4 PC3

Fuente: propia
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3.6 VERIFICACION DE CONECTIVIDAD LAN LOCAL

Verificar la conectividad de la red realizando ping desde las PCS hacia los demas
dispositivos.

PC1 debe hacer ping correctamente a:

D1: 10.59.100.1
D2:10.59.100.2
PC4: 10.59.100.6

Figura 14 Prueba conectividad PC1

-
solarwinds ¥

Fuente: propia

50



PC2 deberia hacer ping correctamente a:

D1:10.59.102.1
D2:10.59.102.2

Figura 15 Prueba conectividad PC2

Fuente: propia

51



PC3 debe hacer ping correctamente a:

D1:10.59.101.1
D2:10.59.101.2

Figura 16 Prueba conectividad PC3

Fuente: propia
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PC4 debe hacer ping correctamente a:

D1:10.59.100.1
D2: 10.59.100.2
PC1:10.59.100.5

Figura 17 Prueba conectividad PC4

PC3 ® pPC4

Fuente: propia
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4. CONFIGURAR PROTOCOLOS DE ENRUTAMIENTO

En esta parte, se configura los protocolos de enrutamiento IPv4 e IPv6. Al final la
red debe estar completamente convergente. Los pings de IPv4 e IPv6 a la interfaz
Loopback 0 desde D1y D2 deberian ser exitosos. Los pings de los hosts no tendran
éxito porque sus puertas de enlace predeterminadas apuntan a la direccion HSRP
que se habilitar4 en la Parte 4.

4.1 CONFIGURACION OSPFv2 Y OSPFv3

Realizar configuracion OSPFv2 y OSPFv3 de &rea Unica en el area cero en la red
de empresa a los routers R1 y R3 y a los switches D1 y D2 teniendo en cuenta las
ID de proceso de la tabla 22.

Tabla 22 ID Proceso OSPFv2 y OSPFv3

OSPFv2 1D 4 OSPFv3 1D 6
R1 0.04.1 0.0.6.1
R3 0.04.3 0.0.6.3
D1 0.0.4.131 0.0.6.131
D2 0.0.4.132 0.0.6.132

Fuente: propia

Se anuncian todas las redes/VLAN conectadas directamente en el Area 0, en R1 no
se anuncia la red R1-R2 y se propaga una ruta predeterminada usando el BGP. En
los switches D1 y D2 se deshabilitan los anuncios OSPFv2 y OSPFv3 de todas las
interfaces excepto E1/2 y E1/0

Tabla 23 Configuracion OSPF R1

COMANDOS DESCRIPCION
Configure terminal Ingresar a la configuracion global
router ospf 4 Se configura ID proceso OSPF 4
router-id 0.0.4.1 Se asigna ID de enrutador
network 10.59.10.0 0.0.0.255 area O Se anuncia lared en el area 0
network 10.59.13.0 0.0.0.255 area O Se anuncia lared en el area 0
default-information originate Se propaga ruta predeterminada
exit Salir de la configuracion actual
ipv6 router ospf 6 Se configura ID proceso OSPF 6
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router-id 0.0.6.1

Se asigna ID de enrutador

default-information originate

Se propaga ruta predeterminada

exit

Salir de la configuracion actual

interface el/2

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

interface el/1

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

Fuente: propia

Tabla 24 Configuracion OSPF R3

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

router ospf 4

Se configura ID proceso OSPF 4

router-id 0.0.4.3

Se asigna ID de enrutador

network 10.59.11.0 0.0.0.255 area 0

Se anuncia lared en el area 0

network 10.59.13.0 0.0.0.255 area O

Se anuncialared en el area 0

exit

Salir de la configuracion actual

ipv6 router ospf 6

Se configura ID proceso OSPF 6

router-id 0.0.6.3

Se asigna ID de enrutador

exit

Salir de la configuracion actual

interface e1/0

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area O

Se anuncialared en el area 0

exit

Salir de la configuracién actual

interface el/1

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area O

Se anuncialared en el area 0

exit

Salir de la configuracién actual

end

Fuente: propia




Tabla 25 Configuracion OSPF D1

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

router ospf 4

Se configura ID proceso OSPF 4

router-id 0.0.4.131

Se asigna ID de enrutador

network 10.59.100.0 0.0.0.255 area 0

Se anuncia lared en el area 0

network 10.59.101.0 0.0.0.255 area O

Se anuncia lared en el area 0

network 10.59.102.0 0.0.0.255 area 0

Se anuncia lared en el area 0

network 10.59.10.0 0.0.0.255 area O

Se anuncia lared en el area 0

passive-interface default

Deshabilita anuncios de todas las
interfaces

no passive-interface el/2

Deshabilita anuncios de la interfaz

exit

Salir de la configuracién actual

ipv6 router ospf 6

Se configura ID proceso OSPF 6

router-id 0.0.6.131

Se asigna ID de enrutador

passive-interface default

Deshabilita anuncios de todas las
interfaces

no passive-interface el/2

Deshabilita anuncios de la interfaz

exit

Salir de la configuracion actual

interface el/2

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncialared en el area 0

exit

Salir de la configuracion actual

interface vlan 100

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

interface vlian 101

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

interface vlan 102

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracion actual

end

Fuente: propia
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Tabla 26 Configuracion OSPF D2

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

router ospf 4

Se configura ID proceso OSPF 4

router-id 0.0.4.132

Se asigna ID de enrutador

network 10.59.100.0 0.0.0.255 area 0

Se anuncia lared en el area 0

network 10.59.101.0 0.0.0.255 area O

Se anuncia lared en el area 0

network 10.59.102.0 0.0.0.255 area 0

Se anuncia lared en el area 0

network 10.59.11.0 0.0.0.255 area O

Se anuncia lared en el area 0

passive-interface default

Deshabilita anuncios de todas las
interfaces

no passive-interface e1/0

Deshabilita anuncios de la interfaz

exit

Salir de la configuracién actual

ipv6 router ospf 6

Se configura ID proceso OSPF 6

router-id 0.0.6.132

Se asigna ID de enrutador

passive-interface default

Deshabilita anuncios de todas las
interfaces

no passive-interface e1/0

Deshabilita anuncios de la interfaz

exit

Salir de la configuracion actual

interface e1/0

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncialared en el area 0

exit

Salir de la configuracién actual

interface vlan 100

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

interface vlian 101

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

interface vlan 102

Se ingresa al modo de configuracion
de la interfaz

ipv6 ospf 6 area 0

Se anuncia lared en el area 0

exit

Salir de la configuracién actual

end

Fuente: propia
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4.2 CONFIGURACION MP-BGP DE LA

Configurar dos rutas estéaticas predeterminadas a través de la interfaz Loopback O,
también se configura en BGP ASN 500 utilizando una identificacion del enrutador y
finalmente se configura y habilita una relacion de vecino IPv4 e IPv6 con R1 en ASN

300.

RED ISP DE R2

Tabla 27 Configuracion MP-BGP de la red ISP de R2

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

ip route 0.0.0.0 0.0.0.0 loopback 0

Configuracion ruta estética
predeterminada interfaz Loopback 0
en IPv4

ipv6 route ::/0 loopback O

Configuracion ruta estética
predeterminada interfaz Loopback 0
en IPv4

router bgp 500

Se configura BGP ASN 500

bgp router-id 2.2.2.2

Se asigna identificacién del enrutador

neighbor 209.165.200.225 remote-as
300

Se configura relacion de vecino IPv4
con R1 en ASN 300

neighbor 2001:db8:200::1 remote-as
300

Se configura relacion de vecino IPv6
con R1 en ASN 300

address-family ipv4

Se anuncia familia de direcciones
IPv4

neighbor 209.165.200.225 activate

Se habilita relacion de vecino en
address-family IPv4

no neighbor 2001:db8:200::1 activate

Se deshabilita relacién de vecino en
address-family IPv6

network 2.2.2.2 mask 255.255.255.255

Se anuncia la red Loopback 0 IPv4

network 0.0.0.0

Ruta por defecto

exit-address-family

Salir de la configuracién actual

address-family ipv6

Se anuncia familia de direcciones
IPv6

no neighbor 209.165.200.225 activate

Se deshabilita relacién de vecino en
address-family IPv4

neighbor 2001:db8:200::1 activate

Se habilita relacién de vecino en
address-family IPv6

network 2001:db8:2222::/128

Se anuncia la red Loopback 0 IPv6

network ::/0

Ruta por defecto

exit-address-family

Salir de la configuracion actual

Fuente: propia
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4.3 CONFIGURACION MP-BGP DE LA RED ISP DE R1

Configurar dos rutas estaticas resumidas a través de la interfaz Null 0, también se
configura en BGP ASN 300 utilizando una identificacion del enrutador y finalmente

se configura y habilita una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.

Tabla 28 Configuracion MP-BGP de la red ISP de R1

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

ip route 10.59.0.0 255.0.0.0 nullO

Ruta estéatica IPv4 a la interfaz Null O

ipv6 route 2001:db8:100::/48 null0

Ruta estatica IPv6 a la interfaz Null O

router bgp 300

Se configura BGP ASN 300

bgp router-id 1.1.1.1

Se asigna identificacion del
enrutador

neighbor 209.165.200.226 remote-as 500

Se configura relacién de vecino IPv4
con R2 en ASN 500

neighbor 2001:db8:200::2 remote-as 500

Se configura relacion de vecino IPv6
con R2 en ASN 500

address-family ipv4 unicast

Se anuncia familia de direcciones
IPv4

neighbor 209.165.200.226 activate

Se habilita relacion de vecino en
address-family IPv4

no neighbor 2001:db8:200::2 activate

Se deshabilita relacién de vecino en
address-family IPv6

network 10.59.0.0 mask 255.0.0.0

Se anuncia la red Loopback 0 IPv4

exit-address-family

Salir de la configuracién actual

address-family ipv6 unicast

Se anuncia familia de direcciones
IPv6

no neighbor 209.165.200.226 activate

Se deshabilita relacién de vecino en
address-family 1Pv4

neighbor 2001:db8:200::2 activate

Se habilita relaciéon de vecino en
address-family IPv6

network 2001:db8:100::/48

Se anuncia la red Loopback 0 IPv6

exit-address-family

Salir de la configuracién actual

Fuente: propia
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5. CREACION IP SLA 'Y CONFIGURACION HSRPv2

Crear las direcciones IP SLA en los switches D1 y D2 para probar la accesibilidad
de la interfaz de cada switch con el router al que esta conectado y finalmente se
configura el protocolo HSRPV2 en los switches D1 y D2.

5.1 CREACION IP SLA SWITCH D1

Crear direccion IP SLA en switch D1 para comprobar accesibilidad de la interfaz
E1/2 del router R1 teniendo en cuenta los comandos de la tabla 29.

Tabla 29 Creacion IP SLA switch D1

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

ipsla4

Se crea IP SLA 4 que permite el
tréfico entre diferentes dispositivos
de red

icmp-echo 10.59.10.1

Se asigna IPv4 usando el comando
para manejar mensajes de error

frequency 5

Se prueba disponibilidad de interfaz
cada 5 segundos.

exit

Salir de la configuracién actual

ip sla 6

Se crea IP SLA 6 que permite el
trafico entre diferentes dispositivos
de red

icmp-echo 2001:db8:100:1010::1

Se asigna IPv6 usando el comando
para manejar mensajes de error

frequency 5

Se prueba disponibilidad de interfaz
cada 5 segundos.

exit

Salir de la configuracién actual

ip sla schedule 4 life forever start-time
now

Se implementa inmediatamente si
tiempo de finalizacion SLA 4

ip sla schedule 6 life forever start-time
now

Se implementa inmediatamente si
tiempo de finalizacion SLA 4

track 4 ipsla 4

Se crea objeto con numero de pista
4 paralalP SLA4

delay down 10 up 15

Salir de la configuracién actual

exit

Salir de la configuracion actual

track 6 ip sla 6

Se crea objeto con niumero de pista
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6 paralalP SLA 6

delay down 10 up 15

Tiempo de notificacion para cambio
de estado de la IP SLA

exit

Salir de la configuracién actual

Fuente: propia

Fuente: propia
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5.2 CREACION IP SLA SWITCH D2

Crear direccion IP SLA en switch D2 para comprobar accesibilidad de la interfaz
E1/0 del router R3 teniendo en cuenta los comandos de la tabla 30.

Tabla 30 Creaciéon IP SLA switch D2

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

ipsla4

Se crea IP SLA 4 que permite el
tréfico entre diferentes dispositivos
de red

icmp-echo 10.59.11.1

Se asigna IPv4 usando el comando
para manejar mensajes de error

Frequency 5

Se prueba disponibilidad de interfaz
cada 5 segundos.

exit

Salir de la configuracién actual

ip sla 6

Se crea IP SLA 6 que permite el
tréfico entre diferentes dispositivos
de red

icmp-echo 2001:db8:100:1011::1

Se asigna IPv6 usando el comando
para manejar mensajes de error

Frequency 5 Se prueba disponibilidad de interfaz
cada 5 segundos.
exit Salir de la configuracién actual

ip sla schedule 4 life forever start-time
now

Se implementa inmediatamente si
tiempo de finalizacion SLA 4

ip sla schedule 6 life forever start-time
now

Se implementa inmediatamente si
tiempo de finalizacion SLA 4

track 4 ip sla 4

Se crea objeto con nimero de pista
4 paralalP SLA 4

delay down 10 up 15

Salir de la configuracién actual

exit

Salir de la configuracién actual

track 6ipsla 6

Se crea objeto con numero de pista
6 paralalP SLA 6

delay down 10 up 15

Tiempo de notificacién para cambio
de estado de la IP SLA

exit

Salir de la configuracién actual

exit

Salir de la configuracion actual

Fuente: propia
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Figura 19 IP SLA switch D2

ip forward-protocol nd
|

Fuente: propia

63



5.3 CONFIGURACION PROTOCOLO HSRPv2 SWITCH D1

Realizar la configuracion del protocolo HSRPv2, para las VLAN 100y 102 se cambia
la prioridad a 150 y se configura la version 2 HSRP, Se tienen en cuenta los
siguientes aspectos para cada una de las VLAN.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:

* Asigne la direccion IP virtual 10.59.100.254.
* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

* Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

* Asigne la direccion IP virtual 10.59.101.254.
* Habilitar preferencia.
» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:

* Asigne la direccion IP virtual 10.59.102.254.

* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

* Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

* Siga el objeto 6 y disminuya en 60.
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Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

* Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
* Habilitar preferencia.
+ Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

* Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

* Siga el objeto 6 y disminuya en 60.

Tabla 31 Configuracion Protocolo HSRPv2 switch D1

COMANDOS DESCRIPCION

Configure terminal Ingresar a la configuracion global

interface vlian 100 Se ingresa al modo de configuracion
de la interfaz

standby version 2 Se configura version 2 de HSRP

standby 104 ip 10.59.100.254 Se configura grupo 104 de HSRP
asignando IP virtual

standby 104 priority 150 Se configura grupo 104 de HSRP
estableciendo prioridad en 150

standby 104 preempt Se configura grupo 104 de HSRP
habilitando preferencia

standby 104 track 4 decrement 60 Se configura grupo 104 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 106 ipv6 autoconfig Se configura grupo 106 de HSRP
asignando IPv6 virtual automética

standby 106 priority 150 Se configura grupo 106 de HSRP
estableciendo prioridad en 150

standby 106 preempt Se configura grupo 106 de HSRP
habilitando preferencia

standby 106 track 6 decrement 60 Se configura grupo 106 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit Salir de la configuracién actual

interface vian 101 Se ingresa al modo de configuracion
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de la interfaz

standby version 2

Se configura versién 2 de HSRP

standby 114 ip 10.59.101.254

Se configura grupo 114 de HSRP
asignando IP virtual

standby 114 preempt

Se configura grupo 114 de HSRP
habilitando preferencia

standby 114 track 4 decrement 60

Se configura grupo 114 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 116 ipv6 autoconfig

Se configura grupo 116 de HSRP
asignando IPv6 virtual automatica

standby 116 preempt

Se configura grupo 116 de HSRP
habilitando preferencia

standby 116 track 6 decrement 60

Se configura grupo 116 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit

Salir de la configuracién actual

interface vlan 102

Se ingresa al modo de configuracion
de la interfaz

standby version 2

Se configura versién 2 de HSRP

standby 124 ip 10.59.102.254

Se configura grupo 124 de HSRP
asignando IP virtual

standby 124 priority 150

Se configura grupo 124 de HSRP
estableciendo prioridad en 150

standby 124 preempt

Se configura grupo 124 de HSRP
habilitando preferencia

standby 124 track 4 decrement 60

Se configura grupo 124 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 126 ipv6 autoconfig

Se configura grupo 126 de HSRP
asignando IPv6 virtual automéatica

standby 126 priority 150

Se configura grupo 126 de HSRP
estableciendo prioridad en 150

standby 126 preempt

Se configura grupo 126 de HSRP
habilitando preferencia

standby 126 track 6 decrement 60

Se configura grupo 126 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit

Salir de la configuracion actual

end

Salir de configuracién global

Fuente: propia




Figura 20 Protocolo HSRPv2 switch D1

11:21 a. m.
18/11/2022 E;g

Fuente: propia
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5.4 CONFIGURACION PROTOCOLO HSRPv2 SWITCH D2

Realizar la configuracion del protocolo HSRPv2, para las VLAN 101 se cambia la
prioridad a 150 y se configura la version 2 HSRP, Se tienen en cuenta los siguientes
aspectos para cada una de las VLAN.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:

* Asigne la direccion IP virtual 10.59.100.254.
* Habilitar preferencia.
+ Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

* Asigne la direccion IP virtual 10.59.101.254.

* Establezca la prioridad del grupo en 150.

* Habilitar preferencia.

» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:

* Asigne la direccion IP virtual 10.59.102.254.
* Habilitar preferencia.
» Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

* Asigne la direccién IP virtual mediante la configuracion automatica de ipv6.
* Habilitar preferencia.
* Siga el objeto 6 y disminuya en 60.
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Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

* Asigne la direccion IP virtual mediante la configuracién automatica de ipve.

* Establezca la prioridad del grupo en 150.
* Habilitar preferencia.
* Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

* Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.

* Habilitar preferencia.
* Siga el objeto 6 y disminuya en 60.

Tabla 32 Configuracion Protocolo HSRPv2 switch D2

COMANDOS

DESCRIPCION

Configure terminal

Ingresar a la configuracion global

interface vlan 100

Se ingresa al modo de
configuracion de la interfaz

standby version 2

Se configura version 2 de HSRP

standby 104 ip 10.59.100.254

Se configura grupo 104 de HSRP
asignando IP virtual

standby 104 preempt

Se configura grupo 104 de HSRP
habilitando preferencia

standby 104 track 4 decrement 60

Se configura grupo 104 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 106 ipv6 autoconfig

Se configura grupo 106 de HSRP
asignando IPv6 virtual automética

standby 106 preempt

Se configura grupo 106 de HSRP
habilitando preferencia

standby 106 track 6 decrement 60

Se configura grupo 106 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit

Salir de la configuracion actual

interface vlan 101

Se ingresa al modo de
configuracion de la interfaz

standby version 2

Se configura version 2 de HSRP

standby 114 ip 10.59.101.254

Se configura grupo 114 de HSRP
asignando IP virtual
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standby 114 priority 150

Se configura grupo 114 de HSRP
estableciendo prioridad en 150

standby 114 preempt

Se configura grupo 114 de HSRP
habilitando preferencia

standby 114 track 4 decrement 60

Se configura grupo 114 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 116 ipv6 autoconfig

Se configura grupo 116 de HSRP
asignando IPv6 virtual automatica

standby 116 priority 150

Se configura grupo 116 de HSRP
estableciendo prioridad en 150

standby 116 preempt

Se configura grupo 116 de HSRP
habilitando preferencia

standby 116 track 6 decrement 60

Se configura grupo 116 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit

Salir de la configuracién actual

interface vlan 102

Se ingresa al modo de
configuracion de la interfaz

standby version 2

Se configura version 2 de HSRP

standby 124 ip 10.59.102.254

Se configura grupo 124 de HSRP
asignando IP virtual

standby 124 preempt

Se configura grupo 124 de HSRP
habilitando preferencia

standby 124 track 4 decrement 60

Se configura grupo 124 de HSRP
para seguir el objeto 4 y disminuya
en 60

standby 126 ipv6 autoconfig

Se configura grupo 126 de HSRP
asignando IPv6 virtual automéatica

standby 126 preempt

Se configura grupo 126 de HSRP
habilitando preferencia

standby 126 track 6 decrement 60

Se configura grupo 126 de HSRP
para seguir el objeto 6 y disminuya
en 60

exit

Salir de la configuracion actual

end

Salir de configuracién global

Fuente: propia




Figura 21 Protocolo HSRPv2 switch D2

P indicates configured to preempt.

11:24 a. m.
18/11/2022

Fuente: propia
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CONCLUSIONES

Se logra construir la red que se propone en la prueba de habilidades del diplomado
CCNP con el uso del simulador GNS3 desarrollando actividades para configurar los
ajustes basicos del dispositivo y el direccionamiento de la interfaz, estructurando
redes conmutadas mediante el uso del protocolo STP y la configuracién de VLAN
logrando comprender las caracteristicas de una infraestructura de red jerarquica
convergente. También se realiza la configuracion de la red de capa 2 y la
compatibilidad entre los hosts teniendo que configurar los protocolos de
enrutamiento y la redundancia de primer salto HSRPv2, logrando profundizar las
habilidades aprendidas tanto en el diplomado como en el proceso académico
desarrollado en toda la carrera de ingenieria electrénica.

Se aprende a disefiar soluciones de la red escalable mediante configuraciones
basicas y avanzadas de protocolos de enrutamiento como la configuracion de la
interfaz troncal de los switches y la creacion de la VLAN nativa del enlace troncal,
habilitando el protocolo RST y el puente raiz de acuerdo con los datos
proporcionados para la implementacién de servicios IP con calidad de servicio en
ambientes de red empresariales LAN y WAN. Adicionalmente se crean los
EtherChannel LACP en todos los switches, los puertos de acceso de dispositivos
finales y finalmente afirman el servicio DHCP IPv4 en PC2 y PC3 para probar la
conectividad LAN local, hacer ping desde PCS a otros dispositivos.

Se logra planificar redes inalambricas, de acceso remoto y sitio a sitio seguras para
la aplicacion de servicios de autenticacion, roaming y localizacion, configurando los
routers y switches en protocolos OSPFv2 en el &rea Unica 0 y se propagan rutas
predeterminadas configurando en la red ISP el protocolo MP-BGP entre las redes
ASN300 y ASN500. Finalmente se implementan redes empresariales con acceso
seguro a través de la automatizacion y virtualizacion de la red para aplicar
metodologias de solucion de problemas en ambientes de red corporativos LAN y
WAN.
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