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GLOSARIO

Consola: “Este es un puerto de administracion fisico que proporciona acceso fuera
de banda a un dispositivo de Cisco. El acceso fuera de banda hace referencia al
acceso por un canal de administracion exclusivo que se usa Unicamente con fines
de mantenimiento del dispositivo. La ventaja de usar un puerto de consola es que
el dispositivo es accesible incluso si no hay servicios de red configurados, como
realizar la configuracion inicial. Para una conexién de consola se requiere un equipo
con software de emulacion de terminal y un cable de consola especial para
conectarse al dispositivo.” !

Direccion fisica (la direccion MAC): “Se utiliza para comunicaciones NIC a NIC en
la misma red Ethernet.”

Direccion logica (la direccidon IP): “Se utiliza para enviar el paquete desde el
dispositivo de origen al dispositivo de destino. La direccion IP de destino puede estar
en la misma red IP que la de origen o en una red remota.”

Hosts: “El término se refiere especificamente a los dispositivos de la red a los que
se asigna un numero para fines de comunicacion. Este niamero identifica el host
dentro de una red determinada.™

Internet: Es una coleccion global de redes interconectadas (internetworks o internet
para abreviar). La Internet es como una coleccion de redes LAN y WAN
interconectadas.

Mascara de subred: se usa para identificar la parte de red/host de una direccion
IP.

1 CISCO. (2022). Configuracion basica de switches y terminales. https://contenthub.netacad.com/itn-di/2.1.4
2 CISCO. (2022). Resolucion de direccion. https://contenthub.netacad.com/itn-dl/9.1.1

3 CISCO. (2022). Resolucion de direccion. https://contenthub.netacad.com/itn-dl/9.1.1

4 CISCO. (2022). Las redes en la actualidad. https://contenthub.netaca.com/itn-dl/1.2.1
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RESUMEN

En el siguiente trabajo se simulara la implementacion y configuracion de dos
topologias o0 escenarios. La simulacion se realizara en el software de Packet Tracer
de acuerdo a los requerimientos establecidos en la guia.

En el escenario 1 se simulara la configuracion de una red pequefia con dos
subredes, se utilizaran dispositivos como un router, un switch y dos equipos. Para
la configuracion de las direcciones IP de las dos subredes se realizara subneteo
VLSM de acuerdo a los host requeridos para cada subred. Después se realizara la
configuracion de requerimientos basicos de los host (nhombre, direcciones IP,
seguridad, etc.), por ultimo se realizaran pruebas de comunicacion.

En el escenario 2 se simula la configuracion de una red pequefia, utilizando
dispositivos como un router, dos switches y dos equipos. Se realizara la
configuracion de los dispositivos para que coexistan las configuracion de las
direcciones IP de los protocoles IPv4 al mismo tiempo con los protocolos de IPv6,
asi como la configuracién de redes VLAN y enlaces troncales de VLAN , por ultimo
en este escenario también se realizaran pruebas de comunicacién entre las
diferentes interfaces.

Palabras Clave: Cisco, Direcciones IP, Dispositivos, Modelo OSI, Protocolos,
Redes, Seguridad,
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ABSTRACT

In the following work, the implementation and configuration of two topologies or
scenarios will be simulated. The simulation will be carried out in the Packet Tracer
software according to the requirements established in the guide.

In scenario 1, the configuration of a small network with two subnets will be simulated,
devices such as a router, a switch and two computers will be used. For the
configuration of the IP addresses of the two subnets, VLSM subnetting will be carried
out according to the hosts required for each subnet. Afterwards, the configuration of
the basic requirements of the hosts (hame, IP addresses, security, etc.) will be
carried out, and finally, communication tests will be carried out.

In scenario 2, the configuration of a small network is simulated, using devices such
as a router, two switches and two computers. The configuration of the devices will
be carried out so that the configuration of the IP addresses of the IPv4 protocols
coexist at the same time with the IPv6 protocols, as well as the configuration of VLAN
networks and VLAN trunk links, finally in this scenario they will also be carried out
communication tests between the different interfaces.

Keywords: Cisco, IP addresses, Devices, OSI Model, Protocols, , Networks,
Security,
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INTRODUCCION

En este trabajo mediante el software como Packet Tracer se realizara la simulacion
de dos escenarios de una red LAN y WAN, dando solucion a casos tipicos de los
requerimientos de una empresa; como realizar la configuracion de las direcciones
IP tanto en IPv4 como IPv6. Para esto es necesario conocer las caracteristicas tanto
de hardware como software de los diferentes dispositivos que se implementaran en
la red, el software Packet Tracer permite realizar la verificar las caracteristicas de
estos y poder validar si se da cumplimiento a las necesidades.

En el primer escenario se requiere realizar el subneteo VLSM (Variable Length
Subnet Mask) para dos subredes LAN, con 60 host y 20 host para cada, y a partir
de este proceso construir el esquema de direccionamiento IP para realizar la
configuracion basica y verificar la comunicacion en cada subred.

En el segundo escenario se realizara la configuracion de router y switch para lograr
que cada dispositivo de la red coexistan con las configuracién de las direcciones IP
de los protocoles IPv4 al mismo tiempo con los protocolos de IPv6 (técnica dual-
stack), asi como la creacién de VLANS, configuracién de parametros para servidor
DHCP, entre otras configuraciones.
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1. ESCENARIO No. 1

1.1 CONSTRUCCION DE LA RED.

Figura 1. Topologia escenario 1

LAN 1 2 4 Gig0n 5 Gig0/0/1 2y LAN 2
Fa0/6 L v L iq0/0/
£5960-24TT S
ISR4331
s1 R1
Fa0
- .
= PC-PT
PC-PT PC-B

PC-A

Fuente: Propia

Se realiza la construccion de la topologia en el simulador Packet Tracer, de acuerdo
con los dispositivos y conexiones solicitadas para el escenario 1 en la guia.

1.2 DESARROLLO DEL ESQUEMA DE DIRECCIONAMIENTO IP.

Realizar el esquema de direccionamiento IP para la direccion IPv4 solicitada,
creando las dos subredes con la cantidad requerida de hosts. Asignar las
direcciones de acuerdo con los requisitos mencionados en la tabla de
direccionamiento.

Tabla 1. Requerimientos direccionamiento

Item Requerimiento

Direccioén de Red 172.XY.3.0 donde XY corresponde a los
ultimos dos digitos de su cédula.

Requerimiento de host subred LAN1 60

Requerimiento de host subred LAN2 20

R1 G0/0/1 Ultima direccién de host de la subred
LAN1

R1 G0/0/0 Ultima direccién de host de la subred
LANZ2

S1 SVI Segunda direccion de host de la subred
LAN1

Fuente: Guia Prueba de habilidades practicas
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Tabla 1. (Continuacién)

Item Requerimiento
PC-A Décima direccion de host de la subred
LAN1
PC-B Décima direccion de host de la subred
LAN2

Fuente: Guia Prueba de habilidades préacticas

De acuerdo a los requerimientos de cantidad de host por subred se realiza el
subneteo VLSM (Variable Length Subnet Mask) realizando el proceso para el
calculo de los host por red asi:

Para la subred que solicita 60 host la mascara de subred queda de /26, porque se

toman 2 bits del Gltimo octeto para un total de 26 bits, quedando la mascara de
255.255.255.192/26.

Figura 2. Célculo mascara red LAN1

MASCARA DE RED
128 |64 [32{16[ 8| 4| 2| 1] |128]64[32]16] B 2| 1] [128]64[32[16| 8|42 128/64[32/161 8 1al2 )1
1t afafafafafafafdafafafafafajafaffafafafajaf1]a]1 ofoofo]o]
255 255 255 192 \

F
=

Bits para subred Bits para host

Fuente: Propia

Y se tienen 62 direcciones de host disponibles, porque se toma 2 bits del ultimo
octeto para red y los demas 6 bits quedan disponibles para direcciones de host, de
acuerdo a la formula queda:

2"-2=nUmero de hosts, donde n es el nUmero de host bits
26=64-2
=62

Para la subred que solicita 20 host la mascara de subred queda de /27, porque se
toman 3 bits del ultimo octeto para subred, para un total de 27 bits, quedando la
mascara de 255.255.255.224/27
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Figura 3. Célculo mascara red LAN2

MASCARA DE RED
128]64]32[16] 8 [ 4 | 2 | 1| |128[64[32[16] 8 |4 | 2| 1] [128]64]32]16] 842 128]64[32[16] & 2
EREEEIEREE R BRI Rl BN olo|olo
255 255 255 224 1

|=

L1
0

D

Bits para subred Bits par; host

Fuente: Propia

Y se tienen 30 direcciones de host disponibles, porque se toma 3 bits del dltimo
octeto para red y los demas 5 bits quedan disponibles para direcciones de host, de
acuerdo a la formula queda:

2"-2=nUmero de hosts, donde n es el nUmero de host bits
25=32-2
=30

De acuerdo al calculo de subneteo VLSM se obteniendo los siguientes datos de la
IPv4 172.84.3.0/24 para las dos subredes.

Tabla 2. Subneteo de redes

Host Host Primer host .
solicitados obtenidos Ip red disponible Ultimo host  Broadcast
60 62 172.84.3.0/26 172.84.3.1  172.84.3.62 172.84.3.63
20 30 172.84.3.64/27  172.84.3.65 172.84.3.94 172.84.3.95

Fuente: Propia

En la siguiente tabla se encuentra la informacion de las direcciones de IPv4 para
cada uno de host de acuerdo con los requerimientos de la tabla No. 1.

Tabla 3. Direcciones IPv4 de los host

ltem Requerimiento
Direccion de Red 172.84.3.0
Requerimiento de host subred LAN1 60
Requerimiento de host Subred LAN2 20
R1 G0/0/1 172.84.3.62

Fuente: Propia, tomando como referencia Guia Prueba de habilidades practicas
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Tabla 4. (Continuacién)

item Requerimiento
R1 G0/0/0 172.84.3.94
S1SVI 172.84.3.2
PC-A 172.84.3.10
PC-B 172.84.3.74

Fuente: Propia, tomando como referencia Guia Prueba de habilidades practicas

1.3 CONFIGURACION DE ASPECTO BASICOS.

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

1.3.1 Router R1

Se configura el router de acuerdo a lo solicitado con:

1.3.2 Configuracion desactivar la busqueda DNS.

Router>enable

Router#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#

1.3.2.1 Nombre del router R1.

Router#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#host

Router(config)#hostname R1

R1(config)#

R1#

1.3.2.2 Nombre del dominio: ccna-sa.com.

R1#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip domain name ccsa-sa.com

R1(config)#

R1#

17



1.3.2.3 Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass.

R1#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret ciscoenpass

R1(config)#

R1#

1.3.2.4 Contrasefia de acceso a la consola: ciscoconpass.
R1#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#line console 0

R1(config-line)#password ciscoconpass

R1(config-line)#login

R1(config-line)#exit

1.3.25 Crear un usuario administrativo en la base de datos local: Nombre de
usuario: admin Contrasefia: adminlpass.

R1(config)#username admin secret adminlpass
R1(config)#

1.3.2.6 Configure el inicio de sesion en las lineas VTY para que use la base
de datos local.

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#

1.3.2.7 Configurar las lineas VTY para que acepte Unicamente las conexiones
SSH.

R1(config-line)#transport input ssh
1.3.2.8 Cifrar las contrasefias de texto no cifrado.
R1(config)#service password-encryption

1.3.2.9 Configurar un banner MOTD: Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el programa académico al que pertenece.

18



R1(config)#banner motd #Router 1 OLGA LUCIA CABALLERO MELGAREJO
PROGRAMA INGENIERIA DE SISTEMAS#

1.3.2.10 Configuracion de interface GO0/0/0: Establecer la descripcion,
establecer la direccion IPv4 y activar la interfaz.

R1(config)#interface gigabitEthernet 0/0/0
R1(config-if)#ip ad

R1(config-if)#ip address 172.84.3.94 255.255.255.224
R1(config-if)#no shutdown

13.2.11 Configuracion de interface GO/0/1: Establecer la descripcion,
establecer la direccion IPv4 y activar la interfaz.

R1(config-if)#interface gigabitEthernet 0/0/1

R1(config-if)#ip address 172.84.3.62 255.255.255.192

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

1.3.2.12 Generar una clave de cifrado RSA: Médulo de 1024 bits.

R1(config)#crypto key generate rsa general-keys modulus 1024

The name for the keys will be: R1.ccsa-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 1:45:41.271: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

1.3.3 Switch S1.

1.3.3.1 Desactivar la busqueda DNS.

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#

1.3.3.2 Nombre del router; S1.
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Switch>enable
Switch#configure terminal
Switch(config)#hostname S1
S1(config)#

1.3.3.3 Nombre del dominio: ccha-sa.com.

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# ip domain name ccsa-sa.com

S1(config)#

1.3.34 Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass
Switch#configure terminal.

S1(config)#enable secret ciscoenpass
1.3.3.5 Contrasefia de acceso a la consola: ciscoconpass.

S1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#line console 0

S1(config-line)#password ciscoconpass

S1(config-line)#login

S1(config-line)#exit

S1(config)#

1.3.3.6  Apagar todos los puertos sub usar: FO/1-4, FO/7-24, GO/1-2.

Los puertos requeridos ya se encuentran apagados, y no han sido activados
mediante comandos ni les han sido conectados dispositivos.

1.3.3.7 Crear un usuario administrativo en la base de datos local: Nombre de
usuario: admin Contrasefia: adminlpass.

S1(config)#username admin secret adminlpass
Si1(config)#

1.3.3.8 Configure el inicio de sesion en las lineas VTY para que use la base
de datos local.

S1(config)#line vty 0 4
S1(config-line)#login local
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1.3.3.9 Configurar las lineas VTY para que acepte Unicamente las conexiones
SSH.

S1(config-line)#transport input ssh
S1(config-line)#exit
S1(config)#

1.3.3.10 Cifrar las contrasefias de texto no cifrado.
S1(config)#service password-encryption

1.3.3.11 Configurar un banner MOTD: Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el programa académico al que pertenece.

S1(config)#banner motd #Switch 1 Olga Lucia Caballero Melgarejo Ingenieria de
Sistemas#

1.3.3.12 Generar una clave de cifrado RSA: Mddulo de 1024 bhits.

S1(config)#crypto key generate rsa general-keys modulus 1024

The name for the keys will be: S1.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 2:30:49.864: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config)#

1.3.3.13 Configure la interfaz de administracion (SVI) en VALN1: Establecer la
descripcion y establecer la direccion IPv4.

Descripcion
S1(config)# interface vlan 1
S1(config-if)y#description CONEXIN RED LAN 1

Establecer la direccion IPv4

S1(config-if)#ip address 172.84.3.2 255.255.255.192

S1(config-if)#no shutdown

S1(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
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1.4 CONFIGURACION DE LOS EQUIPOS.

Configurar los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registrar las configuraciones de red de host con el comando ipconfig /all.

1.4.1 Configuracion de red de PC-A

De acuerdo a los requerimientos de cantidad de host por subred y la realizacion del
subneteo VLSM (Variable Length Subnet Mask) se configura la PC-A y se registran

los siguientes datos.

Tabla 5. Configuracion PC-A

ftem Resultado
Descripcion PC-A

Direccion fisica 000C.853D.5A79
Direccion IPv4 172.84.3.10
Mascara de subred 255.255.255.192
Puerta de enlace IPv4 predeterminada 172.84.3.62

Fuente: Propia, tomando como referencia Guia Prueba de habilidades practicas

1.4.2 Configuracion de red de PC-B

De acuerdo a la configuracion realizada para la PC-B se registran los siguientes
datos.

Tabla 6. Configuraciéon PC-B

Item Resultado
Descripcion PC-B

Direccion fisica 0001.97E3.BD5D
Direccion IPv4 172.84.3.74
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 predeterminada 172.84.3.94

Fuente: Propia, tomando como referencia Guia Prueba de habilidades practicas

1.5 PRUEBA Y VERIFICACION DE LA CONECTIVIDAD DE EXTREMO A
EXTREMO

22



Se utiliza el comando ping para probar la conectividad entre todos los dispositivos
de red, registrando los resultados en la tabla 6.

Tabla 7. Resultados pruebas ping

Ping desde  Ping A Direccion IP Resultados de ping
PC-A R1 G0/0/0 172.84.3.94 Exitoso

R1 G0/0/1 172.84.3.62 Exitoso

S1VLAN1 172.84.3.2 Exitoso

PC-B 172.84.3.74 Exitoso
PC-B R1 G0/0/0 172.84.3.94 Exitoso

R1 G0/0/1 172.84.3.62 Exitoso

S1VLAN1 172.84.3.2 Exitoso

Fuente: Propia, tomando como referencia Guia Prueba de habilidades practicas

1.5.1 Ping desde PC-A a los hosts de la subred LAN1

Verificacion de la comunicacion entre los hosts de la subred LAN1, realizando
pruebas mediante el comando ping a la cada una de las IP, obteniendo los
siguientes resultados.

15.1.1 Desde PC-A(IP 172.84.3.10) a R1 GO0/0/0 (IP 172.84.3.94): Exitoso.

Se verifica la existencia de comunicacion entre la PC y las interfaces del router, lo
cual obedece a la correcta configuracion de las direcciones IP y la puerta de enlace,
y se comprueba que los dos hosts se comunican dentro de la misma red.
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Figura 4. Ping desde PC-A a R1 G0/0/0

® PC-A

A

Physical  Config Desk‘loe Programming  Attributes

Command Prompt

Fuente: Propia

1.5.1.2 Desde PC-A(IP 172.84.3.10) a R1 GO/0/1 (IP 172.84.3.62): Exitoso
Se verifica la existencia de comunicacion entre la PC y las interfaces del router, lo

cual obedece a la correcta configuracion de las direcciones IP y la puerta de enlace,
y se comprueba que los dos hosts se comunican dentro de la misma red.

Figura 5. Ping desde PC-A a R1 G0/0/1

® PC-A -

Y

Physical Config Desk‘toe Programming  Attributes

Command Prompt

Fuente: Propia

1.5.1.3 Desde PC-A(IP 172.84.3.10) a S1 VLANL1 (172.84.3.2): Exitoso
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Se verifica la existencia de comunicacion entre la PC y las VLAN del swicth, lo cual
obedece a la correcta configuracion de las direcciones IP y la puerta de enlace, y
se comprueba que los dos hosts se comunican dentro de las dos subredes.

Figura 6. Ping desde PC-A a S1 VLAN1
» PC-A

Physical ~ Config DesktuE Programming  Attributes

Command Prompt

Fuente: Propia

1.5.1.4 Desde PC-A(IP 172.84.3.10) a PC-B (172.84.3.74): Exitoso

Se verifica la existencia de comunicacion entre la PC y PC-B, lo cual obedece a la
correcta configuracion de las direcciones IP y la puerta de enlace, y se comprueba
gue los dos hosts se comunican dentro de las dos subredes.

Figura 7. Ping desde PC-A a PC-B
® PC-A

Physical ~ Config Desk‘loE Programming  Attributes

Command Prompt




Fuente: Propia

1.5.2 Ping desde PC-B a los host de la subred LAN2

Verificacion de la comunicacién entre los host de la subred LAN2, realizando
pruebas mediante el comando ping a la cada una de las IP, obteniendo los
siguientes resultados.

1.5.2.1 Desde PC-B(IP 172.84.3.74) a R1 GO0/0/0 (IP 172.84.3.94): EXxitoso

Se verifica la existencia de comunicacién entre la PC y la interfaz del router, lo cual
obedece a la correcta configuracion de las direcciones IP y la puerta de enlace, y
se comprueba que los dos hosts se comunican dentro de la red.

Figura 8. Ping desde PC-B a R1 G0/0/0
B PC-B

Physical Config Desk‘loE Programming Attributes

Command Prompt

Fuente: Propia

1.5.2.2 Desde PC-B(IP 172.84.3.74) a R1 G0/0/1 172.84.3.62: EXxitoso

Se verifica la existencia de comunicacion entre la PC y la interfaz del router, lo cual
obedece a la correcta configuracion de las direcciones IP y la puerta de enlace, y
se comprueba que los dos hosts se comunican dentro de la red.
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Figura 9. Ping desde PC-B a R1 G0/0/1
i PC-B

o

Physical Config Desk‘toE Programming Attributes

Command Prompt

Minimuom = 0Oms, Maximuam =

Fuente: Propia

1.5.2.3 Desde PC-B(IP 172.84.3.74) a S1 VLAN1 172.84.3.2: Exitoso

Se verifica la existencia de comunicacién entre la PC y las VLAN del swicth, lo cual
obedece a la correcta configuracion de las direcciones IP y la puerta de enlace, y
se comprueba que los dos hosts se comunican dentro de las dos subredes.

Figura 10. Ping desde PC-B a S1 VLAN1

% PC-B = =

S ow

Physical Config Desk‘toE Programming Attributes

Command Prompt

vy from
v from

Fuente: Propia
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2. ESCENARIO NO. 2

2.1 CONSTRUCCION DE LA RED

Figura 11. Topologia escenario 2

. Gig0/0/1

Fal/s

Fa0/ Fa

Fadiz = “Fa0?
Fal/6 al/M1a

F
' ‘FEU
Fa0
|
ﬁ -
2.2 REQUERIMIENTOS
Tabla 8. VLAN
VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Guia Prueba de habilidades practicas

Tabla 9. Asignacion de direcciones
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Dispositivo /
interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20

10.84.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.84.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 GO0/0/1.40

10.84.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 GO0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1
/64

No corresponde

10.84.8.98 /29

10.84.8.97

2001:db8:acad:c: :98

No corresponde

S1 VLAN 40 /64
fe80: :98 No corresponde
10.84.8.99 /29 10.84.8.97
S2 VLAN 40 2001:db8:acad:c: :99 No corresponde
164
fe80: :99 No corresponde
Direccién DHCP para | DHCP para puerta de enlace
IPv4 predeterminada IPv4
PC-A NIC
2001:db8:acad:a: :50 fe80::1
164
DHCP para direccion DHCP para puerta de enlace
IPv4 predeterminada IPv4
PC-B NIC

2001:db8:acad:b: :50
/64

fe80::1

Fuente: Guia Prueba de habilidades practicas

Nota: No hay ninguna interfaz en el router que admita VLAN 50.

2.3 CONFIGURACION ASPECTOS BASICOS
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2.3.1 Realizar borrado de las configuraciones de inicio y las VLAN del router y del
switch y vuelva a cargar los dispositivos.

2.3.1.1 Router
2.3.1.1.1 Borrado VLAN y configuraciones

Router>enable

Router#delete vlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

%Error deleting flash:/vlan.data (No such file or directory)
Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Router#

2.3.1.1.2 Inicializacion

Router#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCle device presence...done

System integrity status: 0x610

Rom image verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

2.3.1.2 Switch 1

2.3.1.2.1 Borrado VLAN y configuraciones

Switch>enable

Switch#delete vlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

%Error deleting flash:/vlan.data (No such file or directory)

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
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Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#

2.3.1.2.2 Inicializacion

Switch#reload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cisco WS-C3560-24PS (PowerPC405) processor (revision P0O) with
122880K/8184K bytes of memory.

3560-24PS starting...

Base ethernet MAC Address: 0001.4346.64A1

Xmodem file system is available.

Initializing Flash...

2.3.1.3  Switch 2
2.3.1.3.1 Borrado VLAN y configuraciones

Switch>enable

Switch#delete vlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

%Error deleting flash:/vlan.data (No such file or directory)
Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#

2.3.1.3.2 Inicializacion

Switch#reload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cisco WS-C3560-24PS (PowerPC405) processor (revision P0O) with
122880K/8184K bytes of memory.

3560-24PS starting...

Base ethernet MAC Address: 0001.4346.64A1

Xmodem file system is available.
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Initializing Flash...

2.3.2 Configuracion la plantilla SDM para que admita IPv6 segun sea necesario y
vuelva a cargar el switch.

2.3.21 Switch 1.

Switch(config)#sdm prefer dual-ipv4-and-ipv6 routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#do reload

System configuration has been modified. Save? [yes/no].yes

Building configuration...

[OK]

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cisco WS-C3560-24PS  (PowerPC405) processor (revision PO) with
122880K/8184K bytes of memory.

2.3.2.2  Switch 2.

Switch>enable

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#do reload

System configuration has been modified. Save? [yes/no].yes

Building configuration...

[OK]

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 12.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cisco WS-C3560-24PS (PowerPC405) processor (revision P0O) with
122880K/8184K bytes of memory.

3560-24PS starting...

Base ethernet MAC Address: 00EO.F914.AEEC

Xmodem file system is available.
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Initializing Flash...

2.4 CONFIGURACION DEL R1.

2.4.1 Desactivar la busqueda DNS.
Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

2.4.2 Nombre del router.

Router(config)#hostname R1
R1(config)#

2.4.3 Nombre de dominio: ccna-sa.com.

R1(config)#ip domain-name ccna-sa.com

2.4.4 Contrasefa cifrada para el modo EXEC privilegiado: class.

R1(config)#enable secret class

2.4.5 Contrasefia de acceso a la consola: cisco.
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit

R1(config)#

2.4.6 Establecer la longitud minima para las contrasefias: 5 caracteres

R1(config)#security passwords min-length 5.
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2.4.7 Crear un usuario administrativo en la base de datos local. Nombre de
usuario: admin Password: adminlpass.

R1(config)#username admin secret adminlpass

2.4.8 Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local.

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

2.4.9 Configurar VTY solo aceptando SSH.
R1(config)#line vty 0 4

R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)#

2.4.10 Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption
R1(config)#

2.4.11 Configure un MOTD Banner: Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa académico al que pertenece.

R1(config)#banner motd #R1-OLGA LUCIA CABALLERO MELGAREJO-
INGENIERIA DE SISTEMAS#
R1(config)#

2.4.12 Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

2.4.13 Configurar interfaz G0/0/1 y subinterfaces:
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Se realiza la configuraciéon de acuerdo a las siguientes especificaciones: establecer
la descripcion, establecer la direccion IPv4, establecer la direccion local de enlace
IPv6 como fe80: :1, establecer la direccidon IPv6 y activar la interfaz.

2.4.13.1 Interface Docentes:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 uni

R1(config)#ipv6 unicast-routing

R1(config)#interface g0/0/1

R1(config-if)#int g0/0/1.20
R1(config-subif)#encapsulation dot1Q 20
R1(config-subif)#description Docentes
R1(config-subif)#ip address 10.84.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#exit

R1(config)#

2.4.13.2 Interface Estudiantes.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0/1

R1(config-if)#int g0/0/1.30

R1(config-subif)#encapsulation dot1Q 30
R1(config-subif)#description Estudiantes

R1(config-subif)#ip address 10.84.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#exit

2.4.13.3 Interface Invitados
R1(config)#interface g0/0/1

R1(config-if)#int g0/0/1.40
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R1(config-subif)#encapsulation dot1Q 40
R1(config-subif)#description Invitados
R1(config-subif)#ip address 10.84.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#exit

R1(config)#

2.4.13.4 Interface Native

R1(config)#interface g0/0/1
R1(config-if)#int g0/0/1.56
R1(config-subif)#encapsulation dot1Q 56
R1(config-subif)#description Native
R1(config-subif)#exit
R1(config)#interface g0/0/1
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#exit

R1(config)#interface g0/0/1
R1(config-if)#no shutdown

R1(config-if)#

2.4.14 Configure el LoopbackO interface.

Se realiza la configuracién de acuerdo a las siguientes especificaciones: establecer
la direccion IPv4, establecer la direccion IPv6 y establecer la direccion local de
enlace IPv6 como fe80::1.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface loopback O

R1(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state
to up

R1(config-if)#description loopback 0

R1(config-if)#ip address 209.165.201.1 255.255.255.224

R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
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R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#

2.4.15 Generar una clave de cifrado RSA-Mdédulo de 1024 bits.

R1(config)#crypto key generate rsa general-key modulus 1024

The name for the keys will be: R1.ccha-lab.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 1:31:4.501: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

2.5 CONFIGURACION DEL S1.

2.5.1 Desactivar la busqueda DNS.
Switch>enable
Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

2.5.2 Nombre del switch:S1.

Switch(config)#hostname S1
S1(config)#

2.5.3 Nombre de dominio: ccha-sa.com.

S1(config)#ip domain-name ccna-sa.com

2.5.4 Contrasefa cifrada para el modo EXEC privilegiado: class.
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S1(config)#enable secret class
Contrasefia de acceso a la consola: cisco
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#exit

S1(config)#

2.5.5 Crear un usuario administrativo en la base de datos local. Nombre de
usuario: admin Password: adminlpass.

S1(config)#username admin secret adminlpass

2.5.6 Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local.

S1(config)#line vty 0 4
S1(config-line)#login local

2.5.6.1 Configurar las lineas VTY para que acepten dnicamente las
conexiones SSH.

S1(config-line)#transport input ssh
S1(config-line)#exit
S1(config)#

2.5.7 Cifrar las contrasefas de texto no cifrado.

S1(config)#service password-encryption

2.5.8 Configurar un MOTD Banner: Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa académico al que pertenece.

S1(config)#banner motd "SWITCH 1-OLGA LUCIA CABALLERO MELGAREJO-
ING SISTEMAS"

2.5.9 Generar una clave de cifrado RSA: Modulo de 1024 bits.

S1(config)#crypto key generate rsa general-key modulus 1024
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The name for the keys will be: S1.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 0:28:1.165: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config)#

2.5.10 Configurar la interfaz de administracion (SVI) con las siguientes
especificaciones: establecer la direccion IPv4 de capa 3, establecer la direccion
local de enlace IPv6 como FE80::98 para S1, establecer la direccion IPv6 de capa
3.

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ipv6 unicast-routing

S1(config)#interface vlan 40

S1(config-if)#ip address 10.84.8.98 255.255.255.248
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local

S1(config-if)#exit

S1(config)#

2.5.11 Configuracién del gateway predeterminado, configurando la puerta de
enlace predeterminada como 10.84.8.97 para IPv4

S1(config)#ip default-gateway 10.84.8.97

2.6 CONFIGURACION DEL S2

2.6.1 Desactivar la busqueda DNS.
Switch>enable
Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

2.6.2 Nombre del switch S2.
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Switch(config)#hostname S2
S2(config)#

2.6.3 Nombre de dominio: ccna-sa.com.

S2(config)#ip domain-name ccna-sa.com

2.6.4 Contrasefa cifrada para el modo EXEC privilegiado: class

S2(config)#enable secret class

2.6.5 Contrasefia de acceso a la consola: cisco.

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit
S2(config)#

2.6.6 Crear un usuario administrativo en la base de datos local. Nombre de
usuario: admin Password: adminlpass

S2(config)#user admin secret adminlpass

2.6.7 Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local.

S2(config)#line vty 0 4
S2(config-line)#login local

2.6.8 Configurar las lineas VTY para que acepten Unicamente las conexiones
SSH.
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S2(config-line)#transport input ssh
S2(config-line)#exi

2.6.9 Cifrar las contrasefas de texto no cifrado.

S2(config)#service password-encryption

2.6.10 Configurar un MOTD Banner: Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa académico al que pertenece.

S2(config)#banner motd "SWITCH 2-OLGA LUCIA CABALLERO MELGARJEO-
ING SISTEMAS"

2.6.11 Generar una clave de cifrado RSA: Médulo de 1024 bits.

S2(config)#CRYpto key generate rsa general-keys modulus 1024
The name for the keys will be: S2.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 1:20:25.526: %SSH-5-ENABLED: SSH 1.99 has been enabled
S2(config)#

2.6.12 Configurar la interfaz de administracion (SVI) con las siguientes
especificaciones: establecer la direccion IPv4 de capa 3, establecer la direccién
local de enlace IPv6 como FE80::99 para S2 y establecer la direccién IPv6 de
capa 3.

S2(config)#ipv6 unicast-routing

S2(config)#interface vlan 40

S2(config-if)#ip address 10.84.8.99 255.255.255.248
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#exit

2.6.13 Configuracién del gateway predeterminado Configure la puerta de enlace
predeterminada como 10.84.8.97 para IPv4.
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S2(config)#ip default-gateway 10.84.8.97
S2(config)#

2.7 CONFIGURACION DE LA INFRAESTRUCTURA DE RED (VLAN, TRUNKING,
ETHERCHANNEL)

2.7.1 Configuracion del S1.

La configuracion del S1 incluye las siguientes tareas y codigos.

2.7.1.1 Crear VLANS.

VLAN 20, nombre Docentes
S1(config)#vlan 20
S1(config-vlan)#name Docentes
S1(config-vlan)#exit

VLAN 30, nombre Estudiantes
S1(config)#vlan 30
S1(config-vlan)#name Estudiantes
S1(config-vlan)#exit

VLAN 40, nombre Invitados

S1(config)#vlan 40

S1(config-vlan)#

%LINK-5-CHANGED: Interface VIan40, changed state to up

S1(config-vlan)#name Invitados
S1(config-vlan)#exit
S1(config)#

VLAN 50, nombre Usuarios
S1(config)#vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#exit
S1(config)#

VLAN 56, nombre Native
S1(config)#vlan 56
S1(config-vlan)#name Native
S1(config-vlan)#exit
S1(config)#

Verificacion de creacion de las VLANS.
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Si1#show vian brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

20 Docentes active

30 Estudiantes active

40 Invitados active

50 Usuarios active

56 Native active

S1#

2.7.1.2  Crear troncos 802.1Q que utilicen la VLAN 56 nativa: Interfaces FO/1,
FO/2 y FO/5

Interface FO/1

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface fO/1

S1(config-if)#switchport trunk encapsulation dot1Q

S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan40, changed state to
up

S1(config-if)#switchport trunk Native vlan 56

S1(config-if)#exit

S1(config)#

Interfaces FO/2

S1(config)#interface f0/2
S1(config-if)#switchport trunk encapsulation dot1Q
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S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to up

S1(config-if)y#switchport trunk Native vian 56

S1(config-if)#exit

S1(config)#

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (56), with S2 FastEthernet0/2 (1)

Interfaces FO/5

S1(config)#interface f0/5

S1(config-if)y#switchport trunk encapsulation dot1Q

S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to up

S1(config-if)#switchport trunk Native vlan 56
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (56)switchport trunk encapsulation dot1Q

S1(config-if)#exit

S1(config)#

La siguiente corresponde a la comprobacién de configuracion y uso de la VLAN
56 Nativa para cada una de las interfaces solicitadas.

Si1#show interface fO/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 56 (Native)
Voice VLAN: none

Si1#show interface f0/2 switchport

Name: Fa0/2
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Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 56 (Native)
Voice VLAN: none

Si1#show interface fO/5 switchport

Name: Fa0/5

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 56 (Native)
Voice VLAN: none

2.7.1.3  Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2, usar el protocolo LACP para la negociacién

S1(config)#interface range f0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#

Creating a port-channel interface Port-channel 1
S1(config-if-range)#exit

S1(config)#interface port-channel 1
S1(config-if)y#switchport mode trunk

Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk™ mode.

S1(config-if)#switchport trunk encapsulation dot1Q
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan 20,30,40,50,56
S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
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2.7.1.4  Configurar el puerto de acceso de host para VLAN 20 para la Interface
FO/6.

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface f0/6

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 20

S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#show vlan brief

VLAN Name Status Ports

1 default active Pol, Fa0/1, Fa0/2, Fa0/3
Fa0/4, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gig0/1
Gig0/2

20 Docentes active Fa0/6

30 Estudiantes active

40 Invitados active

50 Usuarios active

56 Native active

2.7.1.5 Configurar la seguridad del puerto en los puertos de acceso: Permitir 4
direcciones MAC.

S1(config)#interface f0/6

S1(config-if)#switchport mode access
S1(config-if)#switchport port-security maximum 4
S1(config-if)y#switchport port-security violation shutdown
S1(config-if)#switchport port-security mac-address sticky
S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
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2.7.1.6  Proteja todas las interfaces no utilizadas. Asignar a VLAN 50, Establecer
en modo de acceso, agregar una descripcion y apagar

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface range g0/1-2, f0/3-4, f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description interfaces no utilizadas
S1(config-if-range)#shutdown

S1(config-if-range)#switchport port-security violation shutdown
S1(config-if-range)#exit

S1(config)#

2.7.2 Configuracion de S2.

Entre las tareas y cédigos de configuracion de S2 se incluyen las siguientes:

2.7.2.1 Crear VLAN

VLAN 20, nombre Docentes
S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#exit
S2(config)#

VLAN 30, nombre Estudiantes
S2(config)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#exit

S2(config)#

VLAN 40, nombre Invitados
S2(config)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#exit
S2(config)#

VLAN 50, nombre Usuarios
S2(config)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#exit
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S2(config)#

VLAN 56, nombre Native
S2(config)#vlan 56
S2(config-vlan)#name Native
S2(config-vlan)#exit
S2(config)#

Mediante el siguiente codigo se verifica la Configuracion realizada de las VLANS.

S2#show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

20 Docentes active

30 Estudiantes active

40 Invitados active

50 Usuarios active

56 Native active

2.7.2.2  Crear troncos 802.1Q que utilicen la VLAN 56 nativa
y FO/2.

Interface FO/1

S2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface f0/1

S2(config-if)#switchport trunk encapsulation dot1Q
S2(config-if)#switchport mode trunk

S2(config-if)#

Interfaces FO/1

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed

state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed

state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan40, changed state to

up
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S2(config-if)#switchport trunk Native vlan 56
S2(config-if)#exit
S2(config)#

Interface FO/2

S2(config)#interface f0/2

S2(config-if)#switchport trunk encapsulation dot1Q

S2(config-if)y#switchport mode trunk

S2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to up

S2(config-if)#switchport trunk Native vlan 56

S2(config-if)#exit

S2(config)#

La siguiente corresponde a la comprobacion de configuracion y uso de la VLAN 56
Nativa.

S2#show interface fO/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 56 (Native)
Voice VLAN: none

S2#show interface f0/2 switchport

Name: Fa0/2

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)
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Trunking Native Mode VLAN: 56 (Native)
Voice VLAN: none

2.7.2.3  Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2, usando el protocolo LACP para la negociacion

S2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#

Creating a port-channel interface Port-channel 1

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not compatible with Pol and will be
suspended (native vlan of Fa0/1 is 56, Pol id 1)

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan40, changed state to
down

%EC-5-CANNOT_BUNDLEZ2: Fa0/2 is not compatible with Pol and will be
suspended (native vlan of Fa0/2 is 56, Pol id 1)

S2(config-if-range)#exit

S2(config)#interface port-channel 1

S2(config-if)#switchport mode trunk

Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk” mode.

S2(config-if)y#switchport trunk encapsulation dot1Q

S2(config-if)y#switchport mode trunk

S2(config-if)y#switchport trunk allowed vlan 20,30,40,50,56

S2(config-if)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from console by console

2.7.2.4  Configurar el puerto de acceso del host para la VLAN 30-Interfaz FO/18.

S2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface f0/18

S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 30
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S2(config-if)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from console by console

Mediante el siguiente codigo se realiza la verificacion de la Configuracion de las
interfaces:

S2#show vlan brief

VLAN Name Status Ports

1 default active Pol, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2

20 Docentes active
30 Estudiantes active Fa0/18
40 Invitados active
50 Usuarios active
56 Native active

2.7.2.5 Configure port-security en los access ports, permite 4 MAC addresses.

S2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface f0/18

S2(config-if)y#switchport mode access

S2(config-if)#switchport port-security maximum 4
S2(config-if)y#switchport port-security violation shutdown
S2(config-if)#switchport port-security mac-address sticky
S2(config-if)#exit

S2(config)#exit
S2
2.7.2.6 Asegure todas las interfaces no utilizadas. Asignar a VLAN 50,

establecer en modo de acceso, agregar una descripcion y apagar.

S2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#interface range g0/1-2, f0/3-4, f0/7-24
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S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 50
S2(config-if-range)#description interfaces no utilizadas
S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down
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%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down

S2(config-if-range)#

%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18, changed
state to down

S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security violation shutdown
S2(config-if-range)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from console by console

2.8 CONFIGURAR SOPORTE DE HOST

Las siguientes tareas y codigos de configuracion para R1.:

2.8.1 Configurar Default Routing creando rutas predeterminadas para IPv4 e IPv6
que dirijan el trafico a la interfaz Loopback 0, los cuales fueron realizados en
pasos anteriores.

2.8.2 Configurar IPv4 DHCP para VLAN 20: Creando un grupo DHCP para VLAN
20, compuesto por las ultimas 10 direcciones de la subred solamente. Se asigna el
nombre de dominio unad-ccna-sa.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de interfaz del router para la subred
involucrada.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool vlan20

R1(dhcp-config)#network 10.84.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.84.8.1
R1(dhcp-config)#domain-name unad-ccna-sa.net
R1(dhcp-config)#ip dhcp excluded-address 10.84.8.2 10.84.8.51
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R1(config)#

2.8.3 Configurar DHCP IPv4 para VLAN 30. Creando un grupo DHCP para VLAN
30, compuesto por las ultimas 10 direcciones de la subred solamente. Asignar el
nombre de dominio unad-ccna-sbh.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de interfaz del router para la subred
involucrada.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool vlan30

R1(dhcp-config)#network 10.84.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.84.8.65
R1(dhcp-config)#domain-name unad-ccna-sa.net
R1(dhcp-config)#ip dhcp excluded-address 10.84.8.66 10.84.8.83
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

2.9 CONFIGURAR LOS SERVIDORES

Se configura los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local y después de configurar
cada servidor, se registra las configuraciones de red del host con el comando
ipconfig /all.

Tabla 10. Configuracion de red de PC-A

Descripcion Direccion IP
Direccion fisica 00D0.975C.89DB
Direccion IP 10.84.8.2
Mascara de subred 255.255.255.192
Gateway predeterminado 10.84.8.1
Gateway predeterminado IPv6 FES80::1

Fuente: Propia
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2.9.1 IPv4 configuracion por DHCP para la PC-A.

De acuerdo a la configuracion realizada para el router la siguiente corresponde a
la configuracion de las direcciones IPv4 para la PC-A.

Figura 12. Configuracion por DHCP para PC-A
® PC-A — B

Physical  Config  Desktop  Programming  Attributes

P Configuration

Interface FastEthernet0 W
IP Configuration

(®) DHCP () Static DHCP request successful.
IPv4 Address 10.84.8.2

Subnet Mask 255 255 255 192

Default Gateway 10.84.8.1

DNS Semver 0.0.00

Fuente: Propia

2.9.2 IPv6 configuracion estatica para la PC-A.

Para las direcciones IPv6 se configuran de acuerdo a las especificaciones
suministradas.

Figura 13. Configuraciéon IPv6 de PC-A

L

Physical  Config _Deskiop  Programming  Attributes

P Configuration

Interface FastEthemet0
IP Configuration
(®) DHCP O Static DHCP request successful.
1Pv4 Address 10.84.8.2
Subnet Mask 266.266.256.192
Default Gateway 10.84.8.1
DNS Server 0.0.0.0
IPV6 Configuration
() Automatic (®) Static
IPv6 Address 2001DB8:ACAD:A 50
Link Local Address FEBO:-200-97FF-FESC-89DB
Default Gateway FEBO0:1
DNS Server
802.1X
[] Use 802 1X Security
Authentication MD§
Usermame

Password

[ op
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Fuente: Propia
Tabla 11. Configuracion de red de PC-B

Descripcion Direccién IP
Direccion fisica 0001.4353.D2E5
Direccion IP 10.84.8.66
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 | FE80::1

Fuente: Propia

2.9.3 IPv4 configuracion por DHCP para la PC-B.

De acuerdo a la configuracién realizada para el router la siguiente corresponde a
la configuracion de las direcciones IPv4 para la PC-B.

Figura 14. Configuracion por DHCP para PC-B

Physical Config  Desktop  Programming  Attributes

|IF Configuration
Interface FastEthernet(
IP Configuration

(® DHCP () Static DHCP request successful.

IPv4 Address 10.84.5.66
Subnet Mask 255 255 255 224
Default Gateway 10.84.8.65

DNS Server 0.0.0.0

Fuente: Propia

2.9.4 IPv6 configuracion estéatica para la PC-B.

Para las direcciones IPv6 se configuran de acuerdo a las especificaciones
suministradas.
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Figura 15. Configuracion IPv6 de PC-B

2

0y

PC-B = =

P Configuration
Interface FastEthernat0
IP Configuration

(®) DHCP

IPv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() Automatic
IPv6 Address
Link Local Address
Default Gateway
DNS Server

Physical ~ Config Desktne Programming  Attributes

) static DHCP request successful.

(®) Static

2001:DB8:ACAD:B::50 /64
FEB80::201:43FF-FEA3:D2E5

FEB0::1

Fuente: Propia

Con el comando ipconfig /all se verifica la configuracion de las PC-A y PC-B.

Figura 16. Verificacion de configuracion de las PCs

w PC-A

- I:I » PC-B e ml X

Physical ~ Config Desktue Programming  Attributes

(Command Prompt

[ Top

Physical  Config _Deskiop  Programming  Aftributes

Command Prompt

—-More——

[1op

Fuente: Propia

2.10 PRUEBAS DE CONECTIVIDAD DE EXTREMO A EXTREMO
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Usando el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red. Utilizando la siguiente tabla para verificar metédicamente la
conectividad con cada dispositivo de red.

Tabla 12. Resultados de verificacion de conexion

Desde A Direccién IP Resultados

PC-A R1, G0/0/1.20 IPv4 10.84.8.1 Exitoso
IPv6 2001:db8:acad:a::1 Exitoso

R1, G0/0/1.30 IPv4 10.84.8.65 Exitoso

IPv6 2001:db8:acad:b::1 Exitoso

R1, GO/0/1.40 IPv4 | 10.84.8.97 Exitoso

IPv6 2001:db8:acad:c::1 Exitoso

S1, VLAN 40 IPv4 10.84.8.98 Exitoso

IPv6 2001:db8:acad:c::98 | Fallido

S2, VLAN 40 IPv4 10.84.8.99 Exitoso

IPv6 2001:db8:acad:c::99 | Fallido

PC-B IPv4 10.84.8.66 Exitoso

IPv6 2001:db8:acad:b::50 | Exitoso

R1 Bucle 0 IPv4 | 209.165.201.1 Exitoso

IPv6 | 2001:db8:acad:209::1 | Exitoso

PC-B R1 Bucle 0 IPv4 | 209.165.201.1 Exitoso
IPv6 | 2001:db8:acad:209::1 | Exitoso

R1, G0/0/1.20 IPv4 10.84.8.1 Exitoso

IPv6 2001:db8:acad:a::1 Exitoso

R1, G0/0/1.30 IPv4 10.84.8.65 Exitoso

IPv6 2001:db8:acad:b::1 Exitoso

R1, GO/0/1.40 IPv4 | 10.84.8.97 Exitoso

IPv6 2001:db8:acad:c::1 Exitoso

S1, VLAN 40 IPv4 10.84.8.98 Exitoso

IPv6 2001:db8:acad:c::98 | Fallido

S2, VLAN 40 IPv4 10.84.8.99 Exitoso

IPv6 2001:db8:acad:c::99 | Fallido

Fuente: Propia

2.10.1 Ping desde PC-A a R1 a la Interface G0/0/1.20 IPv4 (10.84.8.1) e IPv6
(2001:db8:acad:a::1).

Se verifica la existencia de comunicacion entre la PC-A y el router R1 en la interface
GO0/0/1.20, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 20 (Docentes), asi mismo se comprueba que los dos
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hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracion de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPv6.

Figura 17. Verificacion comunicacion IPv4 e IPv6 desde PC-A a G0/0/1.20
L PC-A = B “

Physical  Config Desi-ctoE Programming  Attributes

Command Prompt

Fuente: Propia

2.10.2 Ping desde PC-A a R1 interface G0/0/1.30 IPv4 (10.84.8.65) e IPv6
(2001:db8:acad:b::1)

Se verifica la existencia de comunicacion entre la PC-A y el router R1 en la interface
GO0/0/1.30, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 30 (Estudiantes), asi mismo se comprueba que los dos
hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracion de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPv6.
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Figura 18. Verificacion comunicacion IPv4 e IPv6 desde PC-A a G0/0/1.30
2 PC-A - =

Physical ~ Config Desk‘lue Programming  Attributes

Command Prompt

Minimum

with 32 bytes of data:

[[]Top

Fuente: Propia

2.10.3 Ping desde PC-A a R1 interface G0/0/1.40 IPv4 (10.84.8.97) e IPv6
(2001:db8:acad:c::1)

Se verifica la existencia de comunicacion entre la PC-A y el router R1 en la interface
GO0/0/1.40, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 40 (Invitados), asi mismo se comprueba que los dos
hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracibn de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPV6.
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Figura 19. Verificaciéon comunicacion IPv4 e IPv6 desde PC-A a G0/0/1.40
(p PC-A = E

Physical ~ Config Desk‘luE Programming  Attributes

Command Prompt
ing 7

[ Top

Fuente: Propia

2.10.4 Ping desde PC-A al S1 VLAN 40 IPv4 (10.84.8.98) e IPv6
(2001:db8:acad:c::98).

Se verifica la existencia de comunicacion entre la PC-A 'y el switch S1 en la interface
VLANA4O0, lo cual obedece a la correcta configuracion de las direcciones IP, la puerta
de enlace, la VLAN 40 (Invitados) para IPv4. Para IPv6 no hay conexion debido a
una limitacion del 10S del simulador.
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Figura 20. Verificacion comunicacion IPv4 e IPv6 desde PC-A a S1 VLAN-40
» PC-A - =

Physical Conﬁs Desk‘toe Programming  Attributes

Command Prompt

th 32 bytes of data:

Fuente: Propia

2.10.5 Ping desde PC-A a S2 VLAN 40 IPv4 (10.84.8.99) e IPv6
(2001:db8:acad:c::99)

Se verifica la existencia de comunicacion entre la PC-A 'y el switch S2 en la interface
VLANA4O0, lo cual obedece a la correcta configuracion de las direcciones IP, la puerta
de enlace, la VLAN 40 (Invitados) para IPv4. Para IPv6 no hay conexion debido a
una limitacion del I0S del simulador.
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Figura 21. Verificacion comunicacion IPv4 e IPv6 desde PC-A a S2 VLAN-40
2 PC-A - =

Physical  Config Desk‘lnE Programming  Aftributes

Command Prompt

e round
Minimum =

Fuente: Propia

2.10.6 Ping desde PC-A a PC-B IPv4 (10.84.8.66) e IPv6 (2001:db8:acad:b::50)

Se verifica la existencia de comunicacion entre la PC-A y la PC-B, lo cual obedece
a la correcta configuracion de las direcciones IP, la puerta de enlace, las VLANS,
asi mismo se comprueba que los dos hosts se comunican dentro de las dos
subredes tanto para el protocolo IPv4 como el Ipv6, como consecuencia de la
configuracion de SDM en el switch para que admita Ipv6, entre otras configuraciones
dentro del router como habilitar el routing Ipv6.
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Figura 22. Verificacion de comunicacion PC-A a PC-B

® PC-A — ol

Physical Config Desk‘toE Programming  Attributes

Command Prompt

[JTop

Fuente: propia

2.10.7 Ping desde PC-A a R1 Bucle 0 (209.165.201.1) e IPv6
(2001:db8:acad:209::1).

Se verifica la existencia de comunicacion entre la PC-A y el R1 Bucle 0, lo cual
obedece a la correcta configuracion de las direcciones IP, la puerta de enlace, las
VLANSs, asi mismo se comprueba que los dos hosts se comunican dentro de las dos
subredes tanto para el protocolo IPv4 como el Ipv6, como consecuencia de la
configuracion de SDM en el switch para que admita Ipv6, entre otras configuraciones
dentro del router como habilitar el routing Ipv6 y la configuracion de la IP de
loopback.
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Figura 23. Verificacion de comunicacion de PC-A a R1 Bucle O

L PC-A - B “

Physical Config Desk‘lne Programming  Attributes

Command Prompt

Fuente: Propia

2.10.8Ping desde PC-B a R1 Bucle 0 (209.165.201.1) e IPv6
(2001:db8:acad:209::1)

Se verifica la existencia de comunicacion entre la PC-B y el R1 Bucle 0, lo cual
obedece a la correcta configuracién de las direcciones IP, la puerta de enlace, las
VLANSs, asi mismo se comprueba que los dos hosts se comunican dentro de las dos
subredes tanto para el protocolo IPv4 como el Ipv6, como consecuencia de la
configuracion de SDM en el switch para que admita Ipv6, entre otras configuraciones
dentro del router como habilitar el routing Ipv6 y la configuracion de la IP de
loopback.

Figura 24. Verificacion de comunicacién de PC-B a R1 Bucle 0
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» PC-B

Physical Config Desl»ctoE Programming  Attributes

Command Prompt

[[] Top

Fuente: Propia

2.10.9 Ping desde PC-B a R1 G0/0/1.20 IPv4 (10.84.8.1) e IPv6
(2001:db8:acad:a::1)

Se verifica la existencia de comunicacién entre la PC-B y el router R1 en la interface
GO0/0/1.20, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 20 (Docentes), asi mismo se comprueba que los dos
hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracién de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPv6.
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Figura 25. Verificacion comunicacion IPv4 e IPv6 desde PC-B a G0/0/1.20

() PC-B = =

Physical ~ Config Desk‘lue Programming  Attributes

Command Pror

[] Top

Fuente: Propia

2.10.10 Ping desde PC-B a R1 G0/0/1.30 IPv4 (10.84.8.65) e IPv6
(2001:db8:acad:b::1).

Se verifica la existencia de comunicacién entre la PC-B y el router R1 en la interface
GO0/0/1.30, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 30 (Estudiantes), asi mismo se comprueba que los dos
hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracion de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPv6.
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Figura 26. Verificacion comunicacion IPv4 e IPv6 desde PC-B a G0/0/1.30
(o PC-B — o IEM |

Physical ~ Config Desk‘loe Programming  Attributes

Command P

Fuente: Propia

2.10.11 Ping desde PC-B a R1 G0/0/1.40 IPv4 (10.84.8.97) e IPv6
(2001:db8:acad:c::1)

Se verifica la existencia de comunicacién entre la PC-B y el router R1 en la interface
GO0/0/1.40, lo cual obedece a la correcta configuracion de las direcciones IP, la
puerta de enlace, la VLAN 40 (Invitados), asi mismo se comprueba que los dos
hosts se comunican dentro de las dos subredes tanto para el protocolo IPv4 como
el IPv6, como consecuencia de la configuracién de SDM en el switch para que
admita IPv6, entre otras configuraciones dentro del router como habilitar el routing
IPv6.
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Figura 27 Verificacion comunicacion IPv4 e IPv6 desde PC-B a G0/0/1.40

L PC-B = B “

Physical ~ Config Desk‘toe Programming  Attributes

Command Prompt

[JTep

Fuente: Propia

2.10.12 Ping desde PC-B a S1 VLAN40 IPv4 (10.84.8.98) e IPv6
(2001:db8:acad:c::98)

Se verifica la existencia de comunicacion entre la PC-B y el switch S1 en la interface
VLANA4O0, lo cual obedece a la correcta configuracion de las direcciones IP, la puerta
de enlace, la VLAN 40 (Invitados) para IPv4. Para IPv6 no hay conexion debido a
una limitacion del I0S del simulador.
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Figura 28. Verificacion comunicacion IPv4 e IPv6 desde PC-B a S1 VLAN-40
L PC-B — o IEM]

Physical Config Desk‘lue Programming  Attributes

Command Prompt
iny

th 32 bytes of data:

Fuente: Propia

2.10.13 Ping des|de PC-B a S2 VLAN40 IPv4 (10.84.8.99) e IPv6
(2001:db8:acad:c::99)

Se verifica la existencia de comunicacion entre la PC-B y el switch S2 en la interface
VLANA4O0, lo cual obedece a la correcta configuracion de las direcciones IP, la puerta
de enlace, la VLAN 40 (Invitados) para IPv4. Para IPv6 no hay conexion debido a
una limitacion del I0S del simulador.
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Figura 29. Verificacion comunicacion IPv4 e IPv6 desde PC-B a S2 VLAN-40

L3 PC-B - &

kS

Physical Config Desl»ctoE Programming  Attributes

Command Prompt

Fuente: Propia
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CONCLUSIONES

El método de acceso SSH es un método para establecer de manera remota una
conexion segura entre un cliente y un servidor; este protocolo encripta todo lo que
envia y recibe a través de la interfaz virtual lo que permite tener seguridad en los
datos enviados durante la conexion.

Con la realizacion de la préactica evidencie que uno de los requisitos para que se
pueda realizar ping entre las PCs y los demas host de una subred es el configurar la
direccién IP, por lo cual cada dispositivo de una red se debe configurar con las
direcciones IP.

Al realizar la implementacién de los ejercicios solicitados evidencie que uno de los
métodos de proteger la configuracibn de los dispositivos es establecer
contrasefas tanto en el modo usuario como en el modo administrador (privilegiado),
asi mismo se debe realizar el cifrado.

Al realizar el subneteo por el método de VLSM se obtienen subredes con
diferentes cantidades de host logrando un mejor aprovechamiento y optimizacion
del uso de direcciones IP.

El switch que permite con mayor facilidad al realizar una configuracién dual stack
en cisco es el 3560. La técnica dual-stack permite que cada dispositivo de unared
coexistan con las configuracion de las direcciones IP de los protocoles IPv4 al
mismo tiempo con los protocolos de IPv6, comprobando que esta técnica permite
que haya comunicacién entre los host de la red.

La configuracién de redes VLAN permite crear redes virtuales independientes dentro
de una misma red fisica, su creacion contribuyen a una mejor administracion de la
red porque aumenta la seguridad y rendimiento al separar los dominios de
difusion.

Los enlaces troncales de VLAN aseguran que se realice el trafico de datos entre
los dispositivos que estan en la misma VLAN, es decir el enlace troncal sirve de
puente de comunicacion y delimita a los host de una determinada VLAN de una
red. Una VLAN permite crear redes independientes dentro de una misma red,
mediante la configuracion de los puertos de un switch o router. En una red sin VLAN
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el trafico de difusion de las tramas se envia a todos los host de toda la red, mientras
que una red con VLAN cuando se envian tramas desde un host de una subred solo
llegara a los puertos de switch configurados con una VLAN determinada.
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ANEXOS

Anexo 1:

Archivo escenariol.pkt

Anexo 2:

Archivo escenario2.pkt
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