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GLOSARIO

VLAN: Redes de area local virtuales, pueden considerarse como dominios de difusion
l6gica. Una VLAN divide los grupos de usuarios de la red de una red fisica real en
segmentos de redes légicas; Esta implementacion proporciona soporte al estandar de
identificacion IEEE 802.1Q VLAN con la posibilidad de permitir que en los adaptadores
Ethernet se ejecuten varios ID de VLAN. Cada ID de VLAN esta asociado a las capas
superiores (IP, etc) con una interfaz de Ethernet independiente y crea instancias légicas
del adaptador Ethernet para cada VLAN, por ejemplo, entl, ent2 y asi sucesivamente.(1)

PROTOCOLO STP: Protege los dominios de difusion de la capa 2 frente a tormentas de
difusién mediante la configuracion selectiva de enlaces en modo de espera para evitar
bucles. En el modo de espera, estos links dejan de transferir temporalmente los datos del
usuario. Después de que la topologia cambie, para que la transferencia de datos sea
posible, los links se reactivan automaticamente.(2)

BGP: El BGP es el servicio postal de Internet es un protocolo de puerta de enlace
exterior (EGP) que se utiliza para intercambiar informacion de enrutamiento entre
enrutadores en diferentes sistemas autbnomos (AS). La informacién de enrutamiento del
BGP incluye la ruta completa a cada destino.(3)

CCNP: La Certificacion Cisco Certified Network Professional (CCNP) que aprueba la
habilidad para planificar, implementar, verificar y resolver problemas de redes locales.

OSPF: Es un protocolo de direccionamiento de tipo enlace-estado, desarrollado para las
redes IP y basado en el algoritmo de primera via mas corta (SPF). OSPF es un protocolo
de pasarela interior (IGP); En una red OSPF, los direccionadores o sistemas de la misma
area mantienen una base de datos de enlace-estado idéntica que describe la topologia
del area.(4)

DHCP: El Protocolo de configuracion dinamica de host (DHCP) es un protocolo
cliente/servidor que proporciona automaticamente un host de Protocolo de Internet (IP)
con su direccion IP y otra informacion de configuracion relacionada, como la mascara de
subred y la puerta de enlace predeterminada.(5)



RESUMEN

En el siguiente informe se desarrolla un escenario de la plataforma CISCO CCNP, con el
fin de comprender la red de datos, su transporte, l6gica cableada, se describen los
diferentes codigos para programar el sistema de tal manera que cumpla con las tablas
entregadas inicialmente, se tienen en cuenta las conexiones con sus diferentes interfaces,
implementando una conexion de tipo Vlan en donde se utilizan dispositivos para envié de
informacion de una pequeiia red.

Se utiliza las lineas de cédigo en lenguaje Cisco con el fin de que se establezcan las
diferentes rutas, esta practica se centra en las interfaces Ethernet estas se encargan de
direccionar cada uno de los paquetes de informacion de la red.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.

ABSTRACT

In the following report, a scenario of the CISCO CCNP platform is developed, in order to
understand the data network, its transport, wired logic, the different codes are described to
program the system in such a way that it complies with the tables initially delivered, they
take into account the connections with their different interfaces, implementing a Vlan-type
connection where devices are used to send information from a small network.

The lines of code in Cisco language are used in order to establish the different routes, this
practice focuses on the Ethernet interfaces, these are responsible for addressing each of
the network information packets.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En la actualidad la sociedad en general ha sido testigo de los multiples avances
tecnoldgicos que se han dado en el trascurrir de los afios, la nueva era tecnologica ha
traido consigo desarrollo, innovacion, mejorando la vida del ser humano de una manera
muy significativa, por lo tanto el profesional actual debe adaptado para asumir con la
mayor responsabilidad los retos que se le presenten en la vida diaria, ya que las bases
del pasado no son suficientes para abordar las dificultades actuales, por ende el uso de
las redes y las telecomunicaciones son un pilar de gran importancia.

Por consiguiente cada dia se deben abordar diferentes tematicas con el fin de satisfacer
las necesidades de las organizaciones actuales, conociendo los diferentes protocolos y
comunicaciones de las redes VLANS, como su comprension, caracteristicas de acuerdo
a una infraestructura de red, disefiando diversas soluciones que permitan redes de tipo
escalables, garantizando su correcta configuracion, sus servicios IP, en base a una
correcta planificaciébn que permitan un acceso seguro a través de la automatizacion y
virtualizacion de la red.
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DESARROLLO

Figura 1. Escenario 1
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Fuente: Escenario 1 Prueba de Habilidades Diplomado CCNP, Cisco Academy.

ESCENARIO 1

Construya lared y configure los ajustes basicos del dispositivo y el
direccionamiento de la interfaz, configurara la topologia de la red y configurara
los ajustes basicos y el direccionamiento de la interfaz.

PASO 1:
Cablee la red como se muestra en la topologia.
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Figura 2. Simulacion escenario 1

Fuente: autor

PASO 2:

a) Configure los ajustes basicos para cada dispositivo.

ROUTER R1:

hostname R1 //Asignacién nombre router
ipv6 unicast-routing /IConfiguracién del enrutamiento ipv6
no ip domain lookup /I Configuracion basqueda ip dominio
banner motd # R1, ENCOR Skills Assessment# /IMensaje de inicio router
line con O /I Acceso a programacion de consola
exec-timeout 0 0 /I Programacion desconexion consola
logging synchronous /[Programacion ingreso sincrénico
exit

interface e1/0 /l/Seleccion interfaz Ethernet 1/0
ip address 209.165.200.225 255.255.255.224 //Direccion ip ipv4
ipv6 address fe80::1:1 link-local /IDireccién ip link local
ipv6 address 2001:db8:200::1/64 //Direccion ipv6
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no shutdown

exit

interface el/2

ip address 10.58.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.58.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

copy running-config startup-config

ROUTER R2:
hostname R2

ipv6 unicast-routing
no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#

line con O
exec-timeout 0 0
logging synchronous
exit

interface e1/0

ip address 209.165.200.226 255.255.255.224

ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

copy running-config startup-config
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/I Encendido de la interfaz

/ISeleccidn interfaz Ethernet 1/2
//Direccion ip ipv4

/[Direccion ip link local
/[Direccion ipv6

/[Encendido de la interfaz

/ISeleccidn interfaz Ethernet 1/1
/[Direccion ip ipv4

/[Direccion ip link local
//Direccion ipv6

/[Encendido de la interfaz

//Guardar la configuracion realizada

IIAsignacion nombre router
/IConfiguracion del enrutamiento ipv6
/I Configuracién busqueda ip dominio

/IMensaje de inicio router

/I Acceso a programacion de consola
/I Programacioén desconexiéon consola
//[Programacion ingreso sincrénico

//Seleccion interfaz Ethernet 1/0
/[Direccion ip ipv4

/IDireccion ip link local
/[Direccion ipv6

//Encendido de la interfaz

/ISeleccion interfaz loopback
/[Direccion ip ipv4
/[Direccion ip link local
//Direccioén ipv6
/[Encendido de la interfaz

/I Guardar la configuracion realizada



ROUTER R3:

hostname R3
Ipv6 unicast-routing
no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#

line con 0
exec-timeout 0 O
logging synchronous
exit
interface e1/0
ip address 10.58.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:100:1011::1/64
no shutdown
exit
interface el/1
ip address 10.58.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown
exit
copy running-config startup-config

SWITCH D1:

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

//Asignacion nombre router
/IConfiguracion del enrutamiento ipv6
/I Configuracién basqueda ip dominio

//Mensaje de inicio router

/I Acceso a programacion de consola
// Programacion desconexion consola
/[Programacion ingreso sincrénico

/ISeleccidn interfaz Ethernet 1/0
/IDireccion ip ipv4

/[Direccion ip link local
/IDireccion ipv6

/[Encendido de la interfaz

/ISeleccidn interfaz Ethernet 1/1
/IDireccion ip ipv4

/[Direccion ip link local
/IDireccion ipv6

/[Encendido de la interfaz

/I Guardar la configuracion realizada

//Asignacion nombre Switch
//[Configuracion enrutamiento ipv4
//IConfiguracién enrutamiento ipv6

/I Configuracién basqueda ip dominio
//Mensaje de inicio router

/I Acceso a programacion de consola
/[Programacion desconexion consola
/[Programacion ingreso sincrénico

/[Programacion Vlan 100
/l Nombre programado de la Vlan 100

/[Programacion Vlan 101
/[ Nombre programado de la Vlan 101

/[Programacion Vlan 102



name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.58.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/6
no shutdown

exit

interface vian 100

ip address 10.58.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vian 101

ip address 10.58.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.58.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

/l Nombre programado de la Vlan 102

//Programacion Vlan 999
// Nombre programado de la Vlan 999

/l Programacion interface Ethernet 1/2

/IDireccion ip ipv4
/IDireccion ip link local
//Direccion ip ipv6
//Encendido de la interfaz

/I Programacion interface vlan 100
/IDireccion ip ipv4

/[Direccion ip link local

/IDireccion ip ipv6

//Encendido de la interfaz

I/l Programacion interface vlan 101
/IDireccion ip ipv4

/IDireccion ip link local
/IDireccion ip ipv6

//Encendido de la interfaz

/I Programacion interface vlan 102
/IDireccion ip ipv4

/[Direccion ip link local

/IDireccion ip ipv6

/[Encendido de la interfaz

ip dhcp excluded-address 10.58.101.1 10.58.101.109 // Configuracion direccion DHCP

excluida

ip dhcp excluded-address 10.58.101.141 10.58.101.254 // Configuracion direccion DHCP

excluida

ip dhcp excluded-address 10.58.102.1 10.58.102.109 // Configuracion direccion DHCP

excluida

ip dhcp excluded-address 10.58.102.141 10.58.102.254// Configuracion direccion DHCP

excluida

ip dhcp pool VLAN-101

network 10.58.101.0 255.255.255.0
default-router 10.58.101.254

exit

ip dhcp pool VLAN-102

network 10.58.102.0 255.255.255.0
default-router 10.58.102.254

// Distribuir direcciones ip en la Vlan-101
/IRango de direcciones
// Puerta de enlace Vlan-101

/ Distribuir direcciones ip en la Vlan-102
/IRango de direcciones
/[ Puerta de enlace Vlan-102
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exit

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 // Programacion rango de interfaces que

no se usaran
shutdown
exit

SWITCH D2:

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup

banner motd # D2, ENCOR Skills Assessment#

line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el1/0

no switchport

ip address 10.58.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.58.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.58.101.2 255.255.255.0

/I Apagado de interfaces

//Asignacion nombre Switch
//IConfiguracién enrutamiento ipv4
//IConfiguracion enrutamiento ipv6

/I Configuracién basqueda ip dominio
//Mensaje de inicio router

/I Acceso a programacion de consola
//Programacion desconexion consola
/[Programacion ingreso sincrénico

/[Programacion Vlan 100
// Nombre programado Vlan 100

//Programacion Vlan 101
// Nombre programado Vlan 101

/IProgramacion Vlan 102
// Nombre programado Vlan 102

//Programacion Vlan 999
// Nombre programado Vlan 999

/I Programacion interface Ethernet 1/0

/IDireccién ip ipv4
//Direccion link local
/IDireccion ip ipv6

/l Encendido de la interfaz

/I Programacion interface vlan 100
/IDireccion ip ipv4

/[Direccion link local

//Direccion ip ipv6

/l Encendido de la interfaz

/I Programacion interface vlan 101
/[Direccion ip ipv4
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ipv6 address fe80::d2:3 link-local /[Direccion link local

ipv6 address 2001:db8:100:101::2/64 //Direccion ip ipv6

no shutdown /I Encendido de la interfaz
exit

interface vlan 102 I/l Programacion interface vlan 101

ip address 10.58.102.2 255.255.255.0 //Direccion ip ipv4

ipv6 address fe80::d2:4 link-local //Direccion link local

ipv6 address 2001:db8:100:102::2/64  //Direccion ip ipv6

no shutdown// Encendido de la interfaz

exit

ip dhcp excluded-address 10.58.101.1 10.58.101.209 // Configuracion direccion DHCP
excluida

ip dhcp excluded-address 10.58.101.241 10.58.101.254 // Configuracion direccion DHCP
excluida

ip dhcp excluded-address 10.58.102.1 10.58.102.209 // Configuracion direccion DHCP
excluida

ip dhcp excluded-address 10.58.102.241 10.58.102.254 // Configuracion direccion DHCP
excluida

ip dhcp pool VLAN-101 // Distribuir direcciones ip en la Vlan-101
network 10.58.101.0 255.255.255.0 //Rango de direcciones

default-router 58.0.101.254 /I Puerta de enlace Vlan-101
exit

ip dhcp pool VLAN-102 / Distribuir direcciones ip en la Vlan-102
network 10.58.102.0 255.255.255.0 //Rango de direcciones
default-router 10.58.102.254 /l Puerta de enlace Vlan-102
exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-// Programacion rango de interfaces que no se
usaran

shutdown /I Apagado de interfaces
exit

copy running-config startup-config /IGuardado configuracion
SWITCH A1l:

hostname Al //Asignacién nombre Switch
no ip domain lookup /I Configuracion busqueda ip dominio
banner motd # A1, ENCOR Skills Assessment# /l Mensaje de entrada Switch
line con 0 /I Acceso a programacion de consola
exec-timeout 0 O /[Programacion desconexién consola
logging synchronous /[Programacion ingreso sincronico
exit

vlan 100 /IProgramacion Vlan 100
name Management /l Nombre programado Vlan 100
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exit

vlan 101 //Programacion Vlan 101
name UserGroupA // Nombre programado Vlan 101
exit
vlan 102 //Programacion Vlan 102
name UserGroupB // Nombre programado Vlan 102
exit
vlan 999 /[Programacion Vlan 999
name NATIVE /l Nombre programado Vlan 999
exit
interface vlan 100 I/l Programacion interface vlan 100
ip address 10.58.100.3 255.255.255.0 // Direccion lpv4
ipv6 address fe80::al:1 link-local /I Direccion Link local
ipv6 address 2001:db8:100:100::3/64 // Direccion Ipve
no shutdown /l Encendido interfaz
exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3 // Programacion rango de interfaces que no
se usaran

shutdown /I Apagado de interfaces
exit
copy running-config startup-config /I Guardado configuracion

b) Guarde la configuracion en ejecucion en startup-config en todos los
dispositivos.

copy running-config startup-config.

Figura 3. CODIGOS R1
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Fuente: autor

Figura 4. CODIGOS R2

62




Fuente: autor
Figura 5. CODIGOS R3

Fuente: autor
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Figura 6. CODIGOS D1
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Figura 7. CODIGOS D2
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Fuente: autor
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Figura 8. CODIGOS Al
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Fuente: autor

c)Configure el direccionamiento de host de PC 1y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.58.100.254, que sera la direccion IP virtual de HSRP utilizada
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en la Parte 4.

Figura 9. Programacion Ipv4, Ipv6 en PC1

Fuente: autor

Figura 10. Programacion lpv4, Ipvé en PC4

Fuente: autor

PARTE 2: Configurar la red de capa 2 y la compatibilidad con el host

En esta parte de la evaluacion de habilidades, completara la configuracion de la red de
capa 2 y configurara el soporte de host basico. Al final de esta parte, todos los
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interruptores deberian poder comunicarse. PC2 y PC3 deben recibir direccionamiento de

DHCP y SLAAC.

Sus tareas de configuracion son las siguientes:

TAREA 2.1 En todos los conmutadores, configure las interfaces troncales IEEE
802.1Q en los enlaces de conmutador de interconexion.

D1:

interface range ethernet 2/0-3
switchport trunk encapsulation dotlq
switchport mode trunk

D2:

interface range ethernet 2/0-3
switchport trunk encapsulation dotlq
switchport mode trunk

Al:

spanning-tree mode rapid-pvst
interface range ethernet 0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk

//Rango de interfaz a configurar
Il Establece una encapsulacién
//Coloca la interfaz en modo troncal

/I[Rango de interfaz a configurar
/I Establece una encapsulacion
//IColoca la interfaz en modo troncal

/IRango de interfaz a configurar
/I Establece una encapsulacion
/IColoca la interfaz en modo troncal

TAREA 2.2 En todos los conmutadores, cambie la VLAN nativa en los enlaces

troncales.

D1:

switchport trunk native vlian 999
channel-group 12 mode active
no shutdown

exit

D2:
switchport trunk native vlan 999
channel-group 12 mode active

/I Anadir enlace Vlan en enlace troncal

//Encender el canal 12

// Anadir enlace Vlan en enlace troncal

/[Encender el canal 12



no shutdown
exit

Al:

switchport trunk native vlan 999 /I Anadir enlace Vlan en enlace troncal
channel-group 1 mode active //Encender el canal 12
no shutdown

exit

TAREA 2.3 En todos los conmutadores, habilite el protocolo Rapid Spanning-Tree.

D1:

spanning-tree mode rapid-pvst
no shutdown

exit

D2:

spanning-tree mode rapid-pvst
no shutdown

exit

Al:

spanning-tree mode rapid-pvst
no shutdown

exit

TAREA 2.4 En D1y D2, configure los puentes raiz RSTP apropiados segun la
informacion del diagrama de topologia. D1y D2 deben proporcionar respaldo en
caso de falla del puente raiz.

D1:

spanning-tree vlan 100,102 root primary
spanning-tree vlan 101 root secondary
D2:

spanning-tree vlan 101 root primary
spanning-tree vlan 100,102 root secondary
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TAREA 2.5 En todos los switches, cree LACP EtherChannels como se muestra en
el diagrama de topologia

D1 a D2 CANAL 12

D1:
interface range ethernet 2/0-3
channel-group 12 mode active

D2:
interface range ethernet 2/0-3
channel-group 12 mode active

D1a Al CANAL 1

D1:
interface range ethernet 0/1-2
channel-group 1 mode active

Al:
interface range ethernet 0/1-2
channel-group 1 mode active

D2 a A1 CANAL 2
D1:

interface range ethernet 1/1-2
channel-group 2 mode active

Al:
interface range ethernet 1/1-2
channel-group 2 mode active

TAREA 2.6 En todos los conmutadores, configure los puertos de acceso de host
gque se conectan a PC1, PC2, PC3y PCA4.
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D1:

interface ethernet 0/0
switchport mode access
switchport acces vlan 100
spanning-tree portfast

no shutdown

exit

D2:

interface ethernet 0/0
switchport mode access
switchport acces vlan 102
spanning-tree portfast

no shutdown

exit

Al:

interface ethernet 1/3
switchport mode access
switchport acces vlan 101
spanning-tree portfast

no shutdown

exit

interface ethernet 2/0
switchport mode access
switchport acces vlan 100
spanning-tree portfast

no shutdown

exit
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Figura 11. CODIGOS D1 PARTE 2

autor

Figura 12. CODIGOS D2 PARTE 2

Fuente: autor

72



Figura 13. CODIGOS Al PARTE 2

1 : j m

Fuente: autor

TAREA 2.7 Verifique los servicios DHCP IPv4.

Figura 14. DHCP en PC2

PC2> ip dhcp

iDDORA IP 18.58.102.216/24 GW 1@.

Fuente: autor

Figura 15. DHCP en PC3

Fuente: autor

TAREA 2.8 Verifique la conectividad LAN local
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PC1 pruebas ping:
D1: 10.58.100.1

~om

Fuente: autor

D2: 10.58.100.2

Figura 16. Ping PC1 a D1

Figura 17. Ping PC1 a D2

Fuente: autor

PC4: 10.58.100.6

Figura 18. Ping PC1 a PC4

Fuente: autor

PC2 pruebas ping:
D1: 10.58.102.1

Fuente: autor

D2: 10.58.102.2

Figura 19. Ping PC2 a D1

Figura 20. Ping PC2 a D2
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Fuente: autor

PC3 prueba ping:
D1: 10.58.101.1

Figura 21. Ping PC3 a D1

Fuente: autor

D2: 10.58.101.2

Figura 22. Ping PC3 a D2

m oo
n n

Fuente: autor

PC4 should successfully ping:
D1: 10.58.100.1

Figura 23. Ping PC4 a D1

D2: 10.58.100.2

Figura 24. Ping PC4 a D2
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Fuente: autor

PC1: 10.58.100.5

Figura 25. Ping PC4 a PC1

= from

Fuente: autor

ESCENARIO 2

3.1 Enla "Red de la empresa" (es decir, R1, R3, D1y D2), configure OSPFVv2 de area
Unica en el area 0.
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R1: 0.04.1

router ospf 4

router-id 0.0.4.1 // Asignacion del ID.

R3:0.0.4.3

router ospf 4

router-id 0.0.4.3 //Asignacion del ID.

D1: 0.0.4.131

router ospf 4

router-id 0.0.4.131// Asignacion del ID.

D2: 0.0.4.132

router ospf 4
router-id 0.0.4.132 //Asignacion del ID.

En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas directamente en
el Area 0.

En R1, no anuncie lared R1 — R2.

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0 // Asigna la red de area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0// Asigna la red de area O

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0// Asigna la red de area O
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R3(config-router)#network 10.0.13.0 0.0.0.255 area 0// Asigna la red de area O

D1(config-router)#network 10.0.10.0 0.0.0.255 area 0// Asigna la red de area O

D1(config-router)#network 10.0.100.0 0.0.0.255 area 0// Asigna la red de area O
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0// Asigna la red de area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0// Asigna la red de area O
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0// Asigna la red de area O

D2(config-router)#network 10.0.100.0 0.0.0.255 area 0// Asigna la red de &area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0// Asigha la red de area O
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0// Asigna la red de &area 0

En R1, propague unaruta predeterminada. Tenga en cuenta que BGP
proporcionara la ruta predeterminada.

R1(config-router)#default-information originate// Configuracion de la ruta

Deshabilite los anuncios OSPFv2 en:
D1: Todas las interfaces excepto E1/2

D1(config-router)#passive-interface Ethernet 0/0// Deshabilito anuncios interfaz E0/O
D1(config-router)#passive-interface Ethernet 0/1// Deshabilito anuncios interfaz E0/1
D1(config-router)#passive-interface Ethernet 0/2// Deshabilito anuncios interfaz E0/2
D1(config-router)#passive-interface Ethernet 0/3// Deshabilito anuncios interfaz E0/3
D1(config-router)#passive-interface Ethernet 1/0// Deshabilito anuncios interfaz E1/0
D1(config-router)#passive-interface Ethernet 1/1// Deshabilito anuncios interfaz E1/1
D1(config-router)#passive-interface Ethernet 1/3// Deshabilito anuncios interfaz E1/3
D1(config-router)#passive-interface Ethernet 2/0// Deshabilito anuncios interfaz E2/0
D1(config-router)#passive-interface Ethernet 2/1// Deshabilito anuncios interfaz E2/1
D1(config-router)#passive-interface Ethernet 2/2// Deshabilito anuncios interfaz E2/2
D1(config-router)#passive-interface Ethernet 2/3// Deshabilito anuncios interfaz E2/3
D1(config-router)#passive-interface Ethernet 3/0// Deshabilito anuncios interfaz E3/0
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D1(config-router)#passive-interface Ethernet 3/1// Deshabilito anuncios interfaz E3/1
D1(config-router)#passive-interface Ethernet 3/2// Deshabilito anuncios interfaz E3/2
D1(config-router)#passive-interface Ethernet 3/3// Deshabilito anuncios interfaz E3/3

D2: Todas las interfaces excepto E1/0

D1(config-router)#passive-interface Ethernet 0/0// Deshabilito anuncios interfaz EO/O
D1(config-router)#passive-interface Ethernet 0/1 //Deshabilito anuncios interfaz E0/1
D1(config-router)#passive-interface Ethernet 0/2// Deshabilito anuncios interfaz E0/2
D1(config-router)#passive-interface Ethernet 0/3// Deshabilito anuncios interfaz E0/3
D1(config-router)#passive-interface Ethernet 1/1// Deshabilito anuncios interfaz E1/1
D1(config-router)#passive-interface Ethernet 1/2// Deshabilito anuncios interfaz E1/2
D1(config-router)#passive-interface Ethernet 1/3// Deshabilito anuncios interfaz E1/3
D1(config-router)#passive-interface Ethernet 2/0// Deshabilito anuncios interfaz E2/0
D1(config-router)#passive-interface Ethernet 2/1// Deshabilito anuncios interfaz E2/1
D1(config-router)#passive-interface Ethernet 2/2// Deshabilito anuncios interfaz E2/2
D1(config-router)#passive-interface Ethernet 2/3// Deshabilito anuncios interfaz E2/3
D1(config-router)#passive-interface Ethernet 3/0// Deshabilito anuncios interfaz E3/0
D1(config-router)#passive-interface Ethernet 3/1// Deshabilito anuncios interfaz E3/1
D1(config-router)#passive-interface Ethernet 3/2// Deshabilito anuncios interfaz E3/2
D1(config-router)#passive-interface Ethernet 3/3// Deshabilito anuncios interfaz E3/3

Figura 26. PRACTICA R1
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line. End with CN

Fuente: autor

ith CONTL/Z.

Fuente: autor
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Figura 28. PRACTICA D1

B UL - FullY — L1 S

mmands, one per line. End with CNT

afico lento en 45 de...

Fuente: autor
Figura 29.PRACTICA D2

Fuente: Autor

81



Figura 30. PRACTICA R2
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3.2 Enla"Red de laempresa” (es decir, R1, R3, D1y D2), configure OSPFv3
clasico de &rea Unica en el area 0.

Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de enrutador:
+ R1:0.0.6.1

R1(config)#ipv6 unicast-routing// Activo unidifusion en ipv6
R1(config)#ipv6 router ospf 6// Configuracion interfaz ospf 6
R1(config-rtr)#router-id 0.0.6.1// id de configuracion

+ R3:0.0.6.3

R3(config)#ipv6 unicast-routing// Activo unidifusion en ipv6
R3(config)#ipv6 router ospf 6// Configuracion interfaz ospf 6
R3(config-rtr)#router-id 0.0.6.3// id de configuracion

« D1:0.0.6.131

D1(config)#ipv6 unicast-routing// Activo unidifusion en ipv6
D1(config)#ipv6 router ospf 6// Configuracion interfaz ospf 6
D1(config-rtr)#router-id 0.0.6.131// id de configuracion

+ D2:0.0.6.132

D2(config)#ipv6 unicast-routing// Activo unidifusion en ipv6

D2(config)#ipv6 router ospf 6// Configuracion interfaz ospf 6
D2(config-rtr)#router-id 0.0.6.132// id de configuracion
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En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas directamente en
el Area 0.

e En R1, no anuncielared R1 — R2.

R1

R1(config)#int E1/0// Ingreso interfaz E1/0

R1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
R1(config-if)#int E1/2// Ingreso interfaz E1/2

R1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area O

R3

R3(config)#int E1/2// Ingreso interfaz E1/0

R3(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
R3(config-if)#int E1/1// Ingreso interfaz E1/1

R3(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area

D1

D1(config)#int EO/O// Ingreso interfaz EO/O

D1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D1(config)#int vlan 100// Anuncio la Vlan 100

D1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D1(config)#int vlan 101// Anuncio la Vlan 101

D1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D1(config)#int vlan 102// Anuncio la Vlan 102

D1(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0

D2
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D2(config)#int EO/Q// Ingreso interfaz EO/O

D2(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D2(config)#int vlan 100// Anuncio la Vlan 100

D2(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D2(config)#int vlan 101// Anuncio la Vlan 101

D2(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0
D2(config)#int vlan 102// Anuncio la Vlan 102

D2(config-if)#ipv6 ospf 6 area 0// Configuracion interfaz ipv6 ospf 6 en area 0

* En R1, propague unaruta predeterminada. Tenga en cuenta que BGP
proporcionard la ruta predeterminada.

R1(config)#ipv6 router ospf 6
R1(config-router)#default-information originate// Configuro la ruta predeterminada

Deshabilite los anuncios OSPFv3 en:
* D1: Todas las interfaces excepto E1/2

D1(config-rtr)#passive-interface Ethernet 0/0// Deshabilito anuncios interfaz EO/O
D1(config-rtr)#passive-interface Ethernet 0/1// Deshabilito anuncios interfaz E0/1
D1(config-rtr)#passive-interface Ethernet 0/2// Deshabilito anuncios interfaz EQ/2
D1(config-rtr)#passive-interface Ethernet 0/3// Deshabilito anuncios interfaz E0/3
D1(config-rtr)#passive-interface Ethernet 1/0// Deshabilito anuncios interfaz E1/0
D1(config-rtr)#passive-interface Ethernet 1/1// Deshabilito anuncios interfaz E1/1
D1(config-rtr)#passive-interface Ethernet 1/3// Deshabilito anuncios interfaz E1/3
D1(config-rtr)#passive-interface Ethernet 2/0// Deshabilito anuncios interfaz E2/0
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D1(config-rtr)#passive-interface Ethernet 2/1// Deshabilito anuncios interfaz E2/1
D1(config-rtr)#passive-interface Ethernet 2/2// Deshabilito anuncios interfaz E2/2
D1(config-rtr)#passive-interface Ethernet 2/3// Deshabilito anuncios interfaz E2/3
D1(config-rtr)#passive-interface Ethernet 3/0// Deshabilito anuncios interfaz E3/0
D1(config-rtr)#passive-interface Ethernet 3/1// Deshabilito anuncios interfaz E3/1
D1(config-rtr)#passive-interface Ethernet 3/2// Deshabilito anuncios interfaz E3/2
D1(config-rtr)#passive-interface Ethernet 3/3// Deshabilito anuncios interfaz E3/3

+ D2: Todas las interfaces excepto E1/0

D2(config-rtr)#passive-interface Ethernet 0/0// Deshabilito anuncios interfaz E0/O
D2(config-rtr)#passive-interface Ethernet 0/1// Deshabilito anuncios interfaz EO/1
D2(config-rtr)#passive-interface Ethernet 0/2// Deshabilito anuncios interfaz E0/2
D2(config-rtr)#passive-interface Ethernet 0/3// Deshabilito anuncios interfaz E0/3
D2(config-rtr)#passive-interface Ethernet 1/1// Deshabilito anuncios interfaz E1/1
D2(config-rtr)#passive-interface Ethernet 1/2// Deshabilito anuncios interfaz E1/2
D2(config-rtr)#passive-interface Ethernet 1/3// Deshabilito anuncios interfaz E1/3
D2(config-rtr)#passive-interface Ethernet 2/0// Deshabilito anuncios interfaz E2/0
D2(config-rtr)#passive-interface Ethernet 2/1// Deshabilito anuncios interfaz E2/1
D2(config-rtr)#passive-interface Ethernet 2/2// Deshabilito anuncios interfaz E2/2
D2(config-rtr)#passive-interface Ethernet 2/3// Deshabilito anuncios interfaz E2/3
D2(config-rtr)#passive-interface Ethernet 3/0// Deshabilito anuncios interfaz E3/0
D2(config-rtr)#passive-interface Ethernet 3/1// Deshabilito anuncios interfaz E3/1
D2(config-rtr)#passive-interface Ethernet 3/2// Deshabilito anuncios interfaz E3/2
D2(config-rtr)#passive-interface Ethernet 3/3// Deshabilito anuncios interfaz E3/3

3.3 En R2 en la"Red ISP", configure MP-BGP.
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Configure dos rutas estaticas predeterminadas a través de la interfaz Loopback
0:

* Unaruta estatica predeterminada de IPv4.

R2

R2(config)#ip route 0.0.0.0 0.0.0.0 0.0.0.0// Configuracion ruta estética
predeterminada en R2

* Unaruta estética predeterminada de IPv6.

R2(config)#ipv6 route 0::0/64 0::0// Configuracion ruta estatica predeterminada en R2
IpV6

Configure R2 en BGP ASN 500 y use la identificacién del enrutador 2.2.2.2.

R2(config)#router bgp 500// Configuracion bgp 500
R2(config-router)# bgp router-id 2.2.2.2// Direccién del bgp

R2(config-router)# neighbor 209.165.200.225 remote-as 300//Configuracion router
vecino

R2(config-router)# neighbor 2001:db8:200::1 remote-as 300
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Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:
e Lared Loopback 0 IPv4 (/32).
e Laruta predeterminada (0.0.0.0/0).

R2(config-router)# address-family ipv4// Configuracion ruta
R2(config-router-af)# neighbor 209.165.200.225 activate
R2(config-router-af)# no neighobor 2001:db8:200::1 activate
R2(config-router-af)# network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)# network 0.0.0.0

R2(config-router-af)# exit-address-family

En la familia de direcciones IPv6, anuncie:
e Lared Loopback 0 IPv4 (/128).
e Laruta por defecto (::/ 0).

R2(config-router)#address-family ipv6

R2(config-router-af)# no neighbor 209.165.200.225 activate
R2(config-router-af)# neighobor 2001:db8:200::1 activate
R2(config-router-af)# network 2001:db8:2222::/128
R2(config-router-af)# network ::/0

R2(config-router-af)# exit-address-family

3.4 En R1enla"Red ISP", configure MP-BGP.

Configure dos rutas resumidas estaticas a la interfaz Null O:
* UnarutaIPv4 resumida para 10.58.0.0/8.
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R1(config)#ip route 10.58.0.0 255.0.0.0 nullO

e Unaruta IPv6 resumida para 2001:db 8:100::/ 48.

R1(config)#ipv6 route 2001:db8:100::/48 null0

Configure R1 en BGP ASN 300y use laidentificacién del enrutador 1.1.1.1.

R1(config)#router bgp 300

R1(config-router)# bgp router-id 1.1.1.1

R1(config-router)# neighbor 209.165.200.226 remote-as 500
R1(config-router)# neighbor 2001:db8:200::2 remote-as 500

Configure unarelacién de vecino IPv4 e IPv6 con R2 en ASN 500.
En la familia de direcciones IPv4:

* Deshabilite la relacion de vecino IPv6.

* Habilite larelacion de vecino IPv4.

R1(config-router)# address-family ipv4 unicast
R1(config-router-af)# neighbor 209.165.200.226 activate
R1(config-router-af)# no neighbor 2001:db8:200::2 activate
R1(config-router-af)# exit-address-family

e Anuncielared 10.58.0.0/8

R1(config-router-af)# network 10.58.0.0 mask 255.0.0.0
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En la familia de direcciones IPv6:
e Deshabilite larelacién de vecino IPvA4.
¢ Habilite larelacion de vecino IPv6.

R1(config-router)# address-family ipv6 unicast
R1(config-router-af)# no neighbor 209.165.200.226 activate
R1(config-router-af)# neighbor 2001:db8:200::2 activate
R1(config-router-af)# exit-address-family

e Anuncielared 2001:db8:100::/48.

R1(config-router-af)# network 2001:db8:100::/48

Figura 32. PRACTICA 2 R1
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C Nublado

Fuente: Autor
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4.1 Configurar laredundancia del primer salto

En esta parte, configuraré la version 2 de HSRP para proporcionar redundancia
de primer salto para hosts en la "Red de la empresa”.

Sus tareas de configuracion son las siguientes:

Cree dos IP SLA.

e Utilice el SLA namero 4 para IPv4.

e Utilice el SLA niumero 6 para IPv6.

D1# show run

D1(config)# track 4 ip sla 4

D1(config)# delay down 10 up 15

D1(config)# track 6 ip sla 6

D1(config)# delay down 10 up 15

D1(config)# ip sla

D1(config-ip-sla) icmp-echo 10.0.10.1
D1(config-ip-sla-echo)frequency 5
D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 4 life forever start-time now
D1(config)# ip sla 6

D1(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)frequency 5
D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 6 life forever start-time now

4.2 En D2, cree IP SLA que prueben la accesibilidad de la interfaz E1/0 de R3.

Cree dos IP SLA.
e Utilice el SLA numero 4 para IPv4.

» Utilice el SLA numero 6 para IPv6.
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Los IP SLA probaran la disponibilidad de la interfaz R3 E1/0 cada 5 segundos.
Programe el SLA para implementacion inmediata sin tiempo de finalizacion.
Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

* Utilice el numero de pista 4 para IP SLA 4.

* Use lapistanumero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de
abajo a arriba después de 10 segundos, o de arriba a abajo después de 15
segundos

D2# show run

D2(config)# track 4 ip sla 4

D2(config)# delay down 10 up 15

D2(config)# track 6 ip sla 6

D2(config)# delay down 10 up 15

D2(config)# ip sla

D2(config-ip-sla) icmp-echo 10.0.10.1
D2(config-ip-sla-echo)frequency 5
D2(config-ip-sla-echo)# exit

D2(config)# ip sla schedule 4 life forever start-time now
D2(config)# ip sla 6

D2(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D2(config-ip-sla-echo)frequency 5
D2(config-ip-sla-echo)# exit

D2(config)# ip sla schedule 6 life forever start-time now
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4.3 En D1, configure HSRPv?2.
Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
* Asigne ladireccion IP virtual 10.58.100.254 .

D1(config)#interface VIan100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.58.100.254

» Establezcala prioridad del grupo en 150 .

D1(config-if)#standby 104 priority 150

* Habilitar preferencia.

D1(config-if)#standby 104 preempt

e Sigael objeto 4y disminuya en 60.

D1(config-if)#standby 104 track 4 decrement 60

114 de HSRP de IPv4 parala VLAN 101:

* Asigne ladireccion IP virtual 10.58.101.254 .

D1(config)#interface Vlan101
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D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.58.101.254

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
* Asigne ladireccion IP virtual 10.58.102.254 .

D1(config)#interface Vlan102

D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.58.102.254

* Establezcala prioridad del grupo en 150 .

D1(config-if)#standby 124 priority 150

e Habilitar preferencia.

D1(config-if)#standby 124 preempt

e Seguimiento del objeto 4 para disminuir en 60.

D1(config-if)#standby 124 track 4 decrement 60

106 de HSRP de IPv6 parala VLAN 100:
* Asigne ladireccion IP virtual usando ipv6 autoconfig .
D1(config)#interface VIan100

D1(config-if)#standby 106 ipv6 autoconfig
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* Establezcala prioridad del grupo en 150 .

D1(config-if)#standby 106 priority 150

* Habilitar preferencia.

D1(config-if)#standby 106 preempt

e Sigael objeto 6 y disminuya en 60.

D1(config-if)#standby 106 track 6 decrement 60

116 de HSRP de IPv6 para la VLAN 101:
e Asigne ladireccion IP virtual usando ipv6 autoconfig .

D1(config-if)#standby 116 ipv6 autoconfig

* Habilitar preferencia.

D1(config-if)#standby 116 preempt

* Sigael objeto 6 y disminuya en 60.

D1(config-if)#standby 116 track 6 decrement 60
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126 de HSRP de IPv6 para la VLAN 102:
* Asigne ladireccion IP virtual usando ipv6 autoconfig .

D1(config)#interface Vlan102
D1(config-if)#standby 126 ipv6 autoconfig

* Establezcala prioridad del grupo en 150 .

D1(config-if)#standby 126 priority 150

e Habilitar preferencia.

D1(config-if)#standby 126 preempt

e Sigael objeto 6 y disminuya en 60.

D1(config-if)#standby 126 track 6 decrement 60
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En D2, configure HSRPv2.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
Asigne la direccién IP virtual 10.58.100.254 .

D2(config)#interface VIan100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.58.100.254
Habilitar preferencia.
D2(config-if)#standby 104 preempt

Siga el objeto 4 y disminuya en 60.

D2(config-if)#standby 104 track 4 decrement 60

114 de HSRP de IPv4 para la VLAN 101:
Asigne la direccion IP virtual 10.58.101.254

D2(config)#interface Vlan101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.58.101.254
Establezca la prioridad del grupo en 150 .

D2(config-if)#standby 114 priority 150

Habilitar preferencia.
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D2(config-if)#standby 114 preempt

Seguimiento del objeto 4 para disminuir en 60.

D2(config-if)#standby 114 track 4 decrement 60

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
Asigne la direccién IP virtual 10.58.102.254 .

D2(config)#interface Vlan102

D2(config-if)#standby version 2

D2(config-if)#standby 124 ip 10.58.102.254

Habilitar preferencia.

D2(config-if)#standby 124 preempt

Seguimiento del objeto 4 para disminuir en 60.
D2(config-if)#standby 124 track 4 decrement 60

106 de HSRP de IPv6 parala VLAN 100:

Asigne la direccion IP virtual usando ipv6 autoconfig .

D2(config-if)#standby 106 ipv6 autoconfig

Habilitar preferencia.
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D2(config)#interface VIan100

D2(config-if)#standby 106 preempt

Siga el objeto 6 y disminuya en 60.

D2(config-if)#standby 106 track 6 decrement 60

116 de HSRP de IPv6 para la VLAN 101:

Asigne la direccion IP virtual usando ipv6 autoconfig .

D2(config)#interface Vlan101

D2(config-if)#standby 116 ipv6 autoconfig

Establezca la prioridad del grupo en 150 .

D2(config-if)#standby 116 priority 150

Habilitar preferencia.

D2(config-if)#standby 116 preempt
Siga el objeto 6 y disminuya en 60.

D2(config-if)#standby 116 track 6 decrement 60

126 de HSRP de IPv6 parala VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig .
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D2(config)#interface Vlan102
D2(config-if)#standby 126 ipv6 autoconfig

Habilitar preferencia.

D2(config-if)#standby 126 preempt

Siga el objeto 6 y disminuya en 60.

D2(config-if)#standby 126 track 6 decrement 60

Figura 33. PRACTICA CONFIGURACION

P-5-STATECHANGE: V1anl@2 Grp 124 state Standby ->

P-5-STATECHANGE : Vlanl Grp 186 state Standby -> Acti
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Fuente: Autor
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Figura 34. PRACTICA CONFIGURACION D2
Ef D2 - PuTTY - | e

17: X¥HSRP-5-STATECHANGE: V1anle2 arp 1

Fuente: Autor
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CONCLUSIONES

Por medio del informe anterior se estructuran las diferentes redes conmutadas,
comprendiendo cada una de las caracteristicas del protocolo STP y la configuracion
de las VLANS.

Se disefia una solucion de red escalable mediante la configuracién basica y
avanzada de los protocolos de enrutamiento, implementando los servicios IP con
calidad, en los ambientes empresariales LAN y WAN.

Se realiza una planificacion adecuada de las redes inaldmbricas de acceso remoto,
mediante un analisis de escenarios simulados en el software GSN3, aplicando los
servicios de autenticacion, roaming y localizacion.

Se implementan redes empresariales con acceso seguro a traves de la
automatizacion y virtualizacion de la red, aplicando las diferentes metodologias,
dando solucion a problemas en ambientes de red corporativos LAN y WAN.
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