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GLOSARIO
CCNA: Cisco Certified Network Associate. Brinda la capacidad de configurar,
operar, instalar y solucionar problemas de rutas de tamafio mediano y redes

conmutadas, asi como la verificacion de conexiones a sitios remotos de una WAN.

DHCP: Protocolo de Configuracion dinamica de host, permite a un servidor
asignar direcciones IP temporales a otros dispositivos de red.

DIRECCION IP: Direccion que se utiliza para identificar un dispositivo de una red.

DNS: Servidor de nombres de dominio, direccion IP de un servidor ISP, el cual
traduce los nombres de los sitios Web a direcciones IP.

ENRUTADOR: Dispositivo de red que conecta redes multiples.

ETHERNET: Protocolo de red estdndar de IEEE que especifica la forma en que
se colocan los datos.

HTTP: Protocolo de transferencia de hipertexto, utilizado para conectarse a
servidores WWW

MULTIDIFUSION: Envi6 de datos a un grupo de destinos a la vez.

PING: Buscador de paquetes de internet que determina si una determinada
direccion IP esta en linea.

RED: Serie de equipos o dispositivos conectados con el fin de compartir datos,
almacenamiento y la transmision entre usuarios.

ROUTING: Proceso de mover un paquete de datos.
SERVIDOR: Cualquier equipo que cumpla una funcién en una red.

TCP: Protocolo de red para la transmision de datos que requiere la confirmacion
del destinatario de los datos enviados.



RESUMEN

Durante la realizacion de la prueba de habilidades del diplomado de
profundizacion Cisco, se realiza la configuracion de la red propuesta en la
topologia, con el fin de obtener accesibilidad completa de extremo a extremo y
gue los dispositivos de la red obtengan soporte en sus puertas de enlace de forma
confiable con sus respectivos protocolos de administracion y configuracion.
Mediante esta practica se busca desarrollar las destrezas y habilidades para la
implementacion, configuracion y mantenimiento tanto de la red como los
dispositivos que la componen.

Obteniendo como resultado una serie de técnicas y destrezas, que conduzcan no
solo a la ejecucion de configuraciones basicas y avanzadas en cada uno de los
dispositivos, sino también a la resolucién exitosa de inconvenientes técnicos
durante la creacién y mantenimiento de una red conmutada.

Palabras clave: CISCO, CCNP, Conmutamiento, Redes, Electrénica.

ABSTRACT

During the completion of the Cisco deepening diploma skills test, the network
configuration proposed in the topology is carried out, in order to obtain full end-to-
end accessibility and for network devices to obtain support in their gateways
reliably with their respective configuration and management of protocols.
Through this practice, the aim is to develop the skills and abilities for the
implementation, configuration and maintenance of both the network and the
devices that comprise it.

Obtaining as a result a series of techniques and skills, which lead not only to the
execution of basic and advanced configurations in each of the devices, but also to
the successful resolution of technical problems during the creation and
maintenance of a switched network.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

En el presente documento, realizaremos inicialmente un reconocimiento de la
topologia propuesta, identificando la configuracion de las conexiones entre sus
nodos, ilustrando las conexiones logicas de los dispositivos que la conforman,
ademas de recopilar la informacién basica requerida para llevar a cabo las
respectivas configuraciones de dispositivos y redes.

Se realiza la construccion y disefio de la topologia de red propuesta, mediante el
uso del simulador gréafico de red GNS3, realizando las configuraciones y ajustes
basicos requeridos, asi como el direccionamiento de cada una de las interfaces,
poniendo en marcha la simulacién sobre cada uno de los dispositivos integrados
en la red.

Se efectuar la configuracién de capa 2 de la red, con lo cual se garantiza la
transmision de datos de forma confiable entre los nodos de red de éarea local,
verificando la compatibilidad con el host para un correcto direccionamiento de los
datos.

Tanto en los enrutadores como en los conmutadores, se realizan las
configuraciones de protocolos de enrutamiento para formato de direcciones IPv4
e IPv6, con el fin de crear la convergencia o multiservicio en la red,
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ESCENARIO 1

DESARROLLO

Figura 1. Escenario 1
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Tabla 1. Direccionamiento

Device | Interface

Ipv4 Address Ipv6 Address

Ipv6 Link-
Local

R1 E1/0

209.165.200.225/27 2001:db8:200::1/64

fe80::1:1

El1/2

10.40.10.1/24 2001:db8:100:1010::1/64

fe80::1:2

El/1

10. 40.13.1/24 2001:db8:100:1013::1/64

fe80::1:3

R2 E1/0

209.165.200.226/27 2001:db8:200::2/64

fe80::2:1

Loopback0

2.2.2.2/132 2001:db8:2222::1/128

fe80::2:3

R3 E1/0

10. 40.11.1/24 2001:db8:100:1011::1/64

fe80::3:2

El/1

10. 40.13.3/24 2001:db8:100:1013::3/64

fe80::3:3
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Ipv6 Link-

Device | Interface Ipv4 Address Ipv6 Address Lk

D1 E1/2 10. 40.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1

VLAN 100 10. 40.100.1/24 2001:db8:100:100::1/64 fe80::d1:2

VLAN 101 10.40.101.1/24 2001:db8:100:101::1/64 fe80::d1:3

VLAN 102 10.40.102.1/24 2001:db8:100:102::1/64 fe80::d1:4

D2 E1/0 10.40.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1

VLAN 100 10.40.100.2/24 2001:db8:100:100::2/64 fe80::d2:2

VLAN 101 10.40.101.2/24 2001:db8:100:101::2/64 fe80::d2:3

VLAN 102 10.40.102.2/24 2001:db8:100:102::2/64 fe80::d2:4

Al VLAN 100 10.40.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.40.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.40.100.6/24 2001:db8:100:100::6/64 EUI-64

Figura 2. Escenario Simulado 1
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Construcciéon de la Red y configuraciones basicas de los dispositivos y
direccionamiento de la interfaz.

Se realizan las configuraciones basicas de cada uno de los enrutadores R1, R2 'y
R3 tales como nombre de host, direccionamiento IP, enrutamiento estatico y
dinamico, cuentas de usuario entre otros.

Se procede a realizar la conexiébn de consola mediante el enlace entre la
plataforma GNS3 y el emulador de terminal PUTTY por medio de telnet, SSH.

1. Configuracion basica de dispositivos

1.1. Cadigo de la configuracion del enrutador R1 realizada por medio de consola

Router R1

Router>

Router>enable “Ingreso a modo privilegiado”

Router# configure terminal “Ingreso a modo de configuracién global”
Router(config)#hostname R1 “Asignacion nombre”

R1(config)#ipv6 unicast-routing “Habilitacion enrutamiento IPV6”
R1(config)#no ip domain lookup “Desactiva la traduccion de nombres”

R1(config)#banner motd # R1, ENCOR Skills Assessment#
” Configuracién de mensaje”

R1(config)#line con 0 ‘Ingresa  modo configuracién linea
consola”

R1(config-line)# exec-timeout 0 0 “Tiempo espera inactive de la seccion”
R1(config-line)# logging synchronous “Sincroniza mensajes no solicitados”
R1(config-line)# exit “Salir de configuracion”
R1(config)#interface e1l/0 “Configuracién interfaz ethernet 1/0”

R1(config-if)# ip address 209.165.200.225 255.255.255.224
“Configuracién de interfaz serie”

R1(config-if)# ipv6 address fe80::1:1 link-local “Configura la direccion link local”
R1(config-if)# ipv6 address 2001:db8:200::1/64 “Asigna direcciones globales”
R1(config-if)# no shutdown “Habilita la interfaz”

R1(config-if)# exit “Salir de Configuracién”
R1(config)#interface e1/2 “Configuracion interfaz ethernet 1/2”

R1(config-if)# ip address 10.40.10.1 255.255.255.0
“Configuracion de interfaz serie”
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R1(config-if)# ipv6 address fe80::1:2 link-local “Configuracion direccion link local”
R1(config-if)# ipv6 address 2001:db8:100:1010::1/64
“Asigna direcciones globales”

R1(config-if)# no shutdown “Habilita la interfaz”
R1(config-if)# exit “Salir de Configuraciéon”
R1(config)#interface el/1 “Configuracién interfaz ethernet 1/1”

R1(config-if)# ip address 10.40.13.1 255.255.255.0

“Configuracion de interfaz serie”
R1(config-if)# ipv6 address fe80::1:3 link-local “Configuracion direccion link local”
R1(config-if)# ipv6 address 2001:db8:100:1013::1/64

“Asigna direcciones globales”
R1(config-if)# no shutdown “Habilita la interfaz”
R1(config-if)# exit “Salir de Configuracion”

1.1.1. Cddigo de la configuracion del enrutador R2 realizada por medio de consola
Router R2

Router>

Router>enable “Ingreso a modo privilegiado”

Router# configure terminal “Ingreso a modo de configuracion global”
Router(config)#hostname R2 “Asignacion nombre”

R2(config)#ipv6 unicast-routing “Habilitacion enrutamiento IPV6”
R2(config)#no ip domain lookup “Desactiva la traduccion de nombres”

R2(config)#banner motd # R2, ENCOR Skills Assessment#
” Configuracién de mensaje”

R2(config)#line con 0 “Ingresa modo configuracion linea
consola”

R2(config-line)# exec-timeout 0 0 “Tiempo espera inactive de la seccion”

R2(config-line)# logging synchronous “Sincroniza mensajes no solicitados”

R2(config-line)# exit “Salir de Configuracién”

R2(config)#interface e1/0 “configuracion interfaz ethernet 1/0”

R2(config-if)# ip address 209.165.200.226 255.255.255.224
“Configuracion de interfaz serie”

R2(config-if)# ipv6 address fe80::2:1 link-local “Configura la direccién link local”
R2(config-if)# ipv6 address 2001:db8:200::2/64 “Asigna direcciones globales”
R2(config-if)# no shutdown “Habilita la interfaz”

R2(config-if)# exit “Salir de Configuracién”
R2(config)#interface Loopback 0 “Configura interfaz logica interna de R2”

R2(config-if)# ip address 2.2.2.2 255.255.255.255
“Configuracion de interfaz serie”
R2(config-if)# ipv6 address fe80::2:3 link-local “Configuracion direccion link local”
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R2(config-if)# ipv6 address 2001:db8:2222::1/128

R2(config-if)# no shutdown
R2(config-if)# exit

“Asigna direcciones globales”
“Habilita la interfaz”
“Salir de Configuraciéon”

1.1.2. Cdadigo de la configuracion del enrutador R3 realizada por medio de consola

Router R3

Router>

Router>enable

Router# configure terminal
Router(config)#hostname R3
R3(config)#ipv6 unicast-routing
R3(config)#no ip domain lookup

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Asignacion nombre”

“Habilitacion enrutamiento IPV6”
“Desactiva la traduccion de nombres”

R3(config)#banner motd # R3, ENCOR Skills Assessment#

R3(config)#line con 0
R3(config-line)# exec-timeout 0 0
R3(config-line)# logging synchronous

R3(config-line)# exit

R3(config)#interface e1/0
R3(config-if)# ip address 10.40.11.1 255.255.255.0

R3(config-if)# ipv6 address fe80::3:2 link-local
R3(config-if)# ipv6 address 2001:db8:100:1011::1/64

R3(config-if)# no shutdown
R3(config-if)# exit

R3(config)#interface el/1
R3(config-if)# ip address 10.40.13.3 255.255.255.0

R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)# ipv6 address 2001:db8:100:1010::2/64

R3(config-if)# no shutdown
R3(config-if)# exit
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1.1.3. Cdbdigo de la configuracion del Conmutador D1 realizada por medio de

consola

Switch D1

Sw>

Sw>enable

Sw# configure terminal
Sw(config)#hostname D1
D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup

“Ingreso a modo privilegiado”
“Ingreso a modo de configuracién global”
“Asignacion nombre”

“Configura tabla enrutamiento sistema
operativo”

“Habilitacion enrutamiento IPV6”
“Desactiva la traduccion de nombres”

D1(config)#banner motd # D1, ENCOR Skills Assessment#

D1(config)#line con 0

D1(config-line)# exec-timeout 0 O
D1(config-line)# logging synchronous
D1(config-line)# exit

D1(config)#vlan 100
D1(config-vlan)# name Management
D1(config-vlan)# exit

D1(config)#vlan 101
D1(config-vlan)# name UserGroupA
D1(config-vlan)# exit

D1(config)#vlan 102
D1(config-vlan)# name UserGroupB
D1(config-vlan)# exit
D1(config)#vlan 999

D1(config-vlan)# name NATIVE
D1(config-vlan)# exit

D1(config)#interface e1/2
D1(config-if)# no switchport
D1(config-if)# ip address 10.40.10.2 255.255.255.0

D1(config-if)# ipv6 address fe80::d1:1 link-local
D1(config-if)# ipv6 address 2001:db8:100:1010::2/64
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” Configuracién de mensaje”

“Ingresa modo configuracion linea
consola”

“Tiempo espera inactive de la seccién”
“Sincroniza mensajes no solicitados”
“Salir de Configuracién”

“Crea LAN Virtual 100”
“Asigna nombre a la VLAN”
“Salir de Configuracion”

“Crea LAN Virtual 101”
“Asigna nombre a la VLAN”
“Salir”

“Crea LAN Virtual 102”
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 102 — Identificador
comun”

“Asigna nombre a la VLAN”

“Salir de Configuracién”

“Configura interfaz ethernet 1/2”
“Compatibilidad de interfaz con capa 3"

“Configuracién de interfaz serie”
“Configuracién direccion link local”

“Asigna direcciones globales”



D1(config-if)# no shutdown
D1(config-if)# exit

D1(config)#interface vlan 100
D1(config-if)# ip address 10.40.100.1 255.255.255.0

D1(config-if)# ipv6 address fe80::d1:2 link-local
D1(config-if)# ipv6 address 2001:db8:100:100::1/64

D1(config-if)# no shutdown
D1(config-if)# exit

D1(config)#interface vlan 101
D1(config-if)# ip address 10.40.101.1 255.255.255.0

D1(config-if)# ipv6 address fe80::d1:3 link-local
D1(config-if)# ipv6 address 2001:db8:100:101::1/64

D1(config-if)# no shutdown
D1(config-if)# exit

D1(config)#interface vlan 102
D1(config-if)# ip address 10.40.102.1 255.255.255.0

D1(config-if)# ipv6 address fe80::d1:4 link-local
D1(config-if)# ipv6 address 2001:db8:100:102::1/64

D1(config-if)# no shutdown
D1(config-if)# exit

“Habilita la interfaz”
“Salir de Configuracién”

“Configuracién interfaz VLAN 100"

“Configuracién de interfaz serie”
“Configuracién direccion link local”

“Asigna direcciones globales”
“Habilita la interfaz”
“Salir de Configuracién”

“Configuracién interfaz VLAN 101"

“Configuracién de interfaz serie”
“Configuracién direccion link local”

“Asigna direcciones globales”
“Habilita la interfaz”
“Salir de Configuracién”

“Configuracién interfaz VLAN 102"

“Configuracion de interfaz serie”
“Configuracion direccion link local”

“Asigna direcciones globales”
“Habilita la interfaz”
“Salir de Configuracién”

D1(config)#ip dhcp excluded-address 10.40.101.1 10.40.101.109
D1(config)#ip dhcp excluded-address 10.40.101.141 10.40.101.254
D1(config)#ip dhcp excluded-address 10.40.102.1 10.40.102.109
D1(config)#ip dhcp excluded-address 10.40.102.141 10.40.102.254

D1(config)#ip dhcp pool VLAN-101
D1(dhcp-config)# network 10.40.101.0 255.255.255.0

D1(dhcp-config)# default-router 10.40.101.254
D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102
D1(dhcp-config)# network 10.40.102.0 255.255.255.0
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“Direcciones a Excluir servidor DCHP”
“Crea conjunto de IP nombre VLAN-101"

“Direccion de Red”
“Direccion Puerta de Enlace”
“Salir de Configuracién”

“Crea conjunto de IP nombre VLAN-102"

“Direccion de Red”



D1(dhcp-config)# default-router 10.40.102.254

D1(dhcp-config)# exit

“Direccion Puerta de Enlace”
“Salir de Configuracién”

D1(config)#interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3

D1(config-if-range)# shutdown
D1(config-if-range)# exit
D1(config)#end

Di1#

“Rango de interfaces a deshabilitar”
“Deshabilitacion interfaz ”

“Salir de Configuraciéon”

“Finalizar”

1.1.4. Cdbdigo de la configuracion del Switch D2 realizada por medio de consola

Switch D2

Sw>

Sw>enable

Sw# configure terminal
Sw(config)#hostname D2
D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup

“Ingreso a modo privilegiado”
“Ingreso a modo de configuracién global”
“Asignacion nombre”

“Configura enrutamiento sistema
operativo”

“Habilitacion enrutamiento IPV6”
“Desactiva la traduccion de nombres”

D2(config)#banner motd # D2, ENCOR Skills Assessment#

D2(config)#line con 0

D2(config-line)# exec-timeout 0 0

D2(config-line)# logging synchronous

D2(config-line)# exit

D2(config)#vlan 100
D2(config-vlan)# name Management
D2(config-vlan)# exit

D2(config)#vlan 101
D2(config-vlan)# name UserGroupA
D2(config-vian)# exit

D2(config)#vlan 102
D2(config-vlan)# name UserGroupB
D2(config-vlan)# exit

D2(config)#vlan 999
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” Configuracién de mensaje”

“Ingresa modo configuracion linea
consola”

“Tiempo espera inactive de la seccion”
“Sincroniza mensajes no solicitados”
“Salir de Configuraciéon”

“Crea LAN Virtual 100”
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 101”
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 102"
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 102 — Identificador
comun”



D2(config-vlan)# name NATIVE
D2(config-vlan)# exit

D2(config)#interface e1/0

D2(config-if)# no switchport

D2(config-if)# ip address 10.40.11.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d1:1 link-local
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 100

D2(config-if)# ip address 10.40.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)# ipv6 address 2001:db8:100:100::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 101

D2(config-if)# ip address 10.40.101.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local
D2(config-if)# ipv6 address 2001:db8:100:101::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 102

D2(config-if)# ip address 10.40.102.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:4 link-local
D2(config-if)# ipv6 address 2001:db8:100:102::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Configura interfaz ethernet 1/0”

“Compatibilidad de interfaz con capa 3”

“Configuracién de interfaz serie”
“Configura la direccion link local”
“Asigna direcciones globales”
“Habilita la interfaz”

“Salir de Configuracién”

“Configura interfaz VLAN 100”
“Configuracioén de interfaz serie”
“Configura la direccién link local”
“Asigna direcciones globales”
“Habilita la interfaz”

“Salir de Configuracion”

“Configura interfaz VLAN 101”
“Configuracién de interfaz serie”
“Configura la direccién link local”
“Asigna direcciones globales”
“Habilita la interfaz”

“Salir de Configuracién”

“Configura interfaz VLAN 102"
“Configuracion de interfaz serie”
“Configura la direccién link local”
“Asigna direcciones globales”
“Habilita la interfaz”

“Salir de Configuraciéon”

D2(config)#ip dhcp excluded-address 10.40.101.1 10.40.101.209
D2(config)#ip dhcp excluded-address 10.40.101.241 10.40.101.254
D2(config)#ip dhcp excluded-address 10.40.102.1 10.40.102.209
D2(config)#ip dhcp excluded-address 10.40.102.241 10.40.102.254

“Direcciones a Excluir servidor DCHP”
D2(config)#ip dhcp pool VLAN-101 “Crea conjunto de IP con nombre VLAN-
101"
“Direccion de Red”
“Direccién Puerta de Enlace”
“Salir de Configuracién”

D2(dhcp-config)# network 10.40.101.0 255.255.255.0
D2(dhcp-config)# default-router 40.0.101.254
D2(dhcp-config)# exit
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D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.40.102.0 255.255.255.0

D2(dhcp-config)# default-router 10.40.102.254
D2(dhcp-config)# exit

D2(config)#interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3

D2(config-if-range)# shutdown
D2(config-if-range)# exit
D2(config)#end

“Crea conjunto de IP con nombre VLAN-
102"

“Direccion de Red”
“Direccion Puerta de Enlace”
“Salir de Configuraciéon”

“Rango de interfaces a deshabilitar”
“Deshabilitacion de interfaces”
“Salir de Configuracién”

“Finalizar”

1.1.5. Cdadigo de la configuracion del conmutador Al realizada por medio de

consola

Switch Al

Sw>

Sw>enable

Sw# configure terminal
Sw(config)#hostname Al
Al(config)#ip routing

Al(config)#ipv6 unicast-routing
Al(config)#no ip domain lookup

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Asignacion nombre”

“Configura tabla enrutamiento sistema
operativo”

“Habilitacion del enrutamiento IPV6”
“Desactiva la traduccion de nombres”

Al(config)#banner motd # A1, ENCOR Skills Assessment#

Al(config)#line con 0

Al(config-line)# exec-timeout 0 O
Al(config-line)# logging synchronous
Al(config-line)# exit

Al(config)#vlan 100
Al(config-vlan)# name Management
Al(config-vlan)# exit

Al(config)#vlan 101
Al(config-vlan)# name UserGroupA
Al(config-vlan)# exit

Al(config)#vlan 102
Al(config-vlan)# name UserGroupB
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” Configuracién de mensaje”

“Ingresa modo configuracién linea
consola”

“Tiempo espera inactive de la seccion”
“Sincroniza mensajes no solicitados”
“Salir de Configuracién”

“Crea LAN Virtual 100”
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 101”
“Asigna nombre a la VLAN”
“Salir de Configuracién”

“Crea LAN Virtual 102"
“Asigna nombre a la VLAN”



Al(config-vlan)# exit “Salir de Configuracién”

Al(config)#vlan 999 “Crea LAN Virtual 102 — Identificador
comun”

Al(config-vlan)# name NATIVE “Asigna nombre a la VLAN”

Al(config-vlan)# exit “Salir de Configuraciéon”

Al(config)#interface vlan 100 “Configura interfaz VLAN 100"

Al(config-if)# ip address 10.40.100.3 255.255.255.0 “Configuracion de interfaz serie”

Al(config-if)# ipv6 address fe80::al:1 link-local “Configura la direccién link local”

Al(config-if)# ipv6 address 2001:db8:100:100::3/64 “Asigna direcciones globales”

Al(config-if)# no shutdown “Habilita la interfaz”

Al(config-if)# exit “Salir de Configuracién”

Al(config)#interface range €0/0,e0/3,e1/0,e2/1-3,e3/0-3 “Rango de interfaces a deshabilitar”

Al(config-if-range)# shutdown “Deshabilita Interfaz”
Al(config-if-range)# exit “Salir de Configuracion”
Al(config)#end “Finalizar”

1.2. Guardar la configuracibn en ejecucién en startup-config en todos los
dispositivos

R1#copy running-config startup-config
R2#copy running-config startup-config
R3#copy running-config startup-config
D1#copy running-config startup-config
D2#copy running-config startup-config
Al#copy running-config startup-config

1.3. Configurar el direccionamiento de host de PC1 y PC4, asigne una direccion
de puerta de enlace predeterminada de 10.40.100.254
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Figura 3. Direccionamiento de host PC1
@ 192.168.56.101 - PuTTY - m} x

help.

he startup file

PC1>ip 10.40.100.5/24 10.40.100.254
PC1: 10.40.100.5 255.255.255.0 gateway 10.40.100.254

Figura 4. Direccionamiento de host PC4

@ 182.168.56.101 - PuTTY - O *

PC4>ip 10.40.100.6/24 10.40.100.254
PC4 :10.40.100.6 255.255.255.0 gateway 10.40.100.254

ESCENARIO 2.

2. Configuracién red de capa 2 y compatibilidad de host.

Se realiza la configuracion del soporte del host y se completa la configuracion de
capa 2, asi como las verificaciones correspondientes de comunicacion.
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2.1. Configurar los interfaces troncales del protocolo IEEE 802.1Q para todos
los conmutadores en los enlaces de interconexion.

Para realizar este tipo de configuracion, se utiliza el comando switchport mode
trunk, con el fin de cambiar la interfaz al modo de enlace troncal permanente.

2.1.1. Enlace troncal del protocolo IEEE 802.1Q entre los conmutadores D1 — D2,
D1-Al,D2-A1

Switch D1

D1>

D1>enable “Ingreso a modo privilegiado”

D1#config terminal “Ingreso a modo de configuracién global”
D1(config)#int range e2/0,e2/1,e2/2,e2/3 “Rango de interfaces a configurar”

D1(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacién del puerto”

D1(config-if-range)#switchport mode trunk “Cambio a modo de enlace 24ccess24”
D1(config-if-range)#exit “Salir de Configuracién”

D1(config)#

D1(config)#int range e0/1-2 “Rango de interfaces a configurar”
D1(config-if-range)#switchport mode trunk “Cambio a modo de enlace 24ccess24”
D1(config-if-range)#exit “Salir de Configuracién”

D1(config)#

Switch D2

D2>

D2>enable “Ingreso a modo privilegiado”
D2#config terminal “Ingreso a modo de configuracién global”
D2(config)#int range e2/0,e2/1,e2/2,e2/3 “Rango de interfaces a configurar”

D2(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacion del puerto”

D2(config-if-range)#switchport mode trunk “Cambio a modo de enlace 24ccess24”
D2(config-if-range)#exit “Salir de Configuracién”

D2(config)#

D2(config)#int range e1/1-2 “Rango de interfaces a configurar”
D2(config-if-range)#switchport mode trunk “Cambio a modo de enlace 24ccess24”
D2(config-if-range)#exit “Salir de Configuracién”

D2(config)#
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Switch A1

Al>
Al>enable “Ingreso a modo privilegiado”
Al#config terminal “Ingreso a modo de configuracién global”

Al(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacién del puerto”

Al(config)#int range e0/1,e0/2 “Rango de interfaces a configurar”
Al(config-if-range)#switchport mode trunk “Cambio a modo de enlace troncal”
Al(config-if-range)#exit “Salir de Configuracién”
Al(config)#

Al(config)#int range e1/1,E1/2 “Rango de interfaces a configurar”
Al(config-if-range)#switchport mode trunk “Cambio a modo de enlace troncal’
Al(config-if-range)#exit “Salir de Configuracion”
Al(config)#

2.2. Cambiar las VLAN nativa en los enlaces troncales de los conmutadores y
usar la VLAN 999 como nativa.

Switch D1

D1>

D1>enable “Ingreso a modo privilegiado”

D1#config terminal “Ingreso a modo de configuracién global”
D1(config)#int range e2/0,e2/1,e2/2,e2/3 “Rango de interfaces a configurar”

D1(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacién del puerto”

D1(config-if-range)#switchport mode trunk “Cambio a modo de enlace 25ccess25”
D1(config-if-range)#switchport trunk native vlan 999 “Especifica la VLAN nativa”
D1(config-if-range)#exit “Salir de Configuracién”

D1(config)#

D1(config)#int range e0/1,e0/2 “Rango de interfaces a configurar”

D1(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacion del puerto”

D1(config-if-range)#switchport mode trunk “Cambio a modo de enlace 25ccess25”
D1(config-if-range)#switchport trunk native vian 999 “Especifica la VLAN nativa”
D1(config-if-range)#exit “Salir de Configuracién”

D1(config)#

Switch D2

D2>

D2>enable “Ingreso a modo privilegiado”

D2#config terminal “Ingreso a modo de configuracién global”
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D2(config)#int range e2/0,e2/1,e2/2,e2/3 “Rango de interfaces a configurar’
D2(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacién del puerto”

D2(config-if-range)#switchport mode trunk “Cambio a modo de enlace 26ccess26”
D2(config-if-range)#switchport trunk native vlan 999 “Especifica la VLAN nativa”
D2(config-if-range)#exit “Salir de Configuraciéon”

D2(config)#

D2(config)#int range el1/1,e1/2 “Rango de interfaces a configurar”

D2(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacién del puerto”

D2(config-if-range)#switchport mode trunk “Cambio a modo de enlace 26ccess26”
D2(config-if-range)#switchport trunk native vian 999 “Especifica la VLAN nativa”
D2(config-if-range)#exit “Salir de Configuracion”

D2(config)#

Switch Al

Al>

Al>enable “Ingreso a modo privilegiado”

Al#config terminal “Ingreso a modo de configuracién global”
Al(config)#int range e0/1,e0/1 “Rango de interfaces a configurar”

Al(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacion del puerto”

Al(config-if-range)#switchport mode trunk “Cambio a modo de enlace 26ccess26”
Al(config-if-range)#switchport trunk native vlan 999 “Especifica la VLAN nativa”
Al(config-if-range)#exit “Salir de Configuracién”

Al(config)#int range el/1,el1/2 “Rango de interfaces a configurar”

Al(config-if-range)#switchport trunk encapsulation dotlq
“Tipo de encapsulacion del puerto”

Al(config-if-range)#switchport mode trunk “Cambio a modo de enlace 26ccess26”
Al(config-if-range)#switchport trunk native vian 999 “Especifica la VLAN nativa”
Al(config-if-range)#exit “Salir de Configuracién”

Al(config)#

2.3. Habilitar el protocolo Rapid Spanning—Tree Protocol RSTP

Switch D1

D1>

Di1>enable “Ingreso a modo privilegiado”
D1#config terminal “Ingreso a modo de configuracion global
D1(config)#spanning-tree mode rapid-pvst “Habilita el protocolo RSTP”
D1(config)#exit “Salir de Configuracién”
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D1(config)#

Switch D2

D2>

D2>enable

D2#config terminal
D2(config)#spanning-tree mode rapid-pvst
D2(config)#exit

D2(config)#

Switch Al

Al>

Al>enable

Al#config terminal
Al(config)#spanning-tree mode rapid-pvst
Al(config)#exit

Al(config)#

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Habilita el protocolo RSTP”

“Salir de Configuraciéon”

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Habilita el protocolo RSTP”

“Salir de Configuraciéon”

2.4. Configurar los puentes raiz RSTP apropiados para los conmutadores D1y
D2, los cuales deben proporcionar respaldo en caso de falla

Switch D1

D1>

D1>enable
D1#config terminal

D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary

D1(config)#exit
D1(config)#

Switch D2

D2>

D2>enable
D2#config terminal

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary

D2(config)#exit
D2(config)#

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Configuracién VLAN primaria”
“Configuracion VLAN secundaria”

“Salir de Configuracién”

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Configura VLAN primaria”

“Configura VLAN secundaria”

“Salir de Configuracién”

2.5. Crear EtherChannel LACP en todos los conmutadores, para los
conmutadores D1 a D2 el canal de puerto 12, para los conmutadores D1 a



Al el canal de puerto 1y para los conmutadores D2 a Al el canal de puerto

2.

Switch D1

D1>

Di1>enable

D1#config terminal

D1(config)#int range €2/0-3
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#

D1(config)#int range e0/1-2
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#

Switch D2

D2>

D2>enable

D2#config terminal

D2(config)#int range e2/0-3
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#

D2(config)#int range e1/1-2
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#

Switch Al

Al>

Al>enable

Al#config terminal

Al(config)#int range e0/1-2
Al(config-if-range)#channel-group 1 mode active
Al(config-if-range)#no shutdown
Al(config-if-range)#exit
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“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Rango de interfaces a configurar”
“Activa el canal para LACP”

“Habilita la interfaz”

“Salir de Configuracién”

“Rango de interfaces a configurar”
“Activa el canal para LACP”
“Habilita la interfaz”

“Salir de Configuraciéon”

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracién global”
“Rango de interfaces a configurar”
“Activa el canal para LACP”

“Habilita la interfaz”

“Salir de Configuracién”

“Rango de interfaces a configurar”
“Activa el canal para LACP”
“Habilita la interfaz”

“Salir de Configuracién”

“Ingreso a modo privilegiado”

“Ingreso a modo de configuracion global
“Rango de interfaces a configurar”
“Activa el canal para LACP”

“Habilita la interfaz”

“Salir de Configuracién”
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Al(config)#

Al(config)#int range e1/1-2 “Rango de interfaces a configurar”
Al(config-if-range)#channel-group 2 mode active “Activa el canal para LACP”
Al(config-if-range)#no shutdown “Habilita la interfaz”
Al(config-if-range)#exit “Salir de Configuraciéon”
Al(config)#

2.6. Configurar los puertos de acceso del host que se conectan a PC1, PC2,
PC3 y PC4 en todos los conmutadores.

Switch D1

D1>

D1>enable “Ingreso a modo privilegiado”

D1#config terminal “Ingreso a modo de configuracién global”

D1(config)#int e0/0 “Rango de interfaces a configurar”

D1(config-if)#switchport mode 29ccess “Interfaz cambia a modo de acceso”

D1(config-if)#switchport 29ccess vlan 100 “Asignacion de la red VLAN”

D1(config-if)#spanning-tree portfast “Ayuda a la transicién inmediata de
reenvié”

D1(config-if)#no shutdown “Habilita la interfaz”

D1(config-if)#exit “Salir de Configuracién”

D1(config)#

Switch D2

D2>

D2>enable “Ingreso a modo privilegiado”

D2#config terminal “Ingreso a modo de configuracién global”

D2(config)#int e0/0 “Rango de interfaces a configurar”

D2(config-if)#tswitchport mode 29ccess “Interfaz cambia a modo de acceso”

D2(config-if)#tswitchport 29ccess vlan 102 “Asignacion de la red VLAN”

D2(config-if)#spanning-tree portfast “Ayuda a la transicién inmediata de
reenvi¢”

D2(config-if)#no shutdown “Habilita la interfaz”

D2(config-if)#exit “Salir de Configuracién”

D2(config)#

Switch A1

Al>

Al>enable “Ingreso a modo privilegiado”

Al#config terminal “Ingreso a modo de configuracién global”

Al(config)#int e1/3 “Rango de interfaces a configurar”

Al(config-if)#tswitchport mode 29ccess “Interfaz cambia a modo de acceso”
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Al(config-if)#switchport 30ccess vlan 101
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown
Al(config-if)#exit
Al(config)#

Al(config)#int e2/0
Al(config-if)#switchport mode 30ccess
Al(config-if)#switchport 30ccess vlan 100
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown
Al(config-if)#exit
Al(config)#

“Asignacion de la red VLAN”
“Ayuda a la transicién inmediata de
reenvio”

“Habilita la interfaz”

“Salir de Configuraciéon”

“Rango de interfaces a configurar”
“Interfaz cambia a modo de acceso”
“Asignacion de la red VLAN”
“Ayuda a la transicién inmediata de
reenvié”

“Habilita la interfaz”

“Salir de Configuracion”

2.7. Verificar los servicios Ipv4 DHCP para las PC2 y PC3

Figura 5. Configuracién servicios IPv4 DHCP PC2

@ 192.168.56.101 - PuTTY
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Figura 6. Configuracion servicios IPv4 DHCP PC3
@ 192,168.36.101 - PuTTY - ] X
ALl rights ed.

2.8. Verificar conectividad de la LAN local

Figura 7. Conectividad LAN desde PC1

@ 192.168.56.101 - PuTTY - O x

PClconD1,D2y PC4
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Figura 8. Conectividad LAN desde PC2

] @ 192.168.56.101 - PuTTY - O X

PC2conD1lyD2

Figura 9. Conectividad LAN desde PC3

@ 192.168.56.101 - PuTTY

PC3 conD1ly D2
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Figura 10. Conectividad LAN desde PC4

@ 192.168.56.101 - PuTTY — m} X

PC4 con D1, D2y PC1

2.9. Configuracion de Protocolos de Enrutamiento.
e Configurar protocolos de enrutamiento IPv4 e IPv6 para completar

la convergencia de la red.

2.10. Configurar OSPFv2 de area Unica en area 0.

2.10.1. Utilice el proceso OSPF ID4 para asignar los siguientes ID a los
enrutadores:
e R1:0.04.1
e R2:0.0.4.3
e D1:0.0.4.131
e D2:0.0.4.132

Router R1

R1(config)#router ospf 4 “Identificador OSPF del enrutador”
R1(config-router)#router-id 0.0.4.1 “Identificacion para enrutador R1”
Router R3

R3(config)#router ospf 4 “Identificador OSPF del enrutador”
R3(config-router)#router-id 0.0.4.3 “Identificacion para enrutador R3”
Switch D1

D1(config)#router ospf4 “Identificador OSPF del enrutador”
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D1(config-router)#router-id 0.0.4.131 “Identificacion para Switch D1”
Switch D2

D2(config)#router ospf4 “Identificador OSPF del enrutador”
D2(config-router)#router-id 0.0.4.132 “Identificacion para Switch D2”
2.10.2. Anuncie todas las redes VLAN conectadas directamente en el area

OenR1,R2,D1lyD2.

Router R1
R1(config-router)#network 10.40.10.0 0.0.0.255 area 0 "Anuncio de la red en area 0”
R1(config-router)#network 10.40.13.0 0.0.0.255 area O

Router R3

R3(config-router)#network 10.40.11.0 0.0.0.255 area 0 ”Anuncio de la red en area 0"
R3(config-router)#network 10.40.13.0 0.0.0.255 area 0

R3(config-router)#exit

Switch D1

D1(config-router)#network 10.40.100.0 0.0.0.255 area 0 "Anuncio de la red en area 0”
D1(config-router)#network 10.40.101.0 0.0.0.255 area 0

D1(config-router)#network 10.40.102.0 0.0.0.255 area 0

D1(config-router)#network 10.40.10.0 0.0.0.255 area 0

Switch D2

D2(config-router)#network 10.40.100.0 0.0.0.255 area 0 "Anuncio de la red en area 0”
D2(config-router)#network 10.40.101.0 0.0.0.255 area 0

D2(config-router)#network 10.40.102.0 0.0.0.255 area 0

D2(config-router)#network 10.40.11.0 0.0.0.255 area 0

2.10.3. En R1 no anuncie lared R1-R2 y propague una ruta predeterminada.
Router R1

R1(config-router)#default-information originate “Propagacion de la ruta predeterminada”
R1(config-router)#exit “Salir de Configuracién”

2.10.4. Deshabilite los anuncios OSPFv2 en todas las interfaces de D1y D2
excepto E1/2 y E1/0 respectivamente.

34



Switch D1
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface e1/2
D1(config-router)#exit

Switch D2
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0
D2(config-router)#exit

“Deshabilita todas las interfaces”
“No deshabilita interface e1/2”
“Salir de Configuraciéon”

“Deshabilita todas las interfaces”
“No deshabilita interface e1/2”
“Salir de Configuracién”

2.11. Configurar OSPFv3 clésico de area Unica en el &rea O.

2.11.1. Utilice el proceso OSPF ID6 para asignar los siguientes ID a los

enrutadores.
e R1:0.0.6.1
e R2:0.0.6.3
e DI1:0.0.6.131
e D2:0.0.6.132

Router R1
R1(config)#ipv6 router ospf6
R1(config-rtr)#router-id 0.0.6.1

Router R3

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit

Switch D1
D1(config)#router ospf 6
D1(config-rtr)#router-id 0.0.6.131

Switch D2
D2(config)#router ospf6
D2(config-rtr)#router-id 0.0.6.132

2.11.2. Anuncie todas las redes VLAN conectadas directamente en el area

0enR1, R2, D1y D2.
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“Identificador OSPF del enrutador”
“Identificacion para enrutador R1”

“Identificador OSPF del enrutador”
“Identificacion para enrutador R3”
“Salir de Configuracién”

“Identificador OSPF del enrutador”
“Identificacion para Switch D1”

“Identificador OSPF del enrutador”
“Identificacion para Switch D2”



Router R1
R1(config)#interface el/2
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R1(config)# interface el/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)# exit

Router R3
R3(config)#interface e1/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

R3(config)# interface el/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)# exit
R3(config)#end

R3#

Switch D1
D1(config)#interface e1/2
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#end

D1#

Switch D2
D2(config)#interface e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
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“Configuracion interfaz ethernet 1/2”
“Red conectadas directamente”
“Salir de la Configuracién”
“configurar interfaz ethernet 1/1”
“Red conectadas directamente”
“Salir de Configuraciéon”

“Configuracion interfaz ethernet 1/0”
“Red conectadas directamente”
“Salir de la Configuracion”
“configurar interfaz ethernet 1/1”
“Red conectadas directamente”
“Salir de Configuraciéon”

“Finalizar”

“Configuracién interfaz ethernet 1/2”
“Red conectadas directamente”
“Salir de Configuracién”

“Configura red de &rea local virtual”
“Red conectadas directamente”
“Salir de Configuracién”

“Configura red de area local virtual”
“Red conectadas directamente”
“Salir de Configuracién”

“Configura red de area local virtual”
“Red conectadas directamente”
“Salir de Configuracion”

“Finalizar”

“Configuracion interfaz ethernet 1/0”
“Red conectadas directamente”
“Salir de Configuraciéon”

“Configura red de area local virtual”
“Red conectadas directamente”
“Salir de Configuraciéon”

“Configura red de area local virtual”
“Red conectadas directamente”
“Salir de Configuracién”



D2(config)#interface vlan 102 “Configura red de area local virtual”

D2(config-if)#ipv6 ospf 6 area 0 “Red conectadas directamente”
D2(config-if)#exit “Salir de Configuracién”

D2(config)#end “Finalizar”

D2#

2.11.3. En R1 no anuncie lared R1-R2 y propague una ruta predeterminada.
Router R1

R1(config-router)#default-information originate “Propagacion de la ruta predeterminada”
R1(config-router)#exit “Salir de Configuracion”

2.11.4. Deshabilite los anuncios OSPFv2 en todas las interfaces de D1y D2

excepto E1/2 y E1/0 respectivamente.

Switch D1

D1(config-rtr)#passive-interface default “Deshabilita todas las interfaces”
D1(config-rtr)#no passive-interface el/2 “No deshabilita interface e1/2”
D1(config-rtr)#exit “Salir de Configuracién”

Switch D2

D2(config-rtr)#passive-interface default “Deshabilita todas las interfaces”
D2(config-rtr)#no passive-interface e1/0 “No deshabilita interface €1/0”
D2(config-rtr)#exit “Salir de Configuracién”

2.12. Configurar el multiprotocolo (Border Gateway Protocol BGP) en la red de
servicios de internet (ISP) de R2.

2.12.1. Configurar dos rutas estaticas a través de la interfaz Loopback O.
e Una ruta estética predeterminada de IPv4.
e Una ruta estatica predeterminada de IPv6.

Router R2

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 “Ruta estatica predeterminada para ipv4”
R2(config)#ipv6 route ::/0 loopback 0 “Ruta estatica predeterminada para ipv6
2.12.2. Configurar enrutador R2 en BGP ASN (Autonomous System

Number) 500 y utilizar el identificador 2.2.2.2.
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Router R2

R2(config)#router bgp 500 “Configuracion ASN 500”
R2(config-router)#bgp router-id 2.2.2.2 “Identificacion para enrutador R2”
2.12.3. Configurar y habilitar una relacion de vecino IPv4 e IPv6 con

enrutador R1 en ASN 300.

Router R2
R2(config-router)#neighbor 209.165.200.225 remote-as 300

“Configuracion ASN 300 para IPv4”
R2(config-router)#neighbor 2001:db8:200::1 remote -as 300

“Configura ASN 300 para IPv6”

2.12.4. Anunciar en la familia de direcciones IPv4:
e Lared Loopback 0 IPv4 (/32).
e La ruta por defecto (0.0.0.0/0).

Router R2
R2(config-router)#address-family ipv4 “Familia de direcciones de IPv4”
R2(config-router-af)# neighbor 209.165.200.225 activate

“Habilita la red para IPv4”
R2(config-router-af)# no neighbor 2001:db8:200::1 activate

“‘Deshabilita la red para IPv6”
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255

“Loopback 0”
R2(config-router-af)#network 0.0.0.0 “Ruta por defecto”
R2(config-router-af)#exit-address-family “Salir de la Configuracién”
2.12.5. Anunciar en la familia de direcciones IPv6:

e Lared Loopback O IPv4 (/128).
e Laruta por defecto (::/0).

Router R2
R2(config-router)#address-family ipv6 “Familia de direcciones de IPv6”
R2(config-router-af)#no neighbor 209.165.200.225 activate

“‘Deshabilita la red para IPv4”
R1(config-router-af)#neighbor 2001:db8:200::1 activate “Habilita la red para IPv6”
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R1(config-router-af)#network 2001:db8:2222::/128 “Loopback 0”
R1(config-router-af)#network ::/0 “Ruta por defecto”
R1(config-router-af)#exit-address-family “Salir de Configuracién”

2.13. Configurar el multiprotocolo (Border Gateway Protocol BGP) en la red de
servicios de internet (ISP) de R1.

2.13.1. Configurar dos rutas estaticas resumidas a la interfaz Null O:
e Una ruta IPv4 resumida para 10.0.0.0/8
e Una ruta IPv6 resumida para 2001:db8:100::/48

Router R1

R1(config)#ip route 10.0.0.0 255.0.0.0 null0 “Ruta estatica resumida para IPv4”
R1(config)#ipv6 route 2001:db8:100::/48 null0 “Ruta estatica resumida para IPv4”
2.13.2. Configurar enrutador R1 en BGP ASN (Autonomous System

Number) 300 y utilizar el identificador 1.1.1.1.

Router R1

R1(config)#router bgp 300 “Configuracién ASN 300"

R1(config-router)#bgp router-id 1.1.1.1 “Identificacion para enrutador R1”

2.13.3. Configurar una relacion de vecino IPv4 e IPv6 con enrutador R2 en
ASN 500.

Router R1

R1(config-router)#neighbor 209.165.200.226 remote-as 500
“Configuracion ASN 500 para IPv4”
R1(config-router)#2001:db8:200::2 remote-as 500 “Configuracion ASN 300 para IPv6”

2.13.4. Anunciar en la familia de direcciones IPv4:
e Deshabilite la relacion de vecino en IPv6
e Habilite la relacion de vecino en IPv4
e Anuncie lared 10.40.0.0/8

Router R1

R1(config-router)#address-family ipv4 unicast “Familia de direcciones de IPv4”
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R1 (config-router-af)#neighbor 209.165.200.226 activate
“Habilita la red para 1Pv4”
R1 (config-router-af)#no neighbor 2001:db8:200::2 activate
“Deshabilitacion de red para IPv6”
R1 (config-router-af)#network 10.0.0.0 mask 255.0.0.0 “Configuracién la Red”
R1 (config-router-af)# exit-address-family “Salir de Configuraciéon”

2.13.5. En la familia de direcciones IPV6:
e Deshabilite la relacion de vecino en IPv4
e Habilite la relacién de vecino en IPv6
e Anuncie la red 2001:db8:100::/48

Router R1
R1 (config-router)#address-family ipv6 unicast “Familia de direcciones de IPv6”
R1 (config-router-af)#no neighbor 209.165.200.226 activate
“‘Deshabilita la red para IPv4”
R1 (config-router-af)#neighbor 2001:db8:200::2 activate “Habilita la red para IPv6”
R1 (config-router-af)#network 2001:db8:100::/48 “Configuracion ruta de red resumida”
R1(config-router-af)#exit-address-familyexit “Salir de Configuracion”
R1 (config-router)#

2.14. Verificacion de configuraciones.

Figura 11. Estructura de datos de vecino para R1




Figura 12. Estructura de datos de vecino para R3

Figura 13. Estructura de datos de vecino para D1

@ 182,168.56.101 - PuTTY - O x
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Figura 14. Estructura de datos de vecino para D2
@ 192.168.56.101 - PuTTY — O *

Figura 15. Tabla de contenido de enrutamiento BGP para R1
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Figura 16. Tabla de contenido de enrutamiento IP para R1

B — m] ®

Figura 17. Tabla de contenido de enrutamiento IPv6 para R1
R - m] x
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Figura 18. Tabla de contenido de enrutamiento IP para R2
BB R2 - ] x

1 on Interf

1 on Interf:

Figura 19. Tabla de contenido de enrutamiento IPv6 para R2

BB R2 - ] ®
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Figura 20. Tabla de contenido de enrutamiento IP para R3

2P R3 - O b4

Figura 21. Tabla de contenido de enrutamiento IPv6 para R3

8 R3 — O x
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3. Configurar la redundancia de primer salto

3.1. Crear IP SLA en conmutador D1 que compruebe la accesibilidad de la
interfaz Ethernet 1/2 del enrutador R1.

3.1.1. Crear dos IP SLA:
e Usar SLA numero 4 para IPv4
e Usar SLA numero 6 para IPv6

Los IP SLA probaran la disponibilidad de la interfaz Ethernet 1/2 del enrutador R1
cada 5 segundos.

Switch D1

D1(config)#ip sla 4 “Ruta estatica condicionada”
D1(config-ip-sla)#icmp-echo 10.40.10.1 “Configura red IPv4 en el/2 - R1”
D1(config-ip-sla-echo)#frequency 5 “frecuencia prueba disponibilidad red”
D1(config-ip-sla-echo)#exit “Salir de la Configuracién”
D1(config)#ip sla 6 “Ruta estatica condicionada”
D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 “Configura red IPv6 en el/2 - R1”
D1(config-ip-sla-echo)#frequency 5 “frecuencia prueba disponibilidad red”
D1(config-ip-sla-echo)#exit “Salir de Configuracién”

3.1.2. Programar el SLA para implementacion inmediata sin tiempo de
finalizacion.

Switch D1

D1(config)#ip sla Schedule 4 life forever start-time now
D1(config)#ip sla Schedule 6 life forever start-time now “Programa SLA IPv4 e IPv6 sin tiempo
de finalizacién”

3.1.3. Crear un objeto IP SLA para IP SLA 4 Y uno para IP SLA 6.
e Usar pista numero 4 para IP SLA 4.
e Usar pista numero 6 para IP SLA 6.

Los objetos rastreados notificaran a Switch D1 si el estado de IP SLA cambia de

abajo a arriba después de 10 segundos o de arriba abajo después de 15
segundos.
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Switch D1
D1(config)#track 4 ip sla 4
D1(config-track)#delay down 10 up 15

D1(config-track)#exit
D1(config)#track 6 ip sla 6
D1(config-track)#delay down 10 up 15

D1(config-track)#exit

“Ruta estatica condicionada”
“Configura anuncios de activacion y
desactivacion en D1”

“Salir de la Configuracién”

“Ruta estatica condicionada”
“Configura anuncios de activacion y
desactivacion en D17

“Salir de la Configuracién”

3.2.  Crear IP SLA en Switch D2 que compruebe la accesibilidad de la interfaz
Ethernet 1/0 del enrutador R3.

3.2.1. Crear dos IP SLA:
e Usar SLA numero 4 para IPv4
e Usar SLA numero 6 para IPv6

Los IP SLA probaréan la disponibilidad de la interfaz Ethernet 1/0 del enrutador R3
cada 5 segundos.

Switch D2

D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.40.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit “Salir de la Configuracién”
D2(config)#ip sla 6 “Ruta estatica condicionada”
D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 “Configura red IPv6 en e1/0 — R3”
D2(config-ip-sla-echo)#frequency 5 “frecuencia prueba disponibilidad red”
D2(config-ip-sla-echo)#exit “Salir de la Configuracién”

“Ruta estatica condicionada”
“Configura red IPv4 en e1/0 — R3”
“frecuencia prueba disponibilidad red”

3.2.2. Programar el SLA para implementacion inmediata sin tiempo de
finalizacion.

Switch D2

D2(config)#ip sla Schedule 4 life forever start-time now
D2(config)#ip sla Schedule 6 life forever start-time now “Programa SLA IPv4 e IPv6 sin tiempo
de finalizacién”

3.2.3. Crear un objeto IP SLA para IP SLA 4 Y uno para IP SLA 6.
47



e Usar pista niumero 4 para IP SLA 4.
e Usar pista numero 6 para IP SLA 6.

Los objetos rastreados notificaran a Switch D2 si el estado de IP SLA cambia de
abajo a arriba después de 10 segundos o de arriba abajo después de 15
segundos.

Switch D2
D2(config)#track 4 ip sla 4 “Ruta estatica condicionada”
D2(config-track)#delay down 10 up 15 “Configura anuncios de activacion y
desactivacion en D2”
D2(config-track)#exit “Salir de la Configuracién”
D2(config)#track 6 ip sla 6 “Ruta estatica condicionada”
D2(config-track)#delay down 10 up 15 “Configura anuncios de activacién y
desactivacion en D2”
D2(config-track)#exit “Salir de la Configuracién”

3.3. Configurar (Hot Standby Router Protocol Version 2 HSRPv2) en
Conmutador D1, el cual es el enrutador primario para VLAN 100 y 102.

3.3.1. Configurar el grupo 104 de HSRP de IPv4 para la VLAN 100:
e Asignar la direccion IP virtual 10.40.100.254
e Establecer la prioridad del grupo a 150
e Habilitar preferencia
e Rastrear el objeto 4 y disminuir prioridad a 60

Switch D1

D1(config)#interface vlan 100 “Configuracién interfaz VLAN”

D1(config-if)#standby version 2 “Inicia configuracion HSRP”

D1(config-if)#standby 104 ip 10.40.100.254 “Configuracion direccion virtual HSRP”

D1(config-if)#standby 104 priority 150 “Configuracion prioridad enrutador
activo”

D1(config-if)#standby 104 preempt “Sustituye enrutador activo”

D1(config-if)#standby 104 track 4 decrement 60 “Rastrea objeto y decrementa prioridad”

3.3.2. Configurar el grupo 114 de HSRP de IPv4 para la VLAN 101:
e Asignar la direccion IP virtual 10.40.101.254
e Habilitar preferencia
e Rastrear el objeto 4 y disminuir prioridad a 60

Switch D1

D1(config)#interface vlan 101 “Configuracion interfaz VLAN”
D1(config-if)#standby version 2 “Inicia configuracion HSRP”
D1(config-if)#tstandby 114 ip 10.40.101.254 “Configura direccién virtual de HSRP”
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D1(config-if)#standby 114 preempt “Sustituye enrutador activo”

D1(config-if)#standby 114 track 4 decrement 60

3.3.3. Configurar el grupo 124 de HSRP de IPv4 para la VLAN 102:
e Asignar la direccién IP virtual 10.40.102.254
e Establecer la prioridad del grupo a 150
e Habilitar preferencia
e Rastrear el objeto 4 y disminuir prioridad a 60

Switch D1

D1(config)#interface vlan 102 “Configuracion interfaz VLAN”

D1(config-if)#standby version 2 “Inicia configuracion HSRP”

D1(config-if)#tstandby 124 ip 10.40.102.254 “Configura direccion virtual de HSRP”

D1(config-if)#standby 124 priority 150 “Configuracién prioridad enrutador
activo”

D1(config-if)#standby 124 preempt “Sustituye enrutador activo”

D1(config-if)#standby 124 track 4 decrement 60 “Rastrea Objeto y decrementa prioridad”

3.3.4. Configurar el grupo 106 de HSRP de IPv6 para la VLAN 100:

e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”

e Establecer la prioridad del grupo a 150

e Habilitar preferencia

e Rastrear el objeto 6 y disminuir prioridad a 60
Switch D1
D1(config-if)#standby 106 ipv6 autoconfig “Configuracién automatica de IPv6”
D1(config-if)#standby 106 priority 150 “Configuracion prioridad enrutador

activo”

D1(config-if)#standby 106 preempt “Sustituye enrutador activo”
D1(config-if)#standby 106 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
D1(config-if)#exit “Salir de la Configuracién”

3.3.5. Configurar el grupo 116 de HSRP de IPv6 para la VLAN 101:
e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”
e Habilitar preferencia
e Rastrear el objeto 6 y disminuir prioridad a 60

Switch D1

D1(config-if)#standby 116 ipv6 autoconfig “Configuracion automatica de IPv6”
D1(config-if)#standby 116 preempt “Sustituye enrutador activo”
D1(config-if)#standby 116 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
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D1(config-if)#exit “Salir de la Configuracién”

3.3.6. Configurar el grupo 126 de HSRP de IPv6 para la VLAN 102:

e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”

e Establecer la prioridad del grupo a 150

e Habilitar preferencia

e Rastrear el objeto 6 y disminuir prioridad a 60
Switch D1
D1(config-if)#standby 126 ipv6 autoconfig “Configuracion automatica de IPv6”
D1(config-if)#standby 126 priority 150 “Configura prioridad enrutador activo”
D1(config-if)#standby 126 preempt “Sustituye enrutador activo”
D1(config-if)#standby 126 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
D1(config-if)#exit “Salir de la Configuracién”
D1(config)#end “Finalizar”
D1#

3.4. Configurar (Hot Standby Router Protocol Version 2 HSRPv2) en Switch D2.
Switch D2 es el enrutador primario para VLAN 101.

3.4.1. Configurar el grupo 104 de HSRP de IPv4 para la VLAN 100:

e Asignar la direccion IP virtual 10.40.100.254

e Establecer la prioridad del grupo a 150

e Habilitar preferencia

e Rastrear el objeto 4 y disminuir prioridad a 60
Switch D2
D2(config)#interface vlan 100 “Configura interface VLAN”
D2(config-if)#standby version 2 “Inicia configuracion HSRP”
D2(config-if)#standby 104 ip 10.40.100.254 “Configura direccién virtual de HSRP”
D2(config-if)#standby 104 priority 150 “Configura prioridad enrutador activo”
D2(config-if)#standby 104 preempt “Sustituye enrutador activo”
D2(config-if)#standby 104 track 4 decrement 60 “Rastrea Objeto y decrementa prioridad”

3.4.2. Configurar el grupo 114 de HSRP de IPv4 para la VLAN 101:

e Asignar la direccion IP virtual 10.40.101.254
e Establecer la prioridad del grupo a 150
e Habilitar preferencia
e Rastrear el objeto 4 y disminuir prioridad a 60
Switch D2
D2(config)#interface vlan 101 “Configura interface VLAN”
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D2(config-if)#standby version 2 “Inicia configuracion HSRP”

D2(config-if)#standby 114 ip 10.40.101.254 “Configura direccién virtual de HSRP”
D2(config-if)#standby 114 priority 150 “Configura prioridad enrutador activo”
D2(config-if)#standby 114 preempt “Sustituye enrutador activo”
D2(config-if)#standby 114 track 4 decrement 60 “Rastrea Objeto y decrementa prioridad”
3.4.3. Configurar el grupo 124 de HSRP de IPv4 para la VLAN 102:

Asignar la direccion IP virtual 10.40.102.254
Habilitar preferencia
Rastrear el objeto 4 y disminuir prioridad a 60

Switch D2
D2(config)#interface vlan 102 “Configura interface VLAN”
D2(config-if)#standby version 2 “Inicia configuracion HSRP”
D2(config-if)#tstandby 124 ip 10.40.102.254 “Configura direccion virtual de HSRP”
D2(config-if)#standby 124 preempt “Sustituye enrutador activo”
D1(config-ify#standby 124 track 4 decrement 60 “Rastrea Objeto y decrementa prioridad”
3.4.4. Configurar el grupo 106 de HSRP de IPv6 para la VLAN 100:

e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”

e Habilitar preferencia

e Rastrear el objeto 6 y disminuir prioridad a 60
Switch D2
D2(config-if)#standby 106 ipv6 autoconfig “Configuracion automatica de IPv6”
D2(config-if)#standby 106 preempt “Sustituye enrutador activo”
D2(config-if)#standby 106 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
D2(config-if)#exit “Salir de la Configuracién”
3.4.5. Configurar el grupo 116 de HSRP de IPv6 para la VLAN 101:

e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”

e Establecer la prioridad del grupo a 150

e Habilitar preferencia

e Rastrear el objeto 6 y disminuir prioridad a 60

Switch D2

D2(config-if)#standby 116 ipv6 autoconfig “Configuracion automatica de IPv6”
D2(config-if)#standby 116 priority 150 “Configura prioridad enrutador activo”
D2(config-if)#standby 116 preempt “Sustituye enrutador activo”
D2(config-if)#standby 116 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
D2(config-if)#exit “Salir de la Configuracién”
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3.4.6. Configurar el grupo 126 de HSRP de IPv6 para la VLAN 102:
e Asignar la direccion IP virtual usando el comando “ipv6 autoconfig”
e Habilitar preferencia
e Rastrear el objeto 6 y disminuir prioridad a 60

Switch D2

D2(config-if)#standby 126 ipv6 autoconfig “Configuracion automatica de IPv6”
D2(config-if)#standby 126 preempt “Sustituye enrutador activo”
D2(config-if)#standby 126 track 6 decrement 60 “Rastrea Objeto y decrementa prioridad”
D2(config-if)#exit “Salir de la Configuracién”
D2(config)#end “Finalizar”

D2#

3.5. Verificacion de configuraciones.

Figura 22. Direccionamiento IP virtual HSRP para D1
@ 192.168.56.101 - PuTTY — ] x
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Figura 23. Direccionamiento IP virtual HSRP para D2

‘@ 192.168.56.101 - PuTTY — [m} X
f 1 ith

Figura 24. Configuracion IP SLA para D1

#P 192.168.56.101 - PuTTY - [m} ble
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Figura 25. Configuracion VLAN IP Virtual en D1

#P 192.162.56.101 - PuTTY — [m] =

Figura 26. Configuracion accesibilidad IP SLA para D1

2P 192.168.56.101 - PuTTY — O =
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Figura 27. Configuracion IP SLA para D2

@ 192.168.36.101 - PuTTY - O X

Figura 28. Configuracion VLAN IP Virtual en D2

E2 192.162.56.101 - PuTTY — [m} =
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Figura 29. Configuracion accesibilidad IP SLA para D1

BB 192.168.56.101 - PuTTY — O x
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CONCLUSIONES

Al iniciar el proceso de configuracion y construccion de la red mediante la prueba
de habilidades en CCNA, se logra conocer e identificar todos los elementos
intervinientes en una LAN, accediendo directamente a elementos como
enrutadores y conmutadores dirigiendo los datos de red de forma eficiente.

Después de realizada la construccion de la red, los ajustes y configuraciones
basicos de cada uno de los dispositivos, se comprueba el correcto
direccionamiento de las interfaces, asi como el recibo y envié de tramas entre
dispositivos evitando fallas generadas por bucles del host.

Al realizar la configuracion de protocolos de enrutamiento para los enrutadores y
conmutadores, se logra determinar la ruta que se debe usar para el correcto y
eficiente envio de datos a través de la red seleccionando la ruta con el menor
namero de saltos.

Se efectuan las configuraciones del protocolo Gateway marginal BGP y HSRP,

con dos conexiones a proveedores de servicios de internet ISP, se logra un
enrutamiento dinamico del trafico, a través del otro ISP en caso de falla.
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