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GLOSARIO

DHCP: Dynamic Host Configuration Protocol, es un protocolo que funciona
proporcionando automaticamente direcciones IP y otra informacion relacionada
como la méscara y el Gateway desde un router o un Switch a los diferentes
dispositivos que lo soporten evitando que la configuracion se haga manual equipo
a equipo.

PORT-CHANNEL: Este es un tipo de configuracion en redes que utiliza una técnica
para permitir balancear el trafico entre varios puertos de un Switch, permitiendo
aumentar el ancho de banda, aumentar la redundancia en caso de fallas para
garantizar calidad y disponibilidad del servicio convirtiendo dos o mas enlaces
fisicos en uno logico.

RSTP: Rapid Spanning Tree Protocol, es una evolucion del STP, para mejorar la
gestién de los enlaces redundantes en una red LAN, reduciendo el tiempo de
convergencia de la topologia cuando ocurre algiin cambio o falla.

ROUTER: Dispositivo que permite interconectar redes con distinto prefijo en su
direccién IP, conocido tipicamente como enrutador, ya que tiene la inteligencia y
capacidad para enrutar un paquete hacia la red que realmente es destinataria.

VLAN (red de area local virtual): Es un protocolo para crear redes légicas locales
e independientes dentro de una misma red fisica, que permite separar el trafico de
las diferentes redes.



RESUMEN

El presente trabajo que se expone en este documento es la compilacion de
diferentes actividades como diagrama y configuracion de un sistema de conexion
de redes utilizando diferentes protocolos de capa 2, 3 y Ethernet IP, dentro de los
cuales se destaca las VLAN (redes de acceso local virtual) la cual permite, que se
administre o se cuente con diferentes redes dentro una infraestructura, que facilite
la administracion y segmentacion del trafico de red de acuerdo a las necesidades
de cada usuario.

Para este laboratorio se utilizd la aplicacion GNSS3, el cual es una herramienta
robusta que emula de manera real, el funcionamiento de los equipos de red como
router, swicth y terminales host, con bastante similitud a los equipos usados en
entornos reales, buscando aplicar diferentes comandos de configuracién que
permitan demostrar la conexion y funcionalidad, asi como adjuntando las evidencias
respectivas.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, ROUTER, VLAN,
DHCP, Redes, Electronica.

ABSTRACT

The present work that is exposed in this document is the compilation of different activities
such as diagram and configuration of a network connection system using different layer 2,
3 protocols and Ethernet IP, within which VLANSs (virtual local access networks) stand out. )
which allows, to manage or have different networks within an infrastructure, which facilitates
the administration and segmentation of network traffic according to the needs of each user.

For this laboratory, the GNS3 application was used, which is a robust tool that emulates in
a real way, the operation of network equipment such as router, switch and host terminals,
quite similar to the equipment used in real environments, seeking to apply different
configuration commands that allow demonstrating the connection and functionality, as well
as attaching the respective evidence.

Keywords: CISCO, CCNP, Switching, Routing, ROUTER, VLAN, DHCP, Networks,
Electronics
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INTRODUCCION

Este trabajo tiene como intencién exponer el desarrollo de un laboratorio, mediante
la configuracion y simulacion de una red informatica bajo el estandar de Ethernet,
encaminados principalmente en el uso de protocolos que permitan hacer mas
eficientes los recursos de infraestructura como router y switch, es asi como se
abordan diferentes protocolos aplicados en la capa de enrutamiento layer 2 aunado
a otros servicios de conexion como VLAN que permitan diferentes redes utilizar la
misma infraestructura, detallando mas adelante todo este recorrido paso a paso.

Por otro lado, se destacan el uso de protocolos como STP (del inglés Spanning Tree
Protocol) y el Port-Channel (EtherChannel) protocolo que permite agregar varios
enlaces fisicos en un unico interfaz l6gico, para una redundancia en caso de falla
de uno de los enlaces, de igual manera desde los dispositivos host de prueba, se
realizan las validaciones de conexién utilizando comando como ping y tracert.

Las actividades anteriormente descritas y que se observaran durante todo el
documento se llevan a cabo en el software GNS3, realizando las implementaciones
sugeridas en la guia de actividades denominada trabajo final, asi mismo las
conexiones cableadas segun la topologia de red, ejecutando a su vez protocolos de
enrutamiento como OSPF en diferentes versiones, aplicando pruebas con interfaz
de red virtual loopback, asi como ejecucion de protocolos BGP.

11



DESARROLLO DEL ESCENARIO PROPUESTO

PARTE 1: Construccion de la red y configuracién de ajustes béasicos del
dispositivo y el direccionamiento de cada interfaz.

En este apartado se abordan los diferentes pasos de disefio y construccion de una topologia
de red de tipo sugerida, utilizando como aplicacion de trabajo y simulacion la herramienta
GNS3, realizandose la eleccion de los diferentes equipos como ROUTER, SWICHT capa 2
y capa 3 asi como equipos de usuario final.

Posterior, se lleva a cabo el cableado segun los puertos e interfaces elegidas y necesarias
para conexiones de tipo LAN con capacidades Ethernet y se ejecutan comandos de
configuracién basica para nombre de los equipos, sincronismo basico, creacion de VLAN y
Spanning tree.

Paso 1: Cableado de la red como se muestra en la topologia. Conexion de los
dispositivos como se muestra en el diagrama de topologia.

Figura 1. Topologia de red propuesta
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Paso 2: Configuracion de los ajustes basicos para cada dispositivo.

En el siguiente paso se describe las configuraciones que se realiza en cada equipo de red,
siguiendo la tabla de direccionamiento que se encuentra descrita posteriormente, donde se
establece el direccionamiento IPV4 e IPV6, es asi como se accede a los equipos por

consola, a través de la herramienta Solaris-Putty.

Figura 2. Tabla de direccionamiento IP

Device Interface IPv4 Address IPv6 Address IPV6 Link-
Local
E1/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
E1/1 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 E1/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1/1 10. 0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
E1/2 10. 0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10. 0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
. VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
E1/0 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
D2 VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64

En los primeros pasos, se plantea la topologia de la red y los ajustes de configuracion

basicos, de acuerdo a lo anteriormente descrito.
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Figura 2. Esquema de topologia cableado.
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Figura 3. Esquema de topologia detallada
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e Configuraciones de inicio y ajustes basicos para cada dispositivo.

Para llevar a cabo esta actividad, es fundamental el acceso desde el modo de consola al
equipo y posterior al modo de configuracion global, a fin de ejecutar la configuracion basica,
estas se consideran configuraciones de inicio para cada dispositivo y se exponen a
continuacion cada uno de los comandos utilizados.

Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface el/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local
ipv6e address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local
ipv6e address 2001:db8:100:1013::1/64

no shutdown

Figura 4. Resultados de confi(.Juracién Router 1

Fuente. Propia del autor
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Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface el/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

exit

Figura 5. Resultados de configuracion Router 2

® R2

Fuente. Propia del autor

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#

16



line con O

exec-timeout 0 O

logging synchronous

exit

interface el/0

ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local
ipvée address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Figura 6. Resultados de configuracion Router 3

R

Fuente. Propia del autor

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

vlian 100

17



name Management
exit
101

UserGroupA

vlan
name
exit
102

UserGroupB

vlan
name
exit
999

NATIVE

vlan
name
exit
interface el/2

no switchport

ip address 10.0.10.2 255.255.255.0

ipv6 address fe80::d1
ipv6 address 2001:db8
no shutdown

exit

interface vlan 100

ip address 10.0.100.1
ipv6 address fe80::d1
ipv6 address 2001:db8
no shutdown

exit

interface vlan 101

ip address 10.0.101.1

ipv6 address fe80::dl:
ipv6 address 2001:db8:

no shutdown

exit

interface vlan 102

ip address 10.0.102.1

ipv6 address fe80::dl:
ipv6 address 2001:db8:

no shutdown

:1 link-local
:100:1010::2/64

255.255.255.0
:2 link-local
:100:100::1/064

255.255.255.0
3 link-local
100:101::1/64

255.255.255.0
4 link-local
100:102::1/64

exit

ip dhcp excluded-address 10.0.101.1 10.0.
ip dhcp excluded-address 10.0.101.141 10.
ip dhcp excluded-address 10.0.102.1 10.0.
ip dhcp excluded-address 10.0.102.141 10.
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

18
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exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range e0/0-3,el/0-1,el1/3,e2/0-3,e3/0-3
shutdown

exit

Figura 7. Resultados de configuracién Switch D1

oD

Fuente. Autoria propia
Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment#
line con O
exec-timeout 0 O
logging synchronous
exit

vlian 100

name Management

exit

vlian 101

name UserGroupA

exit

vlian 102

19



name UserGroupB
exit
999

NATIVE

vlan
name
exit
interface el/0

no switchport

ip address 10.0.11.2 255.255.255.0

ipv6e address fe80::d1
ipv6 address 2001:db8
no shutdown

exit

interface vlan 100

ip address 10.0.100.2
ipv6 address fe80::d2

ipv6 address 2001:db8:

no shutdown

exit

interface vlan 101

ip address 10.0.101.2

ipv6 address fe80::d2:

ipv6 address 2001:db8
no shutdown

exit

interface vlan 102

ip address 10.0.102.2

ipv6 address fe80::d2:
ipv6 address 2001:db8:

no shutdown

:1 link-local
:100:1011::2/64

255.255.255.0
:2 link-local
100:100::2/64

255.255.255.0
3 link-local
:100:101::2/064

255.255.255.0
4 link-local
100:102::2/64

exit

ip dhcp excluded-address 10.0.101.1 10.0.
ip dhcp excluded-address 10.0.101.241 10.
ip dhcp excluded-address 10.0.102.1 10.0.
ip dhcp excluded-address 10.0.102.241 10.

ip

dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0
default-router 10.0.0.101.254

exit

ip

dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254
exit
interface range e0/0-3,el1/1-3,e2/0-3,e3/0-3

20
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shutdown
exit

Figura 8. Resultados de configuracién Switch D2

® D2

Fuente. Autoria propia

Switch Al

hostname Al

no ip domain lookup

banner motd # Al, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlian 101

name UserGroupA

exit

vlian 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6é address fe80::al:1 link-local
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ipvée address 2001:db8:100:100::3/64
no shutdown
exit
interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown
exit
Figura 9. Resultados de configuracion Switch A1

Fuente. Autoria propia

e Configuracién del direccionamiento de los hosts de PC1l y PC4 como se
establecié en latabla de direccionamiento y asignacion de direccién de puerta
de enlace predeterminada de 10.0.100.254.

PC1

ip 10.0.100.5/24 10.0.100.254
ip 2001:db8:100:100::5/64
PC4

ip 10.0.100.6/24 10.0.100.254
ip 2001:db8:100:100::6/64

Figura 10. Configuracion PC1

| ®

Fuente. Autoria propia

22



Figura 11. Configuracion PC4

Fuente. Autoria propia

PARTE 2: CONFIGURACIONES DE CAPA 2 DE LA RED Y SOPORTE DE HOST

En esta segunda parte, se lleva a cabo la configuracién de los Switches para soportar la
conectividad con los dispositivos de usuario final (computadores de escritorio), siendo uno
de los pasos mas importantes y de mayor cuidado, debido a que involucra la parte de
acceso a la red; en este punto se realiza la configuracién de las VLAN 100 y 101 y 102
aunado a la VLAN NATIVA 999, que pertenecen a cada red (management, UserGroupA y
UserGroupB), a cada red VLAN se le asignan los puertos que van operar con cada red,
posteriormente se configura el tipo de acceso troncal o de acceso.

De igual manera se procede con la creacion de dos PORT-CHANNEL para cada Swicth,
configuracion de alta disponibilidad o redundancia, que consiste en utilizar varios enlaces
fisicos y volverlos una sola interfaz, permitiendo mayor capacidad de trafico y operando aun
cuando uno de los enlaces fisicos presenta algun tipo de falla.

Tarea 1: Configuracién de las interfaces troncales

Es muy importante entender el comportamiento de los enlaces troncales, ya que su principal
caracteristica es la de facilitar la comunicacién o permitir el paso por un mismo enlace fisico
de las distintas VLANSs, pero también para compartir estas VLANs con otros switches
gestionables que tengamos conectados a una red.

Switch D1

interface range e2/0-3

switchport trunk encapsulation dotlg
switchport mode trunk

interface range e0/1-2

switchport trunk encapsulation dotlg
switchport mode trunk

no shutdown
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Figura 12. Evidencia de puertos troncales switch D1

Fuente. Autoria propia

Switch D2

interface range e2/0-3

switchport trunk encapsulation dotlg
switchport mode trunk

interface range el/1-2

switchport trunk encapsulation dotlg
switchport mode trunk

no shutdown

Figura 13. Evidencia de puertos troncales switch D2

Fuente. Autoria propia

Switch Al

interface range e0/1-2

switchport trunk encapsulation dotlg
switchport mode trunk

interface range el/1-2

switchport trunk encapsulation dotlg
switchport mode trunk

no shutdown
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Figura 14. Evidencia de puertos troncales switch A1

te and not pruned

Fuente. Autoria propia
Tarea 2: Configuracién de la VLAN 999 como nativa

Switch D1

interface range e2/0-3
switchport mode trunk

switchport trunk native vlan 999
no shutdown

interface range e0/1-2
switchport mode trunk

switchport trunk native vlan 999

no shutdown

Figura 15. Verificacion de VLAN nativa D1

Fuente. Autoria propia
Switch D2
interface range e2/0-3
switchport mode trunk
switchport trunk native wvlan 999
no shutdown
interface range el/1-2
switchport mode trunk
switchport trunk native vlan 999

no shutdown

Figura 16. Verificacion de VLAN nativa D2

Fuente. Autoria propia
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Switch Al

interface range e0/1-2
switchport mode trunk

switchport trunk native vlan 999
no shutdown

interface range el/1-2
switchport mode trunk

switchport trunk native vlan 999

no shutdown

Figura 17. Verificacion de VLAN nativa Al

Fuente. Autoria propia
Tarea 3: ejecucion del protocolo Rapid Spanning-Tree (RSTP)

Real Time Streaming Protocol (RTSP) es un protocolo que es la evolucion del STP, utilizado
en la capa del nivel de aplicacion utilizado para establecer y controlar sesiones de medios
entre puntos finales, permite facilitar el tiempo de respuesta de redundancia en redes LAN.

Switch D1: spanning-tree mode rapid-pvst
Switch D2: spanning-tree mode rapid-pvst
Switch Al: spanning-tree mode rapid-pvst

Figura 18. Verificacion RSTP Switch Al

Solar-PuTTY Sc s . Al rights reserved.

Fuente. Propia del autor
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Figura 19. Verificacion RSTP Switch D1

Fuente. Propia del autor

Figura 20. Verificacion RSTP Switch D2

Fuente. Propia del autor

Tarea 4: Configuracién de los puentes raiz (root bridges)

Switch D1
spanning-tree vlan 101 root primary
spanning-tree vlan 102 root secondary

Figura 21. Visualizacion root bridges Switch D1

® D1 D2 | ®

- | .
solarwinds 7 | Solar-PuTTY 7

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente. Propia del autor

Switch D2

spanning-tree vlan 102 root primary
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spanning-tree vlan 101 root secondary

Figura 22. Visualizacion root bridges Switch D2

D1 e | ® -

solarwinds # | Solar-PuTTY free tool © 2019 SolarWinds Wo C. All rights reserved

Fuente. Propia del autor

Tarea 5: Configuracién de los LACP EtherChannels.

Un EtherChannel es un protocolo de configuracion que ayuda a balancear el trafico entre
varios puertos (enlaces entre SW), permitiendo aumentar el ancho de banda, aumentar la
redundancia y evitar problemas de bucles, en este laboratorio se realizan 3 EtherChannels
entre D1y Al, D1y D2y Al y D2, donde se utilizan dos puertos y cuatro puertos a cada
uno de los lados, convirtiéndose en un solo enlace, aplicando la configuracion como si fuera
una interfaz fisica independiente.

Switch D1

interface range e2/0-3
channel-group 12 mode active
no shutdown

exit

interface range e0/1-2
channel-group 1 mode active
no shutdown

exit

Figura 23. Verificacion de EtherChannel Switch D1

Fuente. Autoria propia
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Switch D2

interface range e2/0-3
channel-group 12 mode active
no shutdown

exit

interface range el/1-2
channel-group 2 mode active
no shutdown

exit

Figura 24. Verificacion de EtherChannel Switch D2

Fuente. Autoria propia

Switch Al

interface range e0/1-2
channel-group 1 mode active
no shutdown

exit

interface range el/1-2
channel-group 2 mode active
no shutdown

exit

Figura 25. Verificacion de EtherChannel Switch Al

Fuente. Autoria propia
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Tarea 6: Configuracién de los puertos de acceso alos PC (host).

Para esta tarea, es tipicamente configurada para los equipos de usuario final (host de
escritorio) y permiten el trafico de una sola VLAN, la diferencia a un puerto troncal es que
este si permite el paso de varias VLAN.

Switch D1

interface €0/0

switchport mode access
switchport access vlan 100
no shutdown

exit
Figura 26. Verificacion de puertos de acceso Switch D1
solarwinds ¥ | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. Al rights reserved. P
Fuente. Autoria propia
Switch D2:

interface e0/0
switchport mode access
switchport access vlan 102
no shutdown
exit
Figura 27. Verificacion de puertos de acceso Switch D2

Al D1 D2 | ® - B x

solarwinds % | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. Al rights reserved

Fuente. Autoria propia
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Switch Al

interface el/3

switchport mode access
switchport access vlan 101
no shutdown

exit

interface e2/0

switchport mode access
switchport access vlan 100
no shutdown

exit

Figura 28. Verificacion de puertos de acceso Switch Al

;._||a,wmdg‘; Solar-PuTTY free tool (=] 9 SolarWinds Worldwide, LLC. All rights reserved.

Fuente. Autoria propia
Tarea 7: Verificar los PC2 y PC3 en DHCP

Figura 29. Verificacion de protocolo DHCP en PC2

Fuente. Autoria propia

Figura 30. Verificacion de protocolo DHCP en PC3

erc3 | ®

Fuente. Autoria propia
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Tarea 8: Verificacion de la conectividad de la LAN local

Una vez finalizadas las configuraciones de capa 2, se realizan las pruebas de conectividad
desde ambos extremos de la red, desde los equipos finales (computadoras de escritorio);
se va haciendo prueba a cada interfaz que pertenezca a la VLAN o red configurada hasta
llegar al dispositivo final deseado.

Desde PC1, se verifica conectividad a través de comando PING en trafico IPv4 and IPv6
hasta PCA4.

PCL1: pruebas de ping
* Hacia el SW-D1: 10.0.100.1

» Hacia el SW-D2: 10.0.100.2
» Hacia el PC4: 10.0.100.6

Figura 31. Verificacion de conectividad de PC1 a PC4

solarwinds # | Solar-PuTTY free tool © 2019 SolarWinds

Fuente. Autoria propia

PC2: pruebas de ping:

» Hacia el SW-D1:10.0.102.1
» Hacia el SW-D2: 10.0.102.2
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Figura 32. Verificacion de conectividad de PC2 a los SW

® pC2 | ®

gma,wmdg'f Solar-PuTTY [ ) SolarWinds Woi C. All rights reserved.

Fuente. Autoria propia
PC3: pruebas de ping:

* Hacia el SW-D1: 10.0.101.1
» Hacia el SW-D2: 10.0.101.2

Figura 33. Verificacion de conectividad de PC3 a los SW

pPCl pc2 ®pc3 | @

S()lal\ﬂllhd‘;‘; Solar-PuTT ol © SolarWinds Worldwide, LLC. All rights reserved.

Fuente. Autoria propia

PC4: pruebas de ping
* Hacia el SW-D1: 10.0.100.1

» Hacia el SW-D2: 10.0.100.2
* Hacia el PC4: 10.0.100.5
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Figura 34. Verificacion de conectividad de PC4 a los SW y PC1

| ®

solarwinde® | Solar-PuTTY free tool @ 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente. Autoria propia

En los anteriores screenshot, se utilizé el comando PING para realizar las verificaciones de
conexion, donde inicialmente se verifica la conectividad de red en estandar IPV4 y posterior
se ejecutd en IPV6 (aplica solo para PC1 y PC4), en ambos escenarios se observa como
los paquetes del comando PING fueron exitosos garantizando conexion, en ambos sentidos
de la red.

PARTE 3: CONFIGURACIONES DE PROTOCOLOS DE ENRUTAMIENTO

El tercer componente del presente laboratorio esta enfocado en configurar los protocolos
de enrutamiento IPv4 e IPv6, asi como las configuraciones Loopback a fin de lograr una
convergencia entre los diferentes dispositivos que conforman la red.

Para ello se despliegan diferentes tareas de configuracién por pasos o etapas, iniciando
con los protocolos OSPF (protocolo de primero la ruta mas corta) y BGP (protocolo de
puerta de enlace de frontera) que buscan hacer mas eficiente la red y permitir el trafico a
nivel de redes o de tipo WAN.

Tarea 3.1, 3.2, 3.3 y 3.4 configuraciones de los protocolos OSPFv2, OSPFv3, BGP y MP-
BGP, para garantizar convergencia a nivel de redes.

Router R1

router ospf 4

router-id 0.0.4.1

network 10.0.10.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area O
default-information originate
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exit

ipv6 router ospf 6

router-id 0.0.6.1
default-information originate

exit

interface el/2

ipve ospf 6 area 0

exit

interface el/1

ipve ospf 6 area 0

exit

ip route 10.0.0.0 255.0.0.0 nullo0
ipv6e route 2001:db8:100::/48 null0
router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address—-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family

Figura 35. Verificacion de configuracion protocolos OSPF en Router 1

® Rl

solarwinds

Fuente. Autoria propia
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Router R2

ip route 0.0.0.0 0.0.0.0
ipv6 route ::/0 loopback
router bgp 500

bgp router-id 2.2.2.2
neighbor 209.165.200.225
neighbor 2001:db8:200::1
address-family ipv4
neighbor 209.165.200.225

no neighbor 2001:db8:200:
.255.255.255

network 2.2.2.2 mask 255
network 0.0.0.0
exit-address-family
address-family ipv6

loopback 0
0

remote-as 300
remote-as 300

activate
:1 activate

no neighbor 209.165.200.225 activate

neighbor 2001:db8:200::1

activate

network 2001:db8:2222::/128

network ::/0
exit-address-family

Figura

ROUTER 3

router ospf 4

router-id 0.0.4.3

network 10.0.11.0
3.0

0.0.0
network 10.0.1 0.0.0

36. Verificacion de loopback y protocol

H R1 ®R2 E] | ® - B x

o0 BGP en Router 2

Fuente. Autoria propia

.255 area 0
.255 area 0
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exit

ipv6 router ospf 6
router-id 0.0.6.3
exit

interface el/0
ipv6 ospf 6 area O
exit

interface el/1
ipve ospf 6 area 0

exit
end
Figura 37. Verificacion de protocolos OSPF en Router 3
Fuente. Autoria propia
SW D1

router ospf 4

router-id 0.0.4.131

network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area O
network 10.0.102.0 0.0.0.255 area O
network 10.0.10.0 0.0.0.255 area O
passive-interface default

no passive-interface el/2

exit

ipv6é router ospf 6

router-id 0.0.6.131
passive-interface default
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no passive-interface el/2
exit

interface el/2
ipve ospf 6 area 0
exit

interface vlan 100
ipv6e ospf 6 area O
exit

interface vlan 101
ipve ospf 6 area 0
exit

interface vlan 102
ipve ospf 6 area 0

exit
end
Figura 38. Verificacion de protocolos OSPF en SW D1
Fuente. Autoria propia
SW D2

router ospf 4

router-id 0.0.4.132

network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area O
network 10.0.102.0 0.0.0.255 area O
network 10.0.11.0 0.0.0.255 area O
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passive-interface default
no passive-interface el1/0
exit

ipve router ospf 6
router-id 0.0.6.132
passive-interface default
no passive-interface el/0

exit
interface
ipv6 ospf
exit
interface
ipv6 ospf
exit
interface
ipv6 ospf
exit
interface
ipv6 ospf
exit
end

el/0
6 area O

vlan 100
6 area O

vlan 101
6 area O

vlan 102
6 area 0

Figura 39. Verificacion de protocolos OSPF en SW D2

Fuente. Autoria propia
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PARTE 4: CONFIGURACIONES DE REDUNDANCIA DE PRIMER SALTO

Las configuraciones finales del presente laboratorio de habilidades préacticas, resaltan la
configuracién del protocolo de routing de reserva activa (HSRP) ademas de las IP SLA
(Service Level Agreement), con el fin de mantener un monitoreo constante a los estados de
la red, con unos tiempos preestablecidos.

Estas configuraciones se realizan en los equipos de capa 2, en los swicth D1y D2.

Swicth D1

ip sla 4

icmp-echo 10.0.10.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 priority 150
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standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60

exit
end
Figura 40. Evidencia de configuracion IP SLA en SW D1
Fuente: autoria propia
Swicth D2
ip sla 4

icmp-echo 10.0.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1

frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100
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standby version 2

standby 104 ip 10.0.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

end

Figura 41. Evidencia de configuracion IP SLA en SW D2

Fuente: autoria propia
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Pruebas de conexién a través de comandos ping

Figura 42. Prueba de conexion entre PC1ly PC4

m ora

Fuente: autoria propia

Figura 43. Prueba de conexién entre PC4 y PC1

pC1 ® pca

Fuente: autoria propia
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CONCLUSIONES

Como conclusiéon importante del desarrollo del presente laboratorio, se puede enfocar al
uso de las redes VLAN que permiten a varias redes diferentes coexistir y utilizar la misma
infraestructura de manera independiente, este protocolo también garantiza que un
enrutador ejecute mas de una tabla de enrutamiento simultaneamente siendo un avance
muy acertado al servicio de las telecomunicaciones, aunado a esto existen otros protocolos
como RSTP, que administra y hace mas eficiente las redes LAN ante eventuales fallas.

Por otro lado, los servicios que ofrece el protocolo EtherChannel, ayudan a garantizar alta
disponibilidad y redundancia de manera eficiente y sin generar uso ineficiente de los
recursos de red, siendo necesario configurar de manera acorde los servicios troncales y de
acceso dentro de la red. Existen de igual manera los protocolos de enrutamiento que
permiten la conectividad entre diferentes redes, destacando OSPF en version 2 y 3, que
complementan una red convergente en sus diferentes capas 2y 3.

Los protocolos de IP SLA, son una herramienta de monitoreo bastante Util que permite
recopilar informacién del rendimiento de la red, tiempo de respuesta, la latencia y otros
parametros que ayudan a la administracion efectiva de una red, si bien es un protocolo
exclusivo, es bastante (til y aplicable como apoyo al trabajo de soporte técnico.
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