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GLOSARIO

Enrutamiento: Proceso que facilita a los dispositivos interconectados, disponer de la

mejor ruta en la emisién y recepcion de los mensajes/paquetes’

LAN: Red de area local, con extension de algunos centenares de metros, generalmente

se utiliza para conectar ordenadores, servidores, para compartir recursos?.

VLAN: Es LAN virtual, son la forma en que divide la red en redes mas pequefas, de
modo que los dispositivos y las personas dentro de una sola VLAN se comunican entre
si y no tienen que administrar el trafico de otras redes.

IPv4: Internet Protocol, en el cual se basa la transmisién de datos en internet. Dentro
del protocolo IPv4 se denominan 4 octetos de 8 bits separados por un punto para

especificar cada equipo en la red.

IPV6: Es la nueva version de protocolo IP, es una version mejorada de IPv4, dentro de
los cambios méas importantes estan la ampliacion del campo de direccion IP a 128 bits y
los campos de longitud fija para “facilitar el proceso que se le da a cada datagrama. *

! LOPEZ, Ricardo. Enrutamiento y configuracién de redes. (2018)
’DORDOIGNE, José. Redes informaticas-Nociones fundamentales. (2015)
*NETCAD. 3 VLANS. (2.022)

*MERCADO, Gustavo. Implementacion y Evaluacion de métodos de Traslacion de
Protocolos para la transicion IPv4-IPv6. (2011)



RESUMEN

El curriculo CCNA de CISCO en este diplomado brinda la oportunidad de adquirir
habilidades en un area de gran expansion y desarrollo tecnoldgico. Mediante la practica
de Switching, enrutamiento y Wireless Essentials se busca mejorar el conocimiento del

funcionamiento de enrutadores y conmutadores en redes.

Los escenarios presentados contienen los dispositivos, configuraciones y protocolos
gue asemejan la realidad de topologias y necesidad de soluciones a las cuales nos
vamos a enfrentar en nuestro campo laboral como futuros ingenieros de sistemas. En
los router y switch se aplican configuraciones de nombre, domino, usuarios
administrativos; seguridad como contrasefias y claves, encriptacion. Se configuran

interfaces aplicando IPv4 e IPV6.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes.

ABSTRACT

The CISCO CCNA curriculum in this diploma provides the opportunity to acquire skills in
an area of great expansion and technological development. Through the practice of
Switching, routing and Wireless Essentials, the aim is to improve the knowledge of the

operation of routers and switches in networks.

The scenarios presented contain the devices, configurations, and protocols that
resemble the reality of topologies and solution needs that we are going to face in our
field of work as future systems engineers. In routers and switches, name, domain, and
administrative user configurations are applied; security such as passwords and keys,

encryption. Interfaces are configured applying IPv4 and IPv6.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking.



INTRODUCCION

CISCO a través del diplomado de disefio e implementacion de soluciones integradas
LAN/WAN - CCNA, brinda las herramientas para la creacion, operacion y
mantenimiento de las redes. Los mdédulos en CCNA contienen los temas que se aplican
en los escenarios 1 y 2 de este trabajo, presentandolos mediante contenido de valor
mediante escenarios, videos, ejercicios, evaluaciones, ademas de su valiosa

herramienta Packet Tracer.

En un primer ejercicio se aplica el desarrollo del direccionamiento IP, en este paso que
es basico para las actividades siguientes, se debe conocer las clases y con ellas lo
referente a los prefijos y por supuesto las mascaras. En este ejercicio es pertinente
conocer la ventaja del subneteo ya que permite una mejor administracién, control,

trafico y seguridad al segmentar la red.

En un segundo escenario se aplican conocimientos mas avanzados de configuracion de
router y switch, interfaces y subinterfaces, creando troncales, VLAN, EtherChannel y
SVI. Otro aparte muy importante es la implementacion de seguridad en los dispositivos

para la cual se aplican diferentes protocolos.
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1. ESCENARIO 1

1.1.Topologia

Figura 1. Topologia Propuesta Escenario 1

LAN 1 LAN 2 PC-B
R1 {
GO/ON ey G0/0/0 E
s
— 2960-24TT rsm'g

Fuente: Prueba de habilidades diplomado CCNA

1.2.Construir red
En el simulador Packet Tracer se desarrolla la red conforme a la topologia

l6gica que se indica en la figura 1, la cual consta de un router, un switch, y

dos host

Figura 2. Topologia Escenario 1 en Packet Tracer

= DU . -

eyt 2960-24TT : F-——+1
PC-PT 3 ISR4331 PC-PT
PC-A Switch1 Router® PC.B

Fuente: Autor

1.3. Desarrollar el esquema de direccionamiento IP
De acuerdo al escenario propuesto se desarrolla el esquema de
direccionamiento IP parala LAN 1y la LAN 2. Para la direccion IPv4 se
deben crear las dos subredes con la cantidad requerida de hosts y las
direcciones se asignan de acuerdo con los requisitos de la tabla de

direccionamiento.
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Se toma el direccionamiento 172.XY.3.0 donde XY son los ultimos digitos
de la identificacion personal. Cedula 43157607. Segun esto la direccion de
red es: 172.7.3.0

Para la creacion de las dos subredes solicitadas se tienen en cuenta las
siguientes formulas:

2n - 2 = Cantidad de host (debe ser igual o mayor)

2n= redes

Segun lo solicitado en host LA1= 60 host y LAN 2 =20 host:

27 -2 =126 (sisetomaban 6 bits 26 =64 host y el requerimiento es de
80 en total)

Tabla 1 Tabla de direccionamiento

ftem Requerimiento

Direccion de Red 172.7.3.0

Requerimiento de 60

host Subred LAN1 172.7.3.1-172.7.3.126

Requerimiento de 20

host Subred LAN2 172.7.3.129 - 172.7.3.254

R1 GO0/0/1 Ultima direccion de host de la subred LAN1
172.7.3.126

R1 GO0/0/0 Ultima direccion de host de la subred LAN2
172.7.3.254

S1 Svi Segunda direccion de host de la subred LAN1
172.7.3.2

PC-A Décima direccion de host de la subred LAN1
172.7.3.10

PC-B Décima direcciéon de host de la subred LAN2
172.7.3.138

Fuente: Autor
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1.4.Configurar los aspectos basicos de los dispositivos de la Red propuesta

1.4.1. Configurar R1
El escenario planteado contiene un solo Router, haciendo clic se ingresa a
CLI y se van aplicando los cédigos que a continuacion se listan segun el
requerimiento o tarea solicitada:

Desactivar la busqueda DNS: En modo configuracion global con el
comando no ip domain-lookup

Nombre del router: El nombre asignado sera R1, hostname R1

Nombre de dominio: el nombre para el dominio sera ccna-sa.com,

entonces la instruccion correcta es ip domain-name ccna-sa.com

Contrasefia cifrada para el modo EXEC privilegiado: la contrasefa para

este modo es ciscoenpass, enable password ciscoenpass

Contrasefia de acceso a la consola (ciscoconpass): las lineas de comando
para acceso a consola y su asignacion de contrasefa:

Line console 0

password ciscoconpass

login

exit
Establecer la longitud minima para las contrasefas: Se pueden establecer

la cantidad de caracteres a criterio propio, para este ejercicio es de 10:

security password min-length 10

13



Se debe crear un usuario administrativo en la base de datos local cuyo
usuario es admin y la contrasefia adminlpass: username admin
password adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la base de

datos local:

Line vty 0 15
login local
no password

Continuando con las medidas de seguridad en el router se configuran las
lineas VTY para que acepten Unicamente las conexiones SSH

transport input ssh

A continuacion se hace cifrado de las contrasefias con el comando
service password-encryption. Para verificar que las contrasefias estén
cifradas se utiliza el comando show running-config.

Por ultimo se genera una clave de cifrado RSA con modulo de 1024 bits:
crypto key generate rsa

Se continda con la configuracién de un banner MOTD que debe contener
el nombre del dispositivo, el nombre completo del estudiante y el programa
académico al que pertenece:

banner motd “R1-GENNY ALEXANDRA PRISCO MORENO- Ingenieria
De Sistemas”

Ahora se da paso a la configuracion de las interfaces, se debe establecer
la descripcidn, la direccién IPv4 y ser activada, esto aplica tanto para la
g/0/0/0 como para la g/0/0/1:

configure terminal

interface serial 0/0/0

ip address 172.7.3.254 255.255.255.128

no shutdown

exit
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1.4.2.

interface serial 0/0/1
ip address 172.7.3.126 255.255.255.128
no shutdown

exit

Configurar S1

La red tiene un solo Switch, haciendo clic se ingresa a CLI y se van
aplicando los codigos que a continuacion se listan segun el requerimiento
o tarea solicitada:

Desactivar la busqueda DNS: En modo configuracién global con el
comando no ip domain-lookup

Nombre del router: El nombre asignado sera R1, hostname S1

Nombre de dominio: el nombre para el dominio ser4 ccna-sa.com,

entonces la instruccion correcta es ip domain-name ccna-sa.com

Contrasefia cifrada para el modo EXEC privilegiado: la contraseia para
este modo es ciscoenpass, enable password ciscoenpass

Contrasefia de acceso a la consola (ciscoconpass): las lineas de comando
para acceso a consola y su asignacion de contrasefa:

Line console 0

password ciscoconpass

login

exit

Apagar todos los puertos sin usar: FO/1-4, FO/7-24, GO/1-2: esta
configuracion se puede realizar tomando rangos, el codigo es: int range
f0/1-4,f0/7-24,90/1-2

15



1.4.3.

Se debe crear un usuario administrativo en la base de datos local cuyo
usuario es admin y la contrasefia adminlpass: username admin
password adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la base de

datos local:

Line vty 0 15
login local
no password

Continuando con las medidas de seguridad en el router se configuran las
lineas VTY para que acepten Unicamente las conexiones SSH

transport input ssh

A continuacion se hace cifrado de las contrasefias con el comando
service password-encryption.

Por ultimo se genera una clave de cifrado RSA con médulo de 1024 bits:
crypto key generate rsa

Se contintia con la configuracién de un banner MOTD que debe contener
el nombre del dispositivo, el nombre completo del estudiante y el programa
académico al que pertenece:

banner motd “S1-GENNY ALEXANDRA PRISCO MORENO- Ingenieria
De Sistemas”

Se da paso a la configuracion de la interfaz de administracion (SVI) en la
VLANL1, se debe establecer la descripciéon y la direccion IPv4, ante el
comando de la VLAN interface vlanl se visualiza el mensaje *Mar 1
2:20:49.946: %SSH-5-ENABLED: SSH 1.99 has been enabled.

Para establecer la ip: ip address 172.7.3.2 255.255.255.128 y para
activarlo no shutdown

Configurar los equipos
El siguiente paso es configurar los host de la red PC-Ay PC-B conforme a

la tabla de direccionamiento. Haciendo clic en cada host se ingresa a IP

16



CONFIGURATION vy alli se ingresan los datos de IPv4, mascara y

Gateway

Tabla 2 Configuracion de host PC-A

Configuraciéon de red de PC-A

Descripcion PC-A

Direccion fisica 00D0.D3E1.81D0
Direccion IPv4 172.7.3.10
Mascara de subred 255.255.255.128
Puerta de enlace IPv4 predeterminada | 172.7.3.126

Fuente: Propia

Tabla 3 Configuracion de host PC-B

Configuracién de red de PC-B

Descripcion PC-B

Direccion fisica OOEO.F707.0D77
Direccion IPv4 172.7.3.138
Mascara de subred 255.255.255.254
Puerta de enlace IPv4 172.7.3.254

Fuente: Propia

1.5.Probar y verificar la conectividad de extremo a extremo

Mediante el comando ping se prueba la conectividad tal como se evidencia en
la siguiente tabla, los resultados son positivos evidenciando el éxito de la
configuracion al hacer ping de extremo a extremo, se evidencia el recibido y la

cero perdida de paquetes.
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Tabla 4 Comprobacién de conectividad Escenario 1

Desde

A

Direccion
IP

Resultados de ping

PC-A

R1 GO0/0/0

172.7.3.254

Ping statistics for 172.7.3.254:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss)n

R1 G0/0/1

172.7.3.126

Ping statistics for 172.7.3.126:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss

S1VLAN1

172.7.3.2

Ping statistics for 172.7.3.2:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss)

PC-B

172.7.3.138

Ping statistics for 172.7.3.138:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss)

PC-B

R1 GO0/0/0

172.7.3.254

Ping statistics for 172.7.3.254:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss)

R1 G0/0/1

172.7.3.126

Ping statistics for 172.7.3.126:
Packets: Sent = 4, Received =
4, Lost =0 (0% loss),

S1 VLAN1

172.7.3.2

Ping statistics for 172.7.3.2:
Packets: Sent = 4, Received =
0, Lost =4 (100% loss)

Fuente: Autor
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Figura 3 Comprobacién conectividad desde PC-A

¥ pc-A = =

Physical Config Ucunug Programming Allributes

Command Prompt

\rping 172.7.3.264
Pinging L7 A B4 with 32 bybus of
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Haply Crom L73.7 9._2654: byn 32 v Lins
Reply from 172.7.3. byten=33 time<ln
Reply from 172.7.2 bytma=22 time«lms

Ping statist for 173.7.3. a
Sent = 4, Received = 4, Lost lomm),
round trip © & dn milld- >
O,  Masbm w Omm, Average

C:\»*ping 172.7.: 126
Pinging 17 7.3.1230 with 32 byten

Reply from 172.7.2.126° byt az TTL2 66
Huply from 1° v.3.13 byt s E T L)
Reply from 172.7. bytes=32 timeslms TTL=2560
Reply from 172 bytea=22 timeslme TTL=26

Ping statimt - -7.3.126:
Recosived
Aoy i GEAp Glmes
Mindmuum = Oms, Masimon Average = Oms

Ci\>ping 172.7.2.2
Pinging 17 with 22 bytes of data:

e Gowha

Reply from 1732 . byten=32 time<lms TTLe=3
Reply from 172." -2: bytea=12 timm=ims TTL=2G0
Reply € 1 (2% bytea=32 1 T Lok

Fuente: Autor

Figura 4 Comprobacién conectividad desde PC-B

¥ pCc-B (=]

Physical Canfig Dunktop Programming Attributa

Cimco C ymmand Line

C:\rping 172
Pinging 173" 32 bytes of datae

Ruply from ' tem=32  timeslns
Reply from S N4 : bBybew=33 time<lms
Reply from € 2 Bybeu=3  bime<Lny
Reply from 1737 Bytmw=3a bdme< L

PiAng mbabimbic L 7.3._ama
Packebs: Hunt Buewdvmd = 4, Lowt
Approsimeate round G AL

Drre e sigw

L26
vinging 7.R.1AK WAL X2 byhes of data

Reply £ 4.126: bytesa=32 time<l

Reply from 2.1246: bytea=22 Gime<lina

Reply from 173 2.126: bytea=22 timeslna
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iatice for 172.7.2.126
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Cz:\rping 1L72.7 2

Pinging 172.7.03.2 with 22 bytes of data

Reguest timed
Regquest timed
Regquest timed
Regquest bimed

Fuente: Autor
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Para evidenciar la configuracion en el caso de los host se utiliza el comando

ipconfig /all
Figura 5 Comprobacién conectividad desde PC-A
¥ PC-A - b =
Physical Config Desktop Programming Attributes

Command Prompt

fig £

FastEthernet( Connection: (default port)

Fuente: Propia

Figura 6 Comprobacién configuracién PC-B
¥ pC-B - b X
Physical Config Desktop Programming Attributes
I

Command Prompt
nfig fall

FastEthernetl Connection: (default port)

Fuente: Propia
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2. ESCENARIO 2

2.1.Topologia
Figura 7 Topologia Escenario 2 Propuesto

Fuente: Prueba de habilidades diplomado CCNA

Se realiza el montaje de la topologia propuesta, se compone de un router , dos switch y
dos equipos host.

Figura 8 Topologia Escenario 2 en Packet Trace

©r):321

Fuente: Propia
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2.2.Configuracion aspectos béasicos de los dispositivos

Se debe inicializar y volver a cargar el router y el switch, primero se borran
las configuraciones y luego se reinician. El primer paso es montar la
topologia solicitada en la figura 1. Se utiliza un Router (R1) , dos switchts
(S1y S2) ydos host (PC-A y PC-B)t. Se conectan siguiendo las
indicaciones de la figura 2.

Para iniciar se conecta un cable de consola de PC-A a la consola de
R1.En Terminal se inicializa con Enable, seguido el comando que borra la
configuracion de inicio : erase startup-config, seguido el comando reload

para reiniciar.

Seguido de este paso se responde no a la pregunta si desea iniciar la
configuracion inicial, este mensaje significa que el R1 ya no tiene
configuracion de inicio. Conectar PC-B al S1 al puerto de consola. En PC-
B ingresa al Terminal y realiza los mismos pasos anteriores que en eR1
para borrar la configuracion inicial. Seguido, con el comando delete
vlan.dat, seguido Reload, igualmente se responde no a la pregunta de
iniciar la configuracion inicial. Posterior cambia el cable de consola al S2 y

realiza los mismos pasos.
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Figura 9 Resultado reinicio de switch despues haber borrado la configuracion inicial

Hardware Board Revision Number : 0:01

Ports Model S5WH Version
W5—C3560—-24P5 12_2(37)5E1l C3560—-ADVIPSERVICESE
Cisco IDS Software, C3560 Software (C3560-ADVIPSERVICESES-M), Versionm 12_2(37)5E1l,
EELEASE SOFTWARE (fcl)
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 05—Jul-07 22:22 by pt_ team
—— System Configuration Dialog ——

HWould you like to enter the initial configuration dialog? [yes/no]:
SLINE-5—CHANGED: Interface FastEthernetl/l, changed state to up

SLINEPROTO-5-UPDOWH: Line protocol on Interface FastEthermetlfl, changed state to
SLINE-5—CHANGED: Interface FastEthernetl/f2, changed state to up
SLINEFROTO-5-UFDOWH: Line protocol on Interface FastEthermetO/2Z,

SLINE-5—CHANGED: Interface FastEthernetl/&, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermetlf&, changed state to

% Please answer "yes’ or "'no".
Would you like to enter the imitial comfiguration dialog? [yes/mol: no

Press RETURN to get started!

Fuente: Propia

Después de recargar el switch, configure la plantilla SDM para que admita

IPv6 segun sea necesario y vuelva a cargar el switch.

Se ingresa a S2 (desde PC-B), enable . Antes de configurar la plantilla se
utiliza show sdm prefer para verificar si el dispositivo ya tiene habilitado
IPv6, al evidenciar solo IPV4 se utiliza el comando sdm prefer dual-ipv4-
and-ipv6 rounting Yy luego reinicia con reload
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Figura 10 Resultado 6ptimo de la configuracion de la plantilla SDM

Switch>enable

Switch#show sdm prefer

The cur t template is "de: op IPv4 and IPve default™ template.
The selected template optim s the resourc

the switch to suppo

8 routed interfaces and 1024 VLANs.

numbker of unicast mac

directly—conn

ndirect IPv4 routes:

i

[=

Fuente: propia

Es importante tener en cuenta que este paso se realiza en ambos Switchs
Antes de iniciar la configuracion de los dispositivos se debe tener en
cuenta los siguientes datos para realizar de forma correcta conectividad

tanto IPv4 como IPv6 , la creacion de VLAN, Etherchannel y port-security.

Tabla 5 VLAN

Tabla de VLAN VLAN Nombre de la VLAN
Docentes
Estudiantes
Invitados

Usuarios

Native

Fuente: Prueba de habilidades diplomado CCNA 11-2022

OO WIN
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Tabla 6 Tabla de asignacion de direcciones

Dispositivo /

Direccion IP / Prefijo

Puerta de enlace

interfaz predeterminada
R1 GO0/0/1.2 10.XY.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.XY.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.XY.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.XY.8.98 /29 10.XY.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.XY.8.99 /29 10.XY.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-A NIC Direccion DHCP para IPv4 DHCP para puerta de enlace

predeterminada IPv4

2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para direccion IPv4 DHCP para puerta de enlace

predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

Fuente: Prueba de habilidades diplomado CCNA 11-2022

2.2.1. Configuracion R1
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Las tareas de configuracién para R1 incluyen las siguientes:
Desactivar la busqueda DNS: Se ingresa a R1 desde PC-A (mediante
la conexion previa que se realiz6 en el paso anterior), en modo de

configuracion global, ingresa el comando No ip domain-lookup

Nombre del router: Continuando en modo de configuracion global
ingresa el nombre R1 mediante el comando hostname R1




Nombre de dominio: El nombre del dominio que se asignara es ccna-
sa.com, la instruccion imgresada es ip domain-name ccha-sa.com
Contrasefia cifrada para el modo EXEC privilegiado: La contrasefa a

utilizar sera class con el comando enable secret class

Contrasefia de acceso a la consola: Para asignar esta contrasefia las
lineas de comado en su orden son:

line console 0

password cisco [cisco es la contrasefia

login / activa la contrasefia

Establecer la longitud minima para las contrasefias: En modo de
configuracion global se va a estable la longitud para las contrasefias

de 5 caracteres, con el comando security password min-length 5

Crear un usuario administrativo en la base de datos local: El usuario
admin y contrasefia adminlpass, la linea completa queda username

admin secret adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la base
de datos local y configurar VTY solo aceptando SSH. Los comandos
en su orden son:

Line vty 0 15

Login local

transport input ssh

Cifrar las contrasefas de texto no cifrado: service password-
encryption con este comando se aplica cifrado a las contrasefias
Configure un MOTD Banner: Debe contener el nombre del dispositivo,

el nombre completo del estudiante y el programa académico al que
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pertenece. El comando queda: banner motd “R1-GENNY
ALEXANDRA PRISCO MORENO- Ingenieria De Sistemas”
Habilitar el routing IPv6: Para habilitar el rounting IPv6 en R1, en modo

configuracion global se ingresa el comando ipv6 unicast-routing

Configurar interfaz G0/0/1 y subinterfaces: Se debe establece la

direccion IPv4, la direccion local de enlace IPv6 como fe80: :1,

direccion IPv6 y activar la interfaz. Se utiliza como guia la tabla de

direccionamiento, la cual indica 3 subinterfaces a configurar, R1
GO0/0/1.2, R1 G0/0/1.3, R1 G0/0/1.4. Las lineas de comando para cada

una de ellas en su orden son:

interface g0/0/1.2

encapsulation dot1Q 2

description Docentes/nombre de la VLAN

ip address 10.7.8.1 255.255.255.192
ipv6 address 2001:db8:acad:a::1/64
ipv6 address fe80::1 link-local

interface g0/0/1.3

encapsulation dot1Q 3

description Estudiantes

ip address 10.7.8.65 255.255.255.224
ipv6 address 2001:db8:acad:b::1/64
ipv6 address fe80::1 link-local

interface g0/1.4

encapsulation dotl1Q 4

description Invitados

ip address 10.7.8.97 255.255.255.248
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/sub interface

/encapsulacion

/IPv4 con mascara
/IPv6

/enlace local

/sub interface
/encapsulacion
/nombre de la VLAN
/IPv4 con mascara
/IPv6

/enlace local

/sub interface
/encapsulacion
/nombre de la VLAN

/IPv4 con mascara



ipv6 address 2001:db8:acad:c::1/64 /IPv6

ipv6 address fe80::1 link-local /enlace local

interface g0/1.6
encapsulation dot1Q 6 Native

description Native

Esta ultima interface corresponde a la VLAN nativa

Para activar la interfaz fisica con no shutdown

Figura 11 Configuracion de interfaz GO/0/1 y subinterfaces en R1
B pC-A — [m]

Phyalcal Config Deaktop Programming Attributes

ontig) ginverface go
SInvalid interface type and number
Rl(contig) fintertface gO/0/1.4
Rl (config-subif) funcapsulation dotlQ 4
nrig-sublif) pdescripruion Invivados
config-sublif) $ip address 10.7.8.97 2656.2565.256.248
Rl (config-subif) $ipve addresa 2001 :dbf:acad:eo::1/64
Rl{config-mubif) fipvd address £fal0::1 link-local
Rl(config-subif)fintucrface g0/l .6
fInvalid inverface uvype and nunber
Rl (confiqg) g¢intertface gO0/0/1.6
Rl{contig-mublif) ginterface go/0/1.6
Rl (config-mubif) fencapsulation dotlQ € Native
Rl (config-subif) fdescription Native
nfig-sublif) finverface go0/0/1
mfig-1if) ¢no shutdown

Rl{config-i#) 0
QLINK-5-CHANGED: Interface GigabitEthernwt0/0/1, changed state to up

SLINEPROTO-6-UPDOWN: Line protocol on Interface GligablitEthernet0/0/1, changed state to up

SLINK-L-CHANGED: Interface GigabitEthernet0/0/1.2, changwed st to up

SLINEPROTO-E~UPDOWN: Line protocol on Interface GigabivEvherneu0/0/1.2, changed
up

SLINK-5-CHANGED: Interface GigabitEthernwt0/0/1.3, changed state to up

SLINEPROTO-E-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.3, changed state to
up

SLINK-5~-CHANGED: Interface GigabitEthernwt0/0/1.4, changed state to up

SLINEPROTO-6~UPDOWN: Line protocol on Interface GigabitEtherneu0/0/1.4, changed state to
up

Fuente: Propia

Configure el Loopback0 interface Establecer la descripcion, direccion

IPv4, direccion IPv6 y direccion local de enlace IPv6 como fe80::1.

28



Nuevamente tomamos como referencia los datos proporcionados en la
tabla de direccionamiento y la linea de comandos es:

Interface loopback 0

Description loopback

ip address 209.165.201.1 255.255.255.224

Ipv6 address 2001:db8:acad:209::1/64

Ipv6 address fe80::1 link-local

Esta interfaz es Gtil en la administracion del dispositivo ya asegura que

por lo menos una interfaz esté siempre disponible

Generar una clave de cifrado RSA: En modo de configuracion globla
ingresa el comando crypto key generate rsa, como médulo de 1024
bits

2.2.2. Configuracion de S1
Para iniciar se debe conectar el cable de consola de PC-B a S1. En

Terminal seguir las tareas de la tabla:

Desactivar la busqueda DNS: En modo de configuracion global,
ingresa el comado No ip domain-lookup

Nombre del switch: Continuando en modo de configuracion global

ingresa el nombre S1 mediante el comando hostname S1

Nombre de dominio: El nombre del dominio que se asignara es ccna-
sa.com, la instruccion imgresada es ip domain-name ccha-sa.com
Contrasefia cifrada para el modo EXEC privilegiado: La contrasefia a

utilizar sera class con el comando enable secret class
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Contrasefia de acceso a la consola: Para asignar esta contrasefia las
lineas de comando en su orden son:

line console O

password cisco [cisco es la contrasefia

login / activa la contrasefia

Crear un usuario administrativo en la base de datos local: El usuario
admin y contrasefia adminlpass, en modo de configuracion global la

linea completa queda username admin secret adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la base
de datos local y configurar VTY solo aceptando SSH: Los comandos
en su orden son:

Line vty 0 15

Login local

transport input ssh

Cifrar las contrasefias de texto no cifrado: En modo de configuracion
global, service password-encryption con este comando se aplica

cifrado a las contrasefias

Configure un MOTD Banner: Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el programa académico al que
pertenece. El comando queda: banner motd “S1-GENNY
ALEXANDRA PRISCO MORENO- Ingenieria De Sistemas”
Generar una clave de cifrado RSA: En modo de configuracion global
ingresa el comando crypto key generate rsa, como médulo de 1024
bits
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Configurar la interfaz de administracion (SVI) : Establecer la direccidon
IPv4 de capa 3, la direccion local de enlace IPv6 como FEB8O: :98 para
S1ly ladireccion IPv6 de capa 3. Nuevamente tomamos como
referente la la tabla de direccionamiento, esta indica que para S1 se
debe configurar la VLAN4 con los parametros alli establecidos, la

configuracion seria:

Interface vlian 4 /interface

ip address 10.7.8.98 255.255.255.248 /1Pv4

ipv6 address 2001:db8:acad:c::98/64 /IPv6

ipv6 address FE80::98 link-local /enlace local
description vlan Invitados interface /descripcion o nombre
no shutdown /activar la interfaz
exit

Configuracion del gateway predeterminado: Configure la puerta de
enlace predeterminada como 10.7.8.97 para IPv4 ,ip default-gateway
10.7.8.97

2.2.3. Configuracion de S2
Se realizan las mismas configuraciones de S1 en S2 pero teniendo en
cuenta que el direccionamiento es diferente. Para iniciar se debe
cambiar desde PB-B al puerto de consola de S2 y abrir nuevamente el

terminal para ejecutar las tareas, iniciando en modo global:

Desactivar la busqueda DNS: En modo de configuracién global,

ingresa el comando No ip domain-lookup
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Nombre del switch: Continuando en modo de configuracion global

ingresa el nombre S1 mediante el comando hostname S2

Nombre de dominio: El nombre del dominio que se asignara es ccna-

sa.com, la instruccion ingresada es ip domain-name ccha-sa.com

Contrasefia cifrada para el modo EXEC privilegiado: La contraseia a

utilizar sera class con el comando enable secret class

Contrasefia de acceso a la consola: Para asignar esta contrasefa las
lineas de comando en su orden son:

line console 0

password cisco [cisco es la contrasefia
login / activa la contrasefia
exit

Crear un usuario administrativo en la base de datos local: El usuario
admin y contrasefia adminlpass, en modo de configuracion global la

linea completa queda username admin secret adminlpass

Configurar el inicio de sesion en las lineas VTY para que use la base
de datos local y configurar VTY solo aceptando SSH: Los comandos
en su orden son:

Line vty 0 15

Login local

transport input ssh

exit

Cifrar las contrasefas de texto no cifrado: En modo de configuracion
global, service password-encryption con este comando se aplica

cifrado a las contrasefas

32



Configure un MOTD Banner: Debe contener el nombre del dispositivo,
el nombre completo del estudiante y el programa académico al que
pertenece. El comando queda: banner motd “S2-GENNY
ALEXANDRA PRISCO MORENO- Ingenieria De Sistemas”

Generar una clave de cifrado RSA: En modo de configuracién global
ingresa el comando crypto key generate rsa, como médulo de 1024
bits

Configurar la interfaz de administracién (SVI): Establecer la direccion
IPv4 de capa 3, la direccion local de enlace IPv6 como FE80: :98 para
Sly ladireccion IPv6 de capa 3. Nuevamente se toma como referente
la la tabla de direccionamiento, esta indica que para S2 se debe
configurar la VLAN4 con los parametros alli establecidos, la

configuracion seria:

Interface vlian 4 /interface

ip address 10.7.8.99 255.255.255.248 /IPv4

ipv6 address 2001:db8:acad:c::99/64 /IPv6

ipv6 address FE80::99 link-local /enlace local
description vlan Invitados interface /descripcion o nombre
no shutdown /activar la interfaz
exit

Configuracion del gateway predeterminado: Configure la puerta de
enlace predeterminada como 10.7.8.97 para IPv4 ,ip default-gateway
10.7.8.97
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2.3.Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

2.3.1. Configurar S1
Desde PC-B conectar al puerto de consola de S1, en Terminal seguir
las tareas indicadas en la tabla:

Crear VLAN: En modo de configuracion global crear las VLAN
siguiendo la tabla de VLAN cada una con su respectiva descripcion:
Vlan 2

Name Docentes

Vlan 3

Name Estudiantes

Vlan 4

Name Invitados

Vlan 5

Name Usuarios

Vlan 6

Crear troncos 802.1Q que utilicen la VLAN 6 nativa: Con la
especificacion Interfaces FO/1, FO/2 y FO/5 tal como la figura 1:
interface fa0/5 /interface conectada en S1 con R1
switchport trunk encapsulation dotlqg

switchport mode trunk

switchport trunk Native vlan 6

interface range fa0/1-2 /se configuracomorangodelalala?2
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Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2: Se continua en la secuencia anterior con los sigueintes
comandos:

channel-group 1 mode active

interface Port-channel 1

switchport trunk encapsulation dotlg /configurar las troncales
switchport mode trunk

switchport trunk Native vlan 6

channel-group 1 mode active

Configurar el puerto de acceso de host para VLAN 2: En la interface
fO/6 la cual va de S1 a PC-A

Interface fa0/6

switchport mode acces

switchport acces vlan 2

Configurar la seguridad del puerto en los puertos de acceso, que para
permitir 4 direcciones MAC la linea de comando quedaria: switchport

port-security maximum 4

Proteja todas las interfaces no utilizadas: Asignar a VLAN 5, establecer
en modo de acceso, agregar una descripcion y apagar.

Se verifica cuales interface estan en uso que para este ejercicio son
fa0/1, fa0/2, fa0/5, fa0/6 y la fa0/18. Asi entoces se realiza la
configuracion a las restantes:

Interface range fa0/3-4, fa0/7-24 /rango deinterfaces no utilizadas
Switchport mode acces

Switchport acces vlan5

Description No Esta En Uso

shutdown
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exit

2.3.2. Configurar S2
Se continua con la configuracién del S2 con los mismos pasos del S1
pero teniendo en cuenta que la VLAN cambia. Primero se cambia al
puerto de consola de S2, accede al Terminal. Omo previamente se
habia asignado seguridad al switch se deben ingresar las contrasefias
establecidas que fueron Cisco y class y continua con la linea de

comandos en modo configuracién global:

Vlan 2

Name Docentes
Vlan 3

Name Estudiantes
Vlan 4

Name Invitados
Vlan 5

Name Usuarios
Vlan 6

Name native

Crear troncos 802.1Q que utilicen la VLAN 6 nativa: Segun las
ndicaciones, a las Interfaces Interfaces FO/1 y F0/2

Interface range fa0/1-2

shutdown

switchport trunk encapsulation dotlq

switchport mode trunk
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switchport trunk Native vlan 6

Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces
FO/1y FO/2

channel-group 1 mode active

interface Port-channel 1
switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

Configurar el puerto de acceso de host para VLAN 3: En la interface
f0/18 la cual va de S2 a PC-B

Interface fa0/18

switchport mode acces

switchport acces vlan 3

Configurar la seguridad del puerto en los puertos de acceso: Tener en
cuenta que para permitir 4 direcciones MAC la linea de comado

quedaria: switchport port-security maximum 4

Asegurar todas las interfaces no utilizadas: Asignar a VLAN 5,
establecer en modo de acceso, agregar una descripcion y apagar.
Las interfaces no utilizadas vande la3 ala1l7ydelal9 ala 24
Interface range fa0/3-17, fa0/19-24

Switchport mode acces

Switchport acces vlan 5

Description No Esta En Uso

shutdown

exit
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Recordemos que se tenian las interfaces apagadas entonces se
activan las dos al tiempo con el comando. (tener en cuenta que se
debe hacer en ambos switchs)

Interface range fa0/1-2

No shutdown

2.4.Configurar soporte de host

2.4.1. Configurar R1
Desde PC-A se accede a R1. Ingresar las contrasefas asignadas

anteriormente y ejecutas las tareas solicitadas:

Configure Default Routing: Crear rutas predeterminadas para IPv4 e
IPv6 que dirijan el trafico a la interfaz Loopback 0

ip route 0.0.0.0.0.0.0.0 loopback 0 [/ruta por defecto para IPv4

ipv6 route ::/0 loopback O /ruta por defecto para IPv6

Configurar IPv4 DHCP para VLAN 2: Cree un grupo DHCP para VLAN
2, compuesto por las ultimas 10 direcciones de la subred solamente.
Asigne el nombre de dominio unad-ccna-sa.net y especifique la
direccién de la puerta de enlace predeterminada como direccién de

interfaz del router para la subred involucrada.

Se debe tener en cuenta que el rango en VLAN 2 es desde 10.7.8.1 al
10.7.8.62 teniendo en cuenta que es prefijo 26. Para hacer la creacion
con las ultimas 10 direcciones la exclucion debe ser:

Ip dhcp excluded-address 10.7.8.1 10.7.8.52 /rango excluido
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Ip dhcp pool vlan2-Docentes [crear pool DHCP
Network 10.7.8.0 255.255.255.192

Default-router 10.7.8.1

Domain-name unad-ccna-sa.net /nombre de dominio

exit

Configurar DHCP IPv4 para VLAN 3: Crear un grupo DHCP para VLAN
3, compuesto por las ultimas 10 direcciones de la subred solamente.
Asigne el nombre de dominio unad-ccna-sb.net y especifique la
direccién de la puerta de enlace predeterminada como direccion de

interfaz del router para la subred involucrada.

En esta el rango completo seria de la 10.7.8.65 a 10.7.8.94, entonces
la exclusién queda:

Ip dhcp excluded-address 10.7.8.65 10.7.8.84 /rango excluido

Ip dhcp pool vian3-Estudiantes

Network 10.7.8.64 255.255.255.224

Default-router 10.7.8.65

Domain-name unad-ccna-sb.net

exit

2.4.2. Configurar los servidores
Configure los equipos host PC-A 'y PC-B para que utilicen DHCP para
IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link Local.
Ingresar a PC-A, en Desktop selecciona la opcion IP Configuration, una

vez alli dar clic en DHCP.
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Figura 12 Configuracion de PC-A con DHCP
B pC-a - O bt

Physical Config Desktop Programming Adtributes

IF Configuration

Interface | FastEthernetl w |

IP Configuration

® DHep O static DHCP request successful.
IPv4 Address 10.7.8.53

Subnet Mask 255255255192

Default Gateway 10.7.8.1

DNS Server 0.0.0.0

IPvE Configuration

O Automatic ® static

IPv6 Address [2001:db8:acad:a:50 | + |64 |
Link Local Address |FE3I}: 201 :CHFF:FES0:6D8C |
Default Gateway | fedd:1 |

Fuente: Propia

Figura 13 Configuracion de PC-B con DHCP

B pC-B - O =

Physical Config Deskiop Programming Aftributes

IP Configuration

Interface | FastEthernetl - |

IP Configuration

(® DHCP (O static DHCP request successful.
IPv4 Address 10.7.8.85

Subnet Mask 255.255.255.224

Default Gateway 10.7.8.685

DHS Server 0.0.0.0

IPw5 Configuration

) Automatic (@ Static

IPv6 Address [2001:0b8:acad:b:50 | 1 [62 |
Link Local Address |FEBD::2EI C:.CFFF.FET3.DEND |
Default Gateway |EBD::1 |

Fuente: Propia
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Después de configurar cada servidor, registrar las configuraciones de
red del host con el comando ipconfig /all tanto en En PC-A'y PC-B.

Ingresar por Comand Prompt

Tabla 7 Configuracion PC-A

Configuracién de red de PC-A

Descripcion PC-A

Direccion fisica 0001.C950.6D9C
Direccion IP 10.7.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.7.8.1
Gateway predeterminado IPv6 FES80::1

Fuente: Propia

Figura 14 Configuracion PC-A

B pCoa

Physical Config Desktop Programming Attributes
| ———

Command Prompt

C-hyripoonfig fall

FastEthernetl Connection: {default port)

Connection-specific DNS Suffix._: unad-ccna-sa_net
Physical hddress 0001 _Cs50._sDSC
Link-local IPvt Address : CASFF:-FERO:- DS
IPwE bddress

IPw4d bddress

Subnet Mask._ .. __ ... __._._..__._.-.--..2 2

Default Fateway

DHCP Serwvers
DHCPvE IATD
DHCPvE Client DUID
DNS Serwvers

Fuente: Propia
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Tabla 8 Configuracion PC-B

Configuracién de red de PC-B

Descripcion PC-B

Direccion fisica 000C.CF73.D80B
Direccion IP 10.7.8.65
Mascara de subred 255.255.255.224
Gateway predeterminado 10.7.8.65
Gateway predeterminado IPv6 FES80::1

Fuente: Propia

Figura 15 Configuracion PC-B
¥ pCB —

Physical Config Desktop Programming Aftributes
=

Command Prompt

Cisco Packet Tracer PC Command Line 1.0
C-hyrFipoeonfig fall

FastEthernetl Connection: {default port)

Connection-specific DNS Suffix._: unad-ccna-sb.net
Physical BAddress_ . ______________: 0D0OOC_CF 0B

Link-local IPvE Rddress

IPwE Bddress. - ... iiooao---I
IPvd bddress H
Subnet Mask_ . __ __ . _____.___._-._.--._ B~
Default Fateway :

DHCP Servers

DHCPvwe IAID

DHCPve Client DUID. .. _.._._.._._.._...: 00-01-00-01-5E-71-12-73-00-0C-CF-73-D2-0B
LHNS Serwvers

Fuente: Propia
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2.5.Probar y verificar la conectividad de extremo a extremo
Mediante el comando ping se prueba la conectividad IPv4 e IPv6 entre todos
los dispositivos de red. Como se muestra en la siguiente tabla e imagenes, los
resultados de ping son exitosos, lo que demuestra la correcta conectividad y

configuracion de los dispositivos.

Tabla 9 Verificacion Conetividad Escenario 2

Desde A Direccion IP Resultados de ping
R1, G0/0/1.2 IPv4 Ping statistics for 10.7.8.1:
10.7.8.1 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),
IPv6 Ping statistics for
2001:db8:acad:a::1 2001:DB8:ACAD:A::1:

Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

R1, G0/0/1.3 IPv4 Ping statistics for 10.7.8.65:
10.7.8.65 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
PC-A IPv6 Ping statistics for

2001:db8:acad:b::1 2001:DB8:ACAD:B::1:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

R1, G0O/0/1.4 IPv4 nPing statistics for 10.7.8.97:
10.7.8.97 Packets: Sent = 4, Received = 4,
Lost =0 (0% loss)
IPv6 Ping statistics for
2001:db8:acad:c::1 2001:DB8:ACAD:C::1:

Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
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S1, VLAN 4 IPv4 Ping statistics for 10.7.8.98:
10.7.8.98 Packets: Sent = 4, Received = 3,
Lost =1 (25% loss)
IPv6 Ping statistics for
2001:db8:acad:c::98 2001:DB8:ACAD:C::98:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
S2, VLAN 4 IPv4 Ping statistics for 10.7.8.99:
10.7.8.99 Packets: Sent = 4, Received = 2,
Lost = 2 (50% loss
IPv6 Ping statistics for
2001:db8:acad:c::99 2001:DB8:ACAD:C::99:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
PC-B IPv4 Ping statistics for 10.7.8.85:
10.7.8.85 Packets: Sent = 4, Received = 3,
Lost = 1 (25% loss)
IPv6 Ping statistics for
2001:DB8:ACAD:B::50 | 2001:DB8:ACAD:B::50:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
R1 Bucle O IPv4 Ping statistics for 209.165.201.1:
209.165.201.1 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
IPv6 Ping statistics for
2001:db8:acad:209::1 | 2001:DB8:ACAD:209::1:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss)
PC-B | R1Bucle O IPv4 Ping statistics for 209.165.201.1:
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209.165.201.1 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

IPv6 Ping statistics for
2001:db8:acad:209::1 | 2001:DB8:ACAD:209::1:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

R1, G0/0/1.2 IPv4 Ping statistics for 10.7.8.1:
10.7.8.1 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
IPv6 Ping statistics for

2001:db8:acad:a::1 2001:DB8:ACAD:A::1:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

R1, G0O/0/1.3 IPv4 Ping statistics for 10.7.8.65:
10.7.8.65 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss
IPv6 Ping statistics for

2001:db8:acad:b::1 2001:DB8:ACAD:B::1:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

R1, G0O/0/1.4 IPv4 Ping statistics for 10.7.8.97:
10.7.8.97 Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)
IPv6 Ping statistics for

2001:db8:acad:c::1 2001:DB8:ACAD:C::1:
Packets: Sent = 4, Received = 4,
Lost =0 (0% loss)

S1, VLAN 4 IPv4 ePing statistics for 10.7.8.98:
10.7.8.98 Packets: Sent = 4, Received = 0,
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Lost = 4 (100% loss)

IPv6

2001:db8:acad:c::98

Ping statistics for
2001:DB8:ACAD:C::98:

Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss)

S2, VLAN 4 IPv4

10.7.8.99

Ping statistics for 10.7.8.99:

Packets: Sent = 4, Received
Lost = 1 (25% loss)

IPv6

2001:db8:acad:c::99

Ping statistics for
2001:DB8:ACAD:C::99:
Packets: Sent = 4, Received
Lost = 0 (0% loss)

Fuente: Propia

Figura 16 Ping desde PC-A a R1, G0/0/1.2 y R1, G0/0/1.3

B pC-A

Physical Config Desktop Attributes

Cisco Packer Tracer PC Command Line 1.0
C:\>ping 10.7.8.1

Programming

Pinging 10.7.8.1 with 32 bytes of data:

10.7.8.
10.7.8.
10.7.8.
10.7.8.

from
from
from
from

time<lms
time<lms
time<lms
time<lms

TTL=25S
TTL=25%
TTL=255
TTL=25%

: bytes=32
: bytes=32
: bytes=32
: bytes=32

Ping statistics for 10.7.8.1:

Packets: Sent 4, Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\>ping 2001:db8:acad:a::1l

Pinging 200l1:db8:acad:a::1 with 32 bytes of data:

Reply from 2001:
Reply from 2001:
Reply from 2001:
Reply from 2001:

time<lms TTL=25S5
time<lms TTL=255
time<lms TTL=255
time<lms TTL=25S5

: bytes=32
bytes=32
bytes=32

: bytes=32

Ping statistics 2001:DB8:ACAD:A::1l:

Packets: Sent 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minirum = Oms, Maximum = Oms, Average = Oms

Fuente: Propia

¥ pC-A
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Command Prompt
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C:\>ping 10.7.8.€5

Pinging 10.7.8.€5 with 32 bytes of data:

10.7. time<lms
time<lms
time<lms
time<lms

Reply from
Reply from 10.7.
Reply from 10.7.
Reply from 10.7.

8.€S: bytes=a2
2.€5: bytes=32
8.€5: bytes=32
8.€5: bytes=32

Ping scatiscics for 10.7.8.6€5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\>ping
Cisco Packet Tracer PC Ping
Usage: ping [(-n count | =v TOS | =t ] target
C:\>

C:\>ping 2001:db8:acad:b::1
Pinging 2001:db3:acad:b with 32 bytes of dacta:
2001:DB8:
2001:DB8:
2001:DB8:
2001:D28:

AC!

AC]

AL, H
ACAD:

time<lms TT:
time<lms
time<lms
cime<lims

Reply from
Reply from
Reply from
Reply from

: bytesw=32
bytes=32
bytes=32

: bytes=32

Ping sctatisctics for 2001:D88:ACAD:B::1l:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms




Figura 17 Figura 16 Ping desde PC-A a R1, G0/0/1.4y S1 VLAN 4

¥ pC-A
® pC-A

Physical Config Deskiop Programming Attributes

Command Prompt

AT

C:\>ping 10.7.8.97

Physical Config Desktop Programming Attributes

C:\>ping 10.7.8.958

Pinging 10.7.8.57 with 32 bytes of data:
inging 10.7.8.98 with 32 bytes of data:
Reply from 10.7.8.97: bytes=32 time=7ms TTL=255
Reply from 10.7.8.57: byte 2 time<lms TTL=25S
Reply from 10.7.8.97: bytes=22 time<lms TIL=25S
Reply from 10.7.8.597: bytes=32 time<lms TTL=255

Request timed ouc.
Request timed out.
Reply from 10.7.8.98: bytes=32 time<lms TIL=254
Reply from 10.7.8.58: bytes=32 time=5ms TTL=254
Ping statistics for 10.7.8.597:

Packets: Sent = 4§, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 7ms, Average = lms

Ping staciscics for 10.7.8.88:

Packets: Sent 4, Received 2, Lost = 2 (S0%
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = S5ms, Average = 4ms
C:\>ping 2001:db8:acad:c::1
>ping 200l:db8:acad: 98
Pinging 2001:dbB:acad:c::1 with 32 bytes of data:
Pinging 2001:db8:acad:c::98 with 32 bytes of data:
Reply from 2001:DB8:ACAD:C::1: bytes=32 time<lms
Reply from 2001:D28:ACAD 1l: bytes=32 time<lms
Reply from 2001:DB8:RCAD:C::1: bytes= time<lms TT
Reply from 2001:D28:ACAD: 1l: bytes=32 time<lms

Reply from 2001:DEB:ACAD:C::98: bytes=32 time<lms
Reply from 200 B CAD 98: byte 2 time<lms
Reply from 2001:DB8:ACAD:C::58: bytes=32 time<lms
Reply from 2001:DB8:ACAD:C::98: bytes=32 time<lms
Ping stacistics for 2001:DB8:ACAD:C::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

ing statistics for 2001:DB8:ACAD:C::98:
Packets: Sent = 4, Received 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minirmm = Oms, Maximum = Oms,  Average = Oms

Fuente: Propia

Figura 18 Ping desde PC-Aa S2 VLAN 4y PC-B

2 pC-A
B pC-A

Physical Config Desktop Programming Altributes

Physical Config Desktop Programming Atftributes

[Command Prompt

C:\>ping 10.7.8.85

Ping statistics for 10.7.8.895:

Packets: Sent = 4, Received = 2, Lost = 2 (S0% loss),
Approximate round trip times in milli-seconds:

Minipum = Oms, Maximum = Oms, Average = Oms Pinging 10.7.8.85 with 32 bytes of data:
C:\>ping 10.7.8.99 Reply from 10.7.8.85: bytes=32 time<lms TTL=127
Reply from 10.7.8.85: bytes=32 time<lms TTL=127
Reply from 10.7.8.85: bytes=32 time<lms TTL=127
Reply from 10.7.8.85: byte 2 time<lms TTL=127

Pinging 10.7.8.59 with 32 bytes of data:

from .7.8. : bytes=32 cime=lms TIL=254
from bytes=32 ctime<lms TIL=254
from - bytes=32 time<lms TIL=254
from 10.7.8.59: bytes=32 cvimewlOms TIL=254

Ping statistics for 10.7.8.85:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Ping statistics for 10.7.8.SS: Mini. = Oms, Maxi = Oms, Average = Oms

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 10ms, Average = 2ms

C:\>ping 2001:DB8:ACRD:B::50

C:\>ping 2001:db8:acad: Pinging 2001:DBE8:ACAD: S0 with 32 bytes of data:

Pinging 200l:db8:acad:c::99 with 32 bytes of data: Reply from 2001:DB8:ACAD:B bytes=32 time<lms TTL=127
Reply from 2001:DB8:ACAD:B bytes=32 time<lms TTL=127
Reply from 2001:DB bytes=32 time<lms TTL=127
Reply from 2001:DE8:ACAD:B::50: bytes=32 time<lms TTL=127

Reply from 2001:DB8:ACAD: bytes=32 time<lms ITL=254
Reply from 5 bytes=32 time<lms TTL=254
Reply from s bytes=32 time=1€ms TTL=254
Reply from 2001:DB88:ACAD: : bytes=32 time<lms TTL=254

Ping sctatistics for 2001:DB8:ACAD:B::50:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Ping sctatiscics for 2001:DB8:ACAD:C::595:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = l1€ms, Average = dms

Fuente: Propia
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Figura 19 Ping a R1 Bucle 0 desde PC-Ay PC-B

B pC.A

Physical Config

Command Prompt

C:\>ping 205.1€5.201.1

Deskiop Programming Attributes

Pinging 209.1€5.201.1 with 322 bytes of data:

209.1€5.201.1:
209.1€5.201.1

209.1€5.201.1:
209.1€5.201.1:

TTL=255
TTL=255
TTL=255
TTL=25S

time<lms
time<lms
time<lms
time<lms

Reply from
Reply from
Reply from
Reply from

bytes=32
bytes=32
bytes=32
bytes=32

g statistics for 209.1€5.201.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\>ping 2001:db8:acad:209::1

Pinging 2001:db8:acad:209 with 32 bytes of data:
2001:DB8:ACAD:2
2001:DB8:ACAD:
2001:DBE CAD:209 bytes=32
2001:DB8:ACAD:209::1: bytes=32

TTL=255
TTL=255
TTL=255
TITL=255

time<lms
time<lms
time<lms
time<lms

Reply from
Reply from
Reply from
Reply from

Ping statistics for 2001:DB8:ACAD:20

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Fuente: Propia

¥ pC-B

Physical Config Deskiop Programming Aftributes.

Command Prompt

Cisco Packet Tracer PC Command Line 1.0
C:\>ping 209.1€5.201.1

Pinging 205.1€5.201.1 with 32 bytes of daca:

Reply from 209.1€5.201.
Reply from 205.1€5.201.
Reply from 205.1€5.201.
Reply from 209.1€5.201.

TTL=255
TTL=255
TTL=255
TTL=2855

time<lms
time<lms
cime=lms
time<lms

bytes=32
bytes=32
bytes=32
bytes=32

Ping statistics for 205.1€5.201.1:
Packets: Sent = 4, Received = 4, Lost = 0
Approximate round trip times in milli-second
Minimum = Oms, Maximum = lms, Average = Oms

(0% loss),

C:\>ping 2001:dbB8:acad:205

Pinging 2001:db2:acad:209::1 with 22 bytes of data:

2001:DB8:ACAD:205::
2001:DB8:ACAD:20
2001:DB8:ACA 0
2001:DB8:ACAD:205::

Reply from
Reply from
Reply from
Reply from

: bytes=32
bytes=32
bytes=32

: bytes=32

Timewims
time<lms
time<lms
time<lms

TIL=255
TTL=25%
TTIL=255%5
TIL=255

Ping statistics for 200 B8:ACRD:209::1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Haximum = 4ms, Average = 1msg

Figura 20 Ping desde PC-B a R1, G0/0/1.2 y R1, G0/0/1.3

2 pC-8
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Command Prompt

C:\>ping 10.7.8.1
Pinging 10.7.8.1 with 32 bytes of data:

TTL=25S
TIL=255
TTL=255
TTL=28S

time<lms
time<lms
time<lms
time<lms

Reply from
Reply from
Reply from
Reply from

Ping statistics for 10.7.8.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\>ping 2001l:db8:acad:a::1l

Pinging 2001:db8:acad:a::1 with 32 bytes of data:
Reply from
Reply from

Reply from
Reply from

2001:DB8:ACAD:A::1: bytes=32 time=lms

H bytes=22 time<lms
: bytes=32 time<lms
: bytes=32 time<lms

2001:DB8:ACAD:A

Ping statistics for 2001:DB8:ACAD 1=

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maxirmum = lms, Average = Oms

Fuente: Propia

C:\>ping 10.7.8.€5
Pinging 10.7.8.€5 with 32 bytes of data:

TTL=255
TTL=25%5
TTL=255
TTL=25%

time<lms
time<lms
time<lms
time<lms

Reply from 10.7.8_€5: bytes=32
Reply from 10.7.8.€5: bytes=32
Reply from 10.7.8_€5: bytes=32
Reply from 10.7.8.€5: bytes=32

Ping statistics for 10.7.8.€5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\>ping 2001:db8:acad:b

Pinging 200l:db8:acad:b::1 with 32 bytes of data:
time<lms TTL=255
time<lms TTL=255

time<lms TTL=255
time<lms TTL=255

Reply from
Reply from
Reply from
Reply from

2001:DB8:ACAD:B bytes=32
2001:DBB:ACAD:B::1: bytes=32
2001:DB8:ACAD bytes=32
2001:DBB:ACAD:B::1: bytes=32

Ping statistics for 2001:DB8:ACAD:B::1:
Packets: Sent = 4§, Received = 4, Lost = 0

RApproximate round trip times in milli-seconds:
Minimum = Oms, Maxirum = Oms, Average = Oms

(0% loss),
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Figura 21 Ping desde PC-B a R1, G0/0/1.4y S1 VLAN4

# pc-B
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ommand Prompt

C:\>ping 10.7.8.97

Pinging 10.7.8.57 with 32 bytes of dacta:

10.7.8.97:
10.7.8.97:
10.7.8.97:
10.7.8.97:

Reply from
Reply from
Reply from
Reply from

time<lms
cime<lms
time<lms
time<lms

bytes=32
bytes=32
bytes=32
bytes=32

TTL=255
TTL=255
TIL=255
TTL=255

Ping statistics for 10.7.8.57:
Packets: Sent 4, Received = 4, Lost
Approximate round trip times in milli-second
Minimum Oms, Maximum Oms, Average

0 (0% loss),

Oms
C:\>ping 2001:db8:acad:c::1

Pinging 200l:db8:acad:c::1 with 32 bytes of data:
Reply from 2001:DB8:ACAD
Reply from 2001:DBS8:ACAD

Reply from 2001:DB3:ACAD
Reply from 2001:DB8:ACAD

bytes=32 TTL=255
TTL=255
TTL=255

TTL=255

time<lms
time<lms
time<lms
bytes=32 time<lms
Ping statistics for 2001:DB8:ACAD:C::1:

Packets: Sent = 4, Received 4, Lost 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum Oms, Maximum Oms, Average Oms

Fuente: Propia

C:\>ping 10.7.8.98
Pinging 10.7.8.98 with 32 bytes of data:

Request timed out.

Reply from 10.7.8.98: bytes=32 time<lms TTLw254
Reply from 10.7.8.98: bytes=32 time<lms TTL=254
Reply from 10.7.8.98: bytes=32 time<lms TTL=254

Ping statistics for 10.7.8.98:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum Oms, Maxirmum Oms, Average Oms

C:\>ping 2001:db8:acad:c::58

Pinging 200l1:db8:acad:c::98 with 32 bytes of data:
Reply from
Reply from

Reply from
Reply from

2001:DB8:ACAD:C::98:
2001:DB8:ACAD $38:
2001:DB8:ACAD:C::98:
2001:DB8:ACAD:C::98:

bytes=32
bytes=32

time<lms
time<lms
time<lms
time<lms

Ping statistics for 2001:DB8:ACAD:C::58:
Packers: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum Oms, Maximum Oms, Average Oms

Figura 22 Ping desde PC-B a S2 VLAN4

B pc-B

Phyaical Config Desktop

Programming

Attributes

Ci\»ping 1L0.7.868.99%

Pinging 10.7.8.99 with

Regquent timmed
Reply from 10.7.
Reply from 10.
Reply from 10

Ping statisticn
Packets:
Approgimate round ueip
Minimam

10.7
Sunt = 4,

tor n

= Oma,

Cz\*ping 2001 :dbb:-acad:c:

from
from 2001 D00 : ACAD:
from
from 1:DB8:ACAD:
6t
Packeta: nt = 4,

Mindwom = Oms,

Fuente: Propia

32 bytes

Rucwived «
Ui s
Maocimam

Ol:db8:acad:c::99 with
2001 :DBB :AGAD:C:
01 :DBS:ACAD:C
for 2001:DB8:ACAD:C:
Recmived = 4,

Approximate round trip times in milli-seconds:
Mastiroun =

of data:

Ldme < Ling
Udaness s

time<lms

3, Lost = 1
in milli-seconds:
= lms, Average oms

(25% loss),

-9y

32 bytas of data:

bytes—32
by tmne

time<lms

-99-

o4, mum < Lnm
2:99: bytes=S2 time<lms

99 bytes=32 vimw<lmu TTL=254

-99-
Lost = O (0%

Oms, Average =« Oms
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CONCLUSIONES

La realizacion de este diplomado a través de sus escenarios permite la
practica de realizar una adecuada gestion de redes, desde su montaje inicial
seleccionando y conectando los dispositivos pasando por la configuracién en
cuanto a direccionamiento IP, enrutamiento y seguridad hasta su optimizacion

y solucion de posibles fallos en las redes.

Dentro de los resultados se tiene la creacion de redes mediante la utilizacion
de la herramienta Packet Traer de CISCO, esta herramienta permite simular
escenarios y topologias de forma muy real y dindmica. Dichas simulaciones se
ajustan a las realidades con las cuales nos podemos encontrar en nuestro
ejercicio profesional, por ejemplo la configuracion, administracién y monitoreo

de una red doméstica, red empresarial, configuracién de dispositivos |oT, etc.

La correcta administracion y optimizacion de las redes es un punto muy
importante como futuros profesionales de sistemas, en un primer escenario se
tiene la posibilidad de aplicar el subneteo permitiendo el mejoramiento de la
administracion ya que cada subred funciona de manera independiente en el
envio y recepcion de paquetes. Otro punto relevante es la implementacion de
medidas de seguridad en la red, la encriptacion de contrasefias, seguridad en
puertos, con protocolos como el SSH, entre otros los cuales fortalecen la

seguridad de una red.
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ANEXOS

Anexo A — Descarga de archivo de simulacion Escenario 1 y Escenario 2

Enlace: https://drive.google.com/drive/folders/1rlOq6V4pHRdpfF-
GdnorxfL6U2FiQWFc?usp=sharing
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