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GLOSARIO

CISCO: Es una compafiia multinacional que proviene de Estados Unidos, se dedica
a la fabricacion, comercializacion, mantenimiento y soporte de equipos de redes de
telecomunicaciones.

OSPF (Open Shortest Path First): Es un protocolo de direccionamiento de tipo
enlace-estado, utilizado en las redes IP y que estda basado en el algoritmo de
primera via mas corta (SPF). OSPF es un protocolo de pasarela interior (IGP).
Actualmente se utilizan dos versiones: OSPFv2 y OSPFv3.

ROUTER: Es un dispositivo fisico que permite la interconexion de equipos
informaticos dentro de una red, establece la ruta que tomaran como camino los
paquetes de datos dentro de la red para llegar a su destino.

SWITCH: Es un dispositivo fisico que permite a los equipos informaticos
pertenecientes a una red comunicarse entre si y con equipos de otras redes.

Topologia de Red: Es la forma en la que se configura una red de equipos
informéticos y de telecomunicaciones, disefiada para intercomunicarlos.

VLAN (redes de area local virtuales): Pueden considerarse como dominios de
difusién légica comparandose con un dominio de difusion fisica. Una VLAN divide
los grupos de usuarios de la red de una red fisica real en segmentos de redes
l6gicas o virtuales



RESUMEN

En el presente trabajo de titulacién se realiza un laboratorio virtual con el que se
evallan las habilidades practicas para configurar una red dentro del simulador de
redes GNS3, en el cual se forma una topologia de red empresarial, se realiza el
direccionamiento basico de los equipos informaticos o hosts, switches y routers, y
se configuran diferentes protocolos de conmutacion y enrutamiento. A medida que
se desarrolla la préactica se realizan pruebas de conexién para verificar la
intercomunicacion de los hosts, comprobando que la red se encuentra conmutada
y aplicando los protocolos configurados.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

In the present degree work, a virtual laboratory is developed with which the practical
skills to configure a network are evaluated within the GNS3 network simulator, in
which a business network topology is formed, the basic addressing of the computer
equipment is carried out or hosts, switches, and routers, and different switching and
routing protocols are configured. As the practice develops, connection tests are
carried out to verify the intercommunication of the hosts, verifying that the network
is switched and applying the configured protocols.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El desarrollo del diplomado de profundizacion CISCO CCNP esté disefiado para
hondar en la implementacion de practicas de direccionamiento y protocolos de
conmutacion y enrutamiento en redes empresariales utilizando el simulador de
redes GNS3, donde se pueden escoger los dispositivos y disefiar la topologia de
red que se va a simular.

La practica se ejecutara en 2 escenarios o tiempos, en el primer escenario se
construira la red que consta de 3 routers, 2 switch multicapa, 1 switch de capa 1y
4 estaciones de trabajo. Se inicia con la ubicacion de los equipos y el cableado
pertinente, luego se continda con la configuracion de la red partiendo por la
asignacion de las direcciones IP de cada dispositivo y la creacion de las VLAN en
cada switch.

Seguido a esto se configura la red de capa 2, el RSTP (Rapid Spanning-Tree
Protocol) en los switches y se configura la VLAN native con enlace troncal, para dar
el soporte de host o direccionamiento de DHCP y SLAAC a 2 de los PCs de la red.
En este punto se pueden realizar pruebas de conectividad, aunque no todos los
dispositivos tendran éxito con la conectividad, dando por terminado el primer
escenario.

En el segundo escenario se configura el protocolo OSPF, el direccionamiento IPv4
e IPv6, y al finalizar se hace con la configuracion del protocolo HSRP para
proporcionar redundancia de primer salto para los hosts de la red.
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DESARROLLO PRUEBA DE HABILIDADES ESCENARIO 1

Parte 1. Construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos y
el direccionamiento de la interfaz.

Paso 1: Realice el cableado de la red.

Figura 1. Topologia para implementar
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Fuente. ENCOR Skills Assessment (Scenario 1).
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Figura 2. Topologia realizada

Fuente. Autor.
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Paso 2: Configure los ajustes basicos de cada dispositivo.

Tabla de direccionamiento

Tabla 1. Tabla de Direccionamiento

Device | Interface IPv4 Address IPv6 Address IPV6 Link-
Local
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
E1/2 10.11.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1/1 10.11.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10.11.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1l/1 10. 11.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. 11.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN 100 | 10.11.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
VLAN 101 10.11.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 | 10.11.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.11.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 | 10.11.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 101 | 10.11.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
VLAN 102 | 10.11.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.11.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.11.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.11.100.6/24 2001:db8:100:100::6/64 | EUI-64

Fuente. ENCOR Skills Assessment (Scenario 1).

Ingrese al modo de configuracién global de cada dispositivo y aplique la
configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.
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Router R1

R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment#
R1(config)#line con 0

R1(config-line)#exec-timeout 0 0
R1(config-line)#logging synchronous
R1(config-line)#exit

R1(config)#interface el/0

R1(config-if)#ip address 209.165.200.225 255.255.255.224
R1(config-if)#ipv6 address fe80::1:1 link-local
R1(config-if)#ipv6 address 2001:db8:200::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface el1/2

R1(config-if)#ip address 10.11.10.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:2 link-local
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface el/1

R1(config-if)#ip address 10.11.13.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:3 link-local
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64
R1(config-if)#exit

R1(config-if)#exit

Router R2

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment#
R2(config)#line con O

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous
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R2(config-line)#exit

R2(config)#interface e1l/0

R2(config-if)#ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface Loopback O

R2(config-if)#ip address 2.2.2.2 255.255.255.255
R2(config-if)#ipv6 address fe80::2:3 link-local
R2(config-if)#ipv6 address 2001:db8:2222::1/128
R2(config-if)#no shutdown

R2(config-if)#exit

Router R3

R3(config)#hosthname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment#
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0
R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#interface e1/0

R3(config-if)#ip address 10.11.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface el/1

R3(config-if)#ip address 10.11.13.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit
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Switch D1

D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment#
D1(config)#line con 0

D1(config-line)#exec-timeout 0 O
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 100

D1(config-vlan)#name Management
D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA
D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#name NATIVE
D1(config-vlan)#exit

D1(config)#interface el1/2

D1(config-if)#no switchport

D1(config-if)#ip address 10.11.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#ip address 10.11.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 101
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D1(config-if)#ip address 10.11.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local

D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ip address 10.11.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local

D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.11.101.1 10.11.101.109
D1(config)#ip dhcp excluded-address 10.11.101.141 10.11.101.254
D1(config)#ip dhcp excluded-address 10.11.102.1 10.11.102.109
D1(config)#ip dhcp excluded-address 10.11.102.141 10.11.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.11.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.11.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.11.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.11.102.254
D1(dhcp-config)#exit

D1(config)#interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
D1(config-if-range)#shutdown

D1(config-if-range)#exit

Switch D2

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment#
D2(config)#line con 0

D2(config-line)#exec-timeout 0 O

D2(config-line)#logging synchronous
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D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)#name Management
D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

D2(config)#interface e1l/0

D2(config-if)#no switchport

D2(config-if)#ip address 10.11.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlian 100

D2(config-if)#ip address 10.11.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlian 101

D2(config-if)#ip address 10.11.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#ip address 10.11.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown
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D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.11.101.1 10.11.101.209
D2(config)#ip dhcp excluded-address 10.11.101.241 10.11.101.254
D2(config)#ip dhcp excluded-address 10.11.102.1 10.11.102.209
D2(config)#ip dhcp excluded-address 10.11.102.241 10.11.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.11.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.11.101.254

D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.11.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.11.102.254

D2(dhcp-config)#exit

D2(config)#interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)#exit

Switch Al

Al(config)#hostname Al
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment#
Al(config)#line con O
Al(c33onfig-line)#exec-timeout 0 0
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 100
Al(config-vlan)#name Management
Al(config-vlan)#exit

Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit

Al(config)#vlan 102
Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit

Al(config)#vlan 999
Al(config-vlan)#name NATIVE
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Al(config-vlan)#exit

Al(config)#interface vlian 100

Al(config-if)#ip address 10.11.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)y#exit

Al(config)#interface range €0/0,e0/3,e1/0,e2/1-3,e3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

Grabe la configuracion en todos los dispositivos. Se efectian el siguiente
comando en cada switch y router para grabar la configuracion realizada:

Al#copy running-config startup-config

Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.11.100.254, que sera la direccion IP virtual de HSRP
utilizada en la Parte 4.

PC1>ip 10.11.100.5/24 10.11.100.254
PC1> ip 2001:db8:100:100::5/64

Figura 3. Comando sh en PC1

1:45 AM
10/15/2022

Fuente. Autor
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Figura 4. Comando sh ipv6 PC1

146 AM E
10/15/2022 2

Fuente. Autor

PC4>ip 10.11.100.6/24 10.11.100.254
PC4> ip 2001:db8:100:100::6/64

Figura 5. Comando sh en PC4

2:01 AM
10/15/2022

Fuente. Autor

Figura 6. Comando sh ipv6 en PC4

2:02 AM
10/15/2022

Autor
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Parte 2: Configurar lared de capa 2 y la compatibilidad con el Host.

Completara la configuracion de la red de Capa 2 y configurara el soporte de host
basico. Al final de esta parte, todos los switches deberian poder comunicarse. PC2
y PC3 deben recibir direccionamiento de DHCP y SLAAC.

Complete las siguientes tareas:

Tarea 2.1: Configure los ajustes béasicos de cada dispositivo.

e Habilite los enlaces troncalizados IEEE 802.1Q entre:
e D1y D2: se implementaron los siguientes comandos.

Switch D1

D1(config)#interface range e2/0-3
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Switch D2

D2(config)#interface range e2/0-3
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

° DlyAl

Switch D1

D1(config)#interface range e0/1-2
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#no shutdown
D1(config-if-range)#exit
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Switch Al

Al(config)#interface range e0/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

e D2yAl

Switch D2

D2(config)#interface range el/1-2
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

Switch Al

Al(config)#interface range el1/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Se efectta comprobacién de las configuraciones realizadas mediane el
comando show interfaces trunk en cada switch.
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Figura 7. Comando sh inter trunk en D1

=¥

o

10/15/2022

Fuente. Autor

Figura 8. Comando sh inter trunk en D2

Fuente. Autor

Figura 9. Comando sh inter trunk en Al
Al#sh inter trunk

Mode
on
on
on
on

o

10/15/2022
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Fuente. Autor
Tarea 2.2: Configure VLAN 999 como VLAN nativa en todos los switches.

Se efectta la configuracion de la VLAN 999 como VLAN nativa mediante los
siguientes comandos:

Switch Al

Al(config)#interface range e0/1-2,e1/1-2
Al(config-if-range)#)switchport trunk native vian 999
Al(config-if-range)#exit

Switch D1

D1(config)#interface range e0/1-2,e2/0-3
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#exit

Switch D2

D2(config)#interface range el/1-2,e2/0-3
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit

Se comprueba la configuracion mediante el comando show interfaces trunk:

Figura 10. Verificacion VLAN 999 como nativa en Al
Alftsh inter trunk

ort Mode
J an
on
on g

an 1c trunking

FI

2:31 AM

. 10/15/2022

Fuente. Autor
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Figura 11. Verificacion VLAN 999 como nativa en D1

D1#sh inter trunk

Mode
an
on
iy
on

on

L o N T

10/15/2022

Fuente. Autor
Figura 12. Verificaciéon VLAN 999 como nativa en D2

2:33
o

10/15/2022

Fuente. Autor
Tarea 2.3: Habilite Rapid Spanning-Tree Protocol en todos los switches.
Para configurar RSTP, se implemento el siguiente comando:

Switch D1
D1(config)#spanning-tree mode rapid-pvst

Switch D2
D2(config)#spanning-tree mode rapid-pvst

Switch Al
Al(config)#spanning-tree mode rapid-pvst

27



Para comprobar la configuracion se us6 el comando show run | include spanning-

tree:

Figura 13. Verificacion RSTP en D1

2:36 AM
10/15/2022

Fuente. Autor

Figura 14. Verificacion RSTP en D2

how run | include spannin

Hee Mo

2371 AM
10/15/2022

Fuente. Autor

Figura 15. Verificacion RSTP en Al

5panning-_ ee
A1#

2:38 AM
10/15/2022

Fuente. Autor

o

Tarea 2.4: Configure D1 y D2 como raiz para las VLAN apropiadas con
prioridades que se apoyen mutuamente en caso de falla del conmutador.
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Teniendo en cuenta la informacién brindada en la topologia se efectud la

configuracion mediante los siguientes comandos:

Switch D1
D1(config)#spanning-tree vlan 101 root primary

D1(config)#spanning-tree vlan 100,102 root secondary

D1(config)#exit

Switch D2
D2(config)#spanning-tree vlan 101 root primary

D2(config)#spanning-tree vlan 100,102 root secondary

D2(config)#exit

Se comprueba la configuracion mediante el comando show run | include

spanning-tree:

Figura 16. Verificacion ROOT BRIGE en D1

spanning-tree vlan 181 prio
Dl

2:42 AM
10/15/2022
Fuente. Autor

Figura 17. Verificacion ROOT BRIGE en D2

5

2:43 AM E
10/15/2022 2
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Fuente. Autor

Tarea 2.5: En todos los switches, cree LACP EtherChannels como se muestra
en el diagrama de topologia.

Use los siguientes numeros de canales:
e D1 aD2-PortChannel 12

Switch D1

D1(config)#interface range e2/0-3
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Switch D2

D2(config)#interface range e2/0-3
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

e D1 aAl - PortChannel 1

Switch D1

D1(config)#interface range e0/1-2
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Switch Al

Al(config)#interface range e0/1-2
Al(config-if-range)#channel-group 1 mode active
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

e D2 a Al - PortChannel 2

Switch D2
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D2(config)#interface range el/1-2
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

Switch Al

Al(config)#interface range el1/1-2
Al(config-if-range)#channel-group 2 mode active
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Se verifica la configuracion mediante el uso del comando show lacp x internal,
como se muestra a continuacion:
Figura 18. Verificacion LACP Switch en A1

is in Passive mode

2:51 AM E
10/15/2022 2

Fuente. Autor.
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Figura 19. Verificacion LACP Switch en D2

e mode

2:52 AM E
10/15/2022 2

Fuente. Autor.
Figura 20. Verificacion LACP Switch D1

mode

2:53 AM
10/15/2022

Fuente. Autor.
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Tarea 2.6: En todos los conmutadores, configure los puertos de acceso de
host que se conectan a PC1, PC2, PC3y PC4.

Configure los puertos de acceso con la configuracion de VLAN adecuada, como se
muestra en el diagrama de topologia.

Los puertos de host deben pasar inmediatamente al estado de forwarding.

Se efectuaron los siguientes comandos en cada uno de los switches:

Switch D1

D1(config)#interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

Switch D2

D2(config)#interface e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Switch Al

Al(config)#interface el/3
Al(config-ify#switchport mode access
Al(config-if)#switchport access vlan 101
Al(config-if)y#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#interface e2/0
Al(config-ify#switchport mode access
Al(config-ify#switchport access vian 100
Al(config-ify#spanning-tree portfast
Al(config-ify#no shutdown
Al(config-if)#exit
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Tarea 2.7: Verifique los servicios IPv4 DHCP.
Figura 21. DHCP PC2

3:22 AM E
10/15/2022 2

Fuente. Autor.
Figura 22. DHCP PC3

i 3:24 AM
= ‘mm ) ESP
e ] 10/15/2022 %

Fuente. Autor.

Tarea 2.8: Verifigue conectividad local LAN.
e PC1 debe realizar ping a:
e D1:10.11.100.1
e D2:10.11.100.2
e PC4:10.11.100.6
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Figura 23. Conectividad LAN PC1

3:27 AM
tmm ) ESP
— 10/15/2022 %

Fuente. Autor.

e PC2 debe realizar ping a:
e DI1:10.11.102.1
e D2:10.11.102.2

Figura 24. Conectividad LAN PC2

I
wonon o

),

7 Gm ) ESP S =
e e 1052022

Fuente. Autor.
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PC3 debe realizar ping a:
e D1:10.11.101.1
e D2:10.11.101.2

Figura 25. Conectividad LAN PC3

2=
=i
=k

e

3:31 AM
ESP
10/15/2022 %

Fuente. Autor.
PC4 debe realizar ping a:
e D1:10.11.100.1

e D2:10.11.100.2
e PC1:10.11.100.5
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Figura 26. Conectividad LAN PC4

Fuente. Autor.
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DESARROLLO PRUEBA DE HABILIDADES ESCENARIO 2

Parte 3: Configurar los protocolos de enrutamiento.

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente. Los pings de IPv4 e
IPVv6 a la interfaz Loopback 0 desde D1y D2 deberian ser exitosos.

Nota: Los pings de los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la parte 4.

Tarea 3.1: En la red “Company Network”, configurar el &rea inica OSPFv2 en
el area 0.

Use el proceso OSPF Process ID 4 y asigne las siguientes routes-IDs:

R1:0.04.1
R3:0.0.4.3
D1:0.0.4.131
D2:0.0.4.132

En R1, R3, D1y D2 anuncie todas las redes y VLANs directamente conectadas en
el area 0

e En R1 no anuncie la red que conecta R1 — R2.
e En RI1, propagar una ruta por defecto. Tenga en cuenta que BGP
proporcionara la ruta predeterminada.

Deshabilite las notificaciones OSPFv2 en:
e D1.: todas las interfaces excepto E1/2
e D2: todas las interfaces excepto E1/0

e En R1 se usaron los siguientes comandos:

R1(config)#router OSPF 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.21.13.0 0.0.0.255 area 0
R1(config-router)#network 10.21.10.0 0.0.0.255 area 0
R1(config-router)#default-information originate

e En R3 se usaron los siguientes comandos:
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R3(config)#router OSPF 4

R1(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.21.11.0 0.0.0.255 area 0
R3(config-router)#network 10.21.13.0 0.0.0.255 area 0

e En D1 se usaron los siguientes comandos:

D1(config)#router OSPF 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.21.100.0 0.0.0.255 area O
D1(config-router)#network 10.21.101.0 0.0.0.255 area 0
D1(config-router)#network 10.21.102.0 0.0.0.255 area O
D1(config-router)#network 10.21.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface el/2

e En D2 se usaron los siguientes comandos:

D2(config)#router OSPF 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.21.100.0 0.0.0.255 area 0
D2(config-router)#network 10.21.101.0 0.0.0.255 area 0
D2(config-router)#network 10.21.102.0 0.0.0.255 area 0
D2(config-router)#network 10.21.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0

Tarea 3.2: En la red “Company Network”, configure area Gnica clasica OSPFv3
en el area 0.

Use OSPF Process ID 6 y asigne los siguientes router-IDs:
e R1:0.0.6.1

e R3:0.0.6.3

e D1:0.0.6.131

e D2:0.0.6.132
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En R1, R3, D1y D2, anuncie todas las redes y VLANs directamente conectadas

en el érea O.

e EnR1, no anuncie la red que conecta R1 — R2.

e En R1, propagar una ruta por defecto. Tenga en cuenta que BGP
proporcionara la ruta predeterminada.

Deshabilite las notificaciones de OSPFv3 en:

e D1: todas las interfaces excepto E1/2
e D2: todas las interfaces excepto E1/0

En

En

En

R1 se usaron los siguientes comandos:
R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit

R1(config)#int el/1

R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit

R1(config)#int e1/2

R1(config-if)#ipv6 ospf 6 area O

R3 se usaron los siguientes comandos:
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config)#int el/1

R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

R3(config)#int e1/0

R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

D1 se usaron los siguientes comandos:
D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#int e1/2
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit
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D1(config)#int vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#int vlan 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#int vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#ipv6 router ospf 6
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface el/2

e En D2 se usaron los siguientes comandos:
D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#int e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#int vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#int vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#int vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#ipv6 router ospf 6
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0

Tarea 3.3: En R2 en la red “ISP Network”, configure MP-BGP.

Configure dos rutas estaticas por defecto a través de la interface Loopback 0:
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e Ruta estética por defecto en IPv4.
e Ruta estética por defecto en IPv6.
Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.
Configure y habilite la relacion de vecinos en IPv4 e IPv6 con R1 en ASN 300.
En IPv4 address family, notifique:
e The Loopback 0 IPv4 network (/32).
e The default route (0.0.0.0/0).
En IPv6 address family, notifique:
e The Loopback 0 IPv4 network (/128).
e The default route (::/0).

e En R2 se usaron los siguientes comandos:

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/0 loopback 0

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6
R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family

Tarea 3.4: En R1 en la red “ISP Network”, configure MP-BGP.

Configure dos rutas estaticas sumarizadas a la interface Null O:
e Una ruta IPv4 resumida en 10.21.0.0/16.
e Una ruta IPv6 resumida en 2001:db8:100::/48.
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Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.
Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.
En IPv4 address family:

e Deshabilitar la relacién de vecino IPv6.

e Habilite la relacion de vecino IPv4.

e Anunciar lared 10.21.0.0/16.
En IPv6 address family:

e Deshabilitar la relacién de vecino IPv4.

¢ Habilite la relacidon de vecino IPv6.

¢ Anuncie la red 2001:db8:100::/48.

e En R1 se usaron los siguientes comandos:

R1(config)#ip route 10.21.0.0 255.255.0.0 null0
R1(config)#ipv6 route 2001:db8:100::/48 null0
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.21.0.0 mask 255.255.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family

Verificacion de la configuracion del OSPF usando el comando show ip ospf
neighbor.
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Figura 27. Configuracion de OSPF en R1
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Figura 28. Configuracion de OSPRF en R3
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Figura 29. Configuracion de OSPF en D1
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Figura 30. Configuracion de OSPF en D2
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Se verifica la configuracion MP-BGP entre R1 y R2 usando el comando show bgp.

Figura 31. Configuracion BGP en R1
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Figura 32. Configuracion BGP en R2
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Parte 4: Configurar laredundancia del first hop.

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa”.

Tarea 4.1: En D1, cree la IP SLA que verifique la accesibilidad de la interfaz
E1/2 de R1.

Cree dos IP SLAs.

e Use SLA number 4 for IPv4.
e Use SLA number 6 for IPv6.

Las IP SLAs verificaran disponibilidad de la interfaz E1/2 de R1 cada 5 segundos.
Programe SLA para implementacion inmediata sin tiempo de finalizacion.
Cree un objeto IP SLA para IP SLA 4 y uno para IP SLA 6.

e Use track number 4 para IP SLA 4.
e Use track number 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba a abajo después de 15 segundos, se
implementa el siguiente comando para cada IP SLA.
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En D1 se usaron los siguientes comandos:
D1(config)#ip sla 4
D1(config-ip-sla)#icmp-echo 10.11.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit
D1(config)#ip sla 6
D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit
D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4
D1(config-track)#delay down 10 up 15
D1(config-track)#exit
D1(config)#track 6 ip sla 6
D1(config-track)#delay down 10 up 15
D1(config-track)#exit
D1(config)#

Tarea 4.2: En D2, cree la IP SLA que verifique la accesibilidad de la interfaz
E1/0 de R3.

Cree dos IP SLAs.

e Use SLA number 4 for IPvA4.
e Use SLA number 6 for IPVv6.

Las IP SLAs verificaran disponibilidad de la interface E1/0 de R3 cada 5 segundos.
Programe SLA para implementacion inmediata sin tiempo de finalizacion.
Cree una objeto IP SLA para IP SLA 4 y uno para IP SLA 6.

e Use track number 4 para IP SLA 4.
e Use track number 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado IP SLA cambia de abajo a
arriba después de 10 segundos, o de arriba a abajo después de 15 segundos, se
implementa el siguiente comando para cada IP SLA.

En D2 se utilizaron los siguientes comandos:
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D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.11.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now
D2(config)#track 4 ip sla 4

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#

Tarea 4.3: Configure HSRPv2 en D1.

D1 es el enrutador principal para las VLAN 100 y 102; por lo tanto, su prioridad
también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion ip virtual 10.11.100.254.
e Configura la prioridad del grupo en 150.
e Habilite la preferencia
e Track object 4 y disminucion en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:

e Asigne la direccién ip virtual 10.11.101.254.
e Habilite la preferencia
e Track object 4 y disminucion en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccion ip virtual 10.11.102.254.
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e Configura la prioridad del grupo en 150.
e Habilite la preferencia
e Track object 4 y disminucion en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

Asigne la direccion IP virtual usando ipv6 autoconfig.
Configure la prioridad del grupo en 150.

Habilite la preferencia.

Track object 6 y disminucion en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Habilite la preferencia.
e Track object 6 y disminucién en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig.
Configure la prioridad del grupo en 150.

Habilite la preferencia.

Track object 6 y disminucion en 60.

En D1 se usaron los siguientes comandos:

D1(config)#interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.11.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#exit

D1(config)#interface vlian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.11.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#exit

D1(config)#interface vlian 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.11.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
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D1(config-if)#standby 124 track 4 decrement 60
D1(config-if)#exit

D1(config)#interface vlian 100
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60
D1(config-if)#exit

D1(config)#interface vian 101
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if)#exit

D1(config)#interface vlan 102
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

Tarea 4.4: Configure HSRPv2 en D2.

D2 es el enrutador principal para la VLAN 101, por lo tanto, la prioridad también se
cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:

e Asigne la direccipén IP virtual 10.11.100.254.
e Habilite la preferencia
e Track object 4 y disminucién en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:

Asigne la direccipon IP virtual 10.11.101.254.
Configura la prioridad del grupo en 150.
Habilite la preferencia

Track object 4 y disminucién en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccipén IP virtual 10.11.101.254.
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e Habilite la preferencia
e Track object 4 y disminucion en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

e Asigne una direccipdn IP virtual usando ipv6 autogonfig
e Habilite la preferencia
e Track object 4 y disminucién en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

Asigne una direccipon IP usando ipv6 autogonfig
Configura la prioridad del grupo en 150.

Habilite la preferencia

Track object 4 y disminucién en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

e Asigne una direccipon IP virtual usando ipv6 autogonfig
e Habilite la preferencia
e Track object 4 y disminucién en 60.

En D2 se usaron los siguientes comandos
D2(config)#interface vian 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.11.100.254
D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#exit
D2(config)#interface vian 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.11.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config-if)#exit
D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.11.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config-if)#exit
D2(config)#interface vlan 100
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D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#exit
D2(config)#interface vian 101
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#exit
D2(config)#interface vlian 102
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit

Configuracion SLA en D1 usando el comando show run | section ip sla:

Figura 33. SLA en D1
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Figura 34.
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Configuracion HSRPv2 en los switch D1 y D2 usando el comando show standby

brief:

Figura 35. Configuracion de grupos HSRP en D1
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llustracion 1 verificacion redundancia D2

Figura 36. Configuracion de grupos HSRP en D2
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Figura 37. Ping desde D2 a R2.
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Figura 38. Ping desde D1 a R2
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CONCLUSIONES

El direccionamiento DHCP permite establecer multiples rutas a través de las VLAN
de la red, de forma que un mensaje puede tener diferentes rutas para llegar a su
destino.

Las rutas establecidas entre el Switch D1 con el Router R1 y entre el Switch D2 con
el Router R3 no pudieron establecer comunicacion en el modo half duplex, algo que
no se tenia contemplado que ocurriera, pero que se logré corregir con la utilizacién
del comando “duplex full” en los Switches.

La utilizacién de VLAN permite separar grupos de hots en diferentes redes sin la
necesidad de instalar mas hardware en switches Cisco.

Se puede observar que mediante el uso del protocolo OSPF se genera la
adyacencia que tiene cada switch con los router, mas sin embargo no hay
adyacencia entre los switches D1 y D2 ya que el protocolo es aplicable para la capa
3.

Con la ayuda del protocolo HSRPv2 se genera redundancia entre los switches D1y
D2, lo que permite tener dos vias de transmision de mensajes dentro de la red.
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