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Resumen 

 

Mediante la utilización del entorno de simulación GN3 se realiza una prueba de 

habilidades practica donde se estructuran redes conmutadas con el uso de protocolos 

STP y la configuración VLANs, también se diseñan soluciones de red escalables 

utilizando configuraciones básicas y avanzadas de protocolos de enrutamiento y se 

logra implementar redes empresariales con acceso seguro a través de la 

automatización y virtualización de la red para aplicar metodologías de solución de 

problemas en ambientes de red corporativos LAN y WAN. 

 

 

 

Palabras Clave:  Conmutación, Enrutamiento, Redes, protocolos, automatización. 

 

 

Abstract 
 

Through the use of the GN3 simulation environment, a practical skills test is carried out 

where switched networks are structured with the use of STP protocols and VLANs 

configuration, scalable network solutions are also designed using basic and advanced 

configurations of routing protocols and it is achieved implement enterprise networks with 

secure access through automation and network virtualization to apply troubleshooting 

methodologies in corporate LAN and WAN network environments. 

 

Keywords: Switching, Routing, Networks, protocols, automation. 
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Introducción 
 

 

Como trabajo final del diplomado de profundización de Cisco se implementa una prueba 

de habilidades practicas donde se utiliza como principal herramienta el entorno de 

desarrollo virtual de GN3 el cual por medio de una máquina virtual permite simular 

correctamente router, switch, ordenadores, entre otros, los cuales en esta prueba de 

habilidades son configurados para estructurar redes conmutadas mediante el uso del 

protocolo STP y la configuración de VLANs, con la finalidad de comprender las 

características de una infraestructura de red jerárquica convergente. 

Diseñar soluciones de red escalables mediante la configuración básica y avanzada de 

protocolos de enrutamiento para la implementación de servicios IP con calidad de 

servicio en ambientes de red empresariales LAN y WAN.  

Planificar redes inalámbricas, de acceso remoto y sitio a sitio seguras mediante el 

análisis de escenarios simulados de infraestructuras de red empresariales para la 

aplicación de servicios de autenticación, roaming y localización. 

Implementar redes empresariales con acceso seguro a través de la automatización y 

virtualización de la red para aplicar metodologías de solución de problemas en 

ambientes de red corporativos LAN y WAN.  
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Desarrollo 
 

 

 

Escenario 1, Figura 1.  
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Pregunta 1.1 

 

1.1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los 

routers R1, R2, R3 para los switch D1,D2 t A1 según el diagrama. 

 

Configuración de las interfaces con las direcciones que se muestran en la topología 

de red. Se procede a configurar cada uno de los enrutadores. 1, 2, 3y de los 

switches, Se asignan nombre y protocolos de comunicación mediante EIGRP que 

fueron asignados.  

 

 

Se adjunta código y pantallazos con veracidad del código. 

 

Router R1 

 

hostname R1 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 209.165.200.225 255.255.255.224 

 ipv6 address fe80::1:1 link-local 

 ipv6 address 2001:db8:200::1/64 

 no shutdown 

 exit 

interface e1/2 

 ip address 10.21.10.1 255.255.255.0 

 ipv6 address fe80::1:2 link-local 
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 ipv6 address 2001:db8:100:1010::1/64 

 no shutdown 

 exit 

interface e1/1 

 ip address 10.21.13.1 255.255.255.0 

 ipv6 address fe80::1:3 link-local 

 ipv6 address 2001:db8:100:1013::1/64 

 no shutdown 

 exit 

 

Router R2 

 

hostname R2 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 209.165.200.226 255.255.255.224 

 ipv6 address fe80::2:1 link-local 

 ipv6 address 2001:db8:200::2/64 

 no shutdown 

 exit 

interface Loopback 0 

 ip address 2.2.2.2 255.255.255.255 
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 ipv6 address fe80::2:3 link-local 

 ipv6 address 2001:db8:2222::1/128 

 no shutdown 

 exit 

 

Router R3 

 

hostname R3 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R3, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

interface e1/0 

 ip address 10.21.11.1 255.255.255.0 

 ipv6 address fe80::3:2 link-local 

ipv6 address 2001:db8:100:1011::1/64 

 no shutdown 

 exit 

interface e1/1 

 ip address 10.21.13.3 255.255.255.0 

 ipv6 address fe80::3:3 link-local 

 ipv6 address 2001:db8:100:1010::2/64 

 no shutdown 

 exit 
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Switch D1 

 

hostname D1 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 

 name Management 

 exit 

vlan 101 

 name UserGroupA 

 exit 

vlan 102 

 name UserGroupB 

 exit 

vlan 999 

 name NATIVE 

 exit 

interface e1/2 

 no switchport 

 ip address 10.21.10.2 255.255.255.0 

 ipv6 address fe80::d1:1 link-local 

 ipv6 address 2001:db8:100:1010::2/64 
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 no shutdown 

 exit 

interface vlan 100 

 ip address 10.21.100.1 255.255.255.0 

 ipv6 address fe80::d1:2 link-local 

 ipv6 address 2001:db8:100:100::1/64 

 no shutdown 

 exit 

interface vlan 101 

ip address 10.21.101.1 255.255.255.0 

 ipv6 address fe80::d1:3 link-local 

 ipv6 address 2001:db8:100:101::1/64 

 no shutdown 

 exit 

interface vlan 102 

 ip address 10.21.102.1 255.255.255.0 

 ipv6 address fe80::d1:4 link-local 

 ipv6 address 2001:db8:100:102::1/64 

 no shutdown 

 exit 

ip dhcp excluded-address 10.21.101.1 10.21.101.109 

ip dhcp excluded-address 10.21.101.141 10.21.101.254 

ip dhcp excluded-address 10.21.102.1 10.21.102.109 

ip dhcp excluded-address 10.21.102.141 10.21.102.254 

ip dhcp pool VLAN-101 

 network 10.21.101.0 255.255.255.0 

 default-router 10.21.101.254 
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 exit 

ip dhcp pool VLAN-102 

 network 10.21.102.0 255.255.255.0 

 default-router 10.21.102.254 

 exit 

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3 

 shutdown 

 exit 

 

 

Switch D2 

 

 

hostname D2 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D2, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 

 name Management 

 exit 

vlan 101 

 name UserGroupA 

 exit 

vlan 102 
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 name UserGroupB 

 exit  

vlan 999 

 name NATIVE 

 exit 

interface e1/0 

 no switchport 

 ip address 10.21.11.2 255.255.255.0 

 ipv6 address fe80::d1:1 link-local 

 ipv6 address 2001:db8:100:1011::2/64 

 no shutdown 

 exit 

interface vlan 100 

 ip address 10.21.100.2 255.255.255.0 

 ipv6 address fe80::d2:2 link-local 

 ipv6 address 2001:db8:100:100::2/64 

 no shutdown 

 exit 

interface vlan 101 

 ip address 10.21.101.2 255.255.255.0 

 ipv6 address fe80::d2:3 link-local 

 ipv6 address 2001:db8:100:101::2/64 

 no shutdown 

 exit 

interface vlan 102 

 ip address 10.21.102.2 255.255.255.0 

 ipv6 address fe80::d2:4 link-local 
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 ipv6 address 2001:db8:100:102::2/64 

 no shutdown 

 exit 

ip dhcp excluded-address 10.21.101.1 10.21.101.209 

ip dhcp excluded-address 10.21.101.241 10.21.101.254 

ip dhcp excluded-address 10.21.102.1 10.21.102.209 

ip dhcp excluded-address 10.21.102.241 10.21.102.254 

ip dhcp pool VLAN-101 

 network 10.21.101.0 255.255.255.0 

 default-router 10.21.101.254 

 exit 

ip dhcp pool VLAN-102 

 network 10.21.102.0 255.255.255.0 

 default-router 10.21.102.254 

 exit 

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 

 shutdown 

 exit 

 

 

Switch A1 

 

no ip domain lookup 

banner motd # A1, ENCOR Skills Assessment# 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 exit 

vlan 100 
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 name Management 

 exit 

vlan 101 

 name UserGroupA 

 exit 

vlan 102 

 name UserGroupB 

 exit 

vlan 999 

 name NATIVE 

 exit 

interface vlan 100 

 ip address 10.21.100.3 255.255.255.0 

 ipv6 address fe80::a1:1 link-local 

 ipv6 address 2001:db8:100:100::3/64 

 no shutdown 

 exit 

interface range e0/0,e0/3,e1/0,e2/1-3,e3/0-3 

 shutdown 

 exit 
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Tabla de tareas de configuración del numeral 2 

 

Tarea 
# 

Tarea Especificación Puntos 

2.1 

En todos los 
conmutadores, 
configure las 
interfaces troncales  
IEEE 802.1Q en los 
vínculos de 
conmutador de 
interconexión 

Habilite los vínculos troncales 
802.1Q entre: 

• D1 y D2  

• D1 y A1 

• D2 y A1 

6 

2.2 

En todos los switches, 
cambie la VLAN nativa 
en los enlaces 
troncales. 

Utilice VLAN 999 como VLAN 
nativa. 

6 

2.3 

En todos los 
conmutadores, habilite 
el protocolo Rapid 
Spanning-Tree. 

Utilice Árbol de expansión 
rápida. 

3 

2.4 

En D1 y D2, configure 
los puentes raíz RSTP 
adecuados en función 
de la información del 
diagrama de 
topología.  

D1 y D2 deben 
proporcionar copia de 
seguridad en caso de 
fallo del puente raíz. 

Configure D1 y D2 como raíz 
para las VLAN apropiadas con 
prioridades de apoyo mutuo en 
caso de falla del switch. 

2 

2.5 

En todos los 
conmutadores, cree 
LACP EtherChannels 
como se muestra en el 
diagrama de 
topología. 

Utilice los siguientes números 
de canal: 

• D1 a D2 – Canal del puerto 
12 

• D1 a A1 – Canal de puerto 1 

• D2 a A1 – Canal de puerto 2 

3 
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Tarea 
# 

Tarea Especificación Puntos 

2.6 

En todos los 
conmutadores, 
configure los puertos 
de acceso al host que 
se conectan a PC1, 
PC2, PC3 y PC4. 

Configure los puertos de acceso 
con la configuración de VLAN 
adecuada, como se muestra en 
el diagrama de topología. 

Los puertos host deben pasar 
inmediatamente al estado de 
reenvío. 

4 

2.7 
Compruebe los 
servicios DHCP IPv4. 

PC2 y PC3 son clientes DHCP y 
deben recibir direcciones IPv4 
válidas. 

1 

2.8 
Compruebe la 
conectividad LAN 
local. 

PC1 debería hacer ping 
correctamente: 

• D1: 10.XY.100.1 

• D2: 10.XY.100.2 

• PC4: 10.XY.100.6 

PC2 debería hacer ping 
correctamente: 

• D1: 10.XY.102.1 

• D2: 10.XY.102.2 

PC3 debería hacer ping 
correctamente: 

• D1: 10.XY.101.1 

• D2: 10.XY.101.2 

PC4 debería hacer ping 
correctamente: 

• D1: 10.XY.100.1  

• D2: 10.XY.100.2 

• PC1: 10.XY.100.5 

1 
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Desarrollo de las tareas de configuración con los respectivos pantallazos teniendo en 

cuenta que las letras XY fueron reemplazadas por el numero 21 el cual corresponde a 

los últimos dígitos de la cedula. 

 

(CC 1038358721) 

 

Switch D1 

 

interface range e3/0-3 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 12 mode active 

no shutdown 

exit 

interface range e0/1-2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 1 mode active 

no shutdown 

exit 

spanning-tree mode rapid-pvst 

spanning-tree vlan 100,102 root primary 

spanning-tree vlan 101 root secondary 

interface e0/0 

switchport mode access 

switchport access vlan 100 

spanning-tree portfast 

no shutdown 

exit 

end 



21 
 

Switch D2 

 

interface range e3/0-3 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 12 mode active 

no shutdown 

exit 

interface range e1/1-2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 2 mode active 

no shutdown 

exit 

spanning-tree mode rapid-pvst 

spanning-tree vlan 101 root primary 

spanning-tree vlan 100,102 root secondary 

interface e0/0 

switchport mode access 

switchport access vlan 102 

spanning-tree portfast 

no shutdown 

exit 

end 
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Switch A1 

 

spanning-tree mode rapid-pvst 

interface range e0/1-2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 1 mode active 

no shutdown 

exit 

interface range e1/1-2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 999 

channel-group 2 mode active 

no shutdown 

exit 

interface e1/3 

switchport mode access 

switchport access vlan 101 

spanning-tree portfast 

no shutdown 

exit 

interface e2/0 

switchport mode access 

switchport access vlan 100 

spanning-tree portfast 

no shutdown 

exit 

end  
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Tabla de tareas de configuración del numeral 3 

 

Tarea 
# 

Tarea Especificación Puntos 

3.1 

En la "Red de 
la empresa" (es 
decir, R1, R3, 
D1 y D2), 
configure 
OSPFv2 de 
área única en 
el área 0. 

Utilice OSPF Process ID 4 y asigne 
los siguientes ID de router: 

• R1: 0.0.4.1 

• R3: 0.0.4.3 

• D1: 0,0. 4.131 Español 

• D2: 0.0.4.132 

En R1, R3, D1 y D2, anuncie todas 
las redes / VLAN conectadas 
directamente en el Área 0.  

• En R1, no anuncie la red R1 – R2. 

• En R1, propague una ruta 
predeterminada. Tenga en cuenta 
que BGP proporcionará la ruta 
predeterminada. 

Desactivelos anuncios de OSPF v2 
en: 

• D1: Todas las interfaces excepto 
E1/2 

• D2: Todas las interfaces excepto 
E1/0 

8 
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Tarea 
# 

Tarea Especificación Puntos 

3.2 

En la "Red de 
la empresa" (es 
decir, R1, R3, 
D1 y D2), 
configure 
OSPFv3 
clásico de área 
única en el 
área 0. 

Utilice OSPF Process ID 6 y asigne 
los siguientes ID de router: 

• R1: 0.0.6.1 

• R3: 0.0.6.3 

• D1: 0.0.6.131 

• D2: 0.0.6.132 

En R1, R3, D1 y D2, anuncie todas 
las redes / VLAN conectadas 
directamente en el Área 0.  

• En R1, no anuncie la red R1 – R2. 

• En R1, propague una ruta 
predeterminada. Tenga en cuenta 
que BGP proporcionará la ruta 
predeterminada. 

Desactive los anuncios de OSPFv3 
en: 

• D1: Todas las interfaces excepto 
E1/2 

• D2: Todas las interfaces excepto 
E1/0 

8 
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Tarea 
# 

Tarea Especificación Puntos 

3.3 

En R2 en la 
"Red ISP", cen 
la figura MP-
BGP. 

Configure dos rutas estáticas 
predeterminadas a través de la 
interfaz Loopback 0: 

• Una ruta estática predeterminada 
IPv4. 

• Una ruta estática predeterminada 
IPv6. 

 
Configure R2 en BGP ASN 500 y 
utilice el router-id 2.2.2.2. 
 
Configure y habilite una relación de 
vecino IPv4 e IPv6 con R1 en ASN 
300. 
 
En la familia de direcciones IPv4, 
undvertise: 

• La red IPv4 de bucle invertido 0 
(/32). 

• La ruta predeterminada 
(0.0.0.0/0). 

 
En Familia de direcciones IPv6 , 
anuncie:  

• La red IPv4 de bucle invertido 0 
(/128). 

• La ruta predeterminada (::/0). 
 

4 
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Tarea 
# 

Tarea Especificación Puntos 

3.4 

En R1 en la 
"Red ISP", 
configure MP-
BGP. 

Configure dos rutas de resumen 
estáticas para la interfaz Null 0: 

• Un resumen de la ruta IPv4 para 
10.XY.0.0/8. 

• Un resumen de la ruta IPv6 para 
2001:db8:100::/48. 

Configure R1 en BGP ASN 300 y 
utilice el router-id 1.1.1.1. 

Configure una relación de vecino 
IPv4 e IPv6 con R2 en ASN 500.  

En la familia de direcciones IPv4: 

• Deshabilite la relación de vecino 
IPv6. 

• Habilite la relación de vecino 
IPv4. 

• Anuncie la red 10.XY0.0/8. 

En la familia de direcciones IPv6: 

• Deshabilite la relación de vecino 
IPv4. 

• Habilite la relación de vecino 
IPv6. 

• Anuncie la red 2001:db8:100::/48. 

4 

 

 

 

Se adjunta código de la configuración e implementación. 

 

 

Router R1 

 

router ospf 4 

router-id 0.0.4.1 

network 10.21.10.0 0.0.0.255 area 0 

network 10.21.13.0 0.0.0.255 area 0 
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default-information originate 

exit 

ipv6 router ospf 6 

router-id 0.0.6.1 

default-information originate 

exit 

interface e1/2 

ipv6 ospf 6 area 0 

exit 

interface e1/1 

ipv6 ospf 6 area 0 

exit 

ip route 10.21.0.0 255.0.0.0 null0 

ipv6 route 2001:db8:100::/48 null0 

 

router bgp 300 

bgp router-id 1.1.1.1 

neighbor 209.165.200.226 remote-as 500 

neighbor 2001:db8:200::2 remote-as 500 

address-family ipv4 unicast 

neighbor 209.165.200.226 activate 

no neighbor 2001:db8:200::2 activate 

network 10.21.0.0 mask 255.0.0.0 

exit-address-family 

address-family ipv6 unicast 

no neighbor 209.165.200.226 activate 

neighbor 2001:db8:200::2 activate 

network 2001:db8:100::/48 

exit-address-family 
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Router R2 

 

ip route 0.0.0.0 0.0.0.0 loopback 0 

ipv6 route ::/0 loopback 0 

router bgp 500 

bgp router-id 2.2.2.2 

neighbor 209.165.200.225 remote-as 300 

neighbor 2001:db8:200::1 remote-as 300 

address-family ipv4 

neighbor 209.165.200.225 activate 

no neighbor 2001:db8:200::1 activate 

network 2.2.2.2 mask 255.255.255.255 

network 0.0.0.0 

exit-address-family 

address-family ipv6 

no neighbor 209.165.200.225 activate 

neighbor 2001:db8:200::1 activate 

network 2001:db8:2222::/128 

network ::/0 

exit-address-family 

 

 

Ruoter R3 

 

router ospf 4 

router-id 0.0.4.3 

network 10.21.11.0 0.0.0.255 area 0 

network 10.21.13.0 0.0.0.255 area 0 

exit 

ipv6 router ospf 6 

router-id 0.0.6.3 

exit 
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interface e1/0 

ipv6 ospf 6 area 0 

exit 

interface e 1/1 

ipv6 ospf 6 area 0 

exit 

end 

 

 

Switch D1 

 

router ospf 4 

router-id 0.0.4.131 

network 10.21.100.0 0.0.0.255 area 0 

network 10.21.101.0 0.0.0.255 area 0 

network 10.21.102.0 0.0.0.255 area 0 

network 10.21.10.0 0.0.0.255 area 0 

passive-interface default 

no passive-interface e1/2 

exit 

ipv6 router ospf 6 

router-id 0.0.6.131 

passive-interface default 

no passive-interface e1/2 

exit 

interface e1/2 

ipv6 ospf 6 area 0 

exit 

interface vlan 100 

ipv6 ospf 6 area 0 

exit 
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interface vlan 101 

ipv6 ospf 6 area 0 

exit 

interface vlan 102 

ipv6 ospf 6 area 0 

exit 

 

 

Switch D2 

 

router ospf 4 

router-id 0.0.4.132 

network 10.21.100.0 0.0.0.255 area 0 

network 10.21.101.0 0.0.0.255 area 0 

network 10.21.102.0 0.0.0.255 area 0 

network 10.21.11.0 0.0.0.255 area 0 

passive-interface default 

no passive-interface e1/0 

exit 

ipv6 router ospf 6 

router-id 0.0.6.132 

passive-interface default 

no passive-interface e1/0 

exit 

interface e1/0 

ipv6 ospf 6 area 0 

exit 

interface vlan 100 

ipv6 ospf 6 area 0 

exit 
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interface vlan 101 

ipv6 ospf 6 area 0 

exit 

interface vlan 102 

ipv6 ospf 6 area 0 

exit 
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Tabla de tareas de configuración del numeral 4 

Tarea 
# 

Tarea Especificación Puntos 

4.1 

En D1, cree SLA 
IP que prueben la 
accesibilidad de la 
interfaz R1 E1/2. 

Cree dos SLA IP.  

• Utilice el SLA número 4 para IPv4. 

• Utilice el SLA número 6 para IPv6.  

Los SLA IP probarán la disponibilidad 
de la interfaz R1 E1/2 cada 5 
segundos.  

Programe el SLA para su 
implementación inmediata sin hora de 
finalización. 

Cree un objeto de SLA de IP para el 
SLA  4 y otro para el SLA de IP 6. 

• Utilice el número  de pista 4  para 
IP SLA 4. 

• Utilice el número  de pista 6  para 
IP SLA 6. 

Los objetos rastreados deben notificar 
a D1 si el estado del SLA IP cambia de 
abajo a arriba después de 10 
segundos , o de arriba a abajo 
después de 15 segundos. 

2 
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Tarea 
# 

Tarea Especificación Puntos 

4.2 

En D2, cree SLA 
IP que prueben la 
accesibilidad de la 
interfaz R3 E1/0. 

Cree dos SLA IP.  

• Utilice el SLA número 4 para IPv4. 

• Utilice el SLA número 6 para IPv6. 

Los SLA IP probarán la disponibilidad 
de la interfaz R3 E1/0 cada 5 
segundos.  

Programe el SLA para su 
implementación inmediata sin hora de 
finalización. 

Cree un objeto de SLA de IP para el 
SLA 4 y otro para el SLA de IP 6. 

• Utilice el número  de pista 4  para 
IP SLA 4. 

• Utilice el número  de pista 6  para 
IP SLA 6. 

Los objetos rastreados deben notificar 
a D1 si el estado del SLA IP cambia de 
abajo a arriba después de 10 
segundos , o de arriba a abajo 
después de 15 segundos. 

2 
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4.3 

En D1, configure 
HSRPv2. 

D1 es el router principal para VLAN 
100 y 102;  por lo tanto, su prioridad 
también se cambiará a 150. 

Configure HSRP versión 2. 

Configure el grupo 104 de HSRP  IPv4 
para VLAN 100: 

• Asigne la dirección IP virtual 
10.XY.100.254. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
y disminuya en 60. 

Configure el grupo 114 de HSRP  IPv4 
para VLAN 101: 

• Asigne la dirección IP virtual 
10.XY.10 1.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
hasta disminuir en 60. 

Configure el grupo HSRP IPv4 124 
para VLAN 102: 

• Asigne la dirección IP virtual 
10.XY.10 2.254. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
hasta disminuir en 60. 

Configure IPv6 HSRP grupo 10 6 para 
VLAN 100:  

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 

8 
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Tarea 
# 

Tarea Especificación Puntos 

Configure el grupo HSRP IPv6 11 6 
para VLAN 101:  

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 

Configure IPv6 HSRP grupo 126 para 
VLAN 102: 

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 
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En D2, configure 
HSRPv2. 

D2 es el router principal para VLAN 
101; por lo tanto, la prioridad también 
se cambiará a 150. 

Configure HSRP versión 2. 

Configure el grupo 104 de HSRP  IPv4 
para VLAN 100: 

• Asigne la dirección IP virtual 
10.XY.100.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
y disminuya en 60. 

Configure el grupo 114 de HSRP  IPv4 
para VLAN 101: 

• Asigne la dirección IP virtual 10. 
XY.10 1,254. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
hasta disminuir en 60. 

Configure el grupo HSRP IPv4 124 
para VLAN 102: 

• Asigne la dirección IP virtual 10. 
XY.10 2.254. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 4 
hasta disminuir en 60. 

Configure IPv6 HSRP grupo 10 6 para 
VLAN 100:  

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 

Configure el grupo HSRP IPv6 11 6 
para VLAN 101:  
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Tarea 
# 

Tarea Especificación Puntos 

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Establezca la prioridad del grupo en 
150. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 

Configure IPv6 HSRP grupo 126 para 
VLAN 102: 

• Asigne la dirección IP virtual 
mediante la configuración 
automática de ipv6. 

• Habilite la preferencia. 

• Realice un seguimiento del objeto 6 
y disminuya en 60. 

 

 

 

Se adjunta código de la configuración e implementación. Teniendo en cuenta el cambio 

de XY por los últimos dígitos de la cedula (CC 1038358721) 

 

Switch D1  

 

ip sla 4 

icmp-echo 10.21.10.1 

frequency 5 

exit 

ip sla 6 

icmp-echo 2001:db8:100:1010::1 

frequency 5 

exit 

ip sla schedule 4 life forever start-time now 

ip sla schedule 6 life forever start-time now 
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track 4 ip sla 4 

delay down 10 up 15 

exit 

track 6 ip sla 6 

delay down 10 up 15 

exit 

interface vlan 100 

standby version 2 

standby 104 ip 10.21.100.254 

standby 104 priority 150 

standby 104 preemnt 

standby 104 track 4 decrement 60 

standby 106 ipv6 autoconfig 

standby 106 priority 150 

standby 106 preempt 

standby 106 track 6 decrement 60 

exit 

interface vlan 101 

standby version 2 

standby 114 ip 10.21.101.254 

standby 114 preempt  

standby 114 track 4 decrement 60 

standby 116 ipv6 autoconfig 

standby 116 preempt 

standby 116 track 6 decrement 60 

exit 

interface vlan 102 

standby version 2 

standby 124 ip 10.21.102.254 

standby 124 priority 150 
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standby 124 preempt 

standby 124 track 4 decrement 60 

standby 126 priority 150 

standby 126 preempt 

standby 126 track 6 decrement 60 

exit 

end 

 

Switch D2 

 

ip sla 4 

icmp-echo 10.21.11.1 

frequency 5 

exit 

ip sla 6 

icmp-echo 2001:db8:100:1011::1 

frequency 5 

exit 

ip sla schedule 4 life forever start-time now 

ip sla schedule 6 life forever start-time now 

track 4 ip sla 4 

delay down 10 up 15 

exit 

track 6 ip sla 6 

delay down 10 up 15 

exit 

interface vlan 100 

standby version 2 

standby 104 ip 10.21.100.254 

standby 104 preemnt 

standby 104 track 4 decrement 60 
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standby 106 ipv6 autoconfig 

standby 106 preempt 

standby 106 track 6 decrement 60 

exit 

interface vlan 101 

standby version 2 

standby 114 ip 10.21.101.254 

standby 114 priority 150 

standby 114 preempt  

standby 114 track 4 decrement 60 

standby 116 ipv6 autoconfig 

standby 116 preempt 

standby 116 track 6 decrement 60 

exit 

interface vlan 102 

standby version 2 

standby 114 ip 10.21.102.254 

standby 114 priority 150 

standby 114 preempt 

standby 114 track 4 decrement 60 

standby 116 ipv6 autoconfig 

standby 116 priority 150 

standby 116 preempt 

standby 116 track 6 decrement 60 

exit 

interface vlan 102 

standby version 2 

standby 124 ip 10.21.102.254 

standby 124 preempt 

standby 124 track 4 decrement 60 
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standby 126 ipv6 autoconfig 

standby 126 preempt 

standby 126 track 6 decrement 60 

exit 

end 
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Listado de pantallazos de verificación de los comandos show y ping 

 

 

Comandos show run | section ip sla - show standby brief command on D1 

Figura 2 
 

 
 

 

Comandos show run | section ip sla – show standby brief command on D2 

Figura 3 
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Commandos show run, | section router ospf en router R1, R3, D1 y D2  

 

Figura 5   

 

 

Figura 6   

 

 

Figura 7   
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Figura 8 

 

 

 

Comandos show run | section ^ipv6 route y show ipv6 ospf interface brief on R1, R3, D1, and 

D2 

 

Figura 9 
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Figura 10 

 

 

 

Figura 11 

 

 

Figura 12 
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Comando show run | section route on R1 y R2 

 

 

Figura 13 

 

 

Figura 14 
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Comando show ip route | include O|B on R1 

 

Figura 15 

 
 

 

Commando show ip route ospf | begin Gateway  

 

Figura 16 
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Commandos ping 

 

Figura 17 
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Conclusiones 
 

Con la utilización de herramientas virtuales se realizan procesos de redes conmutadas 

mediante el uso del protocolo STP y la configuración de VLANs, y de esta manera 

comprender las características de una infraestructura de red jerárquica convergente. 

El diseñar soluciones de red escalables utilizando la configuraciones básicas y 

avanzadas de los protocolos de enrutamiento, se logró la implementación de servicios 

IP con calidad de servicio en ambientes de red empresariales LAN y WAN. 

Al programar redes inalámbricas, de acceso remoto y sitio a sitio seguras mediante el 

análisis de escenarios simulados de infraestructuras de red empresariales, se logró la 

aplicación de servicios de autenticación, roaming y localización. 

Al poner en marcha redes empresariales con acceso seguro a través de la 

automatización y virtualización de la red se pudo aplicar metodologías de solución de 

problemas en ambientes de red corporativos LAN y WAN. 
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