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GLOSARIO

IPv4: Es un protocolo de internet el cual utiliza direcciones de 32 bits con hasta 12
caracteres en cuatro bloques de tres caracteres cada uno, como 212.227.142.131.

IPv6: Tiene un espacio de 128 bits, lo que le hace capaz de albergar 340 sextillones
de direcciones, siendo mucho mas largas, complejas y seguras.

Protocolo OSPF: Open Shortest Path First (OSPF) es un protocolo de
direccionamiento de tipo enlace-estado, desarrollado para las redes IP y basado en
el algoritmo de primera via mas corta (SPF). OSPF es un protocolo de pasarela
interior (IGP).

Redes inalambricas: Una red inalambrica es una red configurada para utilizar una
sefal de radio (onda), a una determinada frecuencia, para comunicarse entre varios
dispositivos que tengan acceso a la red y sin necesidad de utilizar cables.

Router: Un router recibe y envia datos en redes informaticas. Los routers a veces
se confunden con los concentradores de red, los médems o los switch de red. No
obstante, los routers pueden combinar las funciones de estos componentes y
conectarse con estos componentes para mejorar el acceso a Internet o ayudar a
crear redes empresariales.

Segmentacion en la red: Es una técnica de seguridad de la red que la divide en
distintas subredes mas pequefas, que permiten a los equipos de red
compartimentar las subredes y otorgar controles y servicios de seguridad Unicos a
cada subred.

Virtualizacion: La virtualizacion utiliza el software para imitar las caracteristicas del
hardware y crear un sistema informatico virtual. Esto permite a las organizaciones
de Tl ejecutar mas de un sistema virtual, y mdltiples sistemas operativos y
aplicaciones, en un solo servidor.

VLAN: Las VLAN (redes de area local virtuales) pueden considerarse como
dominios de difusién légica. Una VLAN divide los grupos de usuarios de la red de
una red fisica real en segmentos de redes logicas.



RESUMEN

Dando continuacion al desarrollo de la fase del escenario de habilidades practicas
del Diplomado de Profundizacion CCNP CISCO, durante el cual se coloca en uso lo
aprendido con el fin de planificar, implementar, verificar y solucionar problemas en
redes LAN y WAN, situaciones que corresponden actividades diarias en la
ingenieria de telecomunicaciones, dicho proceso permite configurar los diversos
dispositivos de esta topologia de red, abordando los principales protocolos de
enrutamiento y validando las conexiones pertinentes entre los nodos y la red
logrando un correcto enrutamiento.

La actividad se desarrolla en el software GNS3, el cual permite disefiar la topologia
de red a desarrollar, combinando dispositivos reales como virtuales, facilitando la
simulaciéon y configuracion de la seguridad en redes conmutadas, implementando
enrutadores de Cisco los cuales basados en los protocolos STP y OSPF permitiran
una red segura y flexible, la cual comprende las caracteristicas de una
infraestructura de red jerarquica convergente.

Palabras Clave: Convergente, Enrutamiento, Protocolo, Solucion de Problemas,
Topologia de red.



ABSTRACT

Continuing the development of the phase of the practical skills scenario of the CCNP
CISCO Deepening Diploma, during which what has been learned is put into use in
order to plan, implement, verify and solve problems in LAN and WAN networks,
situations that correspond to activities daily in telecommunications engineering; Said
process allows configuring the various devices of this network topology, addressing
the main routing protocols and validating the relevant connections between the
nodes and the network, achieving correct routing.

The activity is carried out in the GNS3 software, which allows designing the network
topology to be developed, combining real and virtual devices, facilitating the
simulation and configuration of security in switched networks, implementing Cisco
routers which are based on the STP protocols and OSPF will enable a secure and
flexible network, which comprises the characteristics of a converged hierarchical
network infrastructure.

Keywords: Convergent, Routing, Protocol, Troubleshooting, Network topology.



INTRODUCCION

El Diplomado de Profundizacion CISCO CCNP (Cisco Enterprise Network Core
Technologies), corresponde al modulo en el que se fortalecera las capacidades de
planificar, implementar, verificar y solucionar problemas en redes empresariales
LAN y WAN, dispuesto avanzar en habilidades de la industria en el area tecnologica
con el fin de agilizar y optimizar procesos en el manejo de informacién gracias a una
red segura y flexible.

En el desarrollo de los escenarios de la prueba de habilidades practica, se realiza
la construccion de una red con los ajustes basicos del dispositivo y el
direccionamiento de la interfaz, configurando la red de capa 2 y la compatibilidad
con el host, asi mismo se tiene en cuenta los protocolos de enrutamiento y la
redundancia de primer salto, se evidencia la estructuraciéon de redes conmutadas
mediante el uso de protocolo STP y configuracion de VLANs, comprendiendo asi
las caracteristicas de una infraestructura de red jerarquica convergente, es de vital
importancia la configuracién basica y avanzada de protocolo de enrutamiento para
la implementacion de servicios IP, las cuales dardn acceso remoto a redes
empresariales con ingreso seguro a través de la automatizacion y virtualizacion de
la red.

Al completar la configuracion de la red se tendra accesibilidad completa de extremo
a extremo, para que los hosts tengan soporte en una puerta de enlace confiable y
los protocolos de red estén operativos dentro de esta topologia.



DESARROLLO

ESCENARIO A DESARROLLAR:

Topologia de la Red:

Figura 1. Topologia del Escenario 1

ISP Network
BGP ASN 500

R Loopback 0 (NTP)
2.2.22/32
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Fuente: Prueba de Habilidades CCNP.




Tabla 1.

Tabla de Direccionamiento

Device | Interface IPv4 Address IPv6 Address 2 ke
Local

E1/0 209.165.200.226/27 2001:db8:200::1/64 fe80::1:1

R1 E1/2 2.2.2.2/32 2001:db8:100:1010::1/64 | fe80::1:2

E1l/1 10. 03.11.1/24 2001:db8:100:1013::1/64 | fe80::1:3

R2 E1/0 10. 03.13.3/24 2001:db8:200::2/64 fe80::2:1

LoopbackO 10. 03.10.2/24 2001:db8:2222::1/128 fe80::2:3

R3 E1/0 10. 03.100.1/24 2001:db8:100:1011::1/64 | fe80::3:2

E1l/1 10.03.101.1/24 2001:db8:100:1013::3/64 | fe80::3:3

E1/2 10.03.102.1/24 2001:db8:100:1010::2/64 | feB80::d1:1

D1 VLAN 100 10.03.11.2/24 2001:db8:100:100::1/64 | fe80::d1:2

VLAN 101 10.03.100.2/24 2001:db8:100:101::1/64 | fe80::d1:3

VLAN 102 10.03.101.2/24 2001:db8:100:102::1/64 | fe80::d1:4

E1/0 10.03.102.2/24 2001:db8:100:1011::2/64 | feB80::d2:1

D2 VLAN 100 10.03.100.3/23 2001:db8:100:100::2/64 | fe80::d2:2

VLAN 101 10.03.100.5/24 2001:db8:100:101::2/64 | fe80::d2:3

VLAN 102 DHCP 2001:db8:100:102::2/64 | feB80::d2:4

Al VLAN 100 DHCP 2001:db8:100:100::3/64 | fe80::al:l
PC1 NIC 10.03.100.6/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC 209.165.200.226/27 SLAAC EUI-64
PC3 NIC 2.2.2.2132 SLAAC EUI-64
PC4 NIC 10. 03.11.1/24 2001:db8:100:100::6/64 EUI-64

Fuente: Prueba de Habilidades CCNP.

Objetivos:

e Parte 1: Construir la Red y configurar los ajustes basicos del Dispositivo y
el Direccionamiento de la Interfaz.

e Parte 2: Configurar la Red de Capa 2 y la Compatibilidad con el Host.

e Parte 3: Configurar Protocolos de Enrutamiento.

e Parte 4: Configurar la Redundancia de Primer Salto.




Escenario:

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a
extremo, para que los hosts tengan soporte de puerta de enlace predeterminada
confiable y para que los protocolos de administracion estén operativos dentro de la
parte de "Red de la empresa” de la topologia. Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido.

Recursos necesarios:

3 Routers (Cisco 7200).

3 Switches (Cisco IOU L2).

4 PCs (Use the GNS3’s VPCS).

Luego de la configuracion de los dispositivos en GNS3, se deben configurar
los Slots de los adaptadores de red del SW como se muestra en la topologia:

Parte 1. Construir la Red y configurar los ajustes basicos del Dispositivo y el
Direccionamiento de la Interfaz.

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos y
el direccionamiento de la interfaz.

Paso 1: Cablee lared como se muestra en la Topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
seglin sea necesario.



Figura 2. Topologia solicitada, realizada en GNS3

ISP Network
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Fuente: Autoria Propia.

Paso 2: Configure los ajustes basicos para cada Dispositivo.

a) Consola en cada dispositivo, ingrese al modo de configuracion global y
aplique la configuracion basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion:



Figura 3. Configuracion Router 1

nal
ration commands, one per line. End with CNTL/Z.

Fuente: Autoria Propia.
Router R1

R1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment#
R1(config)#line con O

R1(config-line)# exec-timeout 0 0

R1(config-line)# logging synchronous

R1(config-line)# exit

R1(config)#interface e1/0

R1(config-if)# ip address 209.165.200.225 255.255.255.224
R1(config-if)# ipv6 address fe80::1:1 link-local
R1(config-if)# ipv6 address 2001:db8:200::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)#interface el/2

R1(config-if)# ip address 10.03.10.1 255.255.255.0



R1(config-if)# ipv6 address fe80::1:2 link-local
R1(config-if)# ipv6 address 2001:db8:100:1010::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)#interface el/1

R1(config-if)# ip address 10.03.13.1 255.255.255.0
R1(config-if)# ipv6 address fe80::1:3 link-local
R1(config-if)# ipv6 address 2001:db8:100:1013::1/64
R1(config-if)# no shutdown

R1(config-if)# exit

Figura 4. Configuracion Router 2

ation commands, one per line. End with CNTL/Z.

Fuente: Autoria Propia.
Router R2

R2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment#



R2(config)#line con 0

R2(config-line)# exec-timeout 0 O
R2(config-line)# logging synchronous
R2(config-line)# exit

R2(config)#interface e1/0

R2(config-if)# ip address 209.165.200.226 255.255.255.224
R2(config-if)# ipv6 address fe80::2:1 link-local
R2(config-if)# ipv6 address 2001:db8:200::2/64
R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)#interface Loopback O

R2(config-if)# ip address 2.2.2.2 255.255.255.255
R2(config-if)# ipv6 address fe80::2:3 link-local
R2(config-if)# ipv6 address 2001:db8:2222::1/128
R2(config-if)# no shutdown

R2(config-if)# exit

Figura 5. Configuracion Router 3

3(config)

nf

X Skills Assessment#

ig
o
ig
o
io
B

Fuente: Autoria Propia.

Router R3

R3#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#



R3(config)#hosthame R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment#
R3(config)#line con 0

R3(config-line)# exec-timeout 0 O

R3(config-line)# logging synchronous
R3(config-line)# exit

R3(config)#interface e1l/0

R3(config-if)# ip address 10.03.11.1 255.255.255.0
R3(config-if)# ipv6 address fe80::3:2 link-local
R3(config-if)# ipv6 address 2001:db8:100:1011::1/64
R3(config-if)# no shutdown

R3(config-if)# exit

R3(config)#interface el/1

R3(config-if)# ip address 10.03.13.3 255.255.255.0
R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)# ipv6 address 2001:db8:100:1010::2/64
R3(config-if)# no shutdown

R3(config-if)# exit

Figura 6. Configuracion basica D1

Fuente: Autoria Propia.



Switch D1

D1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment#
D1(config)#line con O

D1(config-line)# exec-timeout 0 0

D1(config-line)# logging synchronous
D1(config-line)# exit

D1(config)#vlan 100

D1(config-vlan)# name Management
D1(config-vlan)# exit

D1(config)#vlan 101

D1(config-vlan)# name UserGroupA
D1(config-vlan)# exit

D1(config)#vlan 102

D1(config-vlan)# name UserGroupB
D1(config-vlan)# exit

D1(config)#vlan 999

D1(config-vlan)# name NATIVE

D1(config-vlan)# exit

D1(config)#interface el1/2

D1(config-if)# no switchport

D1(config-if)# ip address 10.03.10.2 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:1 link-local
D1(config-if)# ipv6 address 2001:db8:100:1010::2/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlan 100

D1(config-if)# ip address 10.03.100.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:2 link-local
D1(config-if)# ipv6 address 2001:db8:100:100::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlian 101

D1(config-if)# ip address 10.03.101.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:3 link-local
D1(config-if)# ipv6 address 2001:db8:100:101::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vian 102



D1(config-if)# ip address 10.03.102.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:4 link-local

D1(config-if)# ipv6 address 2001:db8:100:102::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#

D1(config)#ip dhcp excluded-address 10.03.101.1 10.67.101.109
D1(config)#ip dhcp excluded-address 10.03.101.141 10.67.101.254
D1(config)#ip dhcp excluded-address 10.03.102.1 10.67.102.109
D1(config)#ip dhcp excluded-address 10.03.102.141 10.67.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)# network 10.03.101.0 255.255.255.0
D1(dhcp-config)# default-router 10.67.101.254

D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)# network 10.03.102.0 255.255.255.0
D1(dhcp-config)# default-router 10.03.102.254

D1(dhcp-config)# exit

D1(config)#interface range e0/0-3,e1/0-1,e2/0-3,e3/0-3
D1(config-if-range)# shutdown

D1(config-if-range)# exit

Figura 7. Configuracion basica D2

Fuente: Autoria Propia.



Switch D2

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment#
D2(config)#line con 0

D2(config-line)# exec-timeout 0 0

D2(config-line)# logging synchronous
D2(config-line)# exit

D2(config)#vlan 100

D2(config-vlan)# name Management
D2(config-vlan)# exit

D2(config)#vlan 101

D2(config-vlan)# name UserGroupA
D2(config-vlan)# exit

D2(config)#vlan 102

D2(config-vlan)# name UserGroupB
D2(config-vlan)# exit

D2(config)#vlan 999

D2(config-vlan)# name NATIVE

D2(config-vlan)# exit

D2(config)#interface e1/0

D2(config-if)# no switchport

D2(config-if)# ip address 10.03.11.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d1:1 link-local
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 100

D2(config-if)# ip address 10.03.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)# ipv6 address 2001:db8:100:100::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#interface vlan 101

D2(config-if)# ip address 10.03.101.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local
D2(config-if)# ipv6 address 2001:db8:100:101::2/64
D2(config-if)# no shutdown

D2(config-if)# exit



D2(config)#interface vlian 102

D2(config-if)# ip address 10.03.102.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:4 link-local

D2(config-if)# ipv6 address 2001:db8:100:102::2/64
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#ip dhcp excluded-address 10.03.101.1 10.03.101.209
D2(config)#ip dhcp excluded-address 10.03.101.241 10.03.101.254
D2(config)#ip dhcp excluded-address 10.03.102.1 10.03.102.209
D2(config)#ip dhcp excluded-address 10.03.102.241 10.03.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)# network 10.03.101.0 255.255.255.0
D2(dhcp-config)# default-router 10.03.101.254

D2(dhcp-config)# exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.03.102.0 255.255.255.0
D2(dhcp-config)# default-router 10.03.102.254

D2(dhcp-config)# exit

D2(config)#interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
D2(config-if-range)# shutdown

D2(config-if-range)# exit

Figura 8. Configuracion basica A1

)R Skills Assessment#

Fuente: Autoria Propia.



Switch Al

Al#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#hostname Al

Al(config)#no ip domain lookup

Al(config)#banner motd # Al, ENCOR Skills Assessment#
Al(config)#line con O

Al(config-line)# exec-timeout 0 O

Al(config-line)# logging synchronous
Al(config-line)# exit

Al(config)#vlan 100

Al(config-vlan)# name Management
Al(config-vlan)# exit

Al(config)#vlan 101

Al(config-vlan)# name UserGroupA
Al(config-vlan)# exit

Al(config)#vlan 102

Al(config-vlan)# name UserGroupB
Al(config-vlan)# exit

Al(config)#vlan 999

Al(config-vlan)# name NATIVE

Al(config-vlan)# exit

Al(config)#interface vlan 100

Al(config-if)# ip address 10.03.100.3 255.255.255.0
Al(config-if)# ipv6 address fe80::al:1 link-local
Al(config-if)# ipv6 address 2001:db8:100:100::3/64
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)#interface range €0/0,e0/3,e1/0,e2/1-3,e3/0-3
Al(config-if-range)# shutdown

Al(config-if-range)# exit

Configure el direccionamiento de host de PC 1y PC 4 como se muestra en la tabla
de direccionamiento. Asigne una direccién de puerta de enlace predeterminada de
10.03.100.254, que sera la direccion IP virtual de HSRP utilizada en la Parte 4.

Configuracion de PC1.

IP 10.03.100.5 255.255.255.0
IP fe80::d1:5 link-local

IP 2001:db8:100:100::5/64

Configuracion de PC4.

IP 10.03.100.6 255.255.255.0
IP fe80::a1:3 link-local

IP 2001:db8:100:100::6/64



Parte 2: Configurar la Red de Capa 2y la Compatibilidad con el Host.

En esta parte de la evaluacion de habilidades, completara la configuracion de la
red de capa 2 y configurara el soporte de host basico. Al final de esta parte, todos

los interruptores deberian poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

Sus tareas de configuracion son las siguientes:

Tabla 2. Actividad de la Parte 2, Guia de Aprendizaje
Ta;ea Tarea Especificacién
En todos los conmutadores, Habilite enlaces troncales 802.1Q
configure las interfaces entre:
2.1 | troncales IEEE 802.1Q en los e D1yD2
enlaces de conmutador de e D1yAl
interconexion. e D2yAl
En todos los conmutadores, -
2.2 | cambie la VLAN nativa en los Ut'l.'ce la VLAN 999 como la VLAN
nativa.
enlaces troncales.
En todos los conmutadores,
2.3 habilite el protocolo Rapid Use Rapid Spanning Tree.
Spanning-Tree.
En D1y D2, configure los
puentes raiz RSTP
apropiados segun la Configure D1 y D2 como raiz para
informacion del diagrama de | las VLAN apropiadas con
2.4 | topologia. prioridades que se apoyen
mutuamente en caso de falla del
D1y D2 deben proporcionar | conmutador.
respaldo en caso de falla del
puente raiz.
: Utilice los siguientes numeros de
En todos los switches, cree .
canal:
2.5 LACP EtherChannel como se e D1 aD2-Portchannel 12
muestra en el diagrama de
topologia. e D1 aAl-Portchannel 1
e D2 aAl - Portchannel 2




2.6

En todos los conmutadores,
configure los puertos de
acceso de host que se
conectan a PC1, PC2, PC3y
PCA4.

Configure los puertos de acceso
con la configuracién de VLAN
adecuada, como se muestra en el
diagrama de topologia. Los
puertos de host deben pasar
inmediatamente al estado de
reenvio.

2.7

Verifique los servicios DHCP
IPVvA4.

PC2y PC3 son clientes DHCP y
deben recibir direcciones IPv4
validas.

2.8

Verifique la conectividad LAN
local.

PC1 deberia hacer ping con éxito:
e D1:10.03.100.1
e D2:10.03.100.2
e PC4:10.03.100.6

PC2 deberia hacer ping con éxito:
e D1:10.03.102.1
e D2:10.03.102.2

PC3 deberia hacer ping con éxito:
e D1:10.03.101.1
e D2:10.03.101.2

PC4 deberia hacer ping con éxito:
e D1:10.03.100.1
e D2:10.03.100.2
e PC1:10.03.100.5




Desarrollo 2.1 — Cédigo de configuracion para las interfaces troncales 802.1Q

Figura 9. Configuracion interfaz troncal D1

ncapsulation dotlq

vlian 999

< encapsulation dotlq

Fuente: Autoria Propia.

D1#config t

D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interface range e0/1-2
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#no shutdown
D1(config-if-range)#exit



Figura 10. Configuracion interfaz troncal D2

Fuente: Autoria Propia.

D2#config t

D2(config)#interface range e2/0-3
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interface range el/1-2
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#exit



Figura 11. Configuracion interfaz troncal A1

runk encapsulation dotilg
p

Fuente: Autoria Propia.

Al#config t

Al(config)#spanning mode rapid-pvst
Al(config)#interface range e0/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interface range el/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Desarrollo 2.2 — Codigo de configuracion para VLAN nativa.

D1(config)#interface range €2/0-3
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 999



D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interface range e0/1-2
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D2(config)#interface range e2/0-3
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interface range e1/1-2
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

Al(config)#interface range e0/1-2
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interface range el/1-2
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Desarrollo 2.3 — Configuracién de protocolo Rapid Spanning-Tree.

Desarrollo 2.4 — Codigo de configuracion ingresado para los puentes raiz

RSTP.



SWITCH D1

D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary

SWITCH D2

D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary

Desarrollo 2.5 — Configuracién de EtherChannels LACP.

SWITCH D1

D1(config)#interface range e2/0-3
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interface range e0/1-2
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

SWITCH D2

D2(config)#interface range el/1-2
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interface range e2/0-3
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

Al

Al(config)#interface range e0/1-2



Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 1 mode active
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interface range el1/1-2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 2 mode active
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Desarrollo 2.6 — Configuracién de los puertos de acceso del host.

SWITCH D1

D1(config)#interface e0/0
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#spanning-tree portfast
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D2

D2(config)#interface e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Al

Al(config)#interface el/3
Al(config-if)#switchport mode access
Al(config-if)#switchport access vian 101
Al(config-ify#spanning-tree portfast
Al(config-ify#no shutdown
Al(config-if)#exit

Al(config)#interface e2/0



Al(config-if)#switchport mode access
Al(config-if)#switchport access vian 100
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Desarrollo 2.7 — Verificacién de los servicios DHCP IPv4

Figura 12. Verificacion ipv4 pc1

Fuente: Autoria Propia.

Figura 13. Verificacion ipv4 pc2

Fuente: Autoria Propia.



Figura 14. Verificacion ipv4 pc3

Fuente: Autoria Propia.

Figura 15. Verificacion ipv4 pc4

Fuente: Autoria Propia.



Desarrollo 2.8 — Verificacion de la conectividad de la LAN local.

Figura 16. Prueba con PC1

Fuente: Autoria Propia.

Figura 17. Prueba con PC2

Fuente: Autoria Propia.



Figura 18. Prueba con PC3

Fuente: Autoria Propia.

Figura 19. Prueba con PC4

Fuente: Autoria Propia.



Parte 3: Configurar Protocolos de Enrutamiento.

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6.

Al final de esta parte, la red debe estar completamente convergente.

Los pings de IPv4 e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser
exitosos.

Nota: Los pings de los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Sus tareas de configuracion son las siguientes:

Tabla 3. Actividad de la Parte 3, Guia de Aprendizaje

Tarea

4 Tarea Especificacion
Utilice el ID de proceso OSPF 4 y asigne los
siguientes ID de enrutador:
e R1:0.04.1
e R3:0.0.4.3
e DI1:0.0.4.131
En la"Red de la e D2:0.0.4.132
%Tpée;fa[)ies gg;:lr, En R1, R3, D1y D2, anuncie todas las redes/VLAN
3.1 e y ' conectadas directamente en el Area O.

configure OSPFv2
de area Unica en el
area 0.

e En R1, noanuncie lared R1 — R2.

e En el R1, propague una ruta
predeterminada. Tenga en cuenta que BGP
proporcionard la ruta predeterminada.

Deshabilite los anuncios OSPFv2 en:
e D1: Todas las interfaces excepto E1/2.
e D2: Todas las interfaces excepto E1/0.




3.2

En la "Red de la
empresa” (es decir,
R1, R3, D1y D2),
configure OSPFv3
clasico de area
Unica en el area 0.

Utilice el ID de proceso OSPF 6 y asigne los
siguientes ID de enrutador:

e RI1:0.0.6.1
e R3:0.0.6.3
e DI1:0.0.6.131
e D2:0.0.6.132

En R1, R3, D1y D2, anuncie todas las redes/VLAN
conectadas directamente en el Area 0.
e EnRI1, noanuncie lared R1 — R2.
e En el R1, propague una ruta
predeterminada. Tenga en cuenta que BGP
proporcionara la ruta predeterminada.

Deshabilite los anuncios OSPFv3 en:
e D1: Todas las interfaces excepto E1/2.
e D2: Todas las interfaces excepto E1/0.

3.3

En R2 en la "Red
ISP", configure MP-
BGP.

Configure dos rutas estéaticas predeterminadas a
través de la interfaz Loopback O:
e Una ruta estatica predeterminada de IPv4.
e Una ruta estatica predeterminada de IPv6.

Configure R2 en BGP ASN 500 y use la
identificacion del enrutador 2.2.2.2.

Configure y habilite una relacion de vecino IPv4 e
IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:
e Lared Loopback 0 IPv4 (/32).
e La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, anuncie:
e Lared Loopback O IPv4 (/128).
e La ruta por defecto (::/0).




En R1 en la"Red
3.4 ISP", configure MP-
BGP.

Configure dos rutas resumidas estaticas a la
interfaz Null O:
e Una ruta IPv4 resumida para 10.03.0.0/8.
e Una ruta IPv6 resumida para
2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la
identificacion del enrutador 1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con
R2 en ASN 500.

En la familia de direcciones IPv4:
e Deshabilitar la relacion de vecino IPv6.
e Habilite la relacion de vecino IPv4.
e Anuncie la red 10.03.0.0/8.

En la familia de direcciones IPv6:
e Deshabilitar la relacion de vecino IPv4.
e Habilite la relacion de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.

Desarrollo de la Parte 3: Configurar Protocolos de Enrutamiento.

Consola en cada dispositivo.

Ingrese al modo de configuracion global y aplique la configuracion basica.
Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion:

3.1 En la"Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv2

de area Unica en el areaO.




Figura 20. Configuracion OSPF R1

Fuente: Autoria Propia.

Router R1

router ospf 4

router-id 0.0.4.1

network 10.0.10.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
default-information originate

exit



Figura 21. Configuracion OSPF R2

Fuente: Autoria Propia.

Router R2

router ospf 4

router-id 0.0.4.3

network 10.0.11.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area O
exit

Figura 22. Configuracion OSPF D1

Fuente: Autoria Propia.



D1

router ospf 4

router-id 0.0.4.131

network 10.0.100.0 0.0.0.255 area 0
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area 0
network 10.0.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface e3/0

exit

Figura 23. Configuracion OSPF D2

Fuente: Autoria Propia.

D2

router ospf 4

router-id 0.0.4.132

network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area O
network 10.0.11.0 0.0.0.255 area 0
passive-interface default

no passive-interface e3/0

exit



3.2 Enla"Red de laempresa" (es decir, R1, R3, D1y D2), configure OSPFv3
clasico de &rea Unica en el area 0.

Router R1

ipv6 router ospf 6

router-id 0.0.6.1
default-information originate
exit

interface el/2

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area 0

exit

Router R2

ipv6 router ospf 6

router-id 0.0.6.3
default-information originate
exit

interface e1/0

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area 0

exit

D1

ipv6 router ospf 6
router-id 0.0.6.131
passive-interface default
no passive-interface el/2
exit

interface el/2

ipv6 ospf 6 area O

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101



ipv6 ospf 6 area 0
exit
interface vlan 102
ipv6 ospf 6 area 0
exit

D2

ipv6 router ospf 6
router-id 0.0.6.132
passive-interface default
no passive-interface el/2
exit

interface e1/0

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

3.3 En R2 en la"Red ISP", configure MP-BGP.
Router R3

ip route 0.0.0.0 0.0.0.0 loopbackO

ipv6 route ::/0 loopback O

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.255 remote-as 300
neighbor 2001:db8:200::1 remote-as 300

address-family ipv4
neighbor 209.165.200.255 activate
no neighbor 2001:db8:200::1 activate



network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

exit-address-family

address-family ipv6

no neighbor 209.165.200.255 activate
neighbor 2001:db8:200::1 activate
network 20001:db8:2222::/128
network ::/0

exit-address-family

3.4 En R1 en la"Red ISP", configure MP-BGP.

ip route 10.0.0.0 255.0.0.0 nullO

ipv6 route 2001:db8:100::/48 nullO

router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family



Figura 24. Configuracion Router R1
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Figura 25. Configuracion Router R2
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Figura 26. Configuracion Router R3
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Parte 4. Configurar la Redundancia de Primer Salto.

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa".

Sus tareas de configuracion son las siguientes:

Tabla 4. Actividad de la Parte 4, Guia de Aprendizaje

Tarea

4 Tarea Especificacion

Cree dos IP SLA.
e Utilice el SLA nimero 4 para IPv4.
e Utilice el SLA numero 6 para IPv6.

Los IP SLA probaran la disponibilidad de la
interfaz R1 E1/2 cada 5 segundos.

En D1, cree IP SLA | Programe el SLA para implementacion
gue prueben la inmediata sin tiempo de finalizacion.
4.1 | accesibilidad de la
interfaz GO/0/1 de Cree un objeto IP SLA para IP SLA 4y otro para
R1. IP SLA 6.

e Use la pista nimero 4 para IP SLA 4.

e Use la pista nimero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de abajo a arriba
después de 10 segundos, o de arriba a abajo
después de 15 segundos.




4.2

En D2, cree IP SLA
gue prueben la
accesibilidad de la
interfaz GO/0/1 de
R3.

Cree dos IP SLA.
e Utilice el SLA numero 4 para IPv4.
e Utilice el SLA numero 6 para IPv6.

Los IP SLA probarén la disponibilidad de la
interfaz R3 E1/0 cada 5 segundos.

Programe el SLA para implementacion
inmediata sin tiempo de finalizacion.

Cree un objeto IP SLA para IP SLA 4y otro para
IP SLA 6.

e Use la pista nimero 4 para IP SLA 4.

e Use la pista nimero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de abajo a arriba
después de 10 segundos, o de arriba a abajo
después de 15 segundos.

4.3

En D1, configure
HSRPv2.

D1 es el enrutador principal para las VLAN 100
y 102; por lo tanto, su prioridad también se
cambiara a 150.

Configure la versién 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para
la VLAN 100:
e Asigne la direccion IP virtual
10.03.100.254.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para
la VLAN 101:
e Asigne la direccion IP virtual
10.03.101.254.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure el grupo 124 de HSRP de IPv4 para
la VLAN 102:




e Asigne la direccion IP virtual
10.03.102.254.

e Establezca la prioridad del grupo en 150.

e Habilitar preferencia.

e Siga el objeto 4 y disminuya en 60.

Configure el grupo 106 de HSRP de IPv6 para
la VLAN 100:

e Asigne la direccion IP virtual usando
ipv6 autoconfig.

e Establezca la prioridad del grupo en 150.

e Habilitar preferencia.

e Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6 para
la VLAN 101:

e Asigne la direccion IP virtual usando
ipv6 autoconfig.

e Habilitar preferencia.

e Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para
la VLAN 102:
e Asigne la direccion IP virtual usando
ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.




En D2, configure
HSRPv2.

D2 es el enrutador principal para la VLAN 101;
por lo tanto, la prioridad también se cambiara a
150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para
la VLAN 100:
e Asigne la direccion IP virtual
10.03.100.254.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para
la VLAN 101:
e Asigne la direccién IP virtual
10.03.101.254.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure el grupo 124 de HSRP de IPv4 para
la VLAN 102:
e Asigne la direccion IP virtual
10.03.102.254.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure el grupo 106 de HSRP de IPv6 para
la VLAN 100:
e Asigne la direccion IP virtual usando
ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6 para
la VLAN 101:
e Asigne la direccion IP virtual usando
ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.




Configure el grupo 126 de HSRP de IPv6 para
la VLAN 102:
e Asigne la direccion IP virtual usando
ipv6 autoconfig.
e Habilitar preferencia.
e Siga el objeto 6 y disminuya en 60.

4.1 En D1, cree SLA IP que prueben la accesibilidad de la interfaz R1 E1/2.

Figura 27. Configuracion redundancia primera salto D1

Fuente: Autoria Propia.

D1

ipsla4

icmp-echo 10.67.10.1
frequency 5



exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

4.2 En D2, cree SLA IP que prueben la accesibilidad de la interfaz R3 E1/0.

ip sla 4

icmp-echo 10.67.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

4.3 En D1, configure HSRPv2.

D1

ip sla4

icmp-echo 10.67.10.1
frequency 5

exit

ipsla6



icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vian 100

standby version 2

standby 104 ip 10.67.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.67.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.67.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60



exit

Figura 28. Configuracion D1
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Fuente: Autoria Propia.

D2

ip sla 4

icmp-echo 10.67.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.67.100.254
standby 104 preempt

standby 104 track 4 decrement 60



standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vian 101

standby version 2

standby 114 ip 10.67.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig

standby 116 preempt
standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.67.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

Figura 29. Configuracion D2
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Figura 30. Show run | section ip sla command on D1
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Fuente: Autoria Propia.

Figura 31. Show standby brief command on D1

Fuente: Autoria Propia.

Figura 32. Show run | section ip sla command on D2
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Figura 33. Show run | section “router ospf on R1
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Fuente: Autoria Propia.

Figura 34. Show run | section *router ospf on R2

Fuente: Autoria Propia.

Figura 35. Show run | section “router ospf on D1
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Figura 36. Show run | section “router ospf on D2

Fuente: Autoria Propia.

Figura 37. Show run | section "ipv6 route R1
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Fuente: Autoria Propia.

Figura 38. Show run | section *ipvé6 route R2
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Figura 39. Show run | section %ipv6 route D1

Fuente: Autoria Propia.

Figura 40. Show run | section *ipv6 route D2
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Fuente: Autoria Propia.

Figura 41. Show ipv6 ospf interface brief on R1

Fuente: Autoria Propia.

Figura 42. Show ipv6 ospf interface brief on R2

Fuente: Autoria Propia.



Figura 43. Show ipv6 ospf interface brief on D1
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Figura 44. Show ipv6 ospf interface brief on D2
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Figura 45. Show run | section bgp and show run [ include route on R1
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Figura 46. Show run | section bgp and show run [ include route on R2
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Figura 47. Show ip route [ include O|B on R1

Fuente: Autoria Propia.



Figura 48. Show ipv6 route command on R1
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Figura 49. Show ipv6 route ospf command on R3

Fuente: Autoria Propia.



CONCLUSIONES

Con los conocimientos adquiridos a través Diplomado de Profundizacion CISCO
CCNP (Cisco Enterprise Network Core Technologies) y la practica brindada en el
soporte de redes empresariales y las funciones de red virtualizadas fueron de vital
importancia en la resolucién de incidentes en este campo ya que trajeron a colacion
conceptos y entornos abordados en cursos anteriores, permitiendo colocar en
practica todo lo visto a través de los médulos y ejecutar de la mejor manera la
configuracion y enrutamiento de los dispositivos.

Gracias a la virtualizacion nos damos cuenta de la relevancia de los recursos de un
servidor para asi optimizar el uso de los procesadores, generando calidad y agilidad
de la infraestructura de red empresariales para la aplicacion de servicios de
autenticacion, roaming y localizacion; la implementacion de redes empresariales
permitira un acceso seguro a través de la automatizacion y virtualizacién de la red
con el fin de aplicar las metodologias de solucién a los problemas que se presenten
en ambientes de red LAN y WAN.
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