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GLOSARIO

'DHCP (Protocolo de configuracion dinamica de host): Protocolo que permite a
un dispositivo de una red, conocido como servidor DHCP, asignar direcciones IP

temporales a otros dispositivos de red, normalmente equipos.

Ethernet: Protocolo de red estandar de IEEE que especifica la forma en que se

colocan los datos y se recuperan de un medio de transmision coman.

ENLACE TRONCAL: Enlace que se configuras en uno o varios puertos de un
switch, que permite el trafico der varias VLANs configuradas. Pertenece al estandar
IEEE 802.1Q

LOOPBACK: Interfaz de red virtual que prueba el funcionamiento de transmisién

de datos y conectividad.

Gateway: Dispositivo de una red que sirve como punto de acceso a otra red. El
Gateway predeterminado es utilizado por un host cuando la direccion de destino de
un paquete IP pertenece a algun lugar fuera de la subred local. Un router es un buen

ejemplo de un Gateway predeterminado.

Router: Enrutador, es un dispositivo de hardware para interconexion de red de
ordenadores que opera en la capa tres (nivel de red). Este dispositivo permite
asegurar el enrutamiento de paquetes entre redes o determinar la ruta que debe

tomar el paquete de datos.

WLAN (Wireless Local Area Network): Grupo de equipos y dispositivos asociados

gue se comunican entre si de forma inalambrica.

1VILLALTA, Pedro, Cisco Glosario Sobre Redes de Computadoras, 2011



RESUMEN

La experiencia de escenarios, hace parte del diplomado de profundizacion Cisco
CCNP, el cual evalta algunos conceptos de aprendizaje a través de los modulos
educativos, orientado al andlisis y solucion de problemas, que se puedan
presentar en una red determinada. La metodologia de trabajo practico, esta
combinado por dos escenarios disefiados y montados, en la herramienta que
ofrece Cisco System, Packet Tracer, para las configuraciones basicas de
seguridad, edificacion de conexion, enrutamiento y de comunicacion, para las
redes conmutadas. Las redes agrupan distintos puntos de conexién como router,
switch, PC y servidores, acoplados por medio de cable de cobre directo, cable de
cobre cruzado y cable serial DCE, segun la topologia y que dentro de la
configuracion basica admita conectividad IPv4 e IPv6, entre VLAN, DHCP, OSPF
Etherchannel y port- security.

Palabras Clave: CISCO, CCNA, Conmutadas, Enrutamiento, Redes, vlan, dhcp

ABSTRACT

The scenario experience is part of the Cisco CCNP deepening diploma, which
evaluates some learning concepts through educational modules, oriented to the
analysis and solution of problems that may occur in a given network. The practical
work methodology is combined by two scenarios designed and assembled, in the
tool offered by the Cisco System, Packet Tracer, for basic security configurations,
connection building, routing and communication, for switched networks. The
networks group different connection points such as router, switch, PC and servers,
coupled by means of direct copper cable, crossed copper cable and DCE serial
cable, depending on the topology and that within the basic configuration supports
IPv4 and IPv6 connectivity, between VLAN, DHCP, OSPF Etherchannel and port-
security.

Keywords: CISCO, CCNA, Switched, Routing, Networking, VLANSs, dhcp



INTRODUCCION

Los métodos para realizar esta evaluacion se presenta dos escenarios, donde se
desarrolla las pruebas de conocimientos practicas CCNA, en el simulador de cisco
Packet Tracer aplicando conocimientos y habilidades adquiridas en el transcurso
del diplomado de profundizacion de CISCO, tratando temas de , configuracion
fundamental de dispositivos para ser administrados y direccionados en IPv4 e
IPv6, como es el caso de VLAN, protocolo de enlace troncal, protocolos de tiempo
de red, servidores DHCP, Network Address Translation (NAT), listas de control de

acceso, encapsulamiento por 802.1q, entre otros.

Se establecieron niveles de seguridad para la proteccion de los dispositivos de la
red, como routers y switchs, ain mas, cuando alguien intenta ingresar sin permiso
0 ante un posible ataque; entre las medidas se encuentran, el servicio de
encriptacion de contrasefias, contrasefas cifradas para el modo EXEC privilegiado,

contrasefia de consola, deshabilitar puertos no utilizados.

En las configuraciones basicas de los dispositivos de redes, es importante la
creacion de usuarios administrativos locales y remotos, en donde las conexiones
del protocolo SSH son totalmente cifradas y la informacion viaja a través de un canal

seguro, generando una clave criptografica RSA con un modulo de 1024 bits,



DESARROLLO

Descripcion de escenarios propuestos parala prueba de habilidades

Escenario 1

En la topologia del escenario 1 se utilizé un router Cisco ISR 4321, 1switches Cisco

2960 2 (dos) PC, como medio de conexion se utilizé, cable serial DCE, cable de

cobre directo y cable de cobre cruzado, con el fin de configurar una pequefa red

segura, que ademas admita conectividad IPv4.

Parte 1. Construya la Red

Figuras 1: Topologia 1

LAN 1 LAN 2 PC-B

PC-A S1 R1 ‘

1 L Pz i}
oo 2960-24TT ISR4331

Fuente: Prueba de habilidades diplomado CCNA

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo

con los requisitos mencionados en la tabla de direccionamiento.



Tabla de asignacion de direcciones

Tabla 1. direccionamiento

Requerimiento
Item

Direccién de Red 172.XY.3.0 donde XY corresponde a los Ultimos dos digitos de su
cédula.

Requerimiento de
host Subred LAN1 60

Requerimiento de
host Subred LAN2 20

R1 G0/0/1 Ultima direccion de host de la subred LAN1
R1 G0/0/0 Ultima direccion de host de la subred LAN2
S1 8Vi Segunda direccion de host de la subred LAN1
PC-A Décima direccion de host de la subred LAN1
PC-B Décima direccion de host de la subred LAN2

Autor: Prueba de habilidades diplomado CCNA

Parte 3: Configure aspectos béasicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguiente

Configuracién de router 1

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por
medio del comando no ip domain-lookup y asi evitar que intente traducir comandos
mal ingresados. Es importante asignar un nombre a cada uno de ellos, para ello se
utiliza el comando hostname, seguido de R1 nombre para el actual dispositivo,
ahora es necesario asignar el nombre de dominio ccna-sa.com con el uso del

comando ip domain-name.

Se crear una contrasefia de acceso al modo privilegiado con el comando enable



secret “ciscoenpass” y otra de acceso por consola con password “ciscoconpass”
habilitando con login el inicio de sesion. También se crea en la base de datos local,
un usuario y una contrasefia, que seran utilizadas al momento de conectarse al
router a través de SSH, pero que no permita conexiones Telnet, para ello se utiliza
el comando transport input ssh, al finalizar es necesario encriptar todas las
contraseflas que se han creado y las futuras, por medio del comando service
password-encryption. Cuando una persona intenta acceder al router es importante
crear un banner por medio del comando banner motd, con un mensaje ‘#R1 EDGAR
ANDRES TEJADA MELO INGENIRIA DE SISTEMAS #

Cuando se configurar la interfaz del router GO/0/1, G0O/0/0, donde se les asignara
una descripcion, una direccion IPv4 para el buen funcionamiento del protocolo, al
finalizar se ingresa el comando no shutdown, el cual habilita las interfaces., por otro
lado, escribiendo el comando crypto key generate rsa se genera una clave

criptografica RSA con un médulo de 1024 bits.

Tabla 2. configuracion Router 1
Tarea

Especificacion

ROUTER(config)#no ip domain lookup
ROUTER(config)#hostname R1

Desactivar la busqueda DNS

Nombre del router

R1 (config)#ip domain-name ccna-
sa.com

Nombre de dominio

Contrasefia cifrada para el modo EXEC

privilegiado R1(config)#enable secret ciscoenpass

R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
S2(config-line)#exit
R1(config)# security passwords min-
length 10

Contrasefia de acceso a la consola

Establecer la longitud minima para las
contrasefias

R1(config)#username admin secret

Crear un usuario administrativo en la base g
adminlpass

de datos local




Configure el inicio de sesion en las lineas
VTY para que use la base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local

configurase las lineas VTY para que

R1(config-

acepten Gnicamente las conexiones SSH line)#transport input ssh

S1(config-line)#exit
R1(config)#service password-encryption

Cifrar las contrasefias de texto no cifrado

R1 (config)# banner motd #R1 EDGAR
ANDRES TEJADA MELO INGENIRIA DE
SISTEMAS #.

R1(config)#interface g0/0/ 1
R1(config-subif)#ip address
172.77.3.62
255.255.255.192
R1(config-if)#no shutdown
R1(config)#interface g0/0/0
R1(config-subif)#ip address
172.77.3.94
255.255.255.224
R1(config-if)#no shutdown

R2(config)#crypto key generate rsa

Configure un banner MOTD

configuracion de interface G0/0/0

configuracion de interface G0/0/1

Generar una clave de cifrado RSA

Autor: Prueba de habilidades diplomado CCNA y Propia

Configuraciéon de Slincluyen lo siguiente:

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por
medio del comando no ip domain-lookup y asi evitar que intente traducir comandos
mal ingresados. Es importante asignar un nombre a cada uno de ellos, para ello se
utiliza el comando hostname, seguido de S1 nombre para el actual dispositivo, ahora
es necesario asignar el nombre de dominio ccna-sa.com con el uso del comando ip
domain-name.

Se crear una contrasefia de acceso al modo privilegiado con el comando enable
secret “ciscoenpass” y otra de acceso por consola con password “ciscoconpass”
habilitando con login el inicio de sesion. También se crea en la base de datos local,

un usuario y una contrasefia, que seran utilizadas al momento de conectarse al



router a través de SSH, pero que no permita conexiones Telnet, para ello se utiliza
el comando transport input ssh, al finalizar es necesario encriptar todas las
contraseflas que se han creado y las futuras, por medio del comando service
password-encryption. Cuando una persona intenta acceder al router es importante
crear un banner por medio del comando banner motd, con un mensaje ‘#R1 EDGAR

ANDRES TEJADA MELO INGENIRIA DE SISTEMAS #

Como ya se cuenta con acceso al sistema, se ingresa el comando config terminal,

en este punto del proceso, se da inicio a la creacion de las VLANs mediante el

comando vlan (nimero de la vlan) y name seguido del nombre que se la va a

asignar.

Las tareas de configuracion S1

Tabla 3. configuracion S1

Tarea

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-
sa.com

Contrasefia cifrada para el modo EXEC
privilegiado

S1(config)#enable secret
ciscoenpass

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Apagar todos los puertos sin usar

S1(config)# int range f0/1-4,f0/7-24,
fo/2
S1(config-if-range)# shutdown

Crear un usuario administrativo en la
base de datos local

S1(config)#username admin secret
adminlpass

Configure el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local




ConFigurasr las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-
line)#transport input
ssh
S1(config-line)#exit

Cifrar las contrasefias de texto no cifrado

S1(config)#service password-
encryption

ConFigurasr un banner MOTD

S1 (config)# banner motd #R1
EDGAR ANDRES TEJADA MELO
INGENIRIA DE SISTEMAS #

S2(config)#interface vlan 1
S2(config-if)#ip address 172.77.3.2
255.255.255.192

S2(config-if)#no shutdown
S2(config-if)#exit

Autor: Prueba de habilidades diplomado CCNA y Propia

Paso 2. Configuras los equipos

El equipo host PC-A, a continuacion, se configurar cada servidor, registre las

configuraciones de red del host

Configuraciéndered PC_A
Tabla 4: configuracién PC-A

configuracion dered

de PC-A
Descripcién Ipv4 address static
Direccion fisica FE80::2E0:8FFF:FEE0:95C
Direccion IPv4 172.77.3.11
Mascara de subred 255.255.255.192
Puerta de enlace IPv4 predeterminada 172.77.3.62

Autor: Prueba de habilidades diplomado CCNA y Propia




El equipo host PC-B, a continuacion, se configurar cada servidor, registre las

configuraciones de red del host

Configuraciéndered PC_A

Tabla 5: configuracion PC-B

configuracion de red de PC-B

Descripcion Ipv4 address static

Direccién fisica FE80::20A:41FF:FE5D:BDAS8
Direccion IPv4 172.77.3.75

Mascara de subred 255.255.255.224

Puerta de enlace IPv4 predeterminada 172.77.3.94

Autor: Prueba de habilidades diplomado CCNA y Propia

Parte 4: Probar y verificar la conectividad de extremo a extremo

Utilizando la siguiente tabla se verificar metédicamente la conectividad con cada

dispositivo de red.

Conectividad de extremo a extremo PC-A , PC-B

Tabla 6: Conectividad de red

A Direccion IP Resultados de
Desde :
ping

PC-A R1 G0/0/0 172.77.3.94 SUCCESSFUL

R1 G0/0/1 172.77.3.62 SUCCESSFUL

S1VLAN 1 172.77.3.2 SUCCESSFUL

PC-B 172.17.3.75 SUCCESSFUL
PC-B R1 G0/0/0 172.77.3.94 SUCCESSFUL

R1 G0/0/1 172.77.3.62 SUCCESSFUL

S1 VLAN1 172.77.3.2 SUCCESSFUL

Autor: Prueba de habilidades diplomado CCNA y Propia



En la topologia de escenario 1 se puede observar el correcto funcionamiento de la
red pequeiia, en equipos que admiten conectividad Ipv4 en los hosts soportados,
para tener una mejor certeza de la afirmacion anterior, se usara el comando Ping
en base a la tabla 6 con el fin de probar la conectividad entre todos los dispositivos

de la red.

Figuras 2: Conexion de topologia — Escenario 2

iSERd0r22ar) QQQADEERE ?
Soa@t f/med B

Gig0/0/1 Fa0

. o ’
S—— R ———y j
:]_ Fa0 Fa0is IE’_ gt Gig0/00 'D =
=, @Is0-24TT e =,
ropr O s o PCAT
ReB PCA

PO ma

Fuente: propia

Conectividad desde PC-A a la direccion ipv4 172.77.3.94 del router R1, interfaz
G0/0/0.
Figuras 2: ping PC-A — R1 Interface G0/0/0
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Conectividad desde PC-A a la direccion ipv4 172.77.3.62 del router R1, interfaz

GO0/0/
Figuras 3: ping PC-A - R1 —-G0/0/1
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Fuente: propia

Conectividad desde PC-A a la direccion ipv4 172.77.3.2 del router R1, interfaz S1

VLAN
Figuras 4: ping PC- A R1 Interfaz VLAN 1
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Conectividad desde PC-A a la direccion ipv4 172.77.3.2 del router R1, interfaz S1

VLAN



Figuras 5: ping PC- A R1 Interfaz VLAN 1

® pca

Physical ~ Config _ Deskiop  Programming  Atfributes

e

1 d») ESP o

Fuente: propia

Conectividad desde PC-B a la direccion ipv4 172.77.3.94 del router R1, interfaz S1
G/0/0

Figuras 6: ping PC- B R1 Interfaz G0/0/0
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Conectividad desde PC-B a la direccion ipv4 172.77.3.62 del router R1, interfaz S1

G/0/1



Figuras 7: ping PC- A R1 Interfaz GO/0/1
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Conectividad desde PC-B a la direccion ipv4 172.77.3.2 del router R1, interfaz S1

VLAN 1
Figuras 8: ping PC- B R1 Interfaz VLAN 1
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Escenario 2
Topologia de escenario 2

Figuras 9: Topologia

LoO

Fo/1 Fo/1

FO/2 FO/2

Fuente: Prueba de habilidades diplomado CCNA

En la topologia del escenario dos se manejo dos router Cisco 2960 I1ISS15, 2 (dos)
switches de red de Cisc02960 I0S15 de 24 puertos fas ethernet, 2 gigabit ethernet
y 2 (dos) PC, las conexiones se llevaron a cabo por medio de cable de cobre
directo y asi poder configurar una red pequefa, donde se pueda administrar de

forma segura y se admita la conectividad IPv4 e IPVv6..

Tabla de VLAN

Tabla 7: Vlan
VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Autor: Prueba de habilidades diplomado CCNA y Propio



NOTA: Tenga en cuenta que para el direccionamiento donde aparezca XY debera

reemplazarlos por los ultimos dos digitos de su niamero de identificacion.

Tabla 8: asignacion de direcciones

Dispositivo / Direccion IP / Prefijo Puertade enlace
interfaz predeterminada
R1 G0/0/1.20 10.XY.8.1/26 No corresponde
2001:db8:acad:a: :1/64 No corresponde
R1 G0/0/1.30 10.XY.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.40 10.XY.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 G0/0/1.56 No corresponde No corresponde
R1 Loopback0 209.165.201.1 /27 No corresponde
2001:db8:acad:209: :1 No corresponde
164
S1 VLAN 40 10.XY.8.98 /29 10.XY.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 40 10.XY.8.99 /29 10.XY.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
DHCP para puerta
PC-ANIC Direccién DHCP para IPv4 de enlace
predeterminada
IPv4
2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta
PC-B NIC DHCP para direccion IPv4 de enlace
predeterminada
IPv4
2001:db8:acad:b: :50 /64 fe80::1
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Parte 1: Inicializar y Recargar, y configurase aspectos basicos de los

dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

Ingresamos modo EXEC privilegiado del router R1 y se escribe el comando erase
startup-config, el cual borra todas las configuraciones iniciales y aparecera un
mensaje de aviso que informara si se desea borrar todos los archivos de
configuracion del sistema, confirmamos con la tecla ENTER, luego se aplica el
comando reload, el cual reinicia manualmente el router, el proceso tardara unos
cuantos segundos, y va a aparecer un didlogo de configuracion del sistema,

escribimos las letras no.

Tabla 9: Recarga de inicializacion ROUTER

Tarea Comando de 10S
Ingresar modo privilegiado del router Router>enable
Eliminar configuracion inicial Router#erase startup-config
Reiniciar manualmente el router Router#reload
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Una vez terminado lo anterior con el router, se identifican los switches de nombre
S1y S2, posteriormente se ingresa al modo privilegiado del dispositivo, por medio
del comando show flash se verifica que no se encuentren almacenados datos de
VLAN en la memoria, sin embargo, se escribe el comando erase startup-config, que
para confirmar el proceso a ejecutar se presiona ENTER, ahora se aplica un

reiniciado manual

Tabla 10: Recarga de inicializacion switch 1y 2

Ingresar modo privilegiado del switch | Switch>enable

Verificar datos de VLAN en la Switch#show flash

memoria

Eliminar configuracién anterior. Switch#erase startup-config Erasing the nvram

Confirmar la accién a realizar. filesystem will remove all configuration files!
Continue? [confirm]

Reiniciar manualmente el switch Switch#reload
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El siguiente paso es configurar la plantilla SDM y optimizar la compatibilidad para
gue pueda admitir IPv4 e IPv6 los dos switches de cisco 2960 ISS015 de 24 puertos
fasethernet y dos gigabit ethernet. Se ingresa al modo privilegiado, de configuracion
global y se ingresa el comando sdm prefer dual-ipv4-and-ipv6 default, la palabra
clave default mantiene un equilibrio de las funciones de capa 2 y capa 3; al finalizar
aparece un mensaje que nos informa que la configuracion del sistema ha sido
modificada, y pregunta si desea guardar los cambios realizados, la respuesta es si

(yes), seguido presionar la tecla ENTER.

Tabla 11: Recarga de inicializacion switch 1y 2

Tarea Comando de I0OS
Ingresar modo privilegiado del switch Switch>enable
Ingresar al modo de configuracion global Switch#config terminal
Plantilla que admite un equilibrio de Switch(config)#sdmprefer
funciones de Ipv4 e IPv6 dual-ipv4-and-ipv6 default
Regresar al modo privilegiado Switch(config)#end
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Paso 2: configurar R!

Las tareas de configuracion para R1 incluye las siguientes:

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por
medio del comando no ip domain-lookup y asi evitar que intente traducir comandos
mal ingresados. Es importante asignar un nombre a cada uno de ellos, para ello se
utiliza el comando hostname, seguido de R1 nombre para el actual dispositivo,
ahora es necesario asignar el nombre de dominio ccna-sa.com con el uso del

comando ip domain-name.

Se crear una contrasefia de acceso al modo privilegiado con el comando enable
secret “class” y otra de acceso por consola con password “cisco” habilitando con

login el inicio de sesion. También se crea en la base de datos local, un usuario y



una contrasefia, que seran utilizadas al momento de conectarse al router a través
de SSH, pero que no permita conexiones Telnet, para ello se utiliza el comando
transport input ssh, al finalizar es necesario encriptar todas las contrasefias que se
han creado y las futuras, por medio del comando service password-encryption.
Cuando una persona intenta acceder al router es importante crear un banner por
medio del comando banner motd, con un mensaje ‘#R1 EDGAR ANDRES TEJADA

MELO INGENIRIA DE SISTEMAS #

Configuracion router R1 escenario 1

Tabla 12: configuracion R1

Tarea

Especificacién

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)# ip domain-name ccna-sa.com

Contrasefia cifrada para el modo
EXEC privilegiado

R1(config)# enable secret class

Contrasefa de acceso a la consola

R1(config)#line console O
R1(config-line)# password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R1(config)# service password-encryption

Establecer la longitud minima para las
contrasefas

R1(config)# security passwords min-length 5

Crear un usuario administrativo en la
base de datos local

R1(config)# username admin privilege 1
secret

adminlpass

ConFigurasr el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)# line vty 0 15
R1(config-line)# login local

ConFigurasr VTY solo aceptando SSH

Configure un MOTD Banner

R1 (config)# banner motd #R1 EDGAR
ANDRES TEJADA MELO INGENIRIA DE
SISTEMAS #

Habilitar el routing IPv6

R1(config)# ipv6 unicast-routing




ConFigurasr interfaz GO/0/1 y
subinterfaces

R1(config)#interface g0/0/1.20
R1(config-subif)#encapsulation
dotlq 20 R1(config-
subif)#description vlan Docentes
R1(config-subif)#ip address
10.77.8.1

255.255.255.192
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config)# interface g0/0/1.30
R1(config-subif)#encapsulation
dotlq 30
R1(config-subif)#description vlan
Estudiantes

R1(config-subif)#ip address
10.77.8.65

255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config)# interface g0/0/1.40
R1(config-subif)#encapsulation
dotlq 40

R1(config-subif)#description vlan
Invitados R1(config-subif)#ip address
10.77.8.97

255.255.255.248
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config)# interface g0/0/1.56

R1(config-subif)#encapsulation dot1q 56
Native R1(config-subif)#description vlan
Native R1(config-subif)#interface g0/0/1

R1(config-if)#no shutdown




R1(config-if)# interface loopback0
R1(config-if)#ip address
209.165.201.1

255.255.255.224

Configure el LoopbackO interface R1(config-if)#ipv6

address

2001:db8:acad:209::

1/64

R1(config-if)#ipv6 address FE80::1
link-local R1(config-if)y#description
Internet

R1(config-if)#exit

Generar una clave de cifrado RSA R1(config)# crypto key generate rsa
How many bits in the modulus 1024
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Paso 3: Configure S1.

Las tareas de configuracion S1 incluyen lo siguiente:

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por
medio del comando no ip domain-lookup y asi evitar que intente traducir comandos
mal ingresados. Es importante asignar un nombre a cada uno de ellos, para ello se
utiliza el comando hostname, seguido de S1 nombre para el actual dispositivo, ahora
es necesario asignar el nombre de dominio ccha-sa.com con el uso del comando ip

domain-name.

Se crear una contrasefia de acceso al modo privilegiado con el comando enable
secret “class” y otra de acceso por consola con password “cisco” habilitando con
login el inicio de sesion. También se crea en la base de datos local, un usuario y
una contrasefia, que seran utilizadas al momento de conectarse al router a través
de SSH, pero que no permita conexiones Telnet, para ello se utiliza el comando
transport input ssh, al finalizar es necesario encriptar todas las contrasefias que se
han creado y las futuras, por medio del comando service password-encryption.
Cuando una persona intenta acceder al router es importante crear un banner por
medio del comando banner motd, con un mensaje ‘#R1 EDGAR ANDRES TEJADA
MELO INGENIRIA DE SISTEMAS #



Tabla 13: Configuracion switch 1y 2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccnha-sa.com

Contrasefia cifrada para el modo
EXEC privilegiado

S1(config)#enable secret class

Contraserfia de acceso ala
consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en
la base de datos local

S1(config)#username admin secret adminlpass

ConFigurasr el inicio de sesién en
las lineas VTY para que use la
base de datos local

Si(config)#line vty 0 15
S1(config-line)#login local

ConFigurasr las lineas VTY para
gue acepten Unicamente las
conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

ConFigurasr un MOTD Banner

S1 (config)# banner motd #
R1 EDGAR ANDRES TEJADA MELO INGENIRIA
DE SISTEMAS#

Generar una clave de cifrado RSA

S1(config)# crypto key generate rsa
How many bits in the modulus [512]: 1024

ConFigurasr la interfaz de
administracion (SVI)

S1(config)#interface vlan 40

S1(config-if)#ip address 10.77.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address FE80::98 link-local
S1(config-ify#description vlan Invitados
S1(config-ify#no shutdown

S1(config-if)#exit

ConFigurascion del gateway
predeterminado

S1(config)#ip default-gateway 10.77.8.97
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Proseguimos con la configura de interfaz de administracion por medio del comando
interface, una direccion IPv4 e IPv6 y una direccion de enlace local IPv6, luego se

aplica el comando no shutdown, el cual habilita las interfaces.

Un terminal para que se comunique a través de la red, ademas de la direccién IP
correcta, necesita la direccién gateway predeterminada, la cual es configurada con
el uso del comando ip default-gateway seguido de la direccion IP 10.77.8.97. Con
el fin de verificar la configuracion realizada en el switch S1 se ejecuta el comando
show running-config.segun tablal3.

3.1 Las tareas de configuracion S2:

Las tareas de configuracion S2 incluyen lo siguiente:

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por
medio del comando no ip domain-lookup y asi evitar que intente traducir comandos
mal ingresados. Es importante asignar un nombre a cada uno de ellos, para ello se
utiliza el comando hostname, seguido de S2 nombre para el actual dispositivo, ahora
es necesario asignar el nombre de dominio ccha-sa.com con el uso del comando ip

domain-name.

Se crear una contrasefia de acceso al modo privilegiado con el comando enable
secret “class” y otra de acceso por consola con password “cisco” habilitando con
login el inicio de sesion. También se crea en la base de datos local, un usuario y
una contrasefia, que seran utilizadas al momento de conectarse al router a través
de SSH, pero que no permita conexiones Telnet, para ello se utiliza el comando
transport input ssh, al finalizar es necesario encriptar todas las contrasefias que se
han creado y las futuras, por medio del comando service password-encryption.
Cuando una persona intenta acceder al router es importante crear un banner por
medio del comando banner motd, con un mensaje ‘#R1 EDGAR ANDRES TEJADA
MELO INGENIRIA DE SISTEMAS #



Tabla 14: configuracion switch 2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name ccha-sa.com

Contrasefia cifrada para el modo
EXEC privilegiado

S2(config)#enable secret class

Contrasefia de acceso ala
consola

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo
en la base de datos local

S2(config)#username admin secret adminlpass

ConFigurasr el inicio de sesién
en las lineas VTY para que use
la base de datos local

S2(config)#line vty 0 15
S1(config-line)#login local

ConFigurasr las lineas VTY para
gue acepten Unicamente las
conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

ConFigurasr un MOTD Banner

S1 (config)# banner motd #R1 EDGAR ANDRES
TEJADA MELO INGENIRIA DE SISTEMAS#

Generar una clave de cifrado
RSA

S1(config)#crypto key generate rsa
How many bits in the modulus 1024

ConFigurasr la interfaz de
administracion (SVI)

S2(config)#interface vlan 40

S2(config-if)#ip address 10.77.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address FE80::99 link-local
S2(config-ify#description vlan Management
S2(config-ify#no shutdown

S2(config-if)#exit

ConFigurascion del gateway
predeterminado

S2(config)#ip default-gateway 10.77.8.97
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Proseguimos con la configuracion de interfaz de administracion por medio del
comando interface, una direccion IPv4 e IPv6 y una direccion de enlace local IPv6,
luego se aplica el comando no shutdown, el cual habilita las interfaces.

Un terminal para que se comunique a través de la red, ademas de la direccién IP
correcta, necesita la direccion gateway predeterminada, la cual es configurada con
el uso del comando ip default-gateway seguido de la direccion IP 10.77.8.97. Con
el fin de verificar la configuracion realizada en el switch S1 se ejecuta el comando

show running-config.segun table 14.

Parte 2: configuracion de lainfraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4: configurar S1
La configuracion del S1 incluye las siguientes tareas:

‘#R1 EDGAR ANDRES TEJADA MELO INGENIRIA DE SISTEMAS# Para dar inicio con
la configuracién de la infraestructura de red del switch S1, es necesario ingresar
la contrasefia de acceso class, se le indica que se desea ingresar al modo EXEC
privilegiado escribiendo el comando enable, aqui solicita la contrasefia cisco

Como ya se cuenta con acceso al sistema, se ingresa el comando config terminal,
en este punto del proceso, se da inicio a la creacién de las VLANs mediante el
comando vlan (numero de la vlan) y name seguido del nombre que se la va a

asignar.

Se mira la interface a configurar y por medio el protocolo 802.1Q se agrega una
etiqueta a cada trama con el ID de la VLAN que en este caso hace referencia al
comando switchport trunk native vlan 56, que a su vez es canalizado por los puertos
Trunk, que funciona como enlace entre el switch S1y S2, para las interfaces FO0/1,
FO/2 y FO/5.

El EtherChanenel en el switch S1, se usa el comando channel- group 1 mode



active, habilitando el enlace troncal del puerto e ingresando la encapsulacion
troncal 802.1Q, que hace referencia al comando dotlq, después para cambiar el
Vlan nativo, se ingresa el comando switchport trunk native vlan 56. Ahora se
configura el puerto de acceso de host para Vlan 20, llamando a la interface Fa0/6,
acceso con el comando switchport acces vlan 20. Por otro lado, para configurar un
namero maximo de 4 direcciones, se utiliza el comando switchport port-security
maximum 4. Finalmente se seleccionan las interfaces que no se van a utilizar, se
establece el modo de acceso, se les asigna la Vlan 50, se les agrega una
descripcién y se apagan.

Tabla 15: configuracién VLAN Switch 1

Especificacion

Tarea
S1(config)#vlan 20
S1(config-vlan)#name Docentes
Crear VLAN S1(config-vlan)#exit
VLAN 20, nombre S1(config)#vlan 30
Docentes S1(config-vlan)#name
VLAN 30, nombre Estudiantes
Estudiantes S1(config-vlan)#exit
VLAN 40, nombre S1(config)#vlan 40
Invitados S1(config-vlan)#name Invitados
VLAN 50, nombre S1(config-vlan)#exit S1(config)#vlan 50
Usuarios S1(config-vlan)#name Usuarios
VLAN 56, nombre S1(config-vlan)#exit
Native S1(config)#vlan 56

S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q que S1(config)#interface range fa0/1-2

utilicen la VLAN 56 nativa
Interfaces FO/1, FO/2 y FO/5

S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian 56
S1(config-if-range)#exit

S1(config)#interface range

fa0/5

S1(config-if)#switchport trunk encapsulation dotlq




S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 56 S1(config-

if-range)#shutdown

Crear un grupo de puertos S1(config)#interface range fa0/1-2 S1(config-if-

EtherChannel de Capa 2 que range)#channel-group 1 mode active

use interfaces FO/1 y FO/2 S1(config-if-range)#interface  Port-channel 1

S1(config-ify#switchport  trunk encapsulation
dotlq

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 56

S1(config)#interface fa0/6
S1(config-if)#switchport mode acces

ConFigurasr el puerto de
acceso de host para VLAN 20

Interface FO/6 S1(config-if)#switchport acces vlan 20

ConFigurasr la seguridad del

puerto en los puertos de S1(config-if)#switchport port-security maximum 4

acceso
S1(config-if)#interface range fa0/3-4
S1(config-if-range)#switchport mode access

Proteja todas las interfaces S1(config-if-range)#switchport access vlan 50

no utilizadas S1(config-if-range)#description No utilizadas

S1(config-if-range)#shutdown

S1(config-if-range)#interface range fa0/7-24
S1(config-if-range)#switchport acces vlan 50
S1(config-if-range)#description No utilizadas

S1(config-if-range)#shutdown
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Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Para la configuracion del S2, es el mismo del S1, se ingresa por modo EXEC



privilegiado, se crean las VLAN, se utiliza el protocolo 802.1Q, pero a diferencia del
switch S1, solo se crea un grupo de puertos EtherChannel de Capa 2 que use
interfaces fa0/1 y fa0/2, de igual manera para este caso se configura el puerto de
acceso del host para la VLAN 30 con la interface fa0/18, asi mismo se configura la
seguridad de los puertos y se aseguran las interfaces no utilizadas

Tabla 16: configuracion VLAN Switch 2

Especificacion

Tarea
S2(config)#vlan 20
S2(config-vlan)#name
Crear VLAN Docentes
VLAN 20, nombre S2(config-vlan)#exit
Docentes S2(config)#vlan 30
VLAN 30, nombre S2(config-vlan)#name
Estudiantes Estudiantes
VLAN 40, nombre S2(config-vlan)#exit
Invitados S2(config)#vlan 40
VLAN 50, nombre S2(config-vlan)#name Invitados
Usuarios S2(config-vlan)#exit S2(config)#vlan
VLAN 56, nombre Native 50

S2(config-vlan)#name Usuarios
S2(config-vlan)#exit

S2(config)#vlan 56

S2(config-vlan)#name Native
S2(config-vlan)#exit

S2(config)#interface range fa0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlian 56
S2(config-if-range)#channel-group 2

mode active

S2(config-if-range)#interface Port-channel 1
S2(config-ify#tswitchport trunk encapsulation
dotlq

S2(config-ify#switchport mode trunk
S2(config-if)#switchport trunk native vlan 56

Crear troncos 802.1Q que
utilicen la VLAN 56 nativa
Interfaces FO/1y FO/2

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1y F0/2

ConFigurasr el puerto de
acceso del host para la VLAN
30

Interfaz FO/18

S2(config-if)# interface fa0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlian 30




Configure port-security en los
access ports

S2(config-if)#switchport port-security maximum 4

Asegure todas las interfaces no
utilizadas.

S2(config-if)#interface range fa0/3-17 S2(config-
if-range)#switchport mode access
S2(config-if-range)#switchport access vian 50
S2(config-if-range)#description No utilizadas
S2(config-if-range)#shutdown
S2(config-if-range)#interface range fa0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 50
S2(config-if-range)#description No utilizadas
S2(config-if-range)#shutdown
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Parte 2: Configuras soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Se configura la puerta de enlace como ultima alternativa en un enrutador, esto se

realiza por medio del comando ip route 0.0.0.0 0.0.0.0 creando rutas para

direccionamiento IPv4 e IPv6 que dirija el trafico hacia la interface loopback 0.

Mediante el comando ip dhcp excluded-address se define las direcciones
excluidas no asignadas, dando el rango de una IP de inicio y una IP final para el
grupo VLAN 20compuesto por las 10 direcciones de la subred solamente. Luego
se pone el nombre del rango del servicio por medio del comando ip dhcp pool, en
la siguiente linea se define la red que se encargara de dar servicio DHCP, su
respectiva puerta de enlace y por ultimo el nombre del dominio ccha-sa.net, el

anterior procedimiento se repite para el grupo VLAN 30 con las mismas 10

direcciones con nombre de dominio que seria ccna-sb.net.

Tabla 17: configuracion Router 1- Tareas

Tarea

Especificacion

Configure Default Routing 0

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback

R1(config)#ipv6 route ::/0 loopback 0




R1(config)#ip dhcp excluded-address
10.77.8.110.77.8.52

R1(config)#ip dhcp pool vlan20-Estudiantes
ConFigurasr IPv4 DHCP R1(dhcp-config)#network 10.77.8.0

para VLAN 20 255.255.255.192
R1(dhcp-config)#default-router 10.77.8.1
R1(dhcp-config)#domain-name ccna-sa.net
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address
10.77.8.65 10.77.8.84

R1(config)#ip dhcp pool vian30-Estudiantes
ConFigurasr DHCP IPv4 R1(dhcp-config)#network 10.77.8.64

para VLAN 30 255.255.255.224
R1(dhcp-config)#default-router 10.77.8.65
R1(dhcp-config)#domain-name ccna-sh.net
R1(dhcp-config)#exit

Autor: Prueba de habilidades diplomado CCNA y Propia

Paso 2: configurase los servidores

El equipo host PC-A, a continuacion, se configurar cada servidor, registre las

configuraciones de red del host

Tabla 18: configuracion de red PC-A

configuracién de red de PC-A

Descripcion Datos por DHCP

Direccion fisica FES80::207:ECFF.FEEE:7654
Direccion IP 10.77.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1

Gateway predeterminado FE80::1
IPv6

Autor: Prueba de habilidades diplomado CCNA y Propia

El equipo host PC-A, a continuacion, se configurar cada servidor, registre las

configuraciones de red del host



Tabla 19: configuracién de red PC-B

configuraciéon de red de PC-B

Gateway predeterminado IPv6

Descripcion Datos por DHCP
Direccion fisica FES80::2E0:A3FF:FE5B:D456
Direccion IP 10.77.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.77.8.65
FE80::1

Autor: Prueba de habilidades diplomado CCNA y Propia

Parte 3: Probar y verificar la conectividad de extremo a extremo

Utilizando la siguiente tabla se verificar metdédicamente la conectividad con cada

dispositivo de red.

Tabla 20: Verificacion de dispositivos de red Escenario 2

Desde A Direccién R_esultados de
IP ping
R1, IPv4 10.77.8.1 SUCCESSFUL
PC-A G0/0/1.20 iPv6 | 2001:db8:acad:al | SUCCESSFUL
R1, IPv4 10.77.8.65 SUCCESSFUL
G0/0/1.30 IPv6 | 2001:db8:acad:b:: SUCCESSFUL
R1, IPv4 10.77.8.97 SUCCESSFUL
G0/0/1.40
IPv6 2001:db8:acad:c:: SUCCESSFUL
S1, VLAN 40 IPv4 10.77.8.98 SUCCESSFUL
IPv6 2001:db8:acad:c:: RECEIVED
8
S2, VLAN 40 IPv4 10.77.8.99 SUCCESSFUL
IPv6 2001:db8:acad:c:: RECEIVED
9
PC-B IPv4 10.77.8.85 SUCCESSFUL
IPv6 2001:db8:acad:b:: SUCCESSFUL
0
R1 Bucle 0 IPv4 209.165.201.1 SUCCESSFUL




IPv6 2001:db8:acad:209: SUCCESSFUL
1
PC-B R1 Bucle 0 IPv4 209.165.201.1 SUCCESSFUL
IPv6 2001:db8:acad:209: SUCCESSFUL
1
R1, G0/0/1.20 IPv4 10.77.8.1 SUCCESSFUL
IPv6 2001:db8:acad:a::1 SUCCESSFUL
R1, G0/0/1.30 IPv4 10.77.8.65 SUCCESSFUL
IPv6 2001:db8:acad:b::1 SUCCESSFUL
R1, G0/0/1.40 IPv4 10.77.8.97 SUCCESSFUL
IPv6 2001:db8:acad:c: :1 SUCCESSFUL
S1, VLAN 40 IPv4 10.77.8.98 SUCCESSFUL
IPv6 2001:db8:acad:c::9 RECEIVED
8
S2, VLAN 40 IPv4 10.77.8.99 SUCCESSFUL
IPv6 2001:db8:acad:c::9 RECEIVED
9

Autor: Prueba de habilidades diplomado CCNA y Propia

En la topologia de escenario 2 se puede observar el correcto funcionamiento de la
red pequeia, en equipos que admiten conectividad Ipv4 e IPv6 en los hosts
soportados, para tener una mejor certeza de la afirmacion anterior, se usara el
comando Ping en base a la tabla 20 con el fin de probar la conectividad entre todos

los dispositivos de la red.

Figuras 10: Conexion de topologia — Escenario 2
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Fuente: propia
Pruebas para conectividad IPv4 e IPv6 en la

red
Conectividad desde PC-A a la direccion ipv4 10.77.8.1 IPv6 2001:db8: acad:a: :1

del router R1, interfaz G0/0/1.20

Figuras 11: ping PC- A R1 IPV4 IPV6 Interfaz G0/0/1.20
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Fuente: propia

Conectividad desde PC-A a la direccion ipv4 10.77.8.65 IPv6 2001:db8:acad:b: :1
del router R1, interfaz G0/0/1.30

Figuras 12: ping PC- A R1 IPV4 IPV6 Interfaz G0/0/1.30
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Fuente: autor
Conectividad desde PC-A a la direccion ipv4 10.77.8.97 IPv6 2001:db8:acad:c: :1

del router R1, interfaz G0/0/1.40

Figuras 13: ping PC- A R1 IPV4 IPV6 Interfaz G0/0/1.40
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Fuente: propia
Conectividad desde PC-A a la direccion ipv4 10.77.8.98 IPv6 2001:db8:acad:c: :98

del router R1, interfaz s1 VLAN40

Figuras 14: ping PC- A R1 IPV4 IPV6 Interfaz VLAN.40
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Fuente: propia
Conectividad desde PC-A a la direccion ipv4 10.77.8.99 IPv6 2001:db8:acad:c: :99
del router R1, interfaz s1 VLAN40

Figuras 15: ping PC- A R1 IPV4 IPV6 Interfaz VLAN40
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Fuente: propia

Conectividad desde PC-A a la direccion ipv4 10.77.8.65 IPv6 2001:db8:acad:B: :50
del router R1, interfaz s1 PC-B

Figuras 16: ping PC- A R1 IPV4 IPV6 Interfaz PC-B

® pca — o >

Physical Config _ Desktop  Programming  Aftributes.

34 2. m.

10
26/11/2022 ?1 )

A %0 T T d9) ESP




Fuente: autor
Conectividad desde PC-A a la direccion ipv4 10.77.8.53 IPv6 2001:db8:acad:b:
:50 del router R1, interfaz s1 PC-B-NIC

Figuras 17: ping PC- A R1 IPV4 IPV6 Interfaz PC-B
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Fuente: propia

Conectividad desde PC-A a la direccién ipv4 209.165.201.1 IPv6 2001:db8:acad:b:
:209:1 del router R1, interfaz s1 PC-B-NIC

Figuras 18: ping PC- A R1 IPV4 IPV6 Interfaz PC.B
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Fuente: autor
Conectividad desde PC-b a la direccion ipv4 209.165.201.1 IPv6
2001:db8:acad:209:1 del router R1, interfaz R1 bucle O

Figuras 19: ping PC-B R1 IPV4 IPV6 Interfaz R1 Bucle 0
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Fuente: propia
Conectividad desde PC-B a la direccion ipv4 10.77.8.1 IPv6 2001:db8:acad:a::1
del router R1, interfaz G0/0/1.20

Figuras 20: ping PC-B R1 IPV4 IPV6 Interfaz R1 G0/0/1 20
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Fuente: propia



Conectividad desde PC-B a la direccion ipv4 10.77.8.65 IPv6 2001:db8:acad:b::1
del router R1, interfaz G0/0/1.30

Figuras 21: ping PC- B R1 IPV4 IPV6 Interfaz GO/0/1 30
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Fuente: propia
Conectividad desde PC-B a la direccion ipv4 10.77.8.97 IPv6 2001:db8:acad:b::1
del router R1, interfaz G0/0/1.40

Figuras 22: ping PC- B R1 IPV4 IPV6 Interfaz G0/0/1.40
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Fuente: propia



Conectividad desde PC-B a la direccion ipv4 10.77.8.98 IPv6 2001:db8:acad:c::98
del router R1, interfaz s1 VLAN40

Figuras 23: ping PC- B R1 IPV4 IPV6 Interfaz S1 VLAN 4
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Fuente: propia

Conectividad desde PC-B a la direccion ipv4 10.77.8.99 IPv6 2001:db8: acad: ¢:99
del router R1, interfaz s2 PC-B

Figuras 24: ping PC- B R1 IPV4 IPV6 Interfaz S2 G0/0/1.40
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CONCLUSIONES

Por medio de estos casos de estudio se pudo poner evidenciar todo lo aprendido
durante el diplomado de profundizacion CCNA, lo cual es de gran ayuda en la

implementacion de redes tanto locales como WAN.

La simulacién es una gran ayuda ya que se pueden detectar las fallas y problemas
en la conexién de red y se pueda verificar el funcionamiento de la red mediante los

comandos ping y tracert comprendiendo los conceptos generales de enrutamiento.

Se reforz6 el uso del direccionamiento Vlan en la resolucién de un ejercicio de
aplicacion comprendiendo correctamente el uso de cableado especifico para
conexiones entre dispositivos

intermediarios y finales, conocido como redes LAN respectivamente, donde se
repaso el papel que juegan los protocolos en el disefio de una red TCP/IP para el

correcto flujo de informacion entre dispositivos intermedios y finales.

Se Desarroll6 los esquemas IP. Para el direccionamiento IPv4 y IPv6 y se crea las
redes y subredes para la cantidad requerida de hosts. Donde se Asignaron las
direcciones de acuerdo con los requisitos mencionados en las tablas de
direccionamiento dispositivos de red (Switch y Router) y se configuran mediante

conexion de consola con comandos basicos de I0S para la configuracion.
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LISTAS DE ANEXOS

Anexo A. Link de descarga escenario 1

https://drive.google.com/file/d/1zAKx0omVTpkobpiFmTkeSfrkOf3rJszc/view?usp=s
hare_link

Anexo B. Link de descarga escenario 2

https://drive.google.com/file/d/1_e2nHSq7wcLU4MnAHK3cGyhgCUVFjTeh/view?usp=shar
e_link
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