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GLOSARIO

GNS3: es un simulador gréfico de red que permite disefar topologias de red complejas
y poner en marcha simulaciones sobre ellos. Con GNS3 los usuarios tendran la
posibilidad de poder escoger cada uno de los elementos que llegaran a formar parte de
una red informética.

HOST: es un ordenador o un conjunto de ellos, que ofrecen servicios, datos al resto de
ordenadores conectados a la red.

IPv4: IPv4 es el nombre del protocolo de Internet utilizado actualmente para las
direcciones IP de los dominios. Estas direcciones IP se asighan automaticamente
cuando se registra un dominio.

IPv6: obedece a la sexta y mas reciente version del Protocolo de Internet, pretende
reemplazar la escasez de direcciones que tiene el actual IPv4.

OSPFv2: OSPFv2 es un protocolo de routing de estado de enlace para IPv4 que se
presentd en 1991. OSPF se disefié como alternativa a otro protocolo de routing IPv4,
RIP.

OSPFV3: tiene la misma funcionalidad que OSPFv2, pero utiliza IPvé como transporte
de la capa de red, por lo que se comunica con peers OSPFv3 y anuncia rutas IPv6.

VLAN: es una red de area local virtual (VLAN) es una subdivisién de una red de area

local en la capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN
para redes de area local que utilicen tecnologia de nodo.
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RESUMEN

Este trabajo presentado es elaborado por opcion a grado de la carrera ingenieria
electronica de la Universidad Nacional Abierta y a Distancia, optando por la realizacion
del diplomado de profundizacion CISCO CNNP, del cual se presenta este informe.

En el desarrollo de este ejercicio practico se trabajoé con el software GNS3, donde se
simula una topologia de red, la cual contiene tres routers, tres switches y cuatro PCs.
Se realiza configuraciones basicas de cada dispositivo, como el nombramiento del
mismo, configuracion de interfaces, puerto troncal nativa VLAN y demas.

Los dispositivos presentados son trabajados tanto con IPv4 como con IPv6. Todo con la
finalidad de establecer comunicacion entre cada uno de los hosts

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electronica.
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ABSTRACT

This presented work is elaborated by option to degree of the electronic
engineering career of the National Open and Distance University, opting for the
completion of the deepening diploma course CISCO CNNP, from which this
report is presented.

In the development of this practical exercise, we worked with the GNS3 software,
where a network topology is simulated, which contains three routers, three
switches and four PCs. Basic configurations of each device are carried out, such
as its naming, configuration of interfaces, native VLAN trunk port and so on.

The devices presented work with both IPv4 and IPv6. All in order to establish
communication between each of the hosts.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.

12



INTRODUCCION

Con el pasar de los afios las tecnologias cada vez van evolucionando, en el campo de la
electronica y telecomunicaciones no se queda atras. Pasamos de informarnos en afios
de acontecimientos importantes de todo el mundo a tan solo segundos, sin importar el
lugar, solo con una red WAN, es decir, una conexion a internet.

El diplomado de profundizacion CISCO CNNP Cisco permite comprender las estructuras
y topologias de redes, las cuales son utilizadas para establecer comunicacion entre
redes LANs mediante redes WANS.

En este ejercicio del diplomado de profundizacién CISCO CNNP categorizado como
escenario 1, se hace uso de tres tipos de dispositivos, los cuales son: tres routers
cisco7200, tres switches y cuatro PCs. Donde se realiza configuracion de VLANs y se
estructura redes conmutadas a través de la utilizacion del protocolo STP, haciendo de
una estructura de red jerarquica convergente.
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1. ESCENARIO 1

Objetivos

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

Parte 2: configurar la red de capa 2 y la compatibilidad con el host.
Parte 3: configurar protocolos de enrutamiento.

Parte 4: configurar la redundancia de primer salto.
Antecedentes / Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a extremo,
para que los hosts tengan soporte de puerta de enlace predeterminada confiable y
para que los protocolos de administracién estén operativos dentro de la parte de
"Red de la empresa" de la topologia Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido.

Nota: Los enrutadores utilizados con los laboratorios practicos de CCNP son
enrutadores Cisco 7200. Los conmutadores utilizados en las practicas de laboratorio
son conmutadores Cisco Catalyst L2. Se pueden utilizar otros enrutadores,
conmutadores y versiones de Cisco I0S. Segun el modelo y la versién de Cisco 10S,
los comandos disponibles y el resultado producido pueden variar de lo que se
muestra en las practicas de laboratorio.

1.1 Recursos necesarios

3 Routers (Cisco 7200). Click on the download link of the images for GNS3.
3 Switches (Cisco IOU L2). Click on the download link of the images for GNS3.
4 PCs (Use the GNS3’'s VPCS)

Luego de la configuracion de dispositivos en GNS3, se deben configurar los Slots de los
adaptadores de red del SW de la siguiente manera:
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Figura 1. Configuracion para adaptadores.

® Node properties

D1 configuration

General settings | Network | Usage

Adapters
Ethernet adapters: |4 =

Serial adapters: 0

Y de los Routers asi:

Figura 2. Configuracion de Routers.

€
R1 configuration

General ~ Memoriesand disks | Slots | Advanced  Environment  Usage
Adapters

slot 0: | C7200-10-FE v
slot 1: | PA-4E hd

slot 2: b

Construya lared y configure los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos y el
direccionamiento de la interfaz.

Cablee lared como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y cablee segun
sea necesario.

Configure los ajustes béasicos para cada dispositivo.

a. Consola en cada dispositivo, ingrese al modo de configuracién global y aplique la
configuracion béasica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

b. Guarde la configuracion en ejecucion en startup-config en todos los dispositivos.

c. Configure el direccionamiento de host de PC 1y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.05.100.254, que sera la direccién IP virtual de HSRP
utilizada en la Parte 4.
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1.2 Configurar lared de capa 2 y la compatibilidad con el host.

En esta parte de la evaluacion de habilidades, completara la configuracion de la red de
capa 2 y configurara el soporte de host basico. Al final de esta parte, todos los
interruptores deberian poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Sus tareas de configuracion son las siguientes:

Tabla 1. Tabla de asignacion de direcciones.

Device IPv4 Address IPv6 Address IPv6 Link-Local
Interface
E1/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
RL T Ew2 10.05.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
El/1 10. 05.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 E1/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 05.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1/1 10. 05.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
E1/2 10. 05.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
D1 VLAN 100 10. 05.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.05.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.05.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
E1/0 10.05.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
D2 VLAN 100 10.05.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.05.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.05.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.05.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.05.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.05.100.6/24 2001:db8:100:100::6/64 EUI-64
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2. DESARROLLO DE LA ACTIVIDAD

Figura 3. Topologia de red.

e2/0

ENCOR Skills Assessment (Scenario 1).
José Luis Paternina Martinez

2.1 Configuraciones de los dispositivos

A continuacion, se realizan las configuraciones de cada uno de los dispositivos.

2.1.1 Configuracién inicial de R1.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment#

17



R1(config)#line con O

R1(config-line)# exec-timeout 0 0

R1(config-line)# logging synchronous

R1(config-line)# exit

R1(config)#interface e1l/0

R1(config-if)# ip address 209.165.200.225 255.255.255.224
R1(config-if)# ipv6 address fe80::1:1 link-local
R1(config-if)# ipv6 address 2001:db8:200::1/64
R1(config-if)#

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment#
R2(config)#line con O

R2(config-line)# exec-timeout 0 0

R2(config-line)# logging synchronous

R2(config-line)# exit

R2(config)#interface e1/0

R2(config-if)# ip address 209.165.200.226 255.255.255.224
R2(config-if)# ipv6 address fe80::2:1 link-local
R2(config-if)# ipv6 address 2001:db8:200::2/64
R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)#interface Loopback O

R2(config-if)# ip address 2.2.2.2 255.255.255.255
R2(config-if)# ipv6 address fe80::2:3 link-local
R2(config-if)# ipv6 address 2001:db8:2222::1/128
R2(config-if)# no shutdown

R2(config-if)# exit

2.1.2 Configuracion inicial de R3.

R3#

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment#
R3(config)#line con O

R3(config-line)# exec-timeout 0 O

R3(config-line)# logging synchronous

18



R3(config-line)# exit

R3(config)#interface e1l/0

R3(config-if)# ip address 10.05.11.1 255.255.255.0
R3(config-if)# ipv6 address fe80::3:2 link-local
R3(config-if)# ipv6 address 2001:db8:100:1011::1/64
R3(config-if)# no shutdown

R3(config-if)# exit

R3(config)#interface el/1

R3(config-if)# ip address 10.05.13.3 255.255.255.0
R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)# ipv6 address 2001:db8:100:1010::2/64
R3(config-if)# no shutdown

R3(config-if)# exit

2.1.3 Configuracion inicial del switch D1.

D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment#
D1(config)#line con O

D1(config-line)# exec-timeout 0 0

D1(config-line)# logging synchronous
D1(config-line)# exit

D1(config)#vlan 100

D1(config-vlan)# name Management
D1(config-vlan)# exit

D1(config)#vlan 101

D1(config-vlan)# name UserGroupA
D1(config-vlan)# exit

D1(config)#vlan 102

D1(config-vlan)# name UserGroupB
D1(config-vlan)# exit

D1(config)#vlan 999

D1(config-vlan)# name NATIVE

D1(config-vlan)# exit

D1(config)#interface el/2

D1(config-if)# no switchport

D1(config-if)# ip address 10.05.10.2 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:1 link-local
D1(config-if)# ipv6 address 2001:db8:100:1010::2/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlan 100
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D1(config-if)# ip address 10.05.100.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:2 link-local

D1(config-if)# ipv6 address 2001:db8:100:100::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlian 101

D1(config-if)# ip address 10.05.101.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:3 link-local

D1(config-if)# ipv6 address 2001:db8:100:101::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#interface vlan 102

D1(config-if)# ip address 10.05.102.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:4 link-local

D1(config-if)# ipv6 address 2001:db8:100:102::1/64
D1(config-if)# no shutdown

D1(config-if)# exit

D1(config)#ip dhcp excluded-address 10.05.101.1 10.05.101.109
D1(config)#ip dhcp excluded-address 10.05.101.141 10.05.101.254
D1(config)#ip dhcp excluded-address 10.05.102.1 10.05.102.109
D1(config)#ip dhcp excluded-address 10.05.102.141 10.05.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)# network 10.05.101.0 255.255.255.0
D1(dhcp-config)# default-router 10.05.101.254

D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)# network 10.05.102.0 255.255.255.0
D1(dhcp-config)# default-router 10.05.102.254

D1(dhcp-config)# exit

D1(config)#interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
D1(config-if-range)# shutdown

D1(config-if-range)# exit

D1(config)#

2.1.4 Configuracion inicial del switch D2.

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment#
D2(config)#line con O

D2(config-line)# exec-timeout 0 O

20



D2(config-line)# logging synchronous
D2(config-line)# exit
D2(config)#vlan 100
D2(config-vlan)# name Management
D2(config-vlan)# exit
D2(config)#vlan 101
D2(config-vlan)# name UserGroupA
D2(config-vlan)# exit
D2(config)#vlan 102
D2(config-vlan)# name UserGroupB
D2(config-vlan)# exit
D2(config)#vlan 999
D2(config-vlan)# name NATIVE
D2(config-vlan)# exit
D2(config)#interface e1/0
D2(config-if)# no switchport
D2(config-if)# ip address 10.05.11.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d1:1 link-local
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlian 100
D2(config-if)# ip address 10.05.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)# ipv6 address 2001:db8:100:100::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlian 101
D2(config-if)# ip address 10.05.101.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local
D2(config-if)# ipv6 address 2001:db8:100:101::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlan 102
D2(config-if)# ip address 10.05.102.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:4 link-local
D2(config-if)# ipv6 address 2001:db8:100:102::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#ip dhcp excluded-address 10.05.101.1 10.05.101.209
D2(config)#ip dhcp excluded-address 10.05.101.241 10.05.101.254
D2(config)#ip dhcp excluded-address 10.05.102.1 10.05.102.209
D2(config)#ip dhcp excluded-address 10.05.102.241 10.05.102.254
D2(config)#ip dhcp pool VLAN-101
D2(dhcp-config)# network 10.05.101.0 255.255.255.0
D2(dhcp-config)# default-router 05.0.101.254
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D2(dhcp-config)# exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.05.102.0 255.255.255.0
D2(dhcp-config)# default-router 10.05.102.254
D2(dhcp-config)# exit

D2(config)#interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
D2(config-if-range)# shutdown

D2(config-if-range)# exit

D2(config)#

Luego de las respectivas configuraciones a los Routers y Switches, se le ingresa el
comando a cada uno de ellos: #copy running-config startup-configu

D1#copy running-config startup-config
D2#copy running-config startup-config
Al#copy running-config startup-config
R1#copy running-config startup-config
R2#copy running-config startup-config
R3#copy running-config startup-config

2.1.5 Configuracion de los host PC1y PCA4.

Se realiza las configuraciones a los PC1 y PC4, en la cual se configura la puerta de
enlace predeterminada de acuerdo a la tabla de direccionamiento.

2.1.6 Configuracion inicial de PC1.:

PC1>ip 10.05.100.5/24 10.05.100.254 // Se ha configura la IP, mascara de subred y
Gateway.

PC1> ip 10.05.100.5/24 10.05.100.254
Checking for duplicate address...
PC1:10.5.100.5 255.255.255.0 gateway 10.5.100.254

PC1> save

Saving startup configuration to startup.vpc
. done
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Figura 4. Configuracion de IP y mascara de subred de PC1.

2.1.7 Configuracion de PCA.

PC4> ip 10.05.100.6/24 10.05.100.254
Checking for duplicate address...
PC4 :10.5.100.6 255.255.255.0 gateway 10.5.100.254

PC4> save

Saving startup configuration to startup.vpc
. done
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Figura 5. Configuracion de IP y mascara de subred de PC4.
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2.2 Configuracién de la capa 2 de lared de soporte de Host.

En la siguiente configuracion se pretende comunicar todos los interruptores. Para PC2 y
PC3 se configuraran para que permitan direccionamiento DHCP y SLAAC.

2.2.1 Configuracion de interfaces troncales sobre enlaces de interconexiones

Switch D1

D1(config)#interface range e2/0-3,e0/1-2

D1(config-if-range)#switchport trunk encapsulation dotlq /Configuracion de grupo
de interfaces.

D1(config-if-range)#switchport mode trunk

D1(config-if-range)#no shutdown

D1(config-if-range)#exit

D1(config)#
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Switch D2

D2#configure terminal

D2(config)#interface range e2/0-3,e1/1-2
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

Switch Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/1-2,e1/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown

Al(config-if-range)#exit

2.2.2 Configuracion de la VLAN 999 como nativa

Switch D1

D2#configure terminal

D1(config)#interface range e2/0-3,e0/1-2
D1(config-if-range)#switchport trunk native vian 999
D1(config-if-range)#exit
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Figura 6. Comprobacion del enlace troncal.
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Switch D2.

D2# Configure terminal

D2(config)#

D2(config)#interface range e€2/0-3,e1/1-2
D2(config-if-range)#switchport trunk native vian 999
D2(config-if-range)#exit
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Figura 7. Comprobacion del enlace troncal en D2.
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Switch Al

Al#configure terminal

Al(config)#interface range e0/1-2,e1/1-2
Al(config-if-range)#switchport trunk native vian 999
Al(config-if-range)#exit
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Figura 8. Comprobacion enlace troncal en Al.

2.2.3 Habilitacién del protocolo RSTP

Switch D1

D1#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#Spanning-tree mode rapid-pvst

D1(config)#exit

Switch D2

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#Spanning-tree mode rapid-pvst

D2(config)#exit

Switch Al

Al# confi terminal
Al(config)#Spanning-tree mode rapid-pvst
Al(config)#exit
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2.2.4 Configuracion de los Puente raiz

Switch D1

D1#configure terminal

D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary secundarias
D1(config)#exit

Figura9. Comprobacién de la configuracién Spanning-tree en D1.
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Switch D2

D2#config terminal

D2(config)#spanning-tree vlan 101,100 root primary //Asignacion de rutas principales
D2(config)#spanning-tree vlan 102 root secondary // Asignacion de rutas secundarias
D2(config)#exit
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Figura 10. Comprobacién de la configuracién Spanning-tree en D2.

2.2.5 Creacion de LACP EtherChannels

Switch D1

D1#configure terminal

D1(config)#interface range €2/0-3 // Rango de interfaces
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown //Se encienden las interfaces
D1(config-if-range)#exit

D1(config)#interfac port-channel 12
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#switchport trunk allowed vian 100-102
D1(config-if)#exit

D1(config)#interface range e0/1-2
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interfac port-channel 1
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk // Modo de enlace troncal
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#switchport trunk allowed vlan 100-102
D1(config-if)#exit
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Figura 11. Comprobacion de LACP en D1.
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Switch D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range e2/0-3
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 12 mode active

Creating a port-channel interface Port-channel 12

D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interfac port-channel 12
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlian 999
D2(config-if)#switchport trunk allowed vlan 100-102
D2(config-if)#exit

D2(config)#interface range e1/1-2
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 2 mode active
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Creating a port-channel interface Port-channel 2
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interfac port-channel 2
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#switchport trunk allowed vian 100-102
D2(config-if)#exit

D2(config)#

Figura 12. Comprobacion de LACP en D2.
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Switch A

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/1-2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 1 mode passive
Creating a port-channel interface Port-channel 1
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interfac port-channel 1
Al(config-if)#switchport mode trunk
Al(config-if)y#switchport trunk native vian 999
Al(config-if)#switchport trunk allowed vlan 100-102
Al(config-if)#exit

Al(config)#interface range el/1-2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 2 mode passive
Creating a port-channel interface Port-channel 2
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interfac port-channel 2
Al(config-ify#switchport mode trunk
Al(config-if)#switchport trunk native vian 999
Al(config-if)#switchport trunk allowed vian 100-102
Al(config-if)#exit

Al(config)#

33



Figura 13. Comprobacion de LACP en Al.
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2.2.6 Configuracion los puertos alos PCs

Switch D1

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface e0/0

D1(config-if)#switchport mode acces

D1(config-if)#switchport acces vlan 100
D1(config-if)#spanning-tree portfas

D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#exit

Switch D2
D2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface e0/0
D2(config-if)#switchport mode acces
D2(config-if)#switchport acces vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#¥no shutdown
D2(config-if)#exit
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Switch Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface el/3
Al(config-if)#switchport mode acces
Al(config-ify#switchport acces vlian 101
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#interface e2/0
Al(config-if)#switchport mode acces
Al(config-if)#switchport acces vlan 100
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#exit

Figura 14. Comprobacién de IPv4 DHCP.
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Figura 15. Comprobacion IPv4 DHCP en PC3
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2.2.7 Comprobacion de la conexion LAN local

Figura 16. Comprobacion la conexion local en PC1.
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Figura 17. Comprobacion la conexion local en PC2.
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Figura 19. Comprobacion la conexion local en PC4.
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3. CONTINUACION DEL ESCENARIO 1

3.1 Configuracion de protocolos de enrutamiento

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de esta
parte, la red debe estar completamente convergente. Los pings de IPv4 e IPv6 a la
interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings de los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Sus tareas de configuracion son las siguientes:

Tabla 2. Tabla de especificaciones de tareas.

#Tarea Tarea Especificacion Puntos
En la "Red de la Utilice el ID de proceso OSPF 4 y asigne
empresa" (es decir, los siguientes ID de enrutador:
R1, R3, D1y D2), *R1:0.0.4.1

configure OSPFv2 de | +R3:0.04.3
area Unica en el area *D1:0.0.4.131
0. *D2:0.0.4.132

En R1, R3, D1y D2, anuncie todas las
redes/VLAN conectadas directamente en
el Area 0.

3.1 8
* En R1, no anuncie la red R1 — R2.

* En el R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.

Deshabilite los anuncios OSPFv2 en:

* D1: Todas las interfaces excepto E1/2
» D2: Todas las interfaces excepto E1/0
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#Tarea Tarea Especificacion Puntos
En la "Red de la Utilice el ID de proceso OSPF 6 y asigne
empresa" (es decir, los siguientes ID de enrutador:

R1, R3, D1y D2),

configure OSPFv3 *R1:0.0.6.1

clasico de area unica * R3:0.0.6.3

en el area 0. *D1:0.0.6.131
*+D2:0.0.6.132
En R1, R3, D1y D2, anuncie todas las
redes/VLAN conectadas directamente en

35 el Area 0. o

* En R1, no anuncie lared R1 — R2.

* En el R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.

Deshabilite los anuncios OSPFv3 en:

* D1: Todas las interfaces excepto E1/2
» D2: Todas las interfaces excepto E1/0
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#Tarea

Tarea

Especificacion

Puntos

3.3

En R2 en la "Red ISP",
configure MP-BGP.

Configure dos rutas estaticas
predeterminadas a través de la interfaz
Loopback O:

* Una ruta estatica predeterminada de
IPv4.
* Una ruta estatica predeterminada de
IPv6.

Configure R2 en BGP ASN 500 y use la
identificacion del enrutador 2.2.2.2.

Configure y habilite una relacién de
vecino IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4,
anuncie:

* La red Loopback 0 IPv4 (/32).

* La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6,
anuncie:

* La red Loopback 0 IPv4 (/128).
* La ruta por defecto (::/0).
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#Tarea

Tarea

Especificacion

Puntos

3.4

En R1 enla"Red ISP",
configure MP-BGP.

Configure dos rutas resumidas estaticas
a la interfaz Null O:

* Una ruta IPv4 resumida para
10.05.0.0/8.

* Una ruta IPv6 resumida para
2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la
identificacion del enrutador 1.1.1.1.

Configure una relacién de vecino IPv4 e
IPv6 con R2 en ASN 500.

En la familia de direcciones IPv4:

» Deshabilitar la relacion de vecino IPv6.
* Habilite la relacién de vecino IPv4.

* Anuncie la red 10.05.0.0/8.

En la familia de direcciones IPv6:

* Deshabilitar la relacion de vecino IPv4.
» Habilite la relacion de vecino IPv6.
Anuncie la red 2001:db8:100::/48.
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3.2 Configuracion la redundancia del primer salto

En esta parte, configurara la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa".
Sus tareas de configuracion son las siguientes:

3.3 Configuracion de OSPFv2 de area Unicaen el area0

En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv2 de area Unica
en el érea 0.

Router R1

R1#config t

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.05.10.0 0.0.0.255 area O
R1(config-router)#network 10.05.13.0 0.0.0.255 area 0
R1(config-router)#default-information originate
R1(config-router)#ex

Router R3

R3#configure terminal

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.05.11.0 0.0.0.255 area 0
R3(config-router)#network 10.05.13.0 0.0.0.255 area 0
R3(config-router)#exit

Switch D1

D1#configure terminal

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.05.100.0 0.0.0.255 area 0
D1(config-router)#network 10.05.101.0 0.0.0.255 area 0
D1(config-router)#network 10.05.102.0 0.0.0.255 area O
D1(config-router)#network 10.05.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface E1/2
D1(config-router)#exit

Switch D2
D2#configure terminal
D2(config)#router ospf 4
D2(config-router)#router-id 0.0.4.132
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D2(config-router)#network 10.05.100.0 0.0.0.255 area 0
D2(config-router)#network 10.05.101.0 0.0.0.255 area 0
D2(config-router)#network 10.05.102.0 0.0.0.255 area 0
D2(config-router)#network 10.05.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface E1/0
D2(config-router)#exit

3.4 Configuracion de OSPFv3 clasico de area unica en el area 0.

En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv3 clasico de
area Unica en el érea O.

Router R1

R1#Configure terminal
R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit
R1(config)#Interface E1/2
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
R1(config)#Interface E1/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

Router R3

R3#configure terminal
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface E1/0
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#exit
R3(config)#interface E1/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

Switch D1

D1#configure terminal

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface E1/2
D1(config-rtr)#exit

D1(config)#interface E1/2
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D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 101
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit
D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

Switch D2

D2#configure terminal

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface E1/0
D2(config-rtr)#exit

D2(config)#interface E1/0
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

D2(config)#interface vlian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

3.5 Configuracion de MP-BGP en el router R2.
En R2 en la "Red ISP", configure MP-BGP.

Router R2

R2#configure terminal

R2(config)# ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/0 loopback O

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4
R2(config-router-af)#neighbor 209.165.200.225 activate
R2(config-router-af)#no neighbor 2001:db8:200::1 activate
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R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6
R2(config-router-af)#no neighbor 209.165.200.225 activate
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family family

3.6 Configuracion de MP-BGP en el router R1.
En R1 en la "Red ISP", configure MP-BGP.

Router R1

R1#configure terminal

R1(config)#ip route 10.0.0.0 255.0.0.0 nullO

R1(config)#ipv6 route 2001:db8:100::/48 nullO null0
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 2009.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#neighbor 2001:db8:100::/48 activate
R1(config-router-af)#exit-address-family
R1(config-router)#exit
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3.7 Comprobacion de las configuraciones realizadas.

Figura 20. Verificacion de la ruta IPv4 en D1

5 I: Configured from consol

47



Figura 22. Verificacion de ruta IPv4 en D2.
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4. CONFIGURACION DE LA REDUNDANCIA DEL PRIMER SALTO

4.1 Prueba de accesibilidad de la interfaz GO/0/1 del router R1
En D1, cree IP SLA que prueben la accesibilidad de la interfaz GO/0/1 de R1.

Switch D1

D1#conf terminal

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.05.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#track 6 ip sla 6

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

4.2 Prueba de accesibilidad de la interfaz GO/0/1 del router R3
En D2, cree IP SLA que prueben la accesibilidad de la interfaz G0O/0/1 de R3.

Switch D2
D2#conflgure terminal
D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.05.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit
D2(config)#ip sla 6
D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit
D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now
D2(config)#track 4 ip sla 4
D2(config-track)#delay down 10 up 15
D2(config-track)#exit
D2(config)#track 6 ip sla 6
D2(config-track)#delay down 10 up 15
D2(config-track)#exit
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Figura 24. Comprobacion de las SLAs en D1.

start-time now
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4.3 Configuracion de HSRPv2 en D1

Switch D1

D1#conf terminal

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.05.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#track 6 ip sla 6

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#interface vlian 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.05.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60
D1(config-if)#exit

D1(config)#interface vlian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.05.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if)#exit
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D1(config)#interface vlian 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.05.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

D1(config)#end

Switch D2

D2(config)#interface vlan 100
D2(config-if}#standby version 2
D2(config-if)#standby 104 ip 10.05.100.254
D2(config-if)#standby 104 preempt
D2(config-ify#standby 104 track 4 decrement 60
D2(config-ify#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if}#standby 106 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 101
D2(config-if}#standby version 2
D2(config-if)#standby 114 ip 10.05.101.254
D2(config-ify#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config-ify#standby 116 ipv6 autoconfig
D2(config-ify#standby 116 priority 150
D2(config-if}#standby 116 preempt
D2(config-if}#standby 116 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.05.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config-ify#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit
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Figura 26. Comprobacién del Standby en el switch D1.

G_I: Configured from conscle by

: Worldwide, LLC. All rights reserve
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Figura 27. Comprobacién del Standby en el switch D2.
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5. CONCLUSIONES

Antes de iniciar con el desarrollo del ejercicio del escenario 1 se tuvieron que tener en
cuenta varios requerimientos técnicos de especificaciones del PC. El programa GNS#
requiere de un computador con una RAM de 8, aunque la memoria del computador que
se trabajo tiene 6 GB de RAM. Para poder desarrollar el ejercicio se debid realizar la
respectiva instalacion tanto del programa principal GNS3, como de su maquina virtual y
el programa de licencia Putty, el cual permite el uso del switch.

Se construye la topologia de red requerida, donde se realiza configuraciones basicas a
los dispositivos, tales como Routers, Switches y Host (PCs), en el cual se establece la
comunicacién con protocolos RSTP, IPv4, IPv6. Para establecer la configuracion con
IPv6 es necesario utilizar el comando comando ipv6 unicast-routing dentro del modo de
acceso de configuracién global. Este comando es requerido para realizar configuraciéon
de protocolo de routing IPv6. Para el router R2 se ha actividad una interfaz I6gica
interna, esto es posible digitando el comando interface Loopback 0 entro del modo de
acceso de configuracion global.

En la topologia de red disefiada se establece comunicacion entre los diferentes hosts
gracias a las configuraciones establecidas desde los routers, switches y cada uno de
los cuatro PCs. Las verificaciones de la comunicacion establecida se pueden
comprobar mediante comandos ping entre cada uno de los hosts presentes de la
topologia.
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