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GLOSARIO

BGP: El Border Gateway Protocol (BGP) es un protocolo escalable de dynamic
routing usado en la Internet por grupos de enrutadores para compartir informacion
enrutamiento. BGP usa parametros de ruta o atributos para definir politicas de

enrutamiento y crear un entorno de enrutamiento estable.

CCNP: La Certificacion Cisco Certified Network Professional (CCNP) te aprueba la
habilidad para planificar, implementar, verificar y resolver problemas de redes
locales.

CISCO: Cisco es una empresa de origen estadounidense fabricante de
dispositivos para redes locales y externa, también presta el servicio de soluciones
de red, su objetivo es conectar a todos y demostrar las cosas asombrosas que se

pueden lograr con una vision clara del futuro.

DHCP: DHCP asigna automéaticamente direcciones de protocolo de Internet (IP) a

los equipos de la red, si la red lo admite.

ENRUTAMIENTO: Enrutamiento se refiere al proceso en el que los enrutadores
aprenden sobre redes remotas, encuentran todas las rutas posibles para llegar a
ellas y luego escogen las mejores rutas (las mas rapidas) para intercambiar datos

entre las mismas

HSRP: HSRP proporciona una alta disponibilidad de red, ya que proporciona
redundancia de routing de primer salto para los hosts IPv4 en las redes
configuradas con una direccion IPv4 de gateway predeterminado. HSRP se utiliza
en un grupo de routers para seleccionar un  dispositivo activo 'y un

dispositivo de reserva.



ISP: Los ISP (Proveedores de Servicios de Internet) asignan una direccion IP a

cada dispositivo en la red. La direccion IP puede ser estatica o dinamica.

LACP: LACP forma parte de una especificacion IEEE (802.3ad) que permite agrupar
varios puertos fisicos para formar un unico canal I6gico. LACP permite que un switch

negocie un grupo automatico mediante el envio de paquetes LACP al peer.

NTP: NTP son las siglas de Network Time Protocol. En espafiol lo podemos traducir
como Protocolo de tiempo de red. Su funcién principal es la de sincronizar los relojes
de los sistemas informaticos. Para ello utiliza el enrutamiento de paquetes en redes
con latencia variable. Estamos ante uno de los protocolos de red mas antiguos y
sigue siendo importante para mantener el funcionamiento correcto de las

conexiones.

OSPFv2: Open Shortest Path First (OSPF) es un protocolo de direccionamiento de
tipo enlace-estado, desarrollado para las redes IP y basado en el algoritmo de

primera via mas corta (SPF). OSPF es un protocolo de pasarela interior (IGP)

OSPFv3: OSPF (Open Shortest Path First) es un protocolo de ruteo para IP. Es un
protocolo de estado de link, en contraposicion a un protocolo de vector de distancia.
Un protocolo de estado de link toma decisiones de ruteo basadas en los estados de

los links que conectan las maquinas de origen y destino.

RSTP: RSTP es el protocolo que previene loops en una red de switches. éste
suplanta a su antecesor; el protocolo STP. RSTP trae consigo varias mejoras con
respecto a STP, principalmente en lo que tiene que ver a los tiempos de

convergencia.

VLAN: Una red de area local virtual (VLAN) es una subdivision de una red de area
local en la capa de enlace de datos de la pila de protocolo. Puede crear

redes VLAN para redes de area local que utilicen tecnologia de nodo.



INTRODUCCION

El campo de las redes de comunicacion es tan amplio y diverso. El control nos
facilita el desarrollo de nuestras actividades, es asi como nace la necesidad de
estudiarlo y entenderlo para aplicarlo, en relacion con la necesaria modernizacién
de muchos sectores de la industria; A través de la optimizacion e interconexion, se
encuentra la capacidad de establecer nuevos y mejores estandares en el campo de
la tecnologia de la comunicacion lo cual se hace necesario conocerla y manejarla

porque nos servira en nuestro desarrollo como futuros ingenieros electronicos.

El Diplomado de Profundizacion CISCO CCNP est4 orientado al conocimiento
general de las redes de datos, introduccion a las redes, apropiacion del programa
CISCO el cual se dedica a la interconexion de redes informaticas y de
comunicaciones y por tanto ha creado un estandar propio para las redes de
telecomunicaciones, aprendiendo conceptos basicos sobre configuracion basica de
dispositivos de red, medios de red y direccionamiento IP.

Con el desarrollo de esta actividad daremos a conocer los fundamentos basicos del
programa CISCO que nos permitiran desarrollar habilidades y destrezas para
administrar dispositivos en las redes de datos en pequefia y mediana empresa para
la 6ptima prestacion de servicios, considerando aspectos de seguridad de redes,

con enfoque en disefio de redes.
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Topology

Figura 1. Topologia para el desarrollo de la actividad
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Addressing Table

IPv6 Link-

Device | Interface IPv4 Address IPv6 Address Local

E1/0 209.165.200.225/2 fe80::1:1
R1 7 2001:db8:200::1/64

E1l/2 10.99.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
E1l/1 10. 99.13.1/24 2001:db8:100:1013::1/64 fe80::1:3

E1/0 209.165.200.226/2 fe80::2:1
R2 7 2001:db8:200::2/64

LoopbackO 2.2.2.2132 2001:db8:2222::1/128 fe80::2:3

R3 E1/0 10.99.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1l/1 10. 99.13.3/24 2001:db8:100:1013::3/64 fe80::3:3

D1 E1/2 10. 99.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
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IPv6 Link-

Device | Interface IPv4 Address IPv6 Address Local

VLAN 100 10. 99.100.1/24 2001:db8:100:100::1/64 fe80::d1:2

VLAN 101 10.99.101.1/24 2001:db8:100:101::1/64 fe80::d1:3

VLAN 102 10.99.102.1/24 2001:db8:100:102::1/64 fe80::d1:4

D2 E1/0 10.99.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1

VLAN 100 10.99.100.2/24 2001:db8:100:100::2/64 fe80::d2:2

VLAN 101 10.99.101.2/24 2001:db8:100:101::2/64 fe80::d2:3

VLAN 102 10.99.102.2/24 2001:db8:100:102::2/64 fe80::d2:4

Al VLAN 100 10.99.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.99.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.99.100.6/24 2001:db8:100:100::6/64 EUI-64

Objetivos

Parte 1: construir la red y configurar los ajustes basicos del dispositivo yel
direccionamiento de la interfaz

Parte 2: configurar lared de capa 2 y la compatibilidad con el host
Parte 3: configurar protocolos de enrutamiento

Parte 4: configurar la redundancia de primer salto

Antecedentes / Escenario

En esta evaluacidon de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a extremo,
para que los hosts tengan soporte de puerta de enlace predeterminada confiable y
para que los protocolos de administracion estén operativos dentro de la parte de
"Red de la empresa" de la topologia. Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido.

Nota: Los enrutadores utilizados con los laboratorios practicos de CCNP son

enrutadores Cisco 7200. Los conmutadores utilizados en las practicas de laboratorio

son conmutadores Cisco Catalyst L2. Se pueden utilizar otros enrutadores,

conmutadores y versiones de Cisco 10S. Segun el modelo y la versién de Cisco
13



I0S, los comandos disponibles y el resultado producido pueden variar de lo que se
muestra en las préacticas de laboratorio.

Nota: asegurese de que los interruptores se hayan borrado y no tengan
configuraciones de inicio. Si no est4 seguro, comuniquese con su instructor.

Nota: Las letras "X, Y" representan los dos ultimos digitos de su nimero de cédula.

Recursos necesarios

¢ 3 Routers (Cisco 7200). Click on the download link of the images for GNS3.

e 3 Switches (Cisco 10U L2). Click on the download link of the images for
GNS3.

e 4 PCs (Use the GNS3’s VPCS)

e Luego de la configuracion de dispositivos en GNS3, se deben configurar los
Slots de los adaptadores de red del SW de la siguiente manera:

D1 configuration

General settings | Network | Usage
Adapters
Ethernet adapters: |4 =

Serial adapters: o

Y de los router asi:
e
R1 configuration

General ! Memories and disks Slots Advancad Environmen t Usage

Adapters
slot 0: | C7200-10-FE -
slot 1: | PA-4E e

slot 2: -

Parte 1. Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos y
el direccionamiento de la interfaz.

Paso 1: cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.
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Figura 2. Elaboracion del diagrama de la Topologia
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Mediante una conexién de consolaingrese en cada dispositivo, entre
al modo de configuracion global y apliqgue los parametros basicos.
Las configuraciones de inicio para cada dispositivo son
suministradas a continuacion:

Router R1
hostname R1
ipv6 unicast-routing
no ip domain lookup
banner motd # R1, ENCOR Skills Assessment#
line con 0
exec-timeout 0 O
logging synchronous
exit
interface el1/0
ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local
ipv6 address 2001:db8:200::1/64
15



no shutdown

exit

interface el/2

ip address 10.99.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.99.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 O

logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Router R3
hostname R3
ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment#
line con 0
exec-timeout 0 O
logging synchronous
exit
16



interface e1/0

ip address 10.99.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.99.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit 20

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.99.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.99.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local
ipv6 address 2001:db8:100:100::1/64

17



no shutdown

exit

interface vian 101

ip address 10.99.101.1 255.255.255.0

ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64

no shutdown

exit

interface vlan 102

ip address 10.99.102.1 255.255.255.0

ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit 21

ip dhcp excluded-address 10.99.101.1 10.99.101.109
ip dhcp excluded-address 10.99.101.141 10.99.101.254
ip dhcp excluded-address 10.99.102.1 10.99.102.109
ip dhcp excluded-address 10.99.102.141 10.99.102.254
ip dhcp pool VLAN-101

network 10.99.101.0 255.255.255.0

default-router 10.99.101.254

exit

ip dhcp pool VLAN-102

network 10.99.102.0 255.255.255.0

default-router 10.99.102.254

exit

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit

Switch D2

hostname D2 ip routing

ipv6 unicast-routing no ip domain lookup
banner motd # D2, ENCOR Skills Assessment# line con 0
exec-timeout 0 0 logging synchronous exit
vlan 100

name Management exit

vlan 101

name UserGroupA exit

vlan 102

name UserGroupB

vlan 999

name NATIVE exit

interface e1/0 no switchport

ip address 10.99.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

18



ipv6 address 2001:db8:100:1011::2/64 no shutdown

exit

interface vian 100

ip address 10.99.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local ipv6 address 2001:db8:100:100::2/64 no shutdown
exit

interface vlan 101

ip address 10.99.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local ipv6 address 2001:db8:100:101::2/64 no shutdown
exit

interface vian 102

ip address 10.99.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local ipv6 address 2001:db8:100:102::2/64 no shutdown
exit

ip dhcp excluded-address 10.99.101.1 10.99.101.209

ip dhcp excluded-address 10.99.101.241 10.99.101.254

ip dhcp excluded-address 10.99.102.1 10.99.102.209

ip dhcp excluded-address 10.99.102.241 10.99.102.254 ip dhcp pool VLAN-101
network 10.99.101.0 255.255.255.0

default-router 10.99.101.254 exit

ip dhcp pool VLAN-102

network 10.99.102.0 255.255.255.0

default-router 10.99.102.254 exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3 shutdown

exit

Switch Al

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment# line con 0
exec-timeout 0 0 logging synchronous exit

vlan 100

name Management exit

vlan 101

name UserGroupA exit

vlan 102

name UserGroupB exit

vlan 999

name NATIVE exit

interface vlan 100

ip address 10.99.100.3 255.255.255.0

ipv6 address fe80::al:1 link-local ipv6 address 2001:db8:100:100::3/64 no shutdown
exit

interface range e0/0,e0/3,e1/0,e2/1-3,e3/0-3 shutdown
exit
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b.Guarde la configuracion en ejecucion en startup-config en todos los dispositivos.

Router R1

R1#copy running-config startup-config Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration previously written by a
different version of the system image.

Overwrite the previous NVRAM configuration?[confirm] Building configuration...
[OK]

Router R2

R2#copy running-config startup-config Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration previously written by a
different version of the system image.

Overwrite the previous NVRAM configuration?[confirm] Building configuration...
[OK]

Router R3

R3#copy running-config startup-config Destination filename [startup-config]?
Warning: Attempting to overwrite an NVRAM configuration previously written by a
different version of the system image.

Overwrite the previous NVRAM configuration?[confirm] Building configuration...
[OK]

Switch D1

D1# copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 2490 bytes to 1387 bytes[OK]

Switch D2

D2# copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 2490 bytes to 1387 bytes[OK]

Switch Al

Al# copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 1633 bytes to 985 bytes[OK]
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c. Configure el direccionamiento de host de PC 1 y PC 4 como se muestraen la tabla
de direccionamiento. Asigne una direccién de puerta de enlace predeterminada
de 10.99.100.254, que sera la direccion IP virtualde HSRP utilizada en la Parte 4.

Host PC1

Figura 3. Configurando el direccionamiento de host de PC1

® pc1

B cwes m O 6@ =& Ho He Ome &@E 2 5
Fuente: elaboracion propia

PC1>ip 10.99.100.5/24 10.99.100.254

Checking for duplicate address...

PC1:10.99.100.5 255.255.255.0 gateway 10.99.100.254

PC1> ip 2001:db8:100:100::5/64

PC1:2001:db8:100:100::5/64

PC1> save

Saving startup configuration to startup.vpc

. done
PC1> show ip
NAME : PC1[1]

IP/IMASK  :10.99.100.5/24
GATEWAY  :10.99.100.254
DNS

MAC : 00:50:79:66:68:00
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LPORT 20000
RHOST:PORT :127.0.0.1:20001
MTU 1500

PC1> show

NAME IP/MASK GATEWAY MAC LPORT
RHOST:PORT

PC1 10.99.100.5/24 10.99.100.254 00:50:79:66:68:00 20000
127.0.0.1:20001

fe80::250:79ff:fe66:6800/64
2001:db8:100:100::5/64

Host PC4

Figura 4. Configurando el direccionamiento de host de PC4

2 Q Bisqueda LDGT..Q-angel‘?—g 23m/2022

Fuente: elaboracion propia

PC4> ip 10.99 100.6/24 10.99.100.254

Checking for duplicate address...

PC4 :10.99.100.6 255.255 255.0 gateway 10.99.100.254
PC4>ip 2001:db8:100:100::6/64

PC1 :2001:db8:100:100::6/64

PC4> save

Saving startup configuration to startup.vpc
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. done

PC4> show ip

NAME : PC4[1]

IP/MASK :10.99.100.6/24
GATEWAY :10.99.100.254
DNS

MAC : 00:50:79:66:68:03
LPORT 20010
RHOST:PORT :127.0.0.1:20011

MTU 1500

PC4> show

NAME IP/MASK GATEWAY MAC LPORT RHOST:PORT
PC4 10.99.100.6/24 10.99.100.254 00:50:79:66:68:03 20010

127.0.0.1:20011
fe80::250:79ff:fe66:6803/64
2001:db8:100:100::6/64

Parte 2: configurar la red de capa 2 y la compatibilidad con el host

In this part of the Skills Assessment, you will complete the Layer 2 network
configuration and set up basic host support. At the end of this part, all the switches
should be able to communicate. PC2 and PC3 should receive addressing from
DHCP and SLAAC.

Your configuration tasks are as follows:

Tabla 2. Configurar la red de capa 2 y la compatibilidad con el host

Task# | Task Specification Points

On all switches, configure IEEE | Enable 802.1Q trunk links

21 | 802.1Q trunk interfaces on between: 6
interconnecting switch links e D1 and D2
e D1 and Al
e D2 and Al
59 On all switches, change the Use VLAN 999 as the native 5
: native VLAN on trunk links. VLAN.
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On all switches, enable the

Use Rapid Spanning Tree.

2.3 Rapid Spanning-Tree Protocol.
On D1 and D2, configure the Configure D1 and D2 as root
appropriate RSTP root bridges | for the appropriate VLANs
24 based on the information in the | with mutually supporting
: topology diagram. priorities in case of switch
D1 and D2 must provide failure.
backup in case of root bridge
failure.
On all switches, create LACP Use the following channel
EtherChannels as shown in the | numbers:
topology diagram. e D1 to D2 — Port channel
2.5 12
e D1 to A1 — Port channel
1
e D2 to A1 — Port channel
2
On all switches, configure host | Configure access ports with
access ports connecting to appropriate VLAN settings
26 PC1, PC2, PC3, and PCA4. as shown in the topology

diagram.

Host ports should transition
immediately to forwarding
state.
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Task# | Task Specification Points

Verify IPv4 DHCP services. PC2 and PC3 are DHCP
57 clients and should be 1
' receiving valid IPv4

addresses.

PC1 should successfully
ping:

e D1:10.99.100.1

e D2:10.99.100.2

e PC4:10.99.100.6

PC2 should successfully
ping:

e D1:10.99.102.1

2.8 | Verify local LAN connectivity. e D2:10.99.102.2 1

PC3 should successfully
ping:

e D1:10.99.101.1

e D2:10.99.101.2

PC4 should successfully
ping:

e D1:10.99.100.1

e D2:10.99.100.2

e PC1:10.99.100.5

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobrelos
enlaces de interconexion entre switches.

Switch D1
configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

interface range e2/0-3
switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown
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exit
interface range e0/1-2
switchport trunk encapsulation dotlq

switchport mode trunk
no shutdown

Switch D2

configure terminal

interface range e2/0-3

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

interface range e1/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

Switch Al

configure terminal

interface range e0/1-2

switchport mode trunk

switchport trunk encapsulation dotlq

exit

interface range el/1-2

switchport mode trunk

switchport trunk encapsulation dotlq
no shutdown
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2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

Switch D1

interface range e2/0-3
switchport trunk native vian 999
exit

interface range e0/1-2
switchport trunk native vlan 999

no shutdown
exit

Switch D2
interface range e2/0-3
switchport trunk native vlan 999
exit
interface range e1/1-2

switchport trunk native vlan 999

no shutdown
exit

Switch Al
interface range e0/1-2
switchport trunk native vlan 999
exit
interface range e1/1-2

switchport trunk native vlian 999

no shutdown
exit
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree

Switch D1

spanning-tree mode rapid-pvst

no shutdown
exit

Switch D2
spanning-tree mode rapid-pvst
no shutdown
exit
Switch A1
spanning-tree mode rapid-pvst
no shutdown
exit
2.4 En D1y D2, configure los puentes raiz RSTP apropiados segun la informacion
del diagrama de topologia. D1 y D2 deben proporcionar respaldoen caso de falla del
puente raiz.
Switch D1

spanning-tree vlan 100,102 root primary
spanning-tree vlan 101 root secondary

Switch D2

spanning-tree vlan 101 root primary

spanning-tree vlan 100,102 root secondary
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2.5. En todos los switches, cree LACP EtherChannels como se muestra en el
diagrama de topologia.

Switch D1

interface range e2/0-3
channel-group 12 mode active
no shutdown

exit

interface range e0/1-2
channel-group 1 mode active
no shutdown

exit

Switch D2

interface range e2/0-3
channel-group 12 mode active

no shutdown

exit

interface range e1/1-2
channel-group 1 mode active
no shutdown

exit

Switch A1

interface range e0/1-2
channel-group 1 mode active

no shutdown
exit
interface range el/1-2

channel-group 2 mode active
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no shutdown
spanning-tree portfast

no shutdown

exit
2.6. En todos los switches, configure los puertos de acceso de host que se
conectan a PC1, PC2, PC3y PC4.
Switch D1

interface e0/0
switchport mode access

switchport access vlan 100

spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

Switch D2

interface e0/0
switchport mode access

switchport access vian 102
spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

Switch Al

interface el/3
switchport mode access
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switchport access vlan 101

spanning-tree portfast

no shutdown

exit

interface e2/0

switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

exit

copy running-config startup-config

2.7. Verifique los servicios DHCP IPv4.

Figura 5. Verificando los servicios DHCP IPv4 en PC

| ®

BE  Q sisauens L O C@ - ®EC°oHEeO=me T B @ ~ E

Fuente: elaboracién propia
VPCS> ip dhcp

DDORA IP 10.99.102.110/24 GW 10.99.102.254
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VPCS> ip auto
GLOBAL SCOPE : 2001:db8:100:102:2050:79ff:fe66:6801/64
ROUTER LINK-LAYER : aa:bb:cc:80:02:00

Figura 6. Verificando los servicios DHCP IPv4 en PC3

2 e BOG@-®NeoBMeDme ZD @
Fuente: elaboracion propia

VPCS> ip dhcp

DORAO00:50:79:66:68:02 use my ip 10.99.101.210

VPCS> ip auto

GLOBAL SCOPE  :2001:db8:100:101:2050:79ff:fe66:6802/64

ROUTER LINK-LAYER : aa:bb:cc:80:01:00

2.8 Verificar la conectividad LAN local
PC1 deberia hacer ping con éxito:

e D1:10.99.100.1
e D2: 10.99.100.2
e PC4:10.99.100.6
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Figura 7. haciendo ping desde PC1 hacia D1, D2y PC4

Moo OG0 =®HcBHBeOmeZoa Z oewo Zuen °

........

Fuente: elaboracion propia
PC2 deberia hacer ping con éxito:

e D1:10.99.102.1
e D2:10.99.102.2

Figura 8. haciendo ping desde PC2 haciaD1y D2

R2

@ oo D@0 HMcBebOmeEZTa AR weo Jile
Fuente: elaboracion propia
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PC3 deberia hacer ping con éxito:

e D1:10.99.101.1

e D2:10.99.101.2

Figura 9. haciendo ping desde PC3 haciaD1y D2

solarvwinds * | Solar-Pu W ol solaryWins dwide, LLC. All rights

Fuente: elaboracion propia

PC4 deberia hacer ping con éxito:
e D1:10.99.100.1

e D2:10.99.100.2

e PC1: 10.99.100.5

Figura 10. haciendo ping desde PC4 hacia D1, D2y PC1

= 2019 Solarvwinds Worldwide, LLC. All rights reserved.

Fuente: elaboracion propia
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Parte 3: Configurar protocolos de enrutamiento

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe ser completamente convergente. Los pings IPv4 e IPv6 a

la interfaz Loopback O desde D1 y D2 deberian realizarse correctamente.

Nota: Los pings de los hosts no se realizaran correctamente porque sus puertas
de enlace predeterminadas apuntan a la direccibn HSRP que se habilitara en la
Parte 4.

Las tareas de configuracion son las siguientes:

Tabla 3. Configurar protocolos de enrutamiento
;area Tarea Especificacion Puntos

En la "Red de la Utilice OSPF Process ID 4 y asigne

empresa” (es decir, | |os siguientes ID de router:
R1, R3, D1y D2),

configure OSPFv2 | ° Eé 832%

de &rea Unica en el :0.0.4.

area 0. e D1:0.0.4.131
e D2:0.0.4.132

En R1, R3, D1y D2, anuncie todas
las redes / VLAN co'nectadas
3.1 directamente en el Area 0. 8

e En R1, no anuncie lared R1 — R2.

e En R1, propague una ruta
predeterminada. Tenga en cuenta
gue BGP proporcionard la ruta
predeterminada.

Desactivelos anuncios de OSPF v2
en:

e D1: Todas las interfaces excepto
E1/2

e D2: Todas las interfaces excepto
E1/0
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Tarea

" Tarea Especificacién Puntos
EnlaReddela | ytilice OSPF Process ID 6 y asigne
ngée;aDies S‘Z;”’ los siguientes ID de router:

1 1 y L] .
configure OSPFv3 : Eé 882;
clasico de area D1: 0.0.6.131
Unicaenelarea0. | * 2 20
e D2:0.0.6.132
En R1, R3, D1y D2, anuncie todas
las redes / VLAN conectadas
3.2 directamente en el Area 0. 8

e En R1, no anuncie lared R1 — R2.

e En R1, propague una ruta
predeterminada. Tenga en cuenta
gue BGP proporcionara la ruta
predeterminada.

Desactive los anuncios de OSPFv3
en:

e D1: Todas las interfaces excepto
E1/2

e D2: Todas las interfaces excepto
E1/0
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Tarea

Tarea

Especificacién

Puntos

3.3

En R2 en la "Red
ISP", cen la figura
MP-BGP.

Configure dos rutas estéticas
predeterminadas a través de la
interfaz Loopback 0O:

e Una ruta estatica predeterminada
IPvA4.

e Una ruta estética predeterminada
IPV6.

Configure R2 en BGP ASN 500 y
utilice el router-id 2.2.2.2.

Configure y habilite una relacion de
vecino IPv4 e IPv6 con R1 en ASN
300.

En la familia de direcciones IPv4,
undvertise:
e Lared IPv4 de bucle invertido O
(/32).
¢ La ruta predeterminada (0.0.0.0/0).

En Familia de direcciones IPv6 ,
anuncie:
e Lared IPv4 de bucle invertido O
(/128).
e La ruta predeterminada (::/0).
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Tarea

Tarea

Especificacién

Puntos

3.4

En R1 en la"Red
ISP", configure
MP-BGP.

Configure dos rutas de resumen
estéticas para la interfaz Null O:

e Un resumen de la ruta IPv4 para
10.99.0.0/8.

e Un resumen de la ruta IPv6 para
2001:db8:100::/48.

Configure R1 en BGP ASN 300y
utilice el router-id 1.1.1.1.

Configure una relacion de vecino IPv4
e IPv6 con R2 en ASN 500.

En la familia de direcciones IPv4:
e Deshabilite la relacion de vecino
IPv6.
e Habilite la relacion de vecino IPv4.
e Anuncie la red 10.99.0.0/8.

En la familia de direcciones IPv6:
e Deshabilite la relacién de vecino
IPvA4.
e Habilite la relaciéon de vecino IPV6.
e Anuncie la red 2001:db8:100::/48.

3.1 En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv2de
area Unica en el area 0.

Router 1

configure terminal

router ospf 4

router-id 0.0.4.1
network 10.99.10.0 0.0.0.255 area 0
network 10.99.13.0 0.0.0.255 area O
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default-information originate
exit

Router 3

configure terminal

router ospf 4

router-id 0.0.4.3

network 10.99.11.0 0.0.0.255 area 0
network 10.99.13.0 0.0.0.255 area 0
exit

Switch D1

configure terminal

router ospf 4

router-id 0.0.4.131

network 10.99.100.0 0.0.0.255 area 0
network 10.99.101.0 0.0.0.255 area O
network 10.99.102.0 0.0.0.255 area O
network 10.99.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface e1/2

exit

Switch D2
configure terminal
router ospf 4
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router-id 0.0.4.132

network 10.99.100.0 0.0.0.255 area O
network 10.99.101.0 0.0.0.255 area O
network 10.99.102.0 0.0.0.255 area O
network 10.99.11.0 0.0.0.255 area 0

passive-interface default
no passive-interface e1/0
exit

3.2 En la "Red de la empresa” (es decir, R1, R3, D1y D2), configure OSPFv3
clasico de area unica en el area 0.

Router 1

ipv6 router ospf 6

router-id 0.0.6.1
default-information originate
exit

interface el/2

ipv6 ospf 6 area O

exit

interface el/1

ipv6 ospf 6 area 0

exit

Router 3

ipv6 router ospf 6
router-id 0.0.6.3
exit

interface e1/0
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ipv6 ospf 6 area 0
exit

interface el/1
ipv6 ospf 6 area 0

exit

Switch D1

ipv6 router ospf 6

router-id 0.0.6.131
passive-interface default
no passive-interface e1/2
exit

interface el/2

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

Switch D2

ipv6 router ospf 6
router-id 0.0.6.132

passive-interface default
no passive-interface e1/0



exit
interface e1/0
ipv6 ospf 6 area 0

exit

interface vlan 100
ipv6 ospf 6 area 0
exit

interface vlan 101
ipv6 ospf 6 area 0
exit

interface vlan 102
ipv6 ospf 6 area 0
exit

3.3 En R2 en la "Red ISP", configura MP-BGP.

Router 2

ip route 0.0.0.0 0.0.0.0 loopback 0

ipv6 route ::/0 loopback O

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255

network 0.0.0.0
exit-address-family

address-family ipv6
no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate

network 2001:db8:2222::/128
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network ::/0

exit-address-family

3.4 En R1 en la"Red ISP", configure MP-BGP.

Router 1

ip route 10.0.0.0 255.0.0.0 null0

ipv6 route 2001:db8:100::/48 null0

router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0

exit-address-family
address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48

exit-address-family
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Parte 4: Configurar redundancia de primer salto
En esta parte, configurara HSRP version 2 para proporcionar redundancia de primersalto

para hosts en la "Red de la empresa".

Las tareas de configuracion son las siguientes:

Tabla 4. Configurar redundancia de primer salto.

Tarea# | Tarea Especificacion Puntos

En D1, cree | Cree dos SLA IP.

Srlaiginqll;e e Utilice el SLA numero 4 para IPv4.
gccesibilida e Utilice el SLA numero 6 para IPv6.
ddela Los SLA IP probaran la disponibilidad de la
interfaz R1 | interfaz R1 E1/2 cada 5 segundos.

E1l/2.

Programe el SLA para su implementacién
4.1 inmediata sin hora de finalizacion. 2

Cree un objeto de SLA de IP parael SLA 4y
otro para el SLA de IP 6.

¢ Utilice el nUmero de pista 4 para IP SLA 4.
e Utilice el nUmero de pista 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1
si el estado del SLA IP cambia de abajo a
arriba después de 10 segundos , o de arriba
a abajo después de 15 segundos.
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Tarea# | Tarea Especificacion Puntos

En D2, cree

SLAIP que | cree dos SLA IP.

prueben la

accesibilida | ¢ Utilice el SLA namero 4 para IPv4.

d de la e Utilice el SLA numero 6 para IPv6.

E‘i%faz R3 | Los SLA IP probaran la disponibilidad de la

' interfaz R3 E1/0 cada 5 segundos.
Programe el SLA para su implementacion
inmediata sin hora de finalizacion.
4.2 Cree un objeto de SLA de IP parael SLA4y 2

otro para el SLA de IP 6.

¢ Utilice el nUmero de pista 4 para IP SLA 4.
¢ Utilice el nUmero de pista 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1
si el estado del SLA IP cambia de abajo a
arriba después de 10 segundos , o de arriba

a abajo después de 15 segundos.
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4.3

En D1,
configure
HSRPv2.

D1 es el router principal para VLAN 100 y
102; por lo tanto, su prioridad también se

cambiara a 150.

Configure HSRP version 2.

Configure el grupo 104 de HSRP IPv4 para
VLAN 100:
¢ Asigne la direccion IP virtual
10.99.100.254.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 y

disminuya en 60.

Configure el grupo 114 de HSRP IPv4 para
VLAN 101:

e Asigne la direccion IP virtual
10.99.101.254.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 hasta

disminuir en 60.

Configure el grupo HSRP IPv4 124 para
VLAN 102:

e Asigne la direccion IP virtual
10.99.102.254.

e Establezca la prioridad del grupo en 150.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 hasta

disminuir en 60.
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Tarea #

Tarea

Especificacién

Puntos

Configure IPv6 HSRP grupo 10 6 para VLAN
100:

¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipv6.

e Establezca la prioridad del grupo en 150.

e Habilite la preferencia.

e Realice un seguimiento del objeto 6y
disminuya en 60.

Configure el grupo HSRP IPv6 11 6 para
VLAN 101:

¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipve6.
¢ Habilite la preferencia.

e Realice un seguimiento del objeto 6 y
disminuya en 60.

Configure IPv6 HSRP grupo 126 para VLAN
102:

¢ Asigne la direccion IP virtual mediante la
configuracion automatica de ipve6.

e Establezca la p