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GLOSARIO

BYTE: EIl byte es la unidad de informacién estandar utilizada en informética y en
telecomunicaciones. Un byte equivale a un conjunto ordenado de 8 bits.!

CISCO: Cisco es una empresa de origen estadounidense fabricante de dispositivos
para redes locales y externa, también presta el servicio de soluciones de red, su
objetivo es conectar a todos y demostrar las cosas asombrosas que se pueden
lograr con una visién clara del futuro.?

DNS: Es el acronimo para “Domain Name System” (sistema de nombre de dominio)
servicio que habilita un enlace entre nombres de dominio y direcciones IP con la
que estan asociados.?

INTERNET: Internet es una red de computadoras interconectadas a nivel mundial
en forma de tela de arafia. Consiste en servidores (0 "nodos") que proveen
informacion a aproximadamente 100 millones de personas que estan conectadas
entre ellas a través de las redes de telefonia y cable.*

PROTOCOLO: Conjunto de reglas que se establecen en el proceso de
comunicacion entre dos sistemas.®

RED: interconexion de un niumero determinado de computadores (o de redes, a su
vez) mediante dispositivos alambricos o inalambricos que, mediante impulsos
eléctricos, ondas electromagnéticas u otros medios fisicos, les permiten enviar y
recibir informacion en paquetes de datos, compartir sus recursos y actuar como un
conjunto organizado.®

ROUTER: recibe y envia datos en redes informéticas. Los ROUTERS a veces se
confunden con los concentradores de red, los médems o los SWITCH de red. No
obstante, los ROUTERS pueden combinar las funciones de estos componentes y
conectarse con estos componentes para mejorar el acceso a Internet o ayudar a
crear redes empresariales.’

1JVS Informatica. ¢,Qué es un Byte?.(2020)

2 NETEC, Expertos ensefiando a expertos. ¢Qué es CISCO? (2021)
8 AT INTERNET. Glosario DNS. (2022)

4 RAMIREZ, Helena. ¢ Qué es internet? (1999)

5 REAL ACADEMIA ESPANOLA. Protocolo. (2021)

6 CONCEPTO.de. ¢Qué es una red? (2021)

7 CISCO. ¢Qué es un ROUTER? (2022)



SERVIDOR: tiene dos significados en el ambito informatico. El primero hace
referencia al ordenador que pone recursos a disposicion a través de una red, y el
segundo se refiere al programa que funciona en dicho ordenador.?

SWITCH: son los encargados de la interconexion de equipos dentro de una misma
red, o lo que es lo mismo, son los dispositivos que, junto al cableado, constituyen
las redes de area local o LAN.®

VTY: Linea de Terminal Virtual, los puertos VTY estan enumerados del 0 al 15y
son utilizados para establecer sesiones Telnet. El comando para utilizar es line VTY
0 15 asi como los subcomandos PASSWORD y LOGIN.*°

WEB: World Wide Web, o simplemente Web, es el universo de informacion
accesible a través de Internet, una fuente inagotable del conocimiento humano. El
componente mas usado en el Internet es definitivamente el Web. Su caracteristica
sobresaliente es el texto remarcado, un método para referencias cruzadas
instantaneas. En la mayoria de los Sitios Web, ciertas palabras aparecen en texto
de otro color diferente al resto del documento. Por lo general, este texto es
subrayado. Al seleccionar una palabra o frase, uno es transferido al sitio o pagina
relacionado a esa frase.!!

8 JONOS, Digital Guide. ¢Qué es un servidor? (2020)

9 GONZALEZ. ElI SWITCH: ¢ Cémo funciona y sus principales caracteristicas? (2013)
10 UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO. Configurando un acceso
administrativo seguro. (2010)

11 MILENIUM. Web. (2022)



RESUMEN

En el presente documento encontraremos el desarrollo de dos escenarios en los
cuales se configuran diferentes tipos de redes; se da solucién al primer escenario
propuesto el cual corresponde a la configuracion completa de una red pequefa
construida con un ROUTER, un SWITCH y dos equipos de cémputo; para iniciar
personalizamos los nombres de nuestros equipos para que sea mucho mas facil
identificarlos y realizar la configuracion, luego disefiamos el esquema de
direccionamiento IPv4 en esta caso para LAN1 y LAN2 en nuestro ROUTER y
SWITCH, por ultimo configuramos nuestros hosts disponibles (PC-A 'y PC-B) con el
direccionamiento asignado y pasamos a verificar conectividad entre ellos haciendo
ping lo cual debe resultar exitoso. El escenario nimero dos corresponde a la
configuracion de una red construida con un ROUTER, dos SWITCH y dos equipos
de computo, como debemos hacer siempre antes de iniciar a configurar nuestra red
asignamos los nombres personalizados a cada uno de los equipos para tener una
configuracion mas ordenada y clara, cuando tengamos esto pasamos a disefiar
nuestro esquema de direccionamiento el cual debe ser para el segundo escenario
en IPv4 e IPv6; para asegurarnos de que nuestros enlaces cuenten con una
seguridad alta debemos utilizar el enrutamiento PORT-SECURITY junto con grupos
ETHERCHANNEL y DHCP, por ultimo configuramos los equipos de computo (PC-
Ay PC-B) para que obtengan su IPv4 por medio de DHCP y la IPv6 sea estatica;
rectificamos que todos los equipos que conforman nuestra red estan
interconectados correctamente por medio de pings, los cuales deben resultar
exitosos.

Palabras clave: CISCO, CCNA, CONMUTACION, ENRUTAMIENTO, REDES,
ELECTRONICA, ROUTER, SWITCH, LAN, IPV4,
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ABSTRACT

In this document we will find the development of two scenarios in which different
types of networks are configured; a solution is given to the first proposed scenario
which corresponds to the complete configuration of a small network built with a
ROUTER, a SWITCH and two computers; to start we customize the names of our
computers to make it much easier to identify them and perform the configuration,
then we design the IPv4 addressing scheme in this case for LAN1 and LANZ2 in our
ROUTER and SWITCH, finally we configure our available hosts (PC-A and PC-B)
with the assigned addressing and we verify connectivity between them by pinging
which should be successful. Scenario number two corresponds to the configuration
of a network built with a ROUTER, two SWITCH and two computers, as we must
always do before starting to configure our network we assign custom names to each
of the computers to have a more orderly and clear configuration, when we have this
we go to design our addressing scheme which should be for the second scenario in
IPv4 and IPv6; to ensure that our links have a high security we must use PORT-
SECURITY routing along with ETHERCHANNEL and DHCP groups, finally we
configure the computers (PC-A and PC-B) to obtain their IPv4 through DHCP and
IPV6 is static; we rectify that all the computers that make up our network are properly
interconnected through pings, which must be successful.

Keywords: CISCO, CCNA, SWITCHING, ROUTING, NETWORKING,
ELECTRONICS, ROUTER, SWITCH, LAN, IPV4.
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INTRODUCCION

Con el desarrollo de este documento se sustenta lo aprendido en el diplomado de
profundizacion; se logra realizar la configuracion completa de redes locales y
corporativas simuladas; con la finalizacion de este trabajo se puede decir que se
tiene el conocimiento para afrontar casos de la vida real en donde haya que
desarrollar redes basicas segun la necesidad garantizando una excelente seguridad
y efectividad al momento de realizar optimizaciones o mantenimiento en ellas.

En el primer escenario propuesto se construye una red pequefia la cual simula un
escenario local, en ella se debe configurar un direccionamiento IPv4 para lograr la
correcta comunicacion entre todos los equipos de la red, adicional a esto cabe
mencionar que se realiza la configuracién en un nivel basico al ROUTER y SWITCH.

En el segundo escenario se crea una red que simula un escenario mas corporativo,
con mucha mas seguridad en comparacion con el primer escenario, uno de los
cambios mas notorios entre unay otra es que se debe utilizar enrutamiento en IPv6,
hacer uso de grupos DHCP y EtherChannel junto con el comando Port-security para
asegurar un nivel alto de confidencialidad; con el desarrollo de este segundo
escenario se puede afirmar que se cumple con el objetivo de interconectar dos
lugares que estan alejados.

12



DESARROLLO DEL TRABAJO.

Escenario 1.

Escenario: En este primer escenario se configurara una simulacion de red LAN
pequefia, esta construida con un ROUTER, un SWITCH y 2 equipos de computo,
se desarrollara también el esquema de direccionamiento IPv4 para cada una de
las LAN.

Figura 1. Escenario 1.

LAN 1 LAN 2 PC-B

PC-A 51 R1
[:! Fa0/6 g _oon GO/ON == G0/0/0 g
1

X » pr P
F 2960-24TT 1SR4331

Fuente: Prueba de habilidades practica CCNA 2022.

Objetivos:

-Parte 1: Armar la red en Packer Tracer como lo indica la figura 1.

-Parte 2: Llenar la tabla 1 con las direcciones IP correspondientes.

-Parte 3: Realizar configuracion basica a los equipos que componen la red.
-Parte 4: Asegurar la buena configuracion de la seguridad en R1y S1.

-Parte 5: Realizar la configuracion en PC-A y PC-B para terminar realizando ping
entre los equipos y confirmar su conectividad.

Aspectos basicos/situacién:

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el ROUTER R1 y el SWICH S1, y los PCs. Con la direccion
suministrada realizara el SUBNETTING y cumplir4 el requerimiento para la LAN1
(60 host) y la LAN2 (20 hosts).
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Parte 1. Construya la Red:
En Packet Tracer se crea la red tal cual lo indica la Figura 1.

Figura 2.Simulacion de escenario 1.

A, Gigl/on "0 '_

i
PC_PT o1 ISR4331
PC-A R1

g_ Fal Fal/g ~ Gignioi
T 00
2960 "

Fuente: Autoria propia.

Parte 2: Desarrolle el esquema de direccionamiento IP:

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento. Cada estudiante
tomard el direccionamiento 192.168.X.0 donde X corresponde a los ultimos dos

digitos de su cédula.

Tabla 1. Tabla de direccionamiento escenario 1

ITEM REQUERIMIENTO

SOLUCION

172.XY.3.0 donde XY corresponde a los
altimos dos digitos de su cédula.

Direccion de Red

172.80.3.0

Requerimiento de 60 172.80.3.0/26
host Subred LAN1
Requerimiento de 20 172.80.3.0/27
host Subred LAN2
R1 GO0/0/1 Ultima direccién de host de la subred 172.80.3.62/26
LAN1
R1 GO0/0/0 Ultima direccién de host de la subred 172.80.3.94/27
LAN2
S1 SV Segunda direccion de host de la subred | 172.80.3.2/26
LAN1
PC-A Décima direccion de host de la subred 172.80.3.10/26
LAN1
PC-B Décima direccion de host de la subred 172.80.3.74/27
LAN2

Fuente: Autoria propia.
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Parte 3: Configure aspectos basicos:

Para lograr configurar los dispositivos S1 y R1 se ingresa por medio de consola a
realizar la configuracion basica.

1.3.1- Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Comandos para configuracion del ROUTER R1 por consola.

TAREA

EXPLICACION

COMANDO

Desactivar la
basqueda DNS

Se desactiva la busqueda
DNS para evitar demoras
al ingresar comandos de
configuracion.

R1(config)#no ip domain-
lookup

Cambiar nombre del
ROUTER:

R1

Suministramos el nombre
del ROUTER
personalizado el cual
seguiremos usando para
seguir con nuestra
configuracion.

Router>enable
Router#configure terminal
Router(config)#hostname
R1

R1(config)#

Cambiar nombre de
Dominio:
ccnha-sa.com

Asignamos el nombre de
dominio al ROUTER.

R1#configure terminal
R1(config)#ip domain-name
ccnha-sa.com

Contrasefia cifrada
para el modo EXEC
privilegiado:

ciscoenpass

Se asigna una contrasefia
para poder acceder a la
configuracion del
ROUTER en modo
privilegiado.

R1(config)#enable secret
ciscoenpass

Contrasefa de acceso
a la consola:

ciscoconpass

Se asigna una contrasefia
para poder acceder a la
configuracion del
ROUTER por medio de
consola.

R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud
minima para las
contrasefas:

10 caracteres

Configuramos que solo
acepte contrasefias con
minimo 10 caracteres.

R1(config)#security
passwords min-length 10

Crear un usuario
administrativo en la
base de datos local:

Nombre de usuario:
admin

Contrasenfa:
adminlpass

Se crea el usuario y la
contrasefa del usuario
gue va a tener acceso a la
base de datos local.

R1(config)#username
admin password
adminlpass

15




Configure el inicio de
sesién en las lineas
VTY para que use la
base de datos local

Debemos subir las lineas
0 15 para que estas
puedan usar la base de
datos local.

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

Se debe aceptar
Unicamente SSH para
garantizar la NO pérdida
de paquetesy la
seguridad de estos.

R1(config-line)#transport
input SSH

Cifrar las contrasefas
de texto no cifrado

Aumentamos la seguridad
de contrasenas
cifrandolas.

R1(config)#service
password-encryption

Configurar un banner
MOTD:

Debe contener el
nombre del dispositivo,
el nombre completo
del estudiante y el
programa académico
al que pertenece.

Establecemos el mensaje
gue va a aparecer cuando
una persona no esté
autorizada para ingresar a
la configuracion.

R1(config)#banner motd
"R1, Antony Jhan Piere
Marin Quijano Ingenieria de
sistemas”

Configuracion de
interface G0O/0/0

Establecer la
descripcion Establecer
la direccion IPv4
Activar la interfaz.

Le asignamos una IP y
una mascara de subred a
nuestro primer puerto
Giga del ROUTER.

R1(config-if)#ip address
172.80.3.94
255.255.255.192
R1(config-if)#description
Interfaz LAN1
R1(config-if)#no shutdown

Configuracion de
interface G0/0/1

Establecer la
descripcion

Establecer la direccion
IPv4 Activar la interfaz.

Le asignamos una IP y
una mascara de subred a
nuestro primer puerto
Giga del ROUTER.

R1(config-if)#exit
R1(config)#int
gigabitEthernet 0/0/1
R1(config-if)#ip address
172.80.3.62
255.255.255.192
R1(config-if)#description
Interfaz LAN1
R1(config-ify#no shutdown
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Generar una clave de
cifrado RSA:

Moédulo de 1024 bits

El RSA es un sistema de
encriptacion, es el mas
recomendado por su
seguridad, y los 1024 bits
son la longitud de la clave
encriptada.

R1(config-if)#crypto key
generate rsa

The name for the keys will
be: R1.ccna-sa.com
Choose the size of the key
modulus in the range of
360 to 2048 for your
General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the
modulus [512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Fuente: Autoria propia.

1.3.2- Se realizan las siguientes configuraciones expresadas en la tabla 3 para

el S1:

Tabla 3. Comandos para configuracion del Switch S1 por consola.

TAREA

EXPLICACION

COMANDO

Desactivar la busqueda
DNS

Se desactiva la
busqueda DNS para
evitar demoras al
ingresar comandos de
configuracion.

Switch>enable
Switch#configure terminal
Switch(config)#no ip
domain-lookup

Nombre del switch:

S1

Suministramos el
nombre del SWITCH
personalizado el cual
seguiremos usando
para seguir con nuestra
configuracion.

Switch#configure terminal
Switch(config)#hostname
S1

Nombre de dominio:
ccna-sa.com

Asignamos el nombre
de dominio al SWITCH.

S1(config)#ip domain-
name ccna-sa.com
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Contrasefia cifrada para
el modo EXEC
privilegiado:

ciscoenpass

Se asigna una
contrasefia para poder
acceder a la
configuracion del
SWITCH en modo
privilegiado.

S1(config)#enable secret
ciscoenpass

Contrasefia de acceso a
la consola:

ciscoconpass

Se asigna una
contrasefia para poder
acceder a la
configuracion del
SWITCH por medio de
consola.

S1#configure terminal
S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Apagar todos los puertos
sin usar:

Se apagan todos los
puertos no usados, en
esta parte del ejercicio

S1(config)#interface range
f0/1-4,f0/7-24,90/1-2

por error se apagan S1(config-if-
FO/1-4, FO/7-24, GO/1-2 todos los puertos y toca | range)#shutdown
volver a encender los
gue se usan para la
conexion al PCy al
Router.
Crear un usuario
administrativo en la base | Se crea el usuarioy la
de datos local: contrasefia del usuario | S1(config)#username
gue va a tener acceso a | admin password
Nombre de usuario: la base de datos local. adminlpass

admin
Contrasenfa:
adminlpass

Configure el inicio de
sesion en las lineas VTY
para que use la base de
datos local.

Debemos subir las
lineas 0 15 para que
estas puedan usar la
base de datos local.

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY
para que acepten
Unicamente las
conexiones SSH

Se debe aceptar
Unicamente SSH para

garantizar la NO pérdida

de paguetes y la
seguridad de estos.

S1(config-line)#transport
input ssh

Cifrar las contrasefas de
texto no cifrado

Aumentamos la
seguridad de
contrasenas cifrandolas.

S1(config-line)#transport
input ssh
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Configurar un banner
MOTD:

Debe contener el nombre
del dispositivo, el nombre
completo del estudiante y
el programa académico
al que pertenece.

Establecemos el
mensaje que va a
aparecer cuando una
persona no esté
autorizada para ingresar
a la configuracion.

S1(config)#banner motd
"S1, Antony Jhan Piere
Marin Quijano Ingenieria
de sistemas”

Generar una clave de
cifrado RSA:

Moédulo de 1024 bits

El RSA es un sistema
de encriptacion, es el
mas recomendado por
su seguridad, y los 1024
bits son la longitud de la
clave encriptada.

S1(config)#crypto key
generate rsa

The name for the keys will
be: S1.ccna-sa.com
Choose the size of the key
modulus in the range of
360 to 2048 for your
General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the
modulus [512]: 1024
% Generating 1024 bit
RSA keys, keys will be
non-exportable...[OK]

Configure la interfaz de
administracion (SVI) en
VLANL1:

Establecer la descripcion
Establecer la direccién
IPv4

Le asignamos una IP y
una mascara de subred
a nuestro primer puerto
Giga del SWITCH.

S1(config)#int vlian 1
S1(config-if)#ip address
172.80.3.2
255.255.255.128
S1(config-if)#description
Interfaz VLAN1

Fuente: Autoria propia.

19




Paso 2. Configurar los equipos:

Se configuran los equipos PC-A y PC-B de acuerdo a lo estipulado en la tabla 1.
Se utiliza el comando ipconfig /all para cnfirmar que estén bien configurados los
equipos.

Tabla 4. Configuracion de red PC-A.

Configuracién de red de PC-A

Descripcién

Direccion fisica

Direccion IPv4 172.80.3.10/26
Mascara de subred 255.255.255.128
Puerta de enlace IPv4 predeterminada 172.80.3.1

Fuente: Autoria propia.

Figura 3. Evidencia de la configuracién PC-A.
LY PC-A - ol
Physical Config Desktop Programming Attributes

(Command Prompt

C Command Line 1.0

C:hwripconfig all
walid Command.

hZripeconfig fall

efault port)

FF:-FE0%:-31C3

0B-00-&0-2F-09-31-C32

—--More——

[ Top

Fuente: Autoria propia.
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Tabla 5. Configuracion de red PC-B.

Configuracién de red de PC-B

Descripcién

Direccion fisica

Direccion IPv4 172.80.3.74/27

Mascara de subred 255.255.255.128

Puerta de enlace IPv4 predeterminada 172.80.3.1

Fuente: Autoria propia.

Figura 4. Evidencia de la configuracion PC-B.

L3 PC-B
Physical Config Desktop Programming Attributes
I

Command Prompt

-00-0C-CF-&

Bluetooth Connectiomn:

ic DMS Suffix..:

——More——

[ Top

Fuente: Autoria propia.
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Parte 4. Probar y verificar la conectividad de extremo a extremo:

Se realiza un ping entre cada uno de los equipos que conforman la red para
verificar su buen funcionamiento.
Se utiliza la Tabla 6 para ir evidenciando mediante capturas de pantalla la
conectividad exitosa de cada uno de los equipos que componen la red.

Tabla 6. Conectividad entre dispositivos de red.

DESDE A DIRECCION RESULTADO PING
IP
Figura 5. Ping PC-A / R1 GO0/0/0.
L PC-A
Physical Config Desktop Programming Aftributes
R1 172.80.3.94/27
GO0/0/0
PC-A N ntem — s,
Fuente: Autoria Propia.
Figura 6. Ping PC-A / R1 GO/0/1.
B PC-A
Physical Config Desktop Programming Altributes
R1 172.80.3.62/26
GO0/0/1
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Figura 7. Ping PC-A / S1 VLAN 1.

L PC-A
Physical Config Deskiop Programming Attributes
Sl 172.80.3.2/26 C:\wping 1
VLAN Pinging 17
1
PC-A Fuente: Autoria Propia.
Figura 8. Ping PC-A / PC-B.
2 PC-A
Physical Config Deskiop Programming Attributes
PC-B | 172.80.3.74/27
Fuente: Autoria Propia.
Figura 9. Ping PC-B / R1 GO0/0/0.
® PC-B
Physical Config Desktop Programming Aftributes
C:%»ping 17:
PC-B R1 172.80.3.94/27

GO0/0/0

Pinging

5
5
5

Minimim = Oms, Maximum = Oms, Avera

Fuente: Autoria Propia.
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Figura 10. Ping PC-B / R1 GO0/0/1.

s PC-B
Physical Config Desktop Programming Atftributes.
R1 | 172.80.3.62/26
GO0/0/1
PC-B Fuente: Autoria Propia.
Figura 11. Ping PC-B / S1 VLANL.
® PC-B
Physical Config Desktop Programming Adtributes
Sl 172.80.3.2/26 C:\»ping 172
VLAN:I. Pinging 17

Fuente: Autoria Propia.

Fuente: Autoria propia.

CONCLUSION ESCENARIO 1.

Se crea y configura una red muy basica con IPv4, el objetivo principal es lograr que
se puedan comunicar entre todos los dispositivos que conforman la red, para que
dicha conexion sea exitosa debemos configurar un dominio que va a funcionar como
canal para la interconexion, todos los equipos deben tener una direccion IP o
nombre con el cual van a acceder al dominio y van a poder ver los demas
dispositivos que también ingresaron a dicha red con un nombre y las credenciales
del dominio.
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Escenario 2.

Escenario: Para este segundo escenario tenemos un caso el cual simula una red
de tipo corporativo, contiene un ROUTER, dos SWITCHS y dos equipos de
computo, estos deben funcionar con IPv4 e IPv6, la novedad es que utilizaremos
enrutamientos entre VLAN, DHCP, ETHERCHANNEL y PORT-SECURITY.

Figura 12. Escenario 2.

o
Fuente: Prueba de habilidades practica CCNA 2022

Tabla 7. Tabla de VLAN escenario 2.

VLAN Nombre de VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Prueba de habilidades practica CCNA 2022.
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Tabla 8. Tabla de asignacion de direcciones escenario 2.

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.20

10.80.8.1 /26
2001:db8:acad:a: :1/64

No corresponde
No corresponde

R1 G0/0/1.30

10.80.8.65 /27
2001:db8:acad:b: :1/64

No corresponde
No corresponde

R1 G0/0/1.40

10.80.8.97 /29
2001:db8:acad:c: :1/64

No corresponde
No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 Loopback0

209.165.201.1 /27
2001:db8:acad:209: :1/64

No corresponde
No corresponde

10.80.8.98 /29

10.80.8.97

S1VLAN 4 2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.80.8.99 /29 10.80.8.97

S2VLAN 4 2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
Direccion DHCP para DHCP para puerta
IPv4 de enlace .

predeterminada
PC-A NIC IPva
2001:db8:acad:a: :50 /64 801
DHCP para puerta
DHCP para direccion IPv4 de enlace
predeterminada
PC-B NIC

2001:db8:acad:b: :50 /64

IPv4

fe80::1

Fuente: Prueba de habilidades practica CCNA 2022.
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Instrucciones.

Pasol: Inicializar y volver a cargar el ROUTER y el SWITCH

» Se borran las configuraciones predeterminadas y VLANS tanto del ROUTER
como del SWITCH vy los reiniciamos.

Router#enable
Router#erase startup-config
Router#reaload

Switch>enable
Switch#erase startup-config
Switch#reaload

Switch>enable
Switch#erase startup-config

Switch#reaload

* Una vez se hecho el paso anterior debemos configurar la plantilla SDM que nos
permitira trabajar de este punto en adelante con IPV6.

Switch#configure terminal
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Switch#configure terminal
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
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Paso 2: Configurar R1

Las configuraciones que se deben realizar en el R1 se detallan en la Tabla 9:

Tabla 9. Tabla de tareas configuracion R1.

TAREA

EXPLICACION

COMANDO

Desactivar la busqueda
DNS

Se desactiva la
basqueda DNS
para evitar
demoras al
ingresar comandos
de configuracion.

Router#configure terminal

Router(config)#no ip domain-
lookup

Nombre del ROUTER:
R1

Suministramos el
nombre del
ROUTER
personalizado el
cual seguiremos
usando para
seguir con nuestra
configuracion.

Router#configure terminal
Router(config)#hostname R1

Nombre de dominio:
ccha-sa.com

Asignamos el
nombre de
dominio al
ROUTER

R1(config)#ip domain-name
ccna-sa.com

Contrasefia cifrada para
el modo EXEC

Privilegiado:
class

Se asigna una
contrasefia para
poder acceder a la
configuracion del
ROUTER en modo
privilegiado.

R1(config)#enable secret class

Contrasefia de acceso a
la consola:

cisco

Se asigna una
contrasefia para
poder acceder a la
configuracion del
ROUTER por
medio de consola.

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud
minima para las
contrasefias:

5 caracteres

Configuramos que
solo acepte
contrasefas con
minimo 5
caracteres.

R1(config)#security passwords
min-length 5
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Crear un usuario
administrativo en lav
base de datos local:

Nombre de usuario:
admin

Password: adminlpass

Se crea el usuario

y la contrasefia del

usuario que va a

tener acceso a la

base de datos
local.

R1(config)#username admin
secret adminlpass

Configurar el inicio de
sesion en las lineas

VTY para que use la
base de datos local.

Debemos subir las
lineas 0 4 para
gue estas puedan
usar la base de
datos local.

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo
aceptando SSH

Se debe aceptar
Gnicamente SSH
para garantizar la
NO pérdida de
paquetesy la
seguridad de
estos.

R1(config)#line vty 0 4

R1(config-line)#transport input
ssh

R1(config-line)#login local
R1(config-line)#exit

Cifrar las contrasenas
de texto no cifrado.

Aumentamos la
seguridad de
contrasefnas
cifrandolas.

R1(config)#service password-
encryption

Configure un MOTD
Banner:

Debe contener el
nombre del dispositivo,
el nombre completo del
estudiante y el
programa académico al
gue pertenece.

Establecemos el
mensaje que va a
aparecer cuando
una persona no
esté autorizada
para ingresar a la
configuracion.

R1(config)#banner motd "R1,
Antony Jhan Piere Marin
Quijano, Ingenieria en sistemas"

Habilitar el ROUTING
IPVv6.

Se habilita para
poder configurar
IPV6.

R1(config)#ipv6 unicast-routing

En este paso

debemos darle un

nombre a cada
una de las

subredes y utilizar

R1(config)#interface g0/0/1.20

R1(config-subif)#encapsulation
dot1Q 20

R1(config-subif)#description
Docentes

R1(config-subif)#ip address

10.80.8.1 255.255.255.192
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Configurar interfaz
GO0/0/1y

Subinterfaces:

Establezca la
descripcion.

Establece la direccion
IPvA4.

Establezca la direccion
local de enlace IPv6
como fe80: :1

Establece la direccion
IPVv6.

Activar la interfaz.

la encapsulacion
dot1Q para el
enrutamiento entre
las Vlans.

En este paso
debemos darle un
nombre a cada
una de las
subredes vy utilizar
la encapsulacion
dot1Q para el
enrutamiento entre
las Vlans.

En este paso
debemos darle un
nombre a cada
una de las
subredes vy utilizar
la encapsulacién
dot1Q para el
enrutamiento entre
las Vlans.

En este paso
debemos darle un
nombre a cada
una de las

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#ipv6 address
fe80::1 link-local

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface g0/0/1.30

R1(config-subif)#encapsulation
dot1Q 30

R1(config-subif)#description
Estudiantes

R1(config-subif)#ip address
10.80.8.65 255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address
fe80::1 link-local

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface g0/0/1.40

R1(config-subif)#encapsulation
dotlQ 40

R1(config-subif)#ip address
10.80.8.97 255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address
fe80::1 link-local

R1(config-subif)#description
Invitados

R1(config-subif)#no shutdown
R1(config-subif)#exit
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subredes y utilizar
la encapsulacién
dot1Q para el
enrutamiento entre
las Vlans.

R1(config)#interface g0/0/1.56

R1(config-subif)#encapsulation
dot1Q 56

R1(config-subif)#description
Native

R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#int g0/0/1

R1(config-if)#no shutdown

Configure el LoopbackO

Configuramos la

R1(config)#interface 100

interface: interfaz Ioopba}ck R1(config-ifj#description
Establezca la q‘é)?onpo()srf_ggg:te loopback0
iNnCiA I o
descnpcpn 5 direcciones IP a R1(config-if)#ip address
Establece la direccion routers y switches 209.165.201.1 255.255.255.224
IPva. capa 3. R1(config-if)#ipv6 address
Establece la direccion 2001:db8:acad:209::1/64
IPVe. R1(config-if)#ipv6 address
Establezca la direccion fe80::1 link-local
local de enlace IPv6 R1(config-if)#exit
como fe80::1
Generar una clave de | El RSAesun R1(config)#crypto key generate
cifrado RSA: sistema de rsa
Moédulo de 1024 bit encriptacion, es el H bits in th dul
6dulo de itS. | mas recomendado ow manfgllz]s. Tozj modulus

por su seguridad, y
los 1024 bits son
la longitud de la
clave encriptada.

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Fuente: Autoria propia.
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Paso 3: Configure S1y S2.
Las configuraciones que se deben aplicar al S1 y S2 se detallan en la Tabla 10:

Tabla 10. Tabla de tareas configuracion S1y S2.

TAREA

EXPLICACION

COMANDO

Desactivar la
basqueda DNS

Se desactiva la busqueda

DNS para evitar demoras

al ingresar comandos de
configuracion.

Switch(config)#no ip domain-

lookup

Switch(config)#no ip domain-

lookup

Nombre del
SWITCH:
S1 0 S2, segun
proceda

Suministramos el nombre
de los SWITCHS
personalizados los cual
seguiremos usando para
seguir con nuestra
configuracion.

Switch(config)#hostname S1
Switch(config)#hostname S2

CCnha-Sa.com

Nombre de dominio:

Asignamos el nombre de
dominio a los SWITCHES.

S1(config)#ip domain-name
ccha-sa.com

S2(config)#ip domain-name
ccna-sa.com

Contrasefia cifrada
para el modo EXEC
privilegiado:

class

Se asigna una contrasefia
para poder acceder a la
configuracion de los
SWITCHS en modo
privilegiado.

S1(config)#enable secret
class

S2(config)#enable secret
class

Contrasefa de

cisco

acceso a la consola:

Se asigna una contrasefia
para poder acceder a la
configuracion del ROUTER
por medio de consola.

S1(config)#line con O

S1(config-line)# password
cisco

S1(config-line)#login
S1(config-line)#exit
S2(config)#line con O

S2(config-line) #password
cisco

S2(config-line)#login
S2(config-line)#exit
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Crear un usuario
administrativo en la
base de datos local:

Nombre de usuario:
admin

Password:
adminlpass

Se crea el usuario y la
contrasefa del usuario que
va a tener acceso a la

base de datos local.

S1(config)#username admin
secret adminlpass

S2(config)#username admin
secret adminlpass

Configurar el inicio
de sesion en las
lineas VTY para que
use la base de
datos local.

Debemos subir las lineas 0
15 para que estas puedan
usar la base de datos

local.

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

Configurar las
lineas VTY para que
acepten unicamente
las conexiones SSH

Se debe aceptar

Unicamente SSH para
garantizar la NO pérdida
de paquetes y la seguridad

de estos.

S1(config)#line vty 0 15

S1(config-line)#transport
input ssh

S1(config-line)#login local
S1(config-line)#exit

S2(config)#line vty 0 15

S2(config-line)#transport
input ssh

S2(config-line)#login local
S2(config-line)#exit

Cifrar las
contrasefas de

Aumentamos la seguridad

S1(config)#service password-

de contrasefias encryption
texto no cifrado cifrAndolas. S2(config)#service password-
encryption

Configurar un
MOTD Banner:
Debe contener el
nombre del
dispositivo, el
nombre completo
del estudiante y el
programa

Establecemos el mensaje
que va a aparecer cuando

una persona no esté

autorizada para ingresar a

la configuracion.

S1(config)# banner motd “S1,
Antony Jhan Piere marin
Quijano, Ingenieria de
sistemas.”

S2(config)#banner motd "S1,
Antony Jhan Piere marin
Quijano, Ingenieria de
sistemas."
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académico al que
pertenece.

Generar una clave
de cifrado RSA:

Moédulo de 1024 bits

El RSA es un sistema de

seguridad, y los 1024 bits
son la longitud de la clave

encriptacion, es el mas
recomendado por su

encriptada.

S1(config)#crypto key
generate rsa

S2(config)#crypto key
generate rsa

Configurar la
interfaz de
administracion
(SVID):
Establecer la
direccion IPv4 de
capa 3

Establezca la
direccion local de
enlace IPv6 como
FES8O0: :98 para S1

y FE80: :99 para S2

Establecer la
direccion IPv6 de
capa 3.

En este paso asignamos
las IPv4 e IPv6
correspondientes a cada
VLAN.

S1(config)#interface vlan 4

10.80.8.98 255.255.255.248

10.80.8.99 255.255.255.248

S1(config-if)#ip address

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address
fe80::98 link-local

S1(config-if)#no shutdown
S1(config-if)#exit

S2(config)#interface vlan 4
S2(config-if)#ip address

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address
fe80::99 link-local

S2(config-if)#no shutdown
S2(config-if)#exit

Configuracion del
GATEWAY
predeterminado:

Configure la puerta
de enlace

predeterminada

como 10.80.8.97

para IPv4

Asignamos una puerta de
enlace predeterminada al
Slel S2.

S1(config)#ip default-gateway

10.80.8.97

S2(config)#ip default-gateway
10.80.8.97

Fuente: Autoria propia.
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Parte 3: Inicializar y recargar y configurar aspectos basicos de los
dispositivos Configuracion de la infraestructura de red (VLAN, TRUNKING,

EtherChannel).

Paso 4: Configurar S1

La configuracion a aplicar al S1 se detalla en la Tabla 11:

Tabla 11. Tabla de tareas configuracion S1.

TAREA

EXPLICACION

COMANDO

Crear VLAN:

VLAN 20, nombre
Docentes

VLAN 30, nombre
Estudiantes

VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native

Creamos todas las
VLAN solicitadas en el
S1 para comenzar a
configurar los demas
puntos.

S1(config)#vlan 20

S1(config-vlan)#name
Docentes

S1(config-vlan)#exit
S1(config)#vlan 30

S1(config-vlan)#name
Estudiantes

S1(config-vlan)#exit
S1(config)#vlan 40

S1(config-vlan)#name
Invitados

S1(config-vlan)#exit
S1(config)#vlan 50

S1(config-vlan)#name
Usuarios

S1(config-vlan)#exit
S1(config)#vlan 56

S1(config-vlan)#name
Native

S1(config-vlan)#exit
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Crear troncos 802.1Q que
utilicen la VLAN 6

Nativa:
Interfaces FO/1, FO/2 y FO/5

Configuramos los
puertos de nuestro S1
modo TRUNK y le
decimos que VLAN es
la que va a pasar por
cada puerto.

S1(config)#interface fa0/l1

S1(config-if)#switchport
mode trunk

S1(config-if)#switchport
trunk native vlan 56

S1(config-if)

#switchport trunk
encapsulation dotlq

S1(config)#interface fa0/2

S1(config-if)#switchport
mode trunk

S1(config-if)#switchport
trunk native vlan 56

S1(config-if)#switchport
trunk encapsulation dotlq

S1(config)#interface fa0/5
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 56
S1(config-if)#switchport
trunk encapsulation dotlq

Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1y

FO/2:

Usar el protocolo LACP
para la negociacion

Creamos un grupo de
puertos los cuales
vana utilizar la
configuracion
realizada en el paso
anterior.

Usamos LACP (Link
Aggregation Control
Protocol) para unir las

S1(config-if)#int range
fa0/1-2

S1(config-if-
range)#channel-group 2
mode active

S1(config-if-range)#

Creating a port-channel
interface Port-channel 2

S1(config-if-range)#exit
S1(config)#interface port-
channel 2
S1(config-if)#switchport
trunk encapsulation dotlq
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conexiones de red en
una virtual y mejorar la
velocidad del acceso.

S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 56

Configurar el puerto de
acceso de host para VLAN
2:

Interface FO/6

Indicamos a nuestro
S1 que VLAN va a
pasar por el puerto

fo/6.

S1(config)#interface
fa0/6

S1(config-if)#switchport
mode access

S1(config-if)#switchport
access vlan 20

S1(config-if)#no shutdown
S1(config-if)#exit

Configurar la seguridad del
puerto en los puertos de
acceso:

Permitir 4 direcciones MAC

En este paso le
decimos al S1 que
acepte el paso de

maximo 4 direcciones
MAC diferentes por el
puerto f0/6.

S1(config)#interface fa0/6
S1(config-if)#switchport
port-security
S1(config-if)#switchport
port-security maximum 4

Proteja todas las interfaces
no utilizadas:

Asignar a VLAN 50,
Establecer en modo de
acceso, agregar una
descripcién y

apagar

A todos los puertos
gue no vamos a
utilizar le vamos a
asignar la VLAN 50,
esto como una forma
de seguridad y
proteccién a nuestra
red.

S1(config)#interface range
fa0/3-

4, fa0/7-24, gi0/1-2
S1(config-if-
range)#switchport
mode access
S1(config-if-
range)#switchport
access vilan 50
S1(config-if-
range)#description
Puertos sin utilizar
S1(config-if-
range)#shutdown

Fuente: Autoria propia.
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Paso 5: Configurar S2

Las configuraciones que se deben aplicar la S” se detallan en la Tabla 12:

Tabla 12. Tabla de tareas configuracion S2.

TAREA

EXPLICACION

COMANDO

Crear VLAN:

VLAN 20, nombre
Docentes

VLAN 30, nombre
Estudiantes

VLAN 40, nombre Invitados
VLAN 50, nombre Usuarios
VLAN 56, nombre Native

Creamos todas las
VLAN solicitadas en el
S2 para comenzar a
configurar los deméas
puntos.

S2(config)#vlan 20

S2(config-vlan)#name
Docentes

S2(config-vlan)#exit
S2(config)#vlan 30

S2(config-vlan)#name
Estudiantes

S2(config-vlan)#exit
S2(config)#vlan 40

S2(config-vlan)#name
Invitados

S2(config-vlan)#exit
S2(config-vlan)#vlan 50

S2(config-vlan)#name
Usuarios

S2(config-vlan)#exit
S2(config)#vlan 56

S2(config-vlan)#name
Native

S2(config-vlan)#exit

Crear troncos 802.1Q que
utilicen la VLAN 6

Nativa:
Interfaces FO/1 y FO/2

Configuramos los
puertos de nuestro S2
modo TRUNK y le
decimos que VLAN es
la que va a pasar por
cada puerto.

S2(config)#interface range
fa0/1-2
S2(config-if-
range)#switchport mode
trunk
S2(config-if-
range)#switchport trunk
encapsulation dotlq
S2(config-if-
range)#switchport trunk
native vlan 56
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Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1y

FO/2:

Usar el protocolo LACP
para la negociacion

Creamos un grupo de
puertos los cuales van
a utilizar la
configuracion
realizada en el paso
anterior.

Usamos LACP (Link
Aggregation Control
Protocol) para unir las
conexiones de red en
una virtual y mejorar la

S2(config)#interface port

S2(config)#interface port-
channel 2

S2(config-if)#switchport
trunk

encapsulation dotlq

S2(config-if)#switchport
mode trunk

S2(config-if)#switchport
trunk native

vlan 56
S2(config-if)#exit

S2(config)#interface range
fa0/1-2

S2(config)#channel-group
2 mode passive

S2(config-if-range)#no

shutdown
Configurar el puerto de Indicamos a nuestro S2(config)#interface
acceso de host para VLAN S2 que VLAN va a fa0/18

3:
Interface FO/18

pasar por el puerto
f0/18.

S2(config-if)#switchport
mode access

S2(config-if)#switchport
access vilan 30

S2(config-if)#exit

Configure PORT-
SECURITY en los ACCESS
PORTS:

Permitir 4 direcciones MAC

En este paso le
decimos al S2 que
acepte el paso de

maximo 4 direcciones
MAC diferentes por el
puerto fO/18.

S2(config)#int fa0/18
S2(config-if)#switchport
port-security maximum 4
S2(config-if)#switchport
port-security
S2(config-if)#

Asegure todas las
interfaces no utilizadas.:

Asignar a VLAN 50,

A todos los puertos
gue no vamos a
utilizar le vamos a
asignar la VLAN 50,

S2(config)#interface range
fa0/3-17, fa0/19-24, gi0/1-
2

S2(config-if-
range)#switchport mode
access
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esto como una forma

Establecer en modo _ S2(config-if-

de acceso, agregar una de seguridad y range)#switchport access
descripcion y proteCC|onda nuestra vlan 50
red.

apagar S2(config-if-
range)#description puertos

no utilizados

S2(config-if-

range)#shutdown

Fuente: Autoria propia.

Parte 2: Configurar soporte de host

Paso 1: Configure R1

La configuracion que se aplica al R1 se detallan en la Tabla 13:

Tabla 13. Tabla de tareas configuracion R1.

TAREA

EXPLICACION

COMANDO

Configure Default Routing:

Creamos las rutas
predeterminadas para
que la IPv4 e IPv6
dirijan el trafico a la
interfaz Loopback 0

R1(config)#ip route 0.0.0.0
0.0.0.0 o0

VLAN 2:

VLAN 20

Configurar IPv4 DHCP para

Configurar IPv4 DHCP para

Creamos el grupo
DHCP para la VLAN
20, compuesto por las
ultimas 10 direcciones
de la subred
solamente.

Asignamos el nombre
de dominio unad-
ccha-sa.nety
especificamos la
direccion de la puerta
de enlace
predeterminada como
direccién de interfaz
del ROUTER para la
subred involucrada.

R1(config)#ip dhcp pool
vlan20

R1(dhcp-config)#network
10.80.8.0
255.255.255.192

R1(dhcp-config)#default-
router 10.80.8.1

R1(dhcp-config)#domain-
name unad-ccna-sa.net

R1(dhcp-config)#exit

R1(config)#ip dhcp
excluded-address
10.80.8.2 10.80.8.51

40




Configurar DHCP IPv4 para
VLAN 30

Creamos el grupo
DHCP para la VLAN
30, compuesto por las
ultimas 10 direcciones
de la subred
solamente.

Asignamos el nombre
de dominio unad-
ccha-sa.nety
especificamos la
direccion de la puerta
de enlace
predeterminada como
direccion de interfaz
del ROUTER para la
subred involucrada.

R1(config)#ip dhcp pool
vlan30

R1(dhcp-config)#network
10.80.8.64
255.255.255.224

R1(dhcp-config)#default-
router 10.80.8.65

R1(dhcp-config)#domain-
name unad-ccna-sa.net

R1(dhcp-config)#exit

R1(config)#ip dhcp
excluded-address
10.80.8.66 10.80.8.83

Fuente: Autoria propia.

Paso 2: Configurar los servidores

Se configuran los equipos de computo (PC-A y PC-B) para que obtengan IPv4 por
medio de DHCP y la IPv6 sea estatica, utilizamos ipconfig/all y con la informacion
presentada se llena la Tabla 14 y Tabla 15.

Tabla 14. Tabla de tareas configuracion servidores PC-A.

Configuracién de red de PC-A

Descripcion

CCha-Sa.com

Direccion fisica

O00OEO.8FB0.4D34

Direccién IP

10.80.8.2

Mascara de subred

255.255.255.192

Gateway predeterminado

10.80.8.1

Gateway predeterminado IPv6

FE80::1

Fuente: Autoria propia.
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Tabla 15. Tabla de tareas configuracion servidores PC-B.

Configuraciéon de red de PC-B
Descripcion ccnha-sa.com
Direccion fisica 000B.BE9B.5BDB
Direccion IP 10.80.8.66
Mascara de subred 255.255.255.224
Gateway predeterminado 10.80.8.65
Gateway predeterminado IPv6 FES80::1

Fuente: Autoria propia.

Parte 3: Probar y verificar la conectividad de extremo a extremo.

Se utiliza el comando PING para verificar la conectividad exitosa entre los equipos
que conforman la red, esto lo hacemos para probar IPv4 e IPv6.

Se utiliza la Tabla 16 para almacenar las capturas de pantalla que soportan la
conectividad exitosa entre los dispositivos de la red:

Nota: En la Tabla 16 podemos evidenciar que todas nuestras pruebas PING fueron
exitosas ya que no tenemos perdida de paquetes al momento de solicitarlos al otro
dispositivo.

Tabla 16. Tabla de pruebas y verificacion de conectividad.

DE A DIRECCION IP RESULTADOS DE PING
Figura 13. Ping PC-A/ R1 G0/0/1.2 IPv4.
PC-A
Physical Config Desktop Programming Atftributes
R1, IPv4 10.80.8.1 /26 Pinging 10
pC. | G0/0/1.2 .
A

d =4, Lost = 0 (0% loss),

nd tr in mil
Minimuom = Oms, Maximum = lms, Average = Oms

Fuente: Autoria propia.
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IPv6

2001:db8:acad:a::1/64

Figura 14. Ping PC-A / R1 G0/0/1.2 IPv6.
[ PC-A

Physical Config Desktop Programming Adtributes
I

Command Prompt

caz:l with 3Z

Minimum = Oms, Maximum = Oma, Lwverage

Fuente: Autoria propia.

R1,
G0/0/1.3

IPv4

10.80.8.65 /27

Figura 15. Ping PC-A / R1 G0/0/1.3 IPvA4.
PC-A

Physical Config Desktop Programming Attributes
I

Command Prompt

C:hwrping 1

Pinging

Fuente: Autoria propia.

IPv6

2001:db8:acad:b::1/64

Figura 16. Ping PC-A/ R1 G0/0/1.3 IPv6.
PC-A

Phys=ical Config Deskiop Programming Atftributes
I

Command Prompt

ping

Pinging 2

Approximate round trip
Minimim = Oms, Maximum = Oms,

.

Fuente: Autoria propia.
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Figura 17. Ping PC-A / R1 G0/0/1.4 IPvA4.
| PC-A

Physzical Config Desktop Programming Attributes
I

Command Prompt

C:\»ping 10

IPv4 10.80.8.97 /29 Pinging 10

R1,
GO0/0/1.4

Fuente: Autoria propia.
Figura 18. Ping PC-A / R1 G0/0/1.4 IPv6.

i PC-A

Physical Config Desktop Programming Attributes
I

Command Prompt

IPv6 | 2001:db8:acad:c::1/64 >ping

Pinging

trip times im mill

Minimum = Oms, Maximum = Oms, 3Aw

Fuente: Autoria propia.
Figura 19. Ping PC-A/ S1, VLAN 4 IPv4.

2 PC-A

Physical Config Deskiop Programming Attributes.
I

(Command Prompt

C:\rping 10

s1, |Ipv4 10.80.8.97
VLAN 4 N

times in mill

Minimum = Oms, Maximum = Oms, Awver

Fuente: Autoria propia.
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Figura 20. Ping PC-A / S1, VLAN 4 IPv6.

e PC-A
Physical Config Desktop Programming Attributes
2001:db8:acad:c::98
IPV6 /64 ping 1
fe80. .98 Pinging with
Fuente: Autoria propia.
Figura 21. Ping PC-A/ S2, VLAN 4 IPv4.
g PC-A
Physical Config Deskiop Programming Attributes.
IPv4 10.80.8.97 C:\>ping 10
S2,
VLAN 4
Fuente: Autoria propia.
Figura 22. Ping PC-A/ S2, VLAN 4 IPv6.
2 PC-A
Physical Config Desktop Programming Aftributes
2001:db8:acad:c::99
IPV6 /64
fe80: :99

Ping statisti

times in mill
Minimum = Oms, Maximum = 0ms, Aw

Fuente: Autoria propia.
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Figura 23. Ping PC-A/ PC-B IPvA4.
L3 PC-A
Physical Config Desktop Programming Attributes
IPV4 1080866 \Fping
PC-B
Fuente: Autoria propia.
IPv6 | 2001:db8:acad:b::50 | Figura 24. Ping PC-A/PC-B IPVE.
164 0 e
Physical Config Desktop Programming Attributes
Fuente: Autoria propia.
Figura 25. Ping PC-A/ R1 Bucle 0 IPv4.
B PC-A
Physical Config Desktop Programming Attributes
R1 IPv4 209.165.201.1 /27 Pinging
Bucle 0
Fuente: Autoria propia.
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Figura 26. Ping PC-A / R1 Bucle 0 IPv6.

® PC-A
Physical Config Desktop Programming Aftributes.
IPv6 | 2001:db8:acad:209:
:1/64
Fuente: Autoria propia.
Bucle 0 ® PC-B
Physical Config Deskiop Programming Attributes
P C‘ C:\>ping -] -1
B
Fuente: Autoria propia.
IPV6 2001:db8:acad:209: Flgura 28. Plng PC-B / R1 Bucle 0 IPv6.

:1/64

[ PC-B

Physical Config Deskiop Programming Attributes
I

Command Prompt

Minimum = Oms, Maximum = lms, Avera

Fuente: Autoria propia.
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Figura 29. Ping PC-B / R1, G0/0/1.2 IPvA4.
® PC-B
Physical Config

Deskiop
I

Programming Attributes

R1, IPv4 10.80.8.1 /26 >ping
GO/O/12 Pinging 10.80.8 .1

Fuente: Autoria propia.

Figura 30. Ping PC-B / R1, G0/0/1.2 IPv6.
Lr PC-B

Physical Config Desktop Programming Aftributes
IPv6 | 2001:db8:acad:a::1/64
Fuente: Autoria propia.
G0/0/1.3

Fuente: Autoria propia.

®

PC-B

Physical Config Desktop

Programming Attributes

Command Prompt

C:\>ping 1

Minimum = Oms,

Maximum = Oms, Awver
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Figura 32. Ping PC-B / R1, G0/0/1.3 IPv6.
® PC-B

Physical Config Desktop

Programming Attributes

IPv6 | 2001:db8:acad:b::1/64

Cohwrping

Pinging

.
Minimim = Oms, Maximm = Z

Fuente: Autoria propia.

Figura 33. Ping PC-B / R1, G0/0/1.4 IPv4.
L3

PC-B

Physical Config Desktop Programming Attributes
I

R1, IPv4 10.80.8.97 /29 pinging 10
G0/0/1.4

trip times in mil
Minimum = Oms, Maximum = Oms, Avera

Fuente: Autoria propia.
Figura 34. Ping PC-B / R1, G0/0/1.4 IPv6.

®

IPv6 | 2001:db8:acad:c::1/64

PC-B

Physical Config Desktop Programming Attributes
I

Command Prompt

C:\>ping adzc: !

Pinging

dbf-acad:c::1 with 3Z bytes of ¢

Minimum = 0Oms,

Maximum = lms,

Fuente: Autoria propia.

B

49



Figura 35. Ping PC-B / S1, VLAN 4 IPv4.

®

PC-B

Physical Config Desktop Programming Attributes
I

Command Prompt

S1, IPv4 10.80.8.97
VLAN 4

Minimum = Oms, Maximum = Zlms,

Fuente: Autoria propia.
Figura 36. Ping PC-B / S1, VLAN 4 IPv6.

s

£

PC-B
Physical Config Desktop Programming Attributes
I

2001:db8:acad:c::98

IPv6 /64
fe80: :98

Pinging

Figura 37. Ping PC-B / S2, VLAN 4 IPv4.
(2

£

PC-B
Physical Config Desktop
I

Programming Aftributes

S2, IPv4

10.80.8.97
VLAN 4

Fuente: Autoria propia.
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IPv6 | 2001:db8:acad:c::99
/64

fe80: :99

Figura 38. Ping PC-B / S2, VLAN 4 IPv6.

® PC-B

Physical Config Desktop Programming Attributes
I

Command Prompt

Fuente: Autoria propia.

Fuente: Autoria propia.

CONCLUSION ESCENARIO 2.

Para el segundo escenario se debe crear desde cero una red mucho mas
corporativa, un poco mas robusta que la anterior, en esta red se debe utilizar
enrutamiento IPv6 con otro tipo de comandos que nos ayudan a mejorar la
seguridad de la misma como lo son PORT-SECURITY junto con grupos
ETHERCHANNEL y DHCP, en esta red se configura que tipo de VLAN se va a
aceptar que pasen por que puerto de los SWITCHES, es decir se van a armar
grupos los cuales van a tener permisos para pasar por unos puertos y por otros no,
esto también se realiza pensando en la privacidad de los datos que se envien en la

red.
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CONCLUSIONES

Al momento de realizar las subredes se debe tener en cuenta que, después de crear
nuestra primera subred dependiendo de la cantidad de host la segunda subred debe
iniciar con el nimero de host siguiente al host con el que termina la primera subred.

Realizando los dos escenarios propuestos se logra identificar las herramientas
bésicas y protocolos de configuracidn disponibles para realizar una red.

Después de asignar una contrasefia para poder acceder a la configuracion del
equipo por medio de consola debemos escribir en la siguiente linea “LOGIN” para
guardar esta informacién y que entre en funcionamiento.

En las anteriores paginas se logré configurar como lo indica la guia los equipos
enlistados y pudimos lograr simular el escenario de redes LAN y WAN sin problema
alguno, para ello utilizamos todas las herramientas dispuestas para poder revisar y
entender este tipo de red.

Fortalecimos el uso de la configuracion por medio de comandos, recordemos que
hoy en dia son mucho menos los equipos que se configuran de esta forma y gracias
a ello se nos va olvidando el proceso por cédigos.
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ANEXOS

Anexo A — Descarga de archivo de simulacion Escenario 1.
Enlace:

https://drive.google.com/file/d/1Ud4as3z ZpclK9Yswl4Pef7JZgOigXMX/view?usp
=sharing

Anexo B — Descarga de archivo de simulacion Escenario 2.
Enlace:

https://drive.google.com/file/d/1vnyclVciz13ccBG7mfCbhbXI8iINg7snm50/view?usp=s
haring
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