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GLOSARIO

DHCP: EIl Protocolo de configuracion dinamica de host (DHCP) es un protocolo cliente/servidor
gue asigna automaticamente a los hosts de Protocolo de Internet (IP) sus direcciones IP y otra
informacion de configuracion relacionada, como mascaras de subred y puertas de enlace
predeterminadas.

DIRECCIONAMIENTO IP: se refiere a la identificacién asignada en un puerto de red o equipo
de redel cual es una direccion Unica y se divide en publica o privada.

DISPOSITIVOS: se denomina a los equipos en la red como (switch, router, PC) Enrutamiento:
es una manera diferente Dispositivos en una red Esta es la capa 3 del modelo OSl y qué es
Hay dos formas de determinar la ruta que debe tomar un paquete para llegar a su destino
Clases de enrutamiento (estaticas y dinamicas)

PROTOCOLOS: Estos son estandares definidos por IEEE para especificacion y definicion. Un
mecanismo general de comunicacion que consiste en diferentes fabricantes para que puedan
trabajar juntos desde diferentes dispositivos marcarse unos a otros sin errores.

OSPF: es un protocolo de direccionamiento de tipo enlace-estado, desarrollado para las redes
IP y basado en el algoritmo de primera via méas corta (SPF). OSPF es un protocolo de pasarela
interior (IGP)



RESUMEN

El propdsito de este documento es compartir y documentar el desarrollo tedrico y practico de
los temas estudiados y aplicados en las unidades correspondientes al Diplomado de
Profundizacion CISCO CCNP.

Verificando los conceptos y conocimientos de redes y telecomunicaciones, en las 4 partes
implementadas se trabajé temas de conmutacion, direccionamiento, DHCP, portchannel,
vlans.

En el primer escenario, trata sopbre el direccionamiento IPv4 e IPv6, Routing Protocol
Enhanced Internal Gateway Routing (EIGRP), OSPF, BGP y dispositivos de enrutamiento,
aplicando los conocimientos adquiridos en base a protocolos de enrutamiento como
herramientas de simulacion

En el segundo escenario se aplican los fundamentos de la conmutacion, la comprensién de la
arquitectura de la red, el enrutamiento de VLAN, la conmutacion de tecnologia y los seguros.

Palabras clave: CISCO, CCNP, ENRUTAMIENTO, PROTOCOLOS



ABSTRACT

The purpose of this document is to share and document the theoretical and practical
development of the topics studied and applied in the units corresponding to the CISCO CCNP
Deepening Diploma.

Verifying the concepts and knowledge of networks and telecommunications, in the 4 parts
implemented we worked on issues of switching, addressing, DHCP, portchannel, vlans.

In the first scenario, it deals with IPv4 and IPv6 addressing, Routing Protocol Enhanced Internal
Gateway Routing (EIGRP), OSPF, BGP and routing devices, applying the knowledge acquired
based on routing protocols as simulation tools

The second scenario applies the fundamentals of switching, understanding network
architecture, VLAN routing, technology switching, and insurance.

Keywords: CISCO, CCNP, ROUTING, PROTOCOLS



INTRODUCCION

Este documento cubre la estructura de una red conmutada utilizando STP (Spanning Tree
Protocol) y la configuracion de VLAN para comprender las caracteristicas de una
infraestructura de red jerarquica convergente.

Se planifican redes seguras inalambricas, de acceso remoto mediante el analisis de escenarios
simulados de infraestructuras de redes corporativas y la aplicacion de servicios de roaming,
autenticacion y autorizacion, con acceso seguro a través de la virtualizaciébn de redes
Identifique e implemente redes corporativas y aplique solucion de problemas.

Métodos en entornos LAN y WAN empresariales, se documento el proceso de configuracion
de cada dispositivo, documentar el proceso de validacion, realizar las pruebas de conectividad
requeridas en los escenarios de prueba de habilidad y ejecutar las simulaciones con el motor
GNS3 de su eleccion.
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DESARROLLO
1. PARTE1

1.1. Construccién de red

En la Figura 1 se muestra la red construida en la herramienta de GNS3, en la cual se utilizan
dos computadoras de escritorios, Switches Cisco I0U L2 y Router C7200

Figura 1: Topologia de Red

R2

-

Fuente: elaboracion propia
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Tabla 1: Enrutamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local
E1/0 209.165.200.225/ fe80::1:1
R1 27 2001:db8:200::1/64
E1l/2 2001:db8:100:1010::1/6 | fe80::1:2
10.85.10.1/24 4
E1l/1 2001:db8:100:1013::1/6 | fe80::1:3
10.85.13.1/24 4
E1/0 209.165.200.226/ fe80::2:1
R2 27 2001:db8:200::2/64
LoopbackO 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
E1/0 2001:db8:100:1011::1/6 | fe80::3:2
R3 10.85.11.1/24 4
E1l/1 2001:db8:100:1013::3/6 | fe80::3:3
10.85.13.3/24 4
E1l/2 2001:db8:100:1010::2/6 | fe80::d1:1
D1 10.85.10.2/24 4
VLAN 100 10.85.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
VLAN 101 10.85.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
VLAN 102 10.85.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
E1/0 2001:db8:100:1011::2/6 | fe80::d2:1
D2 10.85.11.2/24 4
VLAN 100 10.85.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 101 10.85.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
VLAN 102 10.85.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 10.85.100.3/23 2001:db8:100:100::3/64 | fe80::al:l
PC1 NIC 10.85.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.85.100.6/24 2001:db8:100:100::6/64 | EUI-64

Fuente: elaboracion propia
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1.2. Configuracion de ajustes basicos

Se procede a realizar la configuracion de cada uno de los routers y switch de la topologia, se
adjunta cédigo con su respectiva descripcion

Tabla 2: Comandos de configuracién R1

Router R1

Caodigo

Descripcion

Configure Terminal

Ingresa al modo configuracion

hostname R1

Permite Cambiar el nombre del
dispositivo

ipv6 unicast-routing

Habilita el routing IPv6 en el router

no IP domain lookup

Desactivacion DNS

banner motd # R1, ENCOR
Skills Assessment#

Configura un mensaje al iniciar el router

line con 0

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera inactivo de
la sesion remota, una vez cumplido el
tiempo cierra la sesién VTY

logging synchronous

sincroniza la depuracién y el resultado del
software I0OS de Cisco, y evita que estos
mensajes

interrumpan la entrada del teclado

exit

Sale del modo de configuracién

interface e1/0

Ingresa al modo configuracion de la
interfaz Ethernet 1/0

IP address 209.165.200.225
255.255.255.224

asignacion de direccion ipv4 a la interfaz
ethernet 1/0

ipv6 address fe80::1:1 link-
local

asignacion de direccion IPV6 y puerta de
enlace

ipv6 address
2001:db8:200::1/64

no shutdown

Inicializacion de la interfaz

exit

Sale del modo de configuracion de la
interfaz

interface el/2

Ingresa al modo configuracion de la
interfaz Ethernet 1/2

ip address 10.85.10.1
255.255.255.0

asignacion de direccion ipv4 a la interfaz
ethernet 1/2

ipv6 address fe80::1:2 link-
local

asignacion de direccion IPV6 y puerta de
enlace

ipv6 address
2001:db8:100:1010::1/64

no shutdown

Inicializacion de la interfaz
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exit

Sale del modo de configuracion de la
interfaz

interface el/1

ingresa al modo configuracion de la
interfaz Ethernet 1/1

ip address 10.85.13.1
255.255.255.0

asignacion de direccion ipv4 a la interfaz
Ethernet 1/1

ipv6 address fe80::1:3 link-
local

ipv6 address
2001:db8:100:1013::1/64

asignacion de direccion IPV6 y puerta de
enlace

no shutdown

Inicializacion de la interfaz

exit

Sale del modo configuracion de la interfaz

Fuente: elaboracion propia
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Tabla 3: Comandos de configuracién R2

Router R2

Caddigo

Descripcion

Configure terminal

ingresa al modo configuracion

hostname R2

Permite Cambiar el nombre del
dispositivo

ipv6 unicast-routing

Habilita el routing IPV6 en el router

no ip domain lookup

Desactivacion DNS

banner motd # R2, ENCOR Skills
Assessment#

Configura un mensaje al iniciar el
router

line con O

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera
inactivo de la sesion remota, una vez
cumplido el tiempo cierra la sesion
VTY

logging synchronous

sincroniza la depuracion y el
resultado del software 10S de Cisco,
y evita que estos mensajes
interrumpan la entrada del teclado

exit

Sale del modo configuracion de la
linea de consola

interface e1/0

ingresa al modo configuracion de la
interfaz ethernet 1/0

ip address 209.165.200.226
255.255.255.224

asignacion de direccion IPv4 a la
interfaz 1/0

ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

asignacion de direccion IPV6 y puerta
de enlace

no shutdown

Inicializacion de la interfaz

exit

Sale del modo de configuracion de la
interfaz

interface Loopback 0

ingresa al modo configuracion de
Loopback O

ip address 2.2.2.2
255.255.255.255

asignacion de IP para rutas
predeterminadas

ipv6 address fe80::2:3 link-local

ipv6 address
2001:db8:2222::1/128

asignacion de direccion IPV6 y puerta
de enlace

no shutdown

Inicializacion de la interfaz

exit

Sale del modo configuracion de la
interfaz

Fuente: elaboracion propia
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Tabla 4:

Comandos de configuracién R3

Router R3

Caddigo

Descripcion

Configure terminal

ingresa al modo configuracion

hostname R3

Permite Cambiar el nombre del
dispositivo

ipv6 unicast-routing

Habilita el routing IPV6 en el router

no ip domain lookup

Desactivacion DNS

banner motd # R3, ENCOR Skills
Assessment#

Configura un mensaje al iniciar el
router

line con O

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera
inactivo de la sesion remota, una vez
cumplido el tiempo cierra la sesion
VTY

logging synchronous

sincroniza la depuracion y el
resultado del software 10S de Cisco,
y evita que estos mensajes
interrumpan la entrada del teclado

exit

sale del modo configuracion

interface e1/0

ingresa al modo configuracion de la
interfaz Ethernet 1/0

ip address 10.85.11.1
255.255.255.0

asignacion de direccion ipv4 a la
interfaz 1/0

ipv6 address fe80::3:2 link-local

ipv6 address
2001:db8:100:1011::1/64

asignacion de direccion ipv6 y puerta
de enlace

no shutdown

Inicializacion de la interfaz

exit

sale del modo de configuracién de la
interfaz

interface el/1

ingresa al modo configuracion de la
interfaz Ethernet 1/1

ip address 10.85.13.3
255.255.255.0

asignacion de direccion ipv4 a la
interfaz Ethernet 1/1

ipv6 address fe80::3:3 link-local

ipv6 address
2001:db8:100:1010::2/64

asignacion de direccion IPV6 y puerta
de enlace

no shutdown

Inicializacion de la interfaz

exit

Sale del modo configuracién de la
interfaz

Fuente: elaboracion propia
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Comandos de configuracién D1

Switch D1

Caddigo

Descripcion

Configure terminal

ingresa al modo configuracion

hostname D1

Permite Cambiar el nombre del
dispositivo

ip routing

Habilita el ruteo del switch

ipv6 unicast-routing

Habilita el routing IPV6 en switch

no ip domain lookup

Desactivacion DNS

banner motd # D1, ENCOR Skills
Assessment#

Configura un mensaje al iniciar el
router

line con 0

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera
inactivo de la sesion remota, una vez
cumplido el tiempo cierra la sesién
VTY

logging synchronous

sincroniza la depuracion y el
resultado del software 10S de Cisco,
y evita que estos mensajes
interrumpan la entrada del teclado

exit sale del modo configuracién

vian 100 Ingresa a la VLAN

name Management establece el nombre del puerto Vlan

exit sale del modo de configuracion

vlan 101 Ingresa a la VLAN

name UserGroupA establece el nombre del puerto Vlan

exit sale del modo de configuracion

vlan 102 Ingresa a la VLAN

name UserGroupB establece el nombre del puerto Vlan

exit sale del modo de configuracién

vlan 999 Ingresa a la VLAN

name NATIVE establece el nombre del puerto Vlan
como NATIVA

exit sale del modo de configuracion

interface el/2

ingresa al modo configuracion de la
interfaz Ethernet 1/2

no switchport

Configura los puertos de capa 3

ip address 10.85.10.2
255.255.255.0

asignacion de direccion IPv4 en la
interfaz

ipv6 address fe80::d1:1 link-local

ipv6 address
2001:db8:100:1010::2/64

asignacion de direccion IPv6 en la
interfaz

no shutdown

Inicializacion de la interfaz
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exit

sale del modo configuracion de la
interfaz

interface vlan 100

ingresa al modo configuracion de la
vlan 100

ip address 10.85.100.1
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d1:2 link-local

ipv6 address
2001:db8:100:100::1/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacién de la interfaz

exit

sale del modo configuracién de la
VLAN

interface vlan 101

ingresa al modo configuracion de la
vian 101

ip address 10.85.101.1
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d1:3 link-local

ipv6 address
2001:db8:100:101::1/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacion de la interfaz

exit

sale del modo configuracion de la
VLAN

interface vlan 102

ingresa al modo configuracion de la
vlan 102

ip address 10.85.102.1
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d1:4 link-local

ipv6 address
2001:db8:100:102::1/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacion de la interfaz

exit

sale del modo configuracion de la
VLAN

ip dhcp excluded-address
10.85.101.1 10.85.101.109

ip dhcp excluded-address
10.85.101.141 10.85.101.254

ip dhcp excluded-address
10.85.102.1 10.85.102.109

ip dhcp excluded-address
10.85.102.141 10.85.102.254

Configuracion de protocolo DHCP

ip dhcp pool VLAN-101

asignacion direcciones IP a interfaces
de red, configurar parametros de red
0 ambas funciones

network 10.85.101.0
255.255.255.0

seleccién de red y mascara

18




default-router 10.85.101.254

asignacion de puerta de enlace
predeterminada

exit

sale del modo configuracion dhcp

ip dhcp pool VLAN-102

asignacion direcciones IP a interfaces
de red, configurar parametros de red
0 ambas funciones

network 10.85.102.0
255.255.255.0

selecciéon de red y mascara

default-router 10.85.102.254

asignacion de puerta de enlace
predeterminada

exit

sale del modo configuracion dhcp

interface range e0/0-3,e1/0-
1,e1/3,e2/0-3,e3/0-3

ingresa al modo configuracion de las
interfaces no utilizadas

shutdown

desactiva las interfaces

exit

sale del modo de configuracién de las
interfaces

Fuente: elaboracion propia
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Comandos de configuracién D2

Switch D2

Caodigo

Descripcion

Configure terminal

ingresa al modo configuracién

hostname D2

Permite Cambiar el nombre del
dispositivo

ip routing

Habilita el ruteo del switch

ipv6 unicast-routing

Habilita el routing IPV6 en switch

no ip domain lookup

Desactivacion DNS

banner motd # D2, ENCOR Skills
Assessment#

Configura un mensaje al iniciar el
router

line con O

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera inactivo
de la sesion remota, una vez cumplido
el tiempo cierra la sesion VTY

logging synchronous

sincroniza la depuracion y el resultado

del software 10S de Cisco, y evita que

estos mensajes interrumpan la entrada
del teclado

exit sale del modo configuracién

vian 100 Ingresa a la VLAN

name Management establece el nombre del puerto Vlan

exit sale del modo de configuracion

vlan 101 Ingresa a la VLAN

name UserGroupA establece el nombre del puerto Vlan

exit sale del modo de configuracién

vlan 102 Ingresa a la VLAN

name UserGroupB establece el nombre del puerto Vlan

exit sale del modo de configuracién

vlan 999 Ingresa a la VLAN

name NATIVE establece el nombre del puerto Vlan
como NATIVA

exit sale del modo de configuracién

interface e1/0

ingresa al modo configuracion de la
interfaz Ethernet 1/2

no switchport

Configura los puertos de capa 3

ip address 10.85.11.2
255.255.255.0

asignacion de direccion IPv4 en la
interfaz

ipv6 address fe80::d1:1 link-local

ipv6 address
2001:db8:100:1011::2/64

asignacion de direccion IPv6 en la
interfaz

no shutdown

Inicializaciéon de la interfaz
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exit

sale del modo configuracion de la
interfaz

interface vlan 100

ingresa al modo configuracion de la
vian 100

ip address 10.85.100.2
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d2:2 link-local

ipv6 address
2001:db8:100:100::2/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacién de la interfaz

exit

sale del modo configuracion de la
VLAN

interface vlan 101

ingresa al modo configuracién de la
vian 101

ip address 10.85.101.2
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d2:3 link-local

ipv6 address
2001:db8:100:101::2/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacién de la interfaz

exit

sale del modo configuracion de la
VLAN

interface vlan 102

ingresa al modo configuracion de la
vlan 102

ip address 10.85.100.2
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::d2:4 link-local

ipv6 address
2001:db8:100:102::2/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializacion de la interfaz

exit

sale del modo configuracion de la
VLAN

ip dhcp excluded-address
10.85.101.1 10.85.101.209

ip dhcp excluded-address
10.85.101.241 10.85.101.254

ip dhcp excluded-address
10.85.102.1 10.85.102.209

ip dhcp excluded-address
10.85.102.241 10.85.102.254

Configuracion de protocolo DHCP

ip dhcp pool VLAN-101

asignacion direcciones IP a interfaces
de red, configurar parametros de red o
ambas funciones

network 10.85.101.0
255.255.255.0

selecciéon de red y mascara
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default-router 79.0.101.254 asignacion de puerta de enlace
predeterminada

exit sale del modo configuracion dhcp

ip dhcp pool VLAN-102 asignacion direcciones IP a interfaces
de red, configurar parametros de red o
ambas funciones

network 10.85.102.0 seleccion de red y mascara

255.255.255.0

default-router 10.85.102.254 asignacion de puerta de enlace
predeterminada

exit sale del modo configuracion dhcp

interface range e0/0-3, el/1-3, ingresa al modo configuracion de las

e2/0-3, e3/0-3 interfaces no utilizadas

shutdown desactiva las interfaces

exit sale del modo de configuracion de las
interfaces

Fuente: elaboracion propia
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Tabla 7:

Comandos de configuracién Al

Switch A1

Caddigo

Descripcion

Configure terminal

ingresa al modo configuracion

hostname Al

Permite Cambiar el nombre del
dispositivo

no ip domain lookup

Desactivacion DNS

banner motd # A1, ENCOR Skills
Assessment#

Configura un mensaje al iniciar el
router

line con 0

Ingresa a la linea de consola

exec-timeout 0 O

establece el tiempo de espera inactivo
de la sesi6n remota, una vez cumplido
el tiempo cierra la sesiéon VTY

logging synchronous

sincroniza la depuracion y el resultado
del software 10S de Cisco, y evita que
estos mensajes interrumpan la entrada
del teclado

exit sale del modo configuracién

vlan 100 Ingresa a la VLAN

name Management establece el nombre del puerto Vlan

exit sale del modo de configuracién

vian 101 Ingresa a la VLAN

name UserGroupA establece el nombre del puerto Vlan

exit sale del modo de configuracion

vlan 102 Ingresa a la VLAN

name UserGroupB establece el nombre del puerto Vlan

exit sale del modo de configuracion

vlan 999 Ingresa a la VLAN

name NATIVE establece el nombre del puerto Vlan
como NATIVA

exit sale del modo de configuracion

interface vlan 100

ingresa al modo configuracion de la
vlan 100

ip address 10.85.100.3
255.255.255.0

asignacion de direccion IPv4 en la
VLAN

ipv6 address fe80::al:1 link-local

ipv6 address
2001:db8:100:100::3/64

asignacion de direccion IPv6 en la
VLAN

no shutdown

Inicializaciéon de la interfaz

exit

sale del modo configuracion de la
VLAN

interface range
e0/0,e0/3,e1/0,e2/1-3,e3/0-3

ingresa al modo configuracion de las
interfaces no utilizadas
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shutdown desactiva las interfaces

exit sale del modo de configuracion de las
interfaces

Fuente: elaboracion propia
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1.3. Guardar la configuracion de los dispositivos

Figura 2: ejecuciéon de comando copy runnig-config en R1

Fuente: elaboracion propia
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1.4. Configuracion de IPV4 en PC1y PC4

Figura 8: Configuracion de IPv4 en PC1

LPORT RHOST:PO

Fuente: elaboracion propia

Figura 9: Configuracion de IPv4 en PC4

artup configuration to startup.wvpc

LPORT RHOST :PO

Fuente: elaboracion propia
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PARTE 2

2.1. Configuracién de interfaces troncales IEEE 802.1Q en switches

Switch D1

interface range e2/0-3

switchport mode trunk

switchport trunk encapsulation dotlq
interface range e0/1-2

switchport mode trunk

switchport trunk encapsulation dotlq

Switch D2

interface range e2/0-3

switchport mode trunk

switchport trunk encapsulation dotlq
interface range el/1-2

switchport mode trunk

switchport trunk encapsulation dotlq

Switch A1

interface range el/1-2

switchport mode trunk

switchport trunk encapsulation dotlq
interface range e0/1-2

switchport mode trunk

switchport trunk encapsulation dotlq
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2.2. Cambio de VLAN Nativa en Switches

Switch D1

interface range e2/0-3
switchport trunk native vian 999
exit

interface range e0/1-2
switchport trunk native vian 999

exit

Switch D2

interface range e2/0-3
switchport trunk native vian 999
exit

interface range el/1-2
switchport trunk native vian 999

exit

Switch A1

interface range el/1-2
switchport trunk native vlan 999
exit

interface range e0/1-2
switchport trunk native vian 999

exit
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2.3. Protocol Rapid Spanning-Tree (RSTP)
Switch D1

spanning-tree mode rapid-pvst

no shutdown

exit

Switch D2
spanning-tree mode rapid-pvst
no shutdown

exit

Switch Al
spanning-tree mode rapid-pvst
no shutdown

exit

2.4. Puentes raiz RSTPen D1y D2
Switch D1
spanning-tree vlan 100,102 root primary

spanning-tree vlan 101 root secondary

Switch D2

spanning-tree vlan 101 root primary

spanning-tree vlan 100,102 root secondary
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EtherChannels LACP
Switch D1

interface range e2/0-3
channel-group 12 mode active
no shutdown

exit

interface range e0/1-2
channel-group 1 mode active
no shutdown

exit

Switch D2

interface range e2/0-3
channel-group 12 mode active
no shutdown

exit

interface range el/1-2
channel-group 1 mode active
no shutdown

exit

Switch Al

interface range e0/1-2
channel-group 1 mode active
no shutdown

interface range el/1-2
channel-group 2 mode active
no shutdown

spanning-tree portfast
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no shutdown

exit

2.5. Configuraciéon de puertos de acceso al host

Switch D1

interface e0/0

switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

Switch D2

interface e0/0

switchport mode access
switchport access vlan 102
spanning-tree portfast

no shutdown

exit

Switch Al

interface el1/3

switchport mode access
switchport access vian 101
spanning-tree portfast

no shutdown

interface e2/0
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switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

2.6. Comprobando servicio DHCP IPv4 en PC2y PC3
Figura 10: DHCP en PC2

Fuente: elaboracion propia

Figura 11: DHCP en PC3

ation to startup

LPORT RHOST:PO|

Fuente: elaboracion propia
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2.7. Comprobando conectividad

Figura 12: ping desde PC1 a D1, D2, PC4

E# PC1 - PuTTY - a *

Fuente: elaboracion propia

Figura 13: ping desde PC2 a D1y D2

et Loy B AR, LA L A TR TS IV | L

BB PC2- PUTTY - ] x

Fuente: elaboracion propia
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Figura 14: ping desde PC3 a D1y D2

PC3 - PUTTY - o X
&

Fuente: elaboracion propia
Figura 15; ping desde PC4 a D1, D2 y PC1

PC4 - PuTTY — O ¥
=

Fuente: elaboracion propia
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3. PARTES3

Tabla 8: Configuraciones Protocolos de enrutamiento

Tarea
#

Tarea

Especificacion

En la "Red de la empresa” (es
decir, R1, R3, D1y D2),
configure OSPFv2 de area
Unica en el area O.

Utilice OSPF Process ID 4 y asigne los
siguientes ID de router:

R1:0.04.1

R3:0.0.4.3

D1: 0,0. 4.131 Espafiol
D2:0.0.4.132

En R1, R3, D1y D2, anuncie todas las redes
/ VLAN conectadas directamente en el Area

3.1 0.
e En R1, no anuncie lared R1 — R2.
e En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.
Desactivelos anuncios de OSPF v2 en:
e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0
En la "Red de la empresa” (es | yutilice OSPF Process ID 6 y asigne los
decir, R1, R3, D1y D2), siguientes ID de router:
configure OSPFv3 clasico de e R1 0.0.6.1
area Unica en el area 0. « R3- 0063
e D1:0.0.6.131
e D2:0.0.6.132
En R1, R3, D1y D2, anuncie todas las redes
/ VLAN conectadas directamente en el Area
3.2 0.

e En R1, no anuncie lared R1 — R2.

e En R1, propague una ruta
predeterminada. Tenga en cuenta que
BGP proporcionara la ruta
predeterminada.

Desactive los anuncios de OSPFv3 en:

e D1: Todas las interfaces excepto E1/2
e D2: Todas las interfaces excepto E1/0
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Tarea

Tarea

Especificacién

3.3

En R2 en la "Red ISP", cen la
figura MP-BGP.

Configure dos rutas estéticas
predeterminadas a través de la interfaz
Loopback O:

e Una ruta estéatica predeterminada IPv4.
e Una ruta estéatica predeterminada IPv6.

Configure R2 en BGP ASN 500 vy utilice el
router-id 2.2.2.2.

Configure y habilite una relacién de vecino
IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, undvertise:
e Lared IPv4 de bucle invertido 0 (/32).
e La ruta predeterminada (0.0.0.0/0).

En Familia de direcciones IPv6 , anuncie:
e Lared IPv4 de bucle invertido 0 (/128).
e La ruta predeterminada (::/0).
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Tarea

" Tarea Especificacion
En R1en la"Red ISP", Configure dos rutas de resumen estaticas
configure MP-BGP. para la interfaz Null O:
e Un resumen de la ruta IPv4 para
10.85.0.0/8.
e Un resumen de la ruta IPv6 para
2001:db8:100::/48.
Configure R1 en BGP ASN 300 vy utilice el
router-id 1.1.1.1.
3.4 Configure una relacion de vecino IPv4 e IPv6

con R2 en ASN 500.

En la familia de direcciones IPv4:

e Deshabilite la relacion de vecino IPv6.
e Habilite la relacion de vecino IPv4.
e Anuncie la red 10.XY0.0/8.

En la familia de direcciones IPv6:

e Deshabilite la relacion de vecino IPv4.
e Habilite la relacion de vecino IPV6.
e Anuncie la red 2001:db8:100::/48.
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3.1. Configuraciones R1

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.85.10.0 0.0.0.255 area 0
R1(config-router)#network 10.85.13.0 0.0.0.255 area 0
R1(config-router)#default-information originate
R1(config-router)#exit

R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit

R1(config)#interface el/2

R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#interface el/1

R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#ip route 10.0.0.0 255.0.0.0 Null 0
R1(config)#ipv6 route 2001:db8:100::/48 Null O
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
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R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family
R1(config-router)#exit

R1(config)#exit

3.2. Configuraciones R2

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip route 0.0.0.0 0.0.0.0 Loopback 0
R2(config)#ipv6 route ::/0 e1/0

R2(config)#ipv6 route ::/0 Loopback 0

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4
R2(config-router-af)#neighbor 209.165.200.225 activate
R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6
R2(config-router-af)#no neighbor 209.165.200.225 activate

R2(config-router-af)#neighbor 2001:db8:200::1 activate
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R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family
R2(config-router)#exit

R2(config)#exit

3.3. Cofiguraciones D1

D1#config t

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.85.100.0 0.0.0.255 area 0
D1(config-router)#network 10.85.101.0 0.0.0.255 area 0
D1(config-router)#network 10.85.102.0 0.0.0.255 area 0
D1(config-router)#network 10.85.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface el/2
D1(config-router)#exit

D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface el/2
D1(config-rtr)#exit

D1(config)#interface el/2

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#ipv6 ospf 6 area O

D1(config-if)#exit

D1(config)#interface vlan 101

40



D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

3.4. Configuraciones D2

D2#config t

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.85.100.0 0.0.0.255 area 0
D2(config-router)#network 10.85.101.0 0.0.0.255 area 0
D2(config-router)#network 10.85.102.0 0.0.0.255 area 0
D2(config-router)#network 10.85.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface el/0
D2(config-router)#exit

D2(config)#ipv6 router ospf 6

D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0
D2(config-rtr)#exit

D2(config)#interface e1/0

D2(config-if)#ipv6 ospf 6 area 0

D2(config-if)#exit

D2(config)#interface vlan 100

D2(config-if)#ipv6 ospf 6 area O

D2(config-if)#exit

D2(config)#interface vlan 101
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D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
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Figura 16: show ip ospf neigtbor en R1

propia Fuente: Elaboracién

Figura 17: Show IP Route OSPF en R1

Fuente: Elaboracion propia
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Figura 18: show IPv6 route en R1

Fuente: Elaboracion propia

Figura 19: Show IP summary en R1
an o e e e g e g a e o
D 5

= of memory

Fuente: Elaboracion propia
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Figura 20: Show IP summary en R2

Fuente: Elaboracion propia

Figura 21: Show ip ospf neighbor en R3

ed on Ethe

ed on Ethe

Fuente: Elaboracion propia
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Figura 22: show IP route OSPF en R3

Fuente: Elaboracion propia

Figura 23: show IPv6 route OSPF en R3

ed on Etheld

ed on Ethe

Fuente: Elaboracion propia
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Figura 24: show IPv6 route ospf en D1

B2 D1 - PuTTY - O *

Fuente: Elaboracion propia

Figura 25: show IP route ospf en D1

Fuente: Elaboracion propia
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Figura 26: show ip route ospf en D2

Fuente: Elaboracion propia

Figura 27: show ipv6 route ospf en D2

. - e -

Fuente: Elaboracion propia
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Figura 28: show ip ospf neighbor

Fuente: Elaboracion propia
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4. PARTE4

En esta parte, configurara HSRP version 2 para proporcionar redundancia de primer salto
para hosts en la "Red de la empresa”.

Las tareas de configuracion son las siguientes:

Tabla 9: Tareas de configuracion HSRP

Tarea

" Tarea Especificacion
En D1, cree SLAIP | Cree dos SLA IP.
que pr.uglben la ¢ Utilice el SLA namero 4 para IPv4.
accesibilidad de la . Ut | SLA N 6 IPV6
interfaz R1 E1/2. ilice e namero 6 para IPv6.
Los SLA IP probaran la disponibilidad de la
interfaz R1 E1/2 cada 5 segundos.
Programe el SLA para su implementacion
inmediata sin hora de finalizacion.
41 Cree un objeto de SLA de IP para el SLA

4y otro para el SLA de IP 6.

o Utilice el nUmero de pista 4 para IP
SLA 4.

¢ Utilice el nUmero de pista 6 para IP
SLA 6.

Los objetos rastreados deben notificar a
D1 si el estado del SLA IP cambia de abajo
a arriba después de 10 segundos, o de
arriba a abajo después de 15 segundos.
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Tarea

" Tarea Especificacion
En D2, cree SLAIP | Cree dos SLA IP.
que pr_u_e_ben la e Utilice el SLA nimero 4 para IPVvA4.
accesibilidad de la . Ut | SLA n( 6 IPV6
interfaz R3 E1/0. ilice e namero 6 para IPv6.
Los SLA IP probaran la disponibilidad de la
interfaz R3 E1/0 cada 5 segundos.
Programe el SLA para su implementacion
inmediata sin hora de finalizacion.
4.2 Cree un objeto de SLA de IP para el SLA 4

y otro para el SLA de IP 6.

¢ Utilice el nUmero de pista 4 para IP
SLA 4.

e Utilice el nUmero de pista 6 para IP
SLA 6.

Los objetos rastreados deben notificar a
D1 si el estado del SLA IP cambia de abajo
a arriba después de 10 segundos, o de
arriba a abajo después de 15 segundos.
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4.3

En D1, configure
HSRPv2.

D1 es el router principal para VLAN 100 y
102; por lo tanto, su prioridad también se
cambiara a 150.

Configure HSRP version 2.

Configure el grupo 104 de HSRP IPv4
para VLAN 100:
¢ Asigne la direccion IP virtual
10.XY.100.254.
e Establezca la prioridad del grupo en
150.
¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 4 y
disminuya en 60.

Configure el grupo 114 de HSRP [Pv4
para VLAN 101:

¢ Asigne la direccion IP virtual 10.XY.10
1.254.

e Habilite la preferencia.

¢ Realice un seguimiento del objeto 4
hasta disminuir en 60.

Configure el grupo HSRP IPv4 124 para
VLAN 102:

¢ Asigne la direccién IP virtual 10.XY.10
2.254,

¢ Establezca la prioridad del grupo en
150.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4
hasta disminuir en 60.

Configure IPv6 HSRP grupo 10 6 para
VLAN 100:

¢ Asigne la direccion IP virtual mediante
la configuracion automatica de ipv6.

e Establezca la prioridad del grupo en
150.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6y
disminuya en 60.

Configure el grupo HSRP IPv6 11 6 para
VLAN 101:
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Tarea

Tarea

Especificacién

¢ Asigne la direccion IP virtual mediante
la configuracién automética de ipv6.

e Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y
disminuya en 60.

Configure IPv6 HSRP grupo 126 para
VLAN 102:

¢ Asigne la direccion IP virtual mediante
la configuracion automatica de ipv6.

¢ Establezca la prioridad del grupo en
150.

¢ Habilite la preferencia.

e Realice un seguimiento del objeto 6 y
disminuya en 60.
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En D2, configure
HSRPv2.

D2 es el router principal para VLAN 101;
por lo tanto, la prioridad también se
cambiara a 150.

Configure HSRP version 2.

Configure el grupo 104 de HSRP Pv4
para VLAN 100:

¢ Asigne la direccion IP virtual
10.XY.100.254.

e Habilite la preferencia.

¢ Realice un seguimiento del objeto 4 y
disminuya en 60.

Configure el grupo 114 de HSRP [Pv4
para VLAN 101:

¢ Asigne la direccion IP virtual 10. XY.10
1,254.

e Establezca la prioridad del grupo en
150.

e Habilite la preferencia.

¢ Realice un seguimiento del objeto 4
hasta disminuir en 60.

Configure el grupo HSRP IPv4 124 para
VLAN 102:

¢ Asigne la direccién IP virtual 10. XY.10
2.254.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 4
hasta disminuir en 60.

Configure IPv6 HSRP grupo 10 6 para
VLAN 100:

¢ Asigne la direccion IP virtual mediante
la configuracién automética de ipv6.

¢ Habilite la preferencia.

¢ Realice un seguimiento del objeto 6 y
disminuya en 60.

Configure el grupo HSRP IPv6 11 6 para
VLAN 101:

¢ Asigne la direccion IP virtual mediante
la configuracion automatica de ipv6.

e Establezca la prioridad del grupo en
150.
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Tarea

Tarea

Especificacién

¢ Habilite la preferencia.
¢ Realice un seguimiento del objeto 6 y
disminuya en 60.

Configure IPv6 HSRP grupo 126 para
VLAN 102:

¢ Asigne la direccion IP virtual mediante
la configuracién automética de ipv6.

e Habilite la preferencia.

e Realice un seguimiento del objeto 6 y
disminuya en 60.
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4.1. Configuraciones en D1

D1#config t

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.85.11.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#track 6 ip sla 6

D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#interface vlian 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.85.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60
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D1(config-if)#exit

D1(config)#interface vlian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.85.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if) #exit

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.85.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

D1(config)#exit

4.2. Configuraciones en D2
D2#config t

D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.85.11.1
D2(config-ip-sla-echo)#frequency 5
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D2(config-ip-sla-echo)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now
D2(config)#track 4 ip sla 4

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.85.100.254
D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.85.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
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D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.85.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit

D2(config)#exit
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Figura 29: Show standby brief en D1

D1 - PuTTY - O
&2

Fuente: Elaboracion propia

Figura 30: Show standby brief en D2

Fuente: Elaboracion propia
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Figura 31: ping desde R1 a loopback R2

3

Fuente: Elaboracion propia

Figura 32: show run BGP en R2

Fuente: Elaboracion propia
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Figura 33: Show run BGP en R1

=

oY

Fuente: Elaboracion propia

Figura 34: show ip route ospf | begin Gateway en R3

Fuente: Elaboracion propia
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CONCLUSIONES

Luego de esta practica se puede verificar la configuracion de los routers y switches, donde se
evidencia su correcto funcionamiento. Se requiere una configuracion redundante en la red,
para ello se crean multiples caminos mediante spanning tree que garantiza la ausencia de
loops y port channel que garantiza la disponibilidad de los puertos, de esta forma se garantiza
la conectividad de los diferentes puertos en caso de que otros fallen. Se crea un protocolo de
enrutamiento para la red empresarial conformado por OSPF, que garantiza el correcto flujo de
datos entre enrutadores, y en los switches se crea HSRP para garantizar la disponibilidad de
los dispositivos, donde se configura el primer salto de hosts con tolerancia a fallas.

Con la ayuda del software de emulacion GNS3, las configuraciones de dispositivos se realizan
para simular una amplia gama de topologias y/o configurar en multiples capas dada la interfaz
de usuario, la diversidad de imagenes de dispositivos y la aceptacion de diferentes comandos.
Cabe sefialar que cuando se necesita configurar una interfaz como puerto troncal en el switch,
se debe enviar el comando encapsulado en Dotl1Q, ya que, si se activa el modo troncal antes
del encapsulado, el sistema reportard un error y no nos permitira para configurarlo
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