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GLOSARIO

LAN: LAN es la abreviatura de LOCAL AREA NETWORK, LAN es una
infraestructura de red que proporciona acceso a usuarios y dispositivos finales en
un area geogréfica pequefia. Estas redes suelen ser pequefias y se encuentran en
lugares como hogares u oficinas en las cuales se delimitan la cantidad de host en

cantidades pequeias.!

Subneteo: La funcion del Subneteo o Subnetting es dividir una red IP fisica en
subredes légicas (redes mas pequefias) para que cada una de estas trabajen a nivel
envio y recepcion de paquetes como una red individual, aunque todas pertenezcan
a la misma red fisica y al mismo dominio. El Subneteo permite una mejor

administracion, control del trafico y seguridad al segmentar la red por funcion.?

Router: Los routers guian y dirigen los datos de red mediante paquetes que
contienen varios tipos de datos, como archivos, comunicaciones y transmisiones

simples como interacciones web.3

IPv4: IPv4 es uno de los protocolos de comunicacién de la capa de red principal. El
encabezado del paquete IPv4 se utiliza para garantizar que este paquete se entrega

en su siguiente parada en el camino a su dispositivo final de destino.

IPv6: IPv6 estd disefiado para superar las limitaciones de IPv4, entre ellas:
agotamiento de direcciones IPv4, falta de conectividad de extremo a extremo y
mayor complejidad de la red. IPv6 aumenta el espacio de direcciones disponible,
mejora el manejo de paquetes y elimina la necesidad de NAT. Los campos en el

encabezado del paquete IPv6 incluyen: version, clase de tréafico, etiqueta de flujo,

1CISCO. Las redes en la actualidad. (2020)

2 GONZALEZ, Mike Zamora. Disefio y Administracion de Redes. (2022)
3CISCO. ¢,Qué es un router?. (2021)

4+CISCO. Capa de red. (2020)


https://www.cisco.com/c/en/us/solutions/small-business/networking/routers.html

longitud de la carga utl, siguiente encabezado, limite de salto y las

direcciones IPv6 de origen y destino.®

sCISCO. Capa de red. (2020)



RESUMEN

En este documento se mostraréa el proceso de disefio y resolucion de problemas en
dos escenarios propuestos, utilizando las habilidades adquiridas a través del
Diplomado de Profundizacion CCNA, que son entre otras el Subneteo y
configuracion en diferentes tipos de Protocolos de Internet, como son el IPv4 e IPv6
utilizando el software Packet Tracer, donde se realizara la configuracion de redes
LAN y WAN.

Palabras Clave: IPv4, IPv6, Redes, LAN, WAN, Packet Tracer y Subteneo.

ABSTRACT

This document will show the process of designing and solving problems in two
proposed scenarios, using the different skills acquired through the CCNA Deepening
Diploma, Subnetting and configuration in different types of Internet Protocols, such
as IPv4 and IPv6 using the Packet Tracer software, where the configuration of LAN

and WAN networks will be carried out.

Keywords: IPv4, IPv6, Networks, LAN, WAN, Packet Tracer and Subnetting.
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INTRODUCCION

En este documento se mostrara el analisis, disefio y resolucion de dos escenarios
propuestos, en cual se pondra en evidencia las habilidades obtenidas en este
diplomado, donde se podra mostrar la configuracion las diferentes subredes y su
respectiva comprobacion de conectividad. Este trabajo sera realizado a travées del
software de simulacion Packet Tracer.

En el primer escenario se deberd configurar topologia de red con dos LAN
pequefias, para la cual se necesitara un Switch y un Router para establecer las dos
LAN propuestas, y dos computadores utilizados como host y realizar las pruebas de
conexion necesarias (ping). En el escenario 1, se necesitaran un total de 60 host
minimos que van configurados al switch y 20 host para la LAN 2 que van

configurados al router.

En el escenario 2 se realizara la topologia diferente a la anterior ya que esta cuenta
con dos switchs, ademas de todo esto también se puede evidenciar que para este
escenario debemos realizar la configuracion IPv6, en la cual se tiene configurar el

enrutamiento entre VLAN, DHCP, Etherchannel y port-security.
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DESARROLLO

ESCENARIO 1

Para este escenario se configurara una topologia de dos subredes LAN pequefas
como muestra la figura 1, la cual constara con un Router ISR4331 y un Switch 2960-
24TT para la configuracion de dichas LAN, mientras que los hosts de usuarios seran
simulados con dos computadores de mesa. En este escenario se realizara el disefio
mediante el protocolo IPv4, con el método VLSM debido a que las subredes tienen
diferentes mascaras de subred, lo que quiere decir que en cada subred requiere de

un numero diferente de hosts.

Figura 1 Topologia de red escenario

LAN 1
60 HOST ‘2';‘: gsr
- 5
s 2960-24TT ISR4331 s
PC-A St R1 PC-B
DIRECCION IP 172.62.3.10/26 DIRECCION IP 172.62.3.74127

Fuente: Autor

Para el desarrollo del escenario propuesto mostrado en la figura 1, el Router R1 y
el swich S1, y los PCs, se realiza el calculo de direccionamiento IPv4 en VLSM para
realizar un maximo aprovechamiento del espacio de la red teniendo en cuenta el
requerimiento para la LAN1 (60 host) y la LAN2 (20 hosts).

Para el disefio de estas subredes se tuvo en cuenta que para la subred 1 debia
tener como minimo 60 host y para la segunda subred debia tener como minimo 20
host, por esa razén se procedio a realizar los calculos de disefio para este escenario

el cual veremos en la siguiente tabla 1.
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Tabla 1 Disefio de subredes con método VLSM

LAN | #HOST IP RED HOST HOST BROADCAST
INICIAL FINAL
1 60 172.62.3.0/26 172.62.3.1 | 172.62.3.62 | 172.62.3.63
2 20 172.62.3.64/27 172.62.3.65 | 172.62.3.94 | 172.62.3.95

Fuente: Autor

El espacio de red disponible es 172.62.3.0, desde alli se parte el subnetting con los

resultados en la tabla 1.

Tabla 2 Direccionamiento

ITEM REQUERIMIENTO
Direccion de 172.62.3.0/16
Red
Requerimiento 60
de host
Subred LAN1
Requerimiento 20
de host
Subred LAN2
R1 G0/0/1 172.62.3.62/26
R1 G0/0/0 172.62.3.94/27
S1 SVi 172.62.3.2/26
PC-A 172.62.3.10/26
PC-B 172.62.3.74/27

Fuente: Prueba de habilidades diplomado CCNA

Se asigna las direcciones de acuerdo con los requisitos mencionados en la tabla 2.

En esta tabla podemos ver cuales van a ser los datos basicos para la configuracion

de la topologia realizada, en la cual también podemos apreciar como a pesar de

tener diferentes mascaras se realizé la configuracion de las subredes. Para poder

determinar el nimero de bits de la parte de host en la LAN 1 se usa la formula:

2n—-2>H

26 —2=622>60
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Esto indica que para poder tener el requisito del problema debemos tener al menos
64 host, como ya vimos 26 nos da ese minimo, pero como la direccion inicial y la
direccion de Broadcast o se utilizan quedan 62 direcciones IP disponible, para

calcular el numero de bits de la subred utilizamos la siguiente expresion:
R=@B2—-p)—n

Donde 32 es el numero de bits de una direccion IP binaria, la mascara
predeterminada de una red clase B es /16 y n es el nUmero de bits de la parte de

host calculado en el anteriormente:
R=(32-16)—-6=10

Esto significa que debemos encender 10 bits de la parte de host para obtener una
subred de 62 hosts, obteniéndola de la siguiente forma:

P=16+10= 26
Teniendo eso en cuenta la nueva mascara se obtiene de la siguiente manera
112111121.221112122.11112221.11000000

Quedando la mascara de la subred LAN1 255.255.255.192 o /26, este mismo
procedimiento se realiza para la subred LAN 2 quedando una mascara
255.255.255.224 0 /27

11111111.1121221211.11111111.21212100000

En la siguiente tabla 3 mostraremos las diferentes lineas de configuracién a través

del CLI de Packet Tracer para el funcionamiento de Router (R1)
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Tabla 3 Configuraciéon R1

Tarea Especificacion
Desactivar la Router>ena
bdsqueda DNS Router#conf ter

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1(config)#ip domain-name ccna-
lab.com R1(config)#

Contrasenia cifrada
para el modo EXEC

R1(config)#enable secret
ciscoenpass

privilegiado R1(config)#
Contrasefia de acceso | R1(config)#line console 0
a la consola R1(config-line)#pass ciscoconpass

R1(config-line)#login
R1(config-line)#exit
R1(config)#

Establecer la longitud
minima para las
contrasefnas

R1(config)#security passwords min-
length 10
R1(config)#

Crear un usuario
administrativo en la
base dedatos local

R1(config)#user admin privilege 15
secret adminlpass
R1(config)#

Configure el inicio de
sesion en las lineas
VTY para que use la
base de datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar las lineas
VTY para que acepten
Gnicamente las
conexiones SSH

R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)# ip ssh version 2
R1(config)#exit
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Cifrar las contrasefias | R1(config)#service password-

de texto no cifrado encryption
R1(config)#
Configure un MOTD R1(config)#banner motd #
Banner Enter TEXT message. End with the

character '#'.

Router 1 (R1) - Juan Miguel Rendon
Aguirre - Programa Ingenieria de
Sistemas - Universidad Nacional
Abierta y A Distancia#

Configurar interfaz R1(config)#interface g0/0/0

GO0/0/0 R1(config-if)#description R1 a PC-B
R1(config-if)#ip add 172.62.3.94
255.255.255.224

R1(config-if)#no shut
R1(config-if)#exit

Configurar interfaz R1(config)#interface g0/0/1

GO0/0/1 R1(config-if)#description R1 a S1
R1(config-if)#ip add 172.62.3.62
255.255.255.192

R1(config-if)#no shut
R1(config-if)#exit

Generar una clave de | R1(config)# crypto key generate rsa
cifrado RSA R1(config)#1024

Fuente: Prueba de habilidades diplomado CCNA

El dispositivo de red (R1) se configura mediante conexion de consola Packet Tracer
tabla 3.

Para la configuracién del Switch (S1) los comandos utilizados se mostraran en la

siguiente tabla 4.
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Tabla 4 Configuracion S1

Tarea Especificacion
Desactivar la Switch>ena
busqueda DNS Switch#conf ter

Enter configuration commands,
one per line. End with CNTL/Z.
Switch(config)#no ip domain-
lookup

Switch(config)#

Nombre del switch | Switch(config)#hostname S1
S1(config)#

Nombre de dominio | S1(config)#ip domain-name
ccna-lab.com
S1(config)#

Contrasefia cifrada | S1(config)#enable secret
para el modo EXEC | ciscoenpass

privilegiado S1(config)#

Contrasefia de S1(config)#line console O

acceso a la consola | S1(config-line)#pass
ciscoconpass

S1(config-line)#login
S1(config-line)#exit

S1(config)#
Apagar todos los S1(config)#interface range f
puertos sin usar 0/1-4

S1(config-if-range)#shut
S1(config-if-range)#exit
S1(config)#
S1(config)#interface range f
0/7-24
S1(config-if-range)#shut
S1(config-if-range)#exit
Si(config)#
S1(config)#interface range g
0/1-2
S1(config-if-range)#shut
S1(config-if-range)#exit
S1(config)#
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Crear un usuario
administrativo en la
base de datos local

S1(config)#user admin
privilege 15 secret adminlpass
S1(config)#

Configure el inicio
de sesion en las
lineas VTY para
gue use la base de
datos local

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

Configurar las
lineas VTY para
gue acepten
Unicamente las
conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport input
ssh

S1(config-line)#exit
S1(config)#

Cifrar las
contrasefas de
texto no cifrado

S1(config)#service password-
encryption
S1(config)#

Configurar un
banner MOTD

S1(config)#banner motd #
Enter TEXT message. End
with the character '#'.

Switch 1 (S1) - Juan Miguel
Rendon Aguirre - Ingenieria de
Sistemas - Universidad
Nacional Abierta y a Distancia#
S1(config)#

Generar una clave
de cifrado RSA

S1(config)# crypto key
generate rsa
S1(config)#1024

Configure la interfaz
de administracion
(SVI) en VLAN1

S1(config)#vlan 1

S1 (configvlan)#exit
S1(config)#interface vlan 1
S1(config-if)y#no shutdown
Establecer la direccion IPv4
S1(config-if)#ip address
192.62.3.2 255.255.255.192
S1(config-if)#exit

Fuente: Prueba de habilidades diplomado CCNA

El dispositivo de red (S1) se configura mediante conexion de consola Packet Tracer

tabla 4.
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La configuracion de los computadores se vera en las siguientes tablas.
Tabla 5 Configuracion PC-A

Configuracién de red de PC-A

Descripcion PC-A
Direccién fisica | 0002.4AD3.036C
Direccién IPv4 172.62.3.10
Mascara de 255.255.255.192
Subred

Gateway 172.62.3.62

Fuente: Prueba de habilidades diplomado CCNA
Tabla 6 Configuracion PC-B
Configuracién de red de PC-B

Descripcion PC-B
Direccion 0060.70A7.1DA3
fisica

Direccioén IPv4 172.62.3.74
Mascara de 255.255.255.224
Subred

Gateway 172.62.3.94

Fuente: Prueba de habilidades diplomado CCNA

Se configura los equipos host PC-A tabla 5 y PC-B tabla 6 con el comando

ipconfig/all.

Lo siguiente que se mostrara son las pruebas de conexion entre las subredes a
través del comando ping en los computadores PC-A y PC-B como se muestra en

las siguientes imagenes.
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Figura 2 Ping entre PC-A/PC-B y PC-A/R1
¥ pcoa — O *

Physical Config Desktop Programming Aftributes
I

Command Prompt

Command Line 1.0
4

round trip times
= Oms, Maximum = 0

in milli-se

Minimm = Oms, Maximum = Oms, Awverag

[ Top

Fuente: Autor

En la Figura 2 se puede evidenciar que el ping es exitoso entre PC-A/PC-B
(172.62.3.74) y PC-A/R1 (172.62.3.62).

20



Figura 3 Ping entre PC-B/PC-Ay PC-B/R1
P

bt

Physical  Config DesktnE Programming  Attributes

Command Prompt

1y from
eply from
eply from
Reply from

AppT
Minimum

ing 1

Pinging 17

Reply from
1y from
eply from
1y from

d = 4, ( loss),
in milli-

n = lms, Average =

Fuente: Autor

En la Figura 3 se puede evidenciar que el ping es exitoso entre PC-B/PC-A
(172.62.3.10) y PC-B/R1 (172.62.3.62).
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Figura 4 Comando ipconfig /all

¥ pc-a

Programming  Attributes Physical  Config _ Desktop  Programming Attributes
er—

Physical ~ Config _ Des|

iCommand Prompt ommand Prompt

Packet Tracer BC Command Line 1.
nfig /all ipconfig /all
FastEthernet0 Connection: (default port) FastEthernet0 Connection: (default port)
Connection-specific DNS Suff Connection-specific DNS Suff
Physical Address........... 3 Physical Address...........
IPve Address... Link-local IPvé Address..
i IPvé Address. SRR

HCP Servers.....
HCPv6 IAID........
DHCPvE Client DUID..
DNS Servers

Bluetooth Connectic

Bluetooth Connection:
Connection-specific
Physical Address.... -
Link-local IPvé Address..

wonsa
al IPvé Address

DHCPvE TAID........ 5 DHCPvé IAID....
DHCPvE Client DUID.. . DHCPvé Client DUT
DNS Servers DNS Se <

O 1ep

Fuente: Autor
En la Figura 4 se puede evidenciar el ping con el comando ipconfig /all, verificando

la configuracién de los equipos PC-A 'y PC-B.
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ESCENARIO 2

En este escenario presentaremos la configuracién de una red pequefia con equipos
de redes que acepten o permitan la configuracion con protocolo IPv4 e IPv6,
ademas de que esta red contara con enrutamiento VLAN, DHCP, EtherChannel y

port-security.

Para este escenario se puede ver como se pide realizar la configuracién de varias
redes VLAN, esto es algo importante ya que este tipo de configuraciones nos
permiten tener beneficios en el caso de que haya departamentos como es el caso
de este escenario, tener un mayor control de seguridad, reduccion de costos entre

otras cosas.
Figura 5 Topologia escenario 2

ISFp321

T
I

2960 Qdﬂ' 2950!2417

Fuente: Autor

Para el desarrollo del escenario propuesto mostrado en la figura 5, el Router R1 y

los swich S1y S2, y los PCs, se realiza la conectividad IPv4 como IPv6 para los
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hosts soportados y configurar el enrutamiento entre VLAN, DHCP, Etherchannel y

port-security.

Tabla7 VLAN
VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Prueba de habilidades diplomado CCNA

Los nombres de las VLANS tabla 7.

A continuacion, se mostrara el cédigo utilizado en la configuracion de esta red
pequefia, en la que se tendra en cuenta las condiciones dadas en la siguiente tabla:
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Tabla 8 Condiciones iniciales del escenario 2

Dispositivo / interfaz

Direccién IP / Prefijo

Gateway

R1 G0/0/1.20

10.62.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.62.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.62.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 G0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.62.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.62.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-A NIC Direccion DHCP para IPv4 | DHCP para gateway

predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para direccion IPv4 | DHCP para gateway

predeterminada IPv4

2001:db8:acad:b: :50 /64 fe80::1

Fuente: Prueba de habilidades diplomado CCNA

Se asigna las direcciones de acuerdo con los requisitos mencionados en la tabla 8

condiciones iniciales del escenario 2.
Paso 1: Inicializar y volver a cargar
Router

Router>ena

Router#delete vlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

%Error deleting flash:/vlan.data (No such file or directory)

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
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Router#reload
Proceed with reload? [confirm]

Switch 1

Switch>ena

Switch#delete vlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

%Error deleting flash:/vlan.data (No such file or directory)

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Switch 2

Switch>ena

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Configure la plantilla SDM para que admita IPv6 segun sea necesario y vuelva a
cargar el switch.

Switch 1

Switch(config)#sdm

Switch(config)#sdm prefer ?

default Default bias

dual-ipv4-and-ipv6 Support both IPv4 and IPv6
lanbase-routing Lanbase routing

gos Qos bias

Switch(config)#sdm prefer dul
Switch(config)#sdm prefer dua
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Switch(config)#sdm prefer dual-ipv4-and-ipv6 ?

default Default bias

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#do reload

Switch 2

Switch>ena
Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer?
prefer
Switch(config)#sdm prefer
Switch(config)#sdm prefer ?
default Default bias
dual-ipv4-and-ipv6 Support both IPv4 and IPv6
lanbase-routing  Lanbase routing
gos Qos bias
Switch(config)#sdm prefer du
Switch(config)#sdm prefer dual-ipv4-and-ipv6 ?
default Default bias
Switch(config)#sdm prefer dual-ipv4-and-ipv6 def
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.
Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#de reload

Paso 2: Configuracién R1

Router>ena

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain lookup
Router(config)#hostname R1
R1(config)#ip domain-name ccna-lab.com
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit
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R1(config)#security password min-length 5
R1(config)#username admin secret adminlpass
R1(config)#line tvy 0 15

N

% Invalid input detected at "M marker.

R1(config)#line vty 0 15

R1(config-line)#login local

R1(config-line)#transpor input ssh

R1(config-line)#exit

R1(config)#service password-encryption

R1(config)# banne motd #Juan Miguel Rendon Aguirre - Universidad Nacional
Abierta y a Distancia - Seccional Cali#

R1(config)#ipv6 unicast-routing

Configuracion IPv4 e IPv6

R1(config)#int g0/0/1

R1(config-if)#int g0/0/1.20
R1(config-subif)#encapsulation dotlqg 20
R1(config-subif)#ip add 10.62.8.1 255.255.255.192
R1(config-subif)#ipv6 add 2001:db8:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#exit

R1(config-if)#int g0/0/1.30
R1(config-subif)#encapsulation dot1lq 30
R1(config-subif)#ip add 10.62.8.65 255.255.255.224
R1(config-subif)#ipv6 add 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#exit

R1(config)#

R1(config)#int g0/0/1.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip add 10.62.8.97 255.255.255.248
R1(config-subif)#ipv6 add 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#exit

R1(config)#int g0/0/1.56
R1(config-subif)#encapsulation dotlq 56
R1(config-subif)#exit

Configuracion Loopback 0
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R1>ena

Password:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int loopback O

R1(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R1(config-if)#ip add 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 add fe80::1 link-local

R1(config-if)#no shut

R1(config-if)#exit

R1(config)#crypto key generate rsa general-key modulus 1024
The name for the keys will be: R1.ccha-lab.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 0:55:6.712: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1(config)#

Paso 3: configuracion basica S1y S2

Switch>ena

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccnha-sa.com
S1(config)#enable secret class

S1(config)#line cons 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#exi

S1(config)#username admin secret adminlpass
S1(config)#line vty 0 15

S1(config-line)#login local
S1(config-line)#transport input ssh
S1(config-line)#exit
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S1(config)#service password-encryption

S1(config)#banne motd #Juan Miguel Rendon Aguirre - Universidad Nacional
Abierta y a Distancia - Seccional Cali#

S1(config)#crypto key generate rsa general-key modulus 1024

The name for the keys will be: S1.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 0:50:58.916: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config)#

Switch>ena

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S2

S2(config)#ip domain-name ccna-sa.com

S2(config)#enable secret class

S2(config)#line cons 0

S2(config-line)#password cisco

S2(config-line)#login

S2(config-line)#exi

S2(config)#username admin secret adminlpass
S2(config)#line vty 0 15

S2(config-line)#login local

S2(config-line)#transport input ssh

S2(config-line)#exi

S2(config)#service password-encryption

S2(config)#banne motd #Juan Miguel Rendon Aguirre - Universidad Nacional
Abierta y a Distancia - Seccional Cali#

S2(config)#crypto key generate rsa general-key modulus 1024
The name for the keys will be: S2.ccna-sa.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 0:52:13.363: %SSH-5-ENABLED: SSH 1.99 has been enabled
S2(config)# ip default-gateway 10.62.8.97

Configuracion VLAN 40 S1

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ipv6 unicast-routing

S1(config)#int vlan 40
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S1(config-if)#ip add 10.62.8.98 255.255.255.248
S1(config-if)#ipv6 add 2001:db8:acad:c::98/64
S1(config-if)#ipv6 add fe80::98 link-local
S1(config-if)#exit

S1(config-if)#ip default-gateway 10.62.8.98

Configuracion VLAN 40 S2

S2#conft

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#ipv6 unicast-routing

S2(config)#int vlian 40

S2(config-if)#ip add 10.62.8.99 255.255.255.248
S2(config-if)#ipv6 add 2001:db8:acad:c::99/64
S2(config-if)#ipv6 add fe80::99 link-local

S2(config-if)#exi

Creacion VLANs S1

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 20

S1(config-vlan)#name Docentes

S1(config-vlan)#ex

S1(config)#vlan 30

S1(config-vlan)#name Estudiantes

S1(config-vlan)#ex

S1(config)#vlan 40

S1(config-vian)#

%LINK-5-CHANGED: Interface Vlan40, changed state to up

S1(config-vlan)#name Invitados
S1(config-vlan)#vllan 50
AN

% Invalid input detected at "M marker.

S1(config-vlan)#vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#vlan 56
S1(config-vlan)#name Native
S1(config-vlan)#ex

S1(config)#
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Configuracion “trunk” 802.1Q que utilicen la VLAN 6 Nativa

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int range f0/1-2

S1(config-if-range)#switchport mode trunk

S1(config-if-range)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan40, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to up

S1(config-if-range)#switchport trunk native vlan 56

S1(config-if-range)#ex

S1(config)#

S1(config)#int f0/5

S1(config-if)y#switchport mode trunk

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/1 (56), with S2 FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (56), with S2 FastEthernet0/2 (1).

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to up

S1(config-if)#switchport trunk native vlan 56
S1(config-if)#ex
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S1(config)#
S1(config)#

Crear un grupo de puertos EtherChannel de Capa 2

S1(config)#int range f0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#ex

S1(config)#int port-channel 1

S1(config)#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan 20,30,40,50,56
S1(config-if)#exi

Configurar el puerto de acceso de host para VLAN 20

S1(config)#int f0/6

S1(config-if)#

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/1 (56), with S2 FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (56), with S2 FastEthernet0/2 (1).

S1(config-if)#switchport mode access
S1(config-if)y#switchport access vlan 20
S1(config-if)#ex

Configurar la seguridad del puerto en los puertos de acceso

S1(config)#int f0/6

S1(config-if)#switchport mode access
S1(config-if)y#switchport port-security maximum 4
S1(config-if)#switchport port-security violation shutdown
S1(config-if)y#switchport port-security mac-security sticky
S1(config-if)#ex

S1(config)#ex

Interfaces no usadas

Sl#conft
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int range g0/1-2, f0/3-4, f0/7-24
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S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 50
S1(config-if-range)#description No usadas
S1(config-if-range)#shut

S1(config-if-range)#switch port-security
S1(config-if-range)#switch port-security violation shut
S1(config-if-range)#ex

S1(config)#

Configuracion S2
Creacion nombres VLAN S2

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#ex
S2(config)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#ex
S2(config)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#ex
S2(config)#vlan 56
S2(config-vlan)#name Native
S2(config-vlan)#exi

Configuracion “trunk” 802.1Q

S2(config)#int range f0/1-2
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vian 56
S2(config-if-range)#ex

S2(config)#ex

Crear un grupo de puertos EtherChannel de Capa 2

S2(config)#int Port-channel 1
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk allowed vlan 20,30,40,50,56
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S2(config-if)#exit

Configuracion VLAN 30

S2(config)#int f0/18
S2(config-if)#switchport mode access
S2(config-if)y#switchport access vlan 30
S2(config-if)#ex

S2(config)#

Configurar la seguridad del puerto en los puertos de acceso

S2(config)#int f0/18

S2(config-if)y#switchport mode access
S2(config-if)#switchport port-security maximum 4
S2(config-if)y#switchport port-security violation shut
S2(config-if)#switchport port-security mac-address sticky
S2(config-if)#ex

S2(config)#

Proteja todas las interfaces no utilizadas

S2(config)#inte range g0/1-2, f0/3-17, f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 50
S2(config-if-range)#shut

S2(config-if-range)#switchport port-security violation shut
S2(config-if-range)#

Configure Default Routing

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 loopback O

R1(config)#

Configuracion DHCP IPv4 VLAN-20

R1#conft
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Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool VLAN-20

R1(dhcp-config)#network 10.62.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.62.8.1
R1(dhcp-config)#domain-name ccna-a.net

R1(dhcp-config)#ip dhcp excluded-add 10.62.8.2 10.62.8.51
R1(config)#

Configuracion DHCP IPv4 VLAN-30

R1(config)#ip dhcp pool VLAN-30

R1(dhcp-config)#network 10.62.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.62.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#ip dhcp excluded-add 10.62.8.66 10.62.8.83
R1(config)#ex

La configuracion de los computadores se vera en las siguientes tablas.

Tabla 9 Configuracion PC-A

Configuracién de red de PC-A
Descripcion PC-A
Direccién fisica | 000C.CF80.6EC7
Direccién IPv4 10.62.8.2
Mascara de 255.255.255.192
Subred
Gateway 10.62.8.1
predeterminado
Gateway FE80::1
predeterminado
IPv6

Fuente: Prueba de habilidades diplomado CCNA
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Tabla 10 Configuracién PC-B
Configuracién de red de PC-B

Descripcion PC-B
Direccion fisica 00E0.A346.4C31
Direccion IPv4 10.62.8.84
Mascara de 255.255.255.224
Subred

Gateway 10.62.8.65
predeterminado

Gateway FE80::1
predeterminado

IPv6

Fuente: Prueba de habilidades diplomado CCNA

Se configura los equipos host PC-A tabla 9 y PC-B tabla 10 con el comando

ipconfig/all.

Las siguientes figuras demuestran la correcta configuracion de los dispositivos de

acuerdo con la validacion de conectividad por medio de ping en cada trayecto.
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Figura 6 Ping entre PC-A/R1 G0/0/1.20
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En la Figura 6 se puede evidenciar que el ping es exitoso entre PC-A/ R1 G0/0/1.20
(IPv4 10.62.8.1) y (IPv6 2001:db8:acad:a::1).
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Figura 7 Ping IPv4 entre PC-A/ R1 G0/0/1.30 y PC-A/ R1 G0/0/1.40
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En la Figura 7 se puede evidenciar que el ping es exitoso entre PC-A/ R1 G0/0/1.30
(IPv4 10.62.8.65) y PC-A/ R1 G0/0/1.40 (IPv4 10.62.8.97).
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Figura 8 Ping IPv6 entre PC-A/ R1 G0/0/1.30 y PC-A/ R1 G0/0/1.40
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En la Figura 8 se puede evidenciar que el ping es exitoso entre PC-A/ R1 G0/0/1.30
(IPv6 2001:db8:acad:b::1) y PC-A/ R1 G0/0/1.40 (IPv6 2001:db8:acad:c::1).
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Figura 9 Ping entre PC-B/R1 G0/0/1.20
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En la Figura 9 se puede evidenciar que el ping es exitoso entre PC-B/ R1 G0/0/1.20
(IPv4 10.62.8.1) y (IPv6 2001:db8:acad:a::1).
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Figura 10 Ping IPv4 entre PC-B/ R1 G0/0/1.30 y PC-B/ R1 G0/0/1.40
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En la Figura 10 se puede evidenciar que el ping es exitoso entre PC-B/ R1 G0/0/1.30
(IPv4 10.62.8.65) y PC-B/ R1 G0/0/1.40 (IPv4 10.62.8.97).
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Figura 11 Ping entre PC-B/ R1 Loopback0
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En la Figura 11 se puede evidenciar que el ping es exitoso entre
LoopbackO (IPv4 209.165.201.1) y (IPv6 2001:db8:acad:209::1).
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Figura 12 Ping IPv4 entre PC-A/S1 VLAN40 y PC-A/ S2 VLAN40
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En la Figura 12 se puede evidenciar que el ping es exitoso entre PC-A/ S1 VLAN 40
(IPv4 10.62.8.98) y PC-A/ S2 VLAN 40 (IPv4 10.62.8.99).
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CONCLUSIONES

En el disefio y la configuracion para la red del escenario 1 se pudo llegar a un mayor
aprovechamiento de la red realizando el disefio haciendo con el método VLSM, ya
que al distribuir los hosts dependiendo del requerimiento o0 necesidad que se tenga
en otras situaciones hace que sea mas optimo la asignacion de las subredes,

facilitando la configuracion de estas.

La configuracion de varias LAN dependiendo de las necesidades de las personas
optimizan el aprovechamiento el disefio de redes, ya que de esta forma no se esta

supeditado a desaprovechar o perder espacio de host.

Es muy importante poner en practica todos los conocimientos adquiridos para el
escenario 1, ya que todo el tema de seguridad y aprovechamiento es algo muy
importante a la hora de configurar una red, mas haciendo en una herramienta de

simulacion como Packet Tracer.

En el escenario 2 podemos ver la importancia de las VLANSs en el sentido de como
facilita la configuracién y discriminacion de diferentes sectores, en este caso fueron

sectores de un colegio.

En el caso de las VLANs también podemos ver como en la configuracion de capa 2
creando dominios légicos, se reduce considerablemente el trafico de red que se
supone es innecesario, mejorando el rendimiento de la red que estemos

configurando.
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ANEXOS
ANEXO A

Enlace de descarga de archivos de simulacion

https://drive.google.com/drive/folders/1otgeGINYr5Ndi432XmTB_kJQOMERHCOG6
?usp=share_link
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