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RESUMEN: En este articulo se encontrara la puesta
en marcha de un servidor GNU/Linux, usando la distribucion
Nethserver en su version 7.9.2009. Iniciaremos con un paso a
paso de la instalacion del servidor haciendo uso de una
maquina virtual. Paso seguido se Implementaran y se
evidenciara el funcionamiento de los siguientes servicios:
DHCP Server, DNS Server y controlador de dominio. Con el
fin de dar seguridad a la red y controlar el acceso a internet,
continuamos con la configuracion de un proxy, filtrando las
salidas a través del puerto 3128.

PALABRAS CLAVE: Nethserver, DHCP, DNS, firewall,
proxy, GNU/Linux.

1 INTRODUCCION

En el desarrollo de esta actividad se busca darle solucion
a una problemédtica implementando los conocimientos
adquiridos en el desarrollo del curso, en lo relacionado al uso
de GNU/Linux como herramienta para la instalacion vy
configuraciéon de varios servicios que aseguran brindar y
respaldar una segura y robusta infraestructura tecnoldgica para
una compafiia.

2 NETHSERVER

NethServer es una distribucion basada en las
distribuciones CentOS y Red Hat Enterprise Linux; esta
orientada especificamente a actuar como servidor en pequefias
y medianas oficinas.

Posee una interfaz gréfica lo cual facilita la gestion del
servidor a todo tipo de usuarios, pues desde ese panel se puede
gestionar todos los servicios y configuraciones de una forma
sencilla y rapida.

2.1 REQUISITOS DE INSTALACION

Los requisitos minimos para la instalacion, requieren de:
e FEquipo con tecnologia Architura 64-bit
(x86_64)
e 1GB de RAM.

e  10GB espacio en disco duro.
e Interfaz de red (al menos una)

2.2 PROCESO DE INSTALACION

El servidor Nethserver tiene funciones y caracteristicas
que lo hacen caracterizarse con un sistema simple, una potente
interfaz web; basado en tecnologia CentOS/RHEL, 100% de
cddigo abierto y modular. Para esta actividad fue instalado en
VirtualBox, activando los tres adaptadores de red; WAN, LAN
y DMZ.

Figura 1. Configuracion adaptadores WAN

Figura 2. Configuracion adaptador LAN
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Figura 3. Configuracion adaptadora DMZ

Una vez empieza la instalacion de los archivos de inicio
el asistente gréfico anaconda solicita configurar la
localizacién, software y sistema para esta instalacion se
configura localizacion, teclado, red y host name.

DATE & TIME CENTOS 7 INSTALLATION

=

Region: | Americas ~  City: | Bogota ~

Figura 4. Localizacién region y ciudad.
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ADD A KEYBOARD LAYOUT

You may add a keyboard layout by selecting it below:

Slovenian (US, with Slovenian letters)
Slovenian (with guillemets)

Spanish; Castilian (Spanish)

Spanish; Castilian (Spanish (dead tilde))
Spanish; Castilian (Spanish (Dvorak))

Spanish; Castillan (Spanish (Latin American, dead tlide))

Spanish; Castilian (Spanish (Latin American, Dvorak))

Spanish; Castilian (Spanish (Latin American, no dead keys))
Spanish; Castilian (Spanish (Latin American, with Sun dead keys))
Spanish; Castilian (Spanish (Macintosh))

Spanish; Castilian (Spanish (no dead keys))

Spanish; Castilian (Spanish (Win keys))

Figura 5. Configurar idioma del teclado

CENTOS 7 INSTALLATION

NETWORK & HOST NAME
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| Ethernet (enp0s9)

Intel Corporation 82540€M Gigab Ethernet Controller (F

188838

Host name: ~ diplomadolinuxnethserver.com Apply

me:  diplomadolinus

Figura 6. Asignar IP alared LAN y DMZ
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ROOT PASSWORD CENTOS 7 INSTALLATION]

Done B us Help!

The root account is used for administeri

ystem. Enter a password for the root user

Root Password:
—_— Good

Confirm | ........

Figura 7. Asignacion de contrasefia al usuario root.

Figura 8. Verificamos IP.

Iniciamos uno de los clientes con la IP que nos arrojo
NethServer en el paso 7 y la digitamos en el navegador del
cliente; debe solicitar el usuario y contrasefia que utilizamos
para ingresar al servidor en el modo consola del paso anterior.
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Figura 9. Ingreséndo a Nestserver desde el Cliente

A travé del Panel de Control de NethServer en el
navegador se deben registrar los datos de la compafiia y
también debemos hacer una configuracién en los adaptadores
de red de la siguiente forma:

e  Establecemos en la WAN obtener IP
automaticamente mediante el DNS.

e En la red LAN establecemos el segmento de
red 192.168.0.39 por la cual se realizard la
conexion con el servicio NethServer, la
conexion que se esta dando es mediante la red
WAN vy esta no es una practica adecuada de
seguridad ver figura 9.

e Lared DMZ la configuramos con el segmento
de red 192.168.3.10

Esta configuracion se realiza con el fin de obtener la
estructura de red propuesta al momento de configurar los
adaptadores de red en el VirtualBox, de esta forma el servidor
estara correctamente configurada.

192.168.039
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Figura 10. Con'ﬁgurar red WAN, LAN y DMZ

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Desde el Sistema Operativo Debian, accedemos al
servidor por medio del navegador, verificamos que esté
instalado y actualizado.

@ ‘ocathost localdormon

Figura 11. Ingresamos desde otro SO mediante un navegador.
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Figura 12. Ingresamos la informacién que nos piden.
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Figura 13. Configuramos la red WAN (rojo) - con internet.
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Figura 14. Asignamos direccién IP.
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Figura 15. Configuramos la red LAN (verde).
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Figura 16. Asignamos direccion IP.
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Figura 17. Configuracion de redes.
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Figura 18. Configuracion DHCP.

Figura 19. Configuramos la red.
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Figura 20. Verificamos la configuracion.
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Figura 21. Asignamos un nombre de dominio.
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No podemos conectar al servidor en www.paso8-gnu

Si esa direccion es correcta, aqui hay otras tres cosas que puede probar:

* Vuelva a intentarlo mas tarde
« Compruebe su conexién de red

« Si esta conectado a través de un cortafuegos, compruebe que Firefox tiene permiso para
acceder a la web.

Figura 22. SO Debian, sin acceso; el navegador no encuentra
la pagina.

o

Figura 23. Al ingresar a SO habilitado previamente en la red
LAN, tendremos acceso a la pagina/dominio.

4 TEMATICA 2: PROXY

Instalamos y configuramos el servicio de Proxy; debe
remitirse a la opcion Software Center y buscamos Proxy web y
filtroweb, instalamos este servicio luego verificamos que se
haya instalado en la opcion aplicaciones. Los nombres de los
participantes deberan estar centrados bajo el titulo Times News
Roman de 11 Pts. Los correos electronicos se centraran debajo
de los nombres, en Times News Roman de 10 Pts., (quitar el
hipervinculo). En seguida de la informacion de los
participantes dejar dos espacios en blanco antes de texto
principal.

NethServer 7.9.2009
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Figura 24. Instalar servicio Proxy web y Firewall.

De manera posterior a lo anterior , se realiza un acceso
directo al menu principal de la herramienta que se instalé para
esto damos un clic sobre los tres puntos que se encuentran
debajo ajustes y en la ventana emergente seleccionamos la
opcion acceso directo.

Teniendo el acceso directo se ingresa a Web Proxy &
Filtros, desplegandose las siguientes opciones control del
proxy y el filtro web, proxy, reglas de proxy, filtro, categorias,
Logs y Acerca de Mediante estas opciones se realizara la
configuracion del proxy.




Web Proy & Fiker

Figura 25. Opciones de Proxy web y Firewall.

Para hacer uso de los servicios de proxy se debe habilitar
a través de la configuracion, para esto se debe dar clic en el
menU emergente en la opcién Proxy en el cual se despliega un
mensaje “El proxy esta deshabilitado” hacemos clic en el
botdn azul

Figura 26. Configuracion inicial Proxy.

Al hacer clic en este boton, se configurara la zona
VERDE en una ventana emergente, sefialando que tipo de
acceso realizard el proxy. Para este ejercicio utilizaremos la
opcién SSL Transparente, en opciones avanzadas introducimos
los valores para proxy principal y puertos seguros.
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Figura 27. Configuracion modo acceso proxy.

La siguiente vista no muestra que los filtros estan
deshabilitados, para habilitar los filtros se debera editar las
opciones globales en la ventana emergente que se despliega, se
procede a configurar los datos relacionados con extensiones de
archivo bloqueadas, lista negra de dominios globales, lista
blanca de dominios globales, también podemos habilitar las
condiciones de expresion en las URL.
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Figura 29. Configurar opcion filtros.

Finalizando la configuracion del servicio Web Proxy en
el servido Nethserver, en misma ventana que nos encontramos
seleccionamos la opciéon modo y de esta forma podemos
generar mas restricciones para el ingreso a unas paginas en
internet.
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Figura 30. Opcion Modo y categorias. o




Por Gltimo, nos queda configurar los clientes que se
conectaran a internet mediante la red LAN, para eso abrimos la
terminal Ubuntu y en la opcion red activamos proxy de la
red.En la ventana emergente que aparece indicamos la
direccion IP del Nestserver y el puesto 3182 por el cual se
hace la conexion ver figura 31
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Figura 31. Configurar red cliente.
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Figura 32. Configurar proxy cliente.

De esta forma se configura un servicio Web Proxy
utilizando el servidor Nethserve, el cual permitira tener un
control del acceso a internet de los clientes que se conectan a
la red LAN ademads, permite restringir algunas paginas
especificas que pueden consumir el ancho de banda en una
organizacion como es el acceso a juegos en linea, plataforma
de redes sociales como Twitter y Facebook.

Figura 33. Configuracion servicio Web Prbxyj

5 TEMATICA 3: CORTAFUEGOS

Figura 34. Configuracion del cortafuegos.

]
= N

5 80O B 0w

Figura 35. Una vez dentro, configuramos las tres térjétas

Figura 37. Instalamos el firewall, servidor proxy vy filtrado web
para bloquear las paginas de red social
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Figura 38. Observamos el pequefio mapa ldgico dé Fi“réwall.

Figura 42. Configuracion Modulo LDAP
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Figura 39. Péaginas bloqueadas

© Mool word- At x| © Poblemaslcagars G assr Gonaral % D Probamastcrgrla % | O Sevidormaencantr < |+
(5 ]

youtube comy 2 ® =

Figura 43. Configuracion Modulo Active Directory

UF, Tenemos problemas para encontrar ese sitio.

Figura 40. Paginas bloqueadas

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Figura 44. Configuracion Modulo Active Directory

Primero se accede a la opcion de Active Directory,
donde se configura la Ip 192.168.2.2 y despues de esto se
continua con la creacion del grupo y usuarios para compartir
en red

Figura 41. Configuracion Modulo LDAP

Figura 45. Creacion de grupos y usuarios.




Se procede a crear el grupo llamado paso8grupo y se
crea el usuario llamado usuariol4 y se agregd al grupo
mencionado anteriormente.

Figura 46. Creacién de grupos y usuarios.

Figura 47. Creacion de grupos y usuarios.

Se continua con la descarga de las aplicaciones desde
software center servidor de archivos y Servidor de impresion,
después de su instalacion, se continua a las aplicaciones
instaladas del servidor desde el dashboard, donde se van a
crear las carpetas a compartir en la red para dar continuidad a
la temética

rupo de TrabagyNambire e dosmmin NerBIDS YSALINASK

Figura 48. Se habilitan diferentes opciones.

Aca permite la creacion de carpetas donde se indica que
grupo y usuarios pueden acceder y los permisos que tienen
sobre las diferentes carpetas

NethServer 7.9.2009
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Figura 48. Permisos de carpetas.

Se crean 3 carpetas llamadas imagenes, soportes, videos,
compartidas con el mismo grupo paso8grupo y con el user
usuariol4

Figura 48. Carpetas compartidas.

Al finalizar nos genera el directorio activo local con la
siguiente informacion

< c Q G https://192.168.20.56:3080/r

NethServel

B Usuarios

M2 informacion Ususrios y Grupes

Proveedor de cuentas

Active Directory Local D

Figura 49. Directorio Activo.

Después de la creacion de usuario, grupo, y de la
creacion de la carpeta compartida sin que genere error hasta el
momento, se accede desde el equipo Desktop con Ubunto18.04
a la configuracion de la red, donde vamos a Archivo > otras
ubicaciones y ya se puede ver el servidor Paso8 como se
configuro desde la instalacion




En este equipo

Equipa

B cablegwscs

o] Reddewindows

Conectar al servidor

Figura 50. Acceso a la configuracion de red.

Al acceder al servidor paso 8 nos muestra las carpetas
creadas desde la opcion de carpetas compartidas, y adicional
aparece una carpeta llamada prints que es para el tema de
impresion.
Actividades & Archivos dom 07:53

Comparticiones... en pasos.local
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"D D D |
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Figura 51. Carpetas creadas.

Ya en la visual anterior, de acuerdo con la configuracién al
momento de la creacion de carpeta, se estableci6 que el
usuario o lo usuarios agregados tendrian acceso y permisos de
lectura y escritura, para que eso no presente fallas, pide que el
interesado en acceder en estas carpetas ingrese con usuario y
clave.

Grupeo propietario | Lectura y escritura v &

usuariol4 | Lectura y escritura v X
Todos @ | No hay acceso v | &

Figura 52. Accesos y permisos.

La Unica carpeta que se deja publica es la
nombrada videos

Figura 52. Carpeta compartida.

Ahora volvemos al equipo Desktop y al ingresar en
alguna de las carpetas nombradas soporte, Imagenes o
print solicita la siguiente informacion de las credenciales
de red.

Se requiere contrasefia para la comparticlén soportes en pasogiocal

Conectar como Andnimo

Nombre de ysuario | usuario14

Dominin | YSALINASR

sefa Inmediatamente

asta salir

WIZALPHA  WIZMIPS  WXPPC W3IBS

Figura 54. Ingreso a carpetas.

Con la cuenta Usuariol4, se accede y se deja la opcion
habilitada recordar para siempre, con esto ya se puede acceder
desde este pc a las carpetas compartidas sin ingresar la
contrasefia, aunque por seguridad es mejor realizar la
autenticacién en cada ingreso.

10



Se crean carpetas y se copean imagenes y videos para
validar que permite hacerlo con el usuario, esto se realiza
desde la maquina Virtual desktop creada para la actividad.
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Figura 57. Carpetas validadas.

Por dltimo, al validar desde Nethserver, en las carpetas
compartidas genera la siguiente pantalla con el acceso a cada
carpeta indicando que usuario accedio y desde que Ip

9 ~ @ eweo uno

B o @@ VECEWIE
Figura 52. Validacion desde nethserver.
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Figura 52. Validacion desde nethserver.

7 TEMATICA 5: VPN
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Figura 55. Verificacion de la instalacion.
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Figura 58. Habilitamos el servidor OpenVVPN RoadWarrior.

Se nos abre una ventana en la cual debemos configurar
los siguientes campos:

Modo de Autenticacion: Acé seleccionamos el
modo certificado, es el modo tipico, facil y
seguro.

Modo: Encontramos dos opciones:

1. Enrutado: En este modo asignamos
una direccion IP a la conexiéon VPN
externada, es decir como la red LAN
local y también se le asigna una
mascara de red.

2. Punteado: En punteado podemos
especificar que direcciones ip son
parte de la misma red interna, es
decir la red verde del firewall.

En nuestro caso para simplificar el proceso se selecciona
la primera opcién que es el Enrutado.

Y finalmente agregamos la ip publica, quedando nuestra
configuraciéon como se muestra en la siguiente imagen

Canfigura o sarvidor RoadWarrie

Mods de

Figura 59. Agregamos la IP publica.

Si damos click en opciones avanzadas podemos
configurar mas personalizado nuestro VPN, como cambiar
protocolo, puerto, temas de seguridad y demds como se
muestra a continuacion

ons

wows

Figura 60. Configuracion VPN.

upenvEN Koaawarnor
ServidorRoadWaror
TR ————— Nl -]

Aciones

Cusntas RoadWarrio
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Namiee * Tea  Vencmisota del cifeato PRustriada R e Bty Wi Otma conesién acisn

Figura 61. VPN habilitado.
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Ahora se procede a afiadir una cuenta para generar el
certificado, damos click en afiadir cuenta, se despliega una
ventana donde seleccionamos modo solo VPN y agregamos un
nombre de usuario como se muestra a continuacion

A cuenta

[

Figura 62. Modo solo VPN.

También tenemos opciones avanzadas, donde podemos
configurar nimero de dias que se habilita el certificado para el
usuario, registrar IP Reservadas entre otras, en nuestro caso lo
dejaremos por defecto.

Afiadir cuenta

Mascara de red

remota VPN @

Figura 63. Opciones avanzadas.

kit v Vst e aperi i Criado | =]
e

Cuentas RnadWamrinor
Exgorar sl ée conesiones

vencriesta e oo PRt Reremn 2 WY e aen

Descargar la configuracion de la cuenta de ramiro

Figura 66. Descarga de la configuracion.

Configuracign OpenVPN

Certificado, clave privada y CA (formato PEM)

Certificado y clave privada (formato PKC512)

Contrasefia para el archivo p12 es: raniro

Cancelar

8 LINKS DE TEMATICAS

TEMA
TICA LINK
1 https://drive.google.com/drive/folders/
1HPQGPZUXhQQtIMM7uu2Xm_vMC_fCZybk?usp=sharing
2 https://drive.google.com/file/d/
1Wa348dDZdxIUHmIDoxZflOsT8LPxdlgg/view?usp=sharing
3 https://drive.google.com/file/d/
1yNSOwUDZMI188VMhg8D9Y5VuRaAWKBbdm/view
4 https://drive.google.com/drive/folders/
1E_X_7hkOKLAcpuLb5x6z6Z2vUd8FI3J5M?usp=share_link
5 https://drive.google.com/file/d/

1FKRPJedF gPpEuxV8 IUvO4hc9Pnuwf7/view?usp=sharing

..... P ) Ehaate 7 b

Figura 64. Cuenta configurada.

Aogones

Cuentas RoeWariar

Vencimients del catificada P Resenvads Redremata Esiady PN

Figura 65. Descargamos la configuracion.

9 CONCLUSIONES

e Nethserver nos permite compartir informacion
(archivos) y ademds proporciona permisos
web, esto nos permite tener acceso remoto a
diferentes dominios a través de los protocolos
HTTP y HTTPS.

e Por medio de esta actividad se comprendi6 y
se reforzd el conocimiento de creacion de la
maquina virtual y el procedimiento de
instalacion y configuracion de la distribucion
utilizada en la Unidad 1 al 10 - Paso 8 final del
diplomado.

e  Comprender la administracion y ejecucion de
los diferentes servicios que pueden ser
implementados por medio de nethserver.

e  Se evidencia que con el servidor nethserver la
configuracion del firewall.

e  Por medio de esta actividad podemos
evidenciar la estabilidad, robustez y rapidez de
los servidores Linux y como ejecutandolo en
varios aplicativos se logra una dptima
funcionalidad

e Para llevar a cabo la realizacion de esta
actividad fue necesario la instalacion del
sistema operativo nethserver y a su vez
utilizarlo,  mediante  una  serie  de
configuraciones que permitieran a otros




sistemas operativos (maquinas virtuales), el
acceso 0 no, a unas paginas y/o dominios.
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