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RESUMEN: En el siguiente articulo propuesto
encontrara en la instalacién y configuracion del servidor de
Nethserver, donde se evidencia el paso a paso de la
instalacion del servidor en Virtual Box. Se presenta los pasos
de la configuracion de cada uno de los siguientes servicios
DHCP Server, DNS server, control de Dominio, para dar
continuidad seguimos con la configuracion de gestion
Infraestructura IT, a los servicios de conectividad a Internet
desde Nethserver a través de un proxy que filtra la salida por
medio del puerto 3128 y la creacion de una VPN que permita
establecer un tinel privado de comunicacién con una estacion
de trabajo GNU/Linux.

PALABRAS CLAVE: DHCP,DNS, Dominio, IT,
Nethserver, proxy, puerto, tinel, VPN.

1. INTRODUCCION

En el presente documento se muestra la instalacion y
configuracion de Nethserver a partir del planteamiento y la
contextualizacion del problema, se da solucion a las
probleméticas como principal objetivo la implementacion de
servicios de infraestructura IT de wuso empresarial
principalmente en usos de servidores, como DHCP Server,
DNS Server, Controlador de Dominio a través de un usuario y
contrasefia, ademas de generar la conectividad a internet a
través de un proxy, que filtra la salida por medio del puerto
3128 y la creacion de una VPN que permite establecer un tanel
privado de comunicacién con una estacion de trabajo
GNU/Linux.

2. INSTALACION DE NETHSERVER

Nethserver es un sistema operativo para entusiastas de
Linux, disefiada para pequefias y medianas empresas, cuenta
con funciones como son MailServer y Filter, WebServer
GroupWare, Firewall, Web Filter, IPS/IDS, Proxy, VPN Y
mas, presenta una interfaz web que simplifica las tareas
comunes instalacion répida y sencilla.

2.1. PROCESO INSTALACION

NETHSERVER

La instalacion del nethserver descargamos la ISO de la
pagina oficial y hacemos las respectivas configuraciones en la
maquina virtual y se empieza la respectiva instalacion.
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Figura 1. Preparacion para la instalacion Nethserver

El sistema nos presenta varias opcion para la respectiva
instalacion, seleccionamos la primera opcion.
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Figura 2. Al la primera opcién se da inicio a la instalacion

En el siguiente paso nos permite ajustar la zona horaria y
tipo de lenguaje que queremos en el sistema.
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Figura 3. Seleccion de region y zona horaria

En las opciones de red verificamos las tarjetas de red que
estan disponibles .
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Figura 4. Configuracién de Tarjetad de Red

Asignamos contrasefia al usuario Root y se continua con
el proceso de Instalacion.
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Figura 5. Configuracion de Usuario Root

La instalacion ha terminado, se reinicia el sistema con la
ip y el puerto que se puede acceder al sistema.
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Figura 6. Confirmacion de la Ip de acceso al sistema

Desde la maquina de Ubuntu accedemos al servidor
por medio del navegador .
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Figura 7. Ingresamos al navegador con la Ip al Nethserver

Cuando ingresamos al sistema nos presenta
diferentes herramientas, el cual nos permite hacer
configuraciones, en este caso Configuramosla Lan.
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Figura 8.Configuracion Red Lan

Al hacer la configuracién nueva tenemos una Ip nueva
ingresar al sistema.

Figura 9. Ingreso al Sistema con la nueva Ip

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO




3.1. DHCP SERVER

Para habilitar este servicio vamos dentro del sistema a la
opcién DHCP.
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Figura 10. Servicio de DHCP

3.2. DNS SERVER Y CONTROLADOR DE
DOMINIO

Definimos un nombre de Dominio y para la ejecucion se
asigna la misma Ip del Nethserver.
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Figura 11 .Configuracion de Servicio DNS

En este caso colocamos la url de DNS'y para este caso
ya existe.
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Figura 12. EI dominio creadolz:\nterior ya existia
4. TEMATICA 2: PROXY.

Ingresamos a red para configurar la lista con las
interfaces que le tenemos al servidor.
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Figura 13. Se ingresa a configurar la red

Se configura el enp0s3 que serarol WAN, clic en siguiente y el
tipo de interfaz serapor Ethemet y DHCP.
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Figura 14. Configuracion del enp0s3

Luego el enp0s9 tendra el rol DMZ y con IP estatica
192.168.19.40.

Y el enp0s8 tendra el rol de LAN y con Ip estatica
192.168.5.1 con mascara 24y puerta de enlace 192.168.5.1.
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Figura 16. Configuracion de las interfaces.

Instalamos Proxy web.
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Figura 20. Se configura el proxy manual.

Se crean los perfiles que van a filtrarse segln las
interfaces.
-
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Figura 21. Perfiles de filtro del proxy.

e Luego se realiza la configuracion de la ip estatica que
este dentro del rango de la Ip estatica que se le fue asignada a
la interfaz LAN del proxy. Para este caso mi Ip serd asignada
manualmente que es 192.168.5.15 con mascara 24 y Gateway
0 puerta de enlace 192.168.5.1, en dns le deje 8.8.8.8 y clic
_z?plicar.
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Figura 18. Proceso de instalacion.

Iniciamos a configurar el proxy web.
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Figura 22. Ip de la maquina cliente.
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Figura 19. Se ingresa a ajustar el proxy.
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Se wvalida que tenemos internet en la maquina
cliente.
L

facebook

Connect with friends and the world
around you on Facebook.

Flgura 23. Ingreso a Ia pagina de Facebook

Se ingresa a la configuracion de proxy de mi maquina
cliente, selecciono la opcién manual ingreso la ip de mi
servidor y el puerto por donde tenemos comunicacion con el
Lnismo y cerramos la ventana.
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Flgura 24. Datos deI proxy.

Después de configurado el proxy en la maquina cliente
se verifica que aln se cuenta con servicio de internet.
L

Figura 25. Navegacmn a una pagina de |nternet despues de
configurado el proxy.

Finalmente ingresando a la interfaz grafica del servidor
Nethserver, compruebo que mi maquina cliente esta
efectivamente conectada al proxy.

Flgura 26. Se confirma que la maquina cllente se conecto aI
proxy.

5. TEMATICA5: VPN

Se procede a la instalacion y configuracion del zentyal
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Figura 28. Progreso de la instalacion.

Luego de su instalacion y configuracion ingresamos al
aplicativo el cual se direccionara al localhost de manera
automatica.
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Figura 29. Se ingresa al servidor. Figura 32. Inicio de configuracion.

Una vez esta instalado nos dirigimos al dashboard para
empezar con la configuracion de la VPN

Luego de ingresar al localhost en la pantalla podremos
observar los paguetes que necesitaremos instalar para
desarrollar la guia.
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Figura 30. Paquetes instalados.
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Para eso primero debemos crear un certificado de
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Figura 34. Se ingresas los datos solicitados.

Llenamos datos de la compafiia y damos en crear
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Luego de configurarmo guardamos los cambios y
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Figura 36. Lista de servidores.

Acontinuacion pasamosa afiadirun nuevo servidor
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Figura 40. Configuracion de la direccion del servidor.




Luego de guardar cambios vamos a la lista de
servidores VPN y procedemos a descargar la
configuracion para instalarlo en OpenVPN
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Figura 41. Inicio de la instalacion de OpenVPN.
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Figura 42. Se abre la configuracion.

Despues de haber instalado lo que procedera es
abrir nuestra configuracion generada previamente en
Zentyaly ponerla en marcha.

OpenVPN GUI X
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Figura 43. Configuracion exitosa.

Despues deaplicarla podemosver que el archivo se
logro importary poneren marcha en windows

6. CONCLUSIONES

Adaquirir nuevos conocimientos en el desarrollo de cada
tematica segun el tema escogido dentro del desarrollo de la
guia.

Se logra identificar algunas de las funcionalidades de
Nethserver y poner en marcha exitosamente los servicios en
las maquinas clientes.

Se implementa adecuadamente la informacion que se
estudio durante el transcurso del diplomado.

Es muy importante resaltar principales conceptos, como
que es y cual es la funcionalidad de un DNS, DHCP, proxy y
una VPN. Adicionalmente analizamos en qué casos podemos
aplicar en el entorno en el que estamos 0 en que nos rodea.
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