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RESUMEN: NethServer es una distribucién de Linux
especializado en RedHat con funciones de CentOS, un panel
de control de cddigo abierto para gestionar varios servicios y
aplicaciones con soluciones empresariales. Este servicio
cuenta con una version de 7.9.2009, con un interfaz web que
cdmodamente realiza un trabajo especifico y a la vez controlar
la seguridad de red en diferentes formas de configuracion que
viene por defecto las opciones permitidas activar o desactivar
servicios al acceso de internet y de més funciones.

PALABRAS CLAVE: NethServer, DHCP, STATIC,
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1 INTRODUCCION

Este documento pretende debatir, generar, determinar, e
implementar soluciones GNU/LNUX, para ello en primera
instancia se debe instalar y configurar NethServer como
sistema operativo base para disponer de los servicios de
infraestructura IT. Finalmente se debe implementar bajo
NethServer enfocados en la instalacion y configuracion de
servicios robustos en respaldar esta tecnologia para pequefia y
mediana empresa.

2 INSTALACION DE NETHSERVER

2.1 VIRTUALBOX

VirtualBox es un software de virtualizacion desarrollado
por Oracle Corporation soporta arquitectura x86/amdé4, el
cual vamos a desarrollar este procedimiento como una practica
y teorica de realizar ejercicios mas adelante. Con el fin de
entender como funciona correctamente el software.

2.2 ENLACE DE DESCARGA

https://www.nethserver.org/getting-started-with-
nethserver/.

2.3 PROCESO DE
NETHSERVER

INSTALACION

VirtualBox Como paso principal se realiza la descarga
de la imagen ISO de NethServer desde la pagina oficial, para

este proceso descargaremos la version 7.9.2009. Se crea una
maquina virtual y se siguen los pasos para configuracion de
NethServer en VirtualBox ver figura 2.

Figura 1. Configuracion de la maquina virtual.

Se procede a seleccionar el tipo de instalacion en el
primer recuadro y con la tecla le damos enter en su
computadora ver figura 2.
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Figura 2. Menu inicial de instalacion.

En las siguientes pantallas, nos pide configurar y ajustar
la zona horaria, el teclado para el funcionamiento de los
servicios NethServer ver figura 3.
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Figura 3. Seleccion de zona horaria y el teclado.

. . . . Figura 6. Seleccion de cuentas de usuario.
En las configuraciones de red, vemos varias opciones
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trabajo ver figura 7.

Figura 4. Configuracion de tarjeta de red.

Una vez actualizado los procedimientos de zona horaria,
teclado y red procedemos a crear el usuario al primer recuadro

rojoy le damos ENTER a su teclado funcional ver figura 5.
La cuenta ya fue crea ahora procedemos a la finalizacién

de instalacién, automaticamente genera la IP para ingresar el
sitio web o panel de control de NethServer Ver figura 8.
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Figura 5. Continuacion de la instalacion.

En la siguiente pantalla debemos crear un usuario, hay
dos opciones la primera para root y el segundo es usuario con
nombre, en este caso trabajamos por el root es decir por el
administrador para actualizar los permisos y repositorios del
sistema ver figura 6.

Figura 8. Direccidn IP de acceso.

Utilizamos cualquier navegador para verificar el acceso
de la direccion IP es: https://192.168.100.10 en Nethserver con
el fin de ingresar el panel de control de servicios ver figura 9.




Figura 9. Acceso a la direccién IP NethSever.

En la siguiente pantalla ingresamos la cuenta de root ver
figura 6 y 7 para mas informacion, acceder al panel de control
de servicios NethServer ver figura 10.
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Figura 10. Ingreso de la cuenta root.

Con esto hemos realizado la instalacion y configuracion de
NethServer en la siguiente pantalla nos muestra el panel de
control en funcionamiento ver figura 11.
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Figura 11. NethSever interfaz web en funcionamie.

3 DESARROLLO TEMATICA

3.1 TEMATICA 2: PROXY

Producto esperado: implementacion y configuracion del
control de acceso de una estacion de trabajo GNU/Linux a
través a los servicios de conectividad a Internet desde
NethServer a través de un proxy que filtra la salida por medio
del puerto 3128.

Antes de comenzar debemos configurar la red para
comenzar la solucién del puerto seleccionamos menu sistemas
y clic al menu red ver figura 12.

- Figura 12. Configuracion de IP STATIC y DH.

Cabe recordar que la red GREEN nos permite acceder la
red LAN con el fin de tener Internet y posteriormente
instalamos dos aplicaciones el web proxy y filter web. En este
caso podemos también primero instalar dos aplicaciones, luego
configuramos la red ver figura 13.

Figura 13. Instalacion de dos aplicaciones.

Al instalar las dos aplicaciones vamos al menu aplicaciones
para hacer los ajustes de proxy y filter ver figura 14.

Figura 14. Aplicacion de proxy y filter.

Configuramos primero el proxy para habilitar los servicios
de forma manual hay varias opciones en este caso vamos a
bloguear algunos sitios no permitidos para la web seguir en el
recuadro rojo ver figura 15.




Figura 15. Configuracién de Proxy activado.

Procedemos al siguiente menu de filtro (filter) el mismo
procedimiento y NethServer ofrece categorias seleccionamos
todos para comprobar el puerto ver figura 16.

Figura 16. Configuracion de filtro.

Una vez configurado las dos aplicaciones vamos al
navegador web en Ubuntu desktop instalado en la maquina, el
cual nos permite entrar el puerto 3128, cabe mencionar que
para configurar proxy procedemos al navegador Firefox ver
figura 17.

Figura 17. Navegador Firefox proxy.

Se ingresa la pagina https://debian.org/ en el equipo de
Ubuntu desktop y estd fuera de las categorias definidas y
bloquea la web ver figura 18.

Figura 19. Pagina bloqueado por el proxy y filter.

4 CONCLUSIONES

NethServer es un servidor muy sencillo de administrar
basado en RedHat, que incluye todos los servicios necesarios
para abordar la gestién y administracion de los servicios
esenciales para arrancar una empresa dentro de los cuales
encontramos: Gestion de red, Servidor de correo,
Comunicaciones, Gestion centralizada de usuarios, Autoridad
de certificacion entre otras aplicaciones.

Finalmente se logr6 adquirir conocimientos con
respecto a los servicios ofrecidos por NethServer y sus
componentes mas importantes como los es DHCP y STATIC
ofreciendo a la sociedad un profesional con altas
caracteristicas de manejo de los componentes de Linux. De
igual forma se implement6 y configuro un Proxy que filtra la
salida por medio del puerto 3128 y aplicAndolo a las
restricciones solicitadas, se hizo desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.
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