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GLOSARIO

BANNER MOTD: Es un comando que especifica el mensaje que se muestra como
Mensaje del dia, el primer mensaje que se muestra en una conexién entrante.
Este comando define solo el mensaje; el comando motd - banner habilita o
deshabilita la visualizacion.

DHCP: Significa protocolo de configuracion de host dindmico y es un protocolo de
red utilizado en redes IP donde un servidor DHCP asigna automaticamente una
direccion IP y otra informacibn a cada host en la red para que puedan
comunicarse de manera eficiente con otros puntos finales.

ETHERCHANNEL: Es una tecnologia de agregacion de enlaces de puertos
desarrollada por Cisco, que proporciona enlaces de alta velocidad tolerantes a
fallas entre conmutadores, enrutadores y servidores. La tecnologia EtherChannel
permite que varios enlaces Ethernet fisicos (Fast Ethernet o Gigabit Ethernet) se
combinen en un canal logico.

GATEWAY: Un Gateway (puerta de enlace) es un dispositivo, con frecuencia un
ordenador, que permite interconectar redes con protocolos y arquitecturas
diferentes a todos los niveles de comunicacion. Su propésito es traducir la
informacion del protocolo utilizado en una red al protocolo usado en la red de
destino.

NVRAM: La NVRAM o “Non-Volatile Random Access Memory”, es una memoria
de acceso aleatorio no volatil capaz de almacenar informacion y no perderla al
retirar la alimentacion eléctrica del componente.

PORT-SECURITY: Es una caracteristica de los switches Cisco que les permite
retener las direcciones MAC conectadas a cada puerto del dispositivo y permitir
solamente a esas direcciones MAC comunicarse a través de esa entrada del
switch. Si un dispositivo con otra direccibn MAC intenta comunicarse a través de
esa esa entrada, port-security deshabilitara el puerto.

TRUNKING: En telecomunicaciones, el enlace troncal es una forma de
proporcionar acceso a la red a muchos clientes compartiendo un conjunto de
lineas o frecuencias en lugar de proporcionarlas individualmente. VLAN: Acronimo
de virtual LAN (red de area local virtual), es un método para crear redes logicas
independientes dentro de una misma red fisica.1Varias VLAN pueden coexistir en
un Gnico  conmutador fisico o en una Unica red fisica.



RESUMEN

El acceso a la informacion y la interconectividad global exige no solamente el
avance de software y hardware que se hacen necesarios para que sea posible la
conexion entre los terminales y servidores que se encuentran en una misma red,
sino que también es necesario contar con profesionales idoneos que tengan el
conocimiento necesario para disefiar implementar y diagnosticar los diferentes
problemas que se puedan presentar en las diferentes topologias de redes.

Es de gran importancia que el profesional sea altamente competitivo para que
pueda enfrentarse a los nuevos retos e innovaciones que se presentan en el
campo de redes, informatica y sistemas.

El diplomado de profundizacion cisco contienen una prueba de habilidades
practica que, considerando una serie de caracteristicas para el aprendizaje y
enrutamiento de diagndstico, configuracion y solucién de problema de redes,
busca demostrar las habilidades adquiridas durante el desarrollo del diplomado,
demostrando la idoneidad y el buen uso de los conocimientos adquiridos.

Se consideran escenarios que se presentan en la prueba de habilidades, para
realizar el proceso de configuracion de redes, utilizando el software “GNS3”.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.
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ABSTRACT

Access to information and global interconnectivity requires not only the advancement
of software and hardware that are necessary for the connection between terminals
and servers that are in the same network to be possible, but it is also necessary to
have qualified professionals who have the necessary knowledge to design,
implement and diagnose the different problems that may arise in the different
network topologies.

It is of great importance that the professional is highly competitive so that he can
face the new challenges and innovations that arise in the field of networks,
computing, and systems.

The Cisco in-depth diploma contains a practical skills test that, considering a series
of characteristics for learning and routing, diagnosis, configuration and solution of
network problems, seeks to demonstrate the skills acquired during the development
of the diploma, demonstrating the suitability and Good use of the acquired
knowledge.

Scenarios that are presented in the skills test are considered to carry out the network
configuration process, using the "GNS3" simulation

software.Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Desde el inicio de las telecomunicaciones cuando se logré transferir por primera
vez archivos entre dos computadores y que durante las investigaciones y
desarrollos que se realizaron para lograr dicha transferencia, jamas se pensé el
alcance que tendria este campo y el cambio que le daria a las comunicaciones y a
la vida del planeta entero, pues desde el inicio de la era digital cuando se introdujo
la tecnologia en el dia a dia de las personas mejorando su calidad de vida y dando
a las empresas y fabricas diferentes opciones de trabajo, optimizando tiempo
trabajo y mejorando la calidad de sus productos se inici6 un nuevo concepto de
trabajo, de estudio , de entretenimiento y de vida en general.

Teniendo en cuenta el impacto que se presentd con la implementacion de las
telecomunicaciones y las redes en los diferentes campos del desarrollo social, se
hizo necesario disefar e implantar equipos cada vez mas robustos y la exigencia
en cuanto a software igualmente es cada vez mas grande y como todo gran logro
se enfrenta a retos cada vez mas grandes el problema de compatibilidad entre los
diferentes fabricantes presento un problema global y es ahi donde entidades como
ISO presentan la estandarizacion de los diferentes protocolos necesarios para
establecer comunicacion en las diferentes redes que se puedan tener segun las
necesidades y requerimientos de la red, lo que permite conectar equipos de
diferentes fabricantes sin problemas de compatibilidad.

Por otro lado se presenta el problema de configuracion y diagnostico de dichas
redes, por lo que se hace necesario tener un conocimiento solido sobre los
diferentes inconvenientes y las diferentes soluciones que se puedan presentar a la
hora de implementar o realizar modificaciones a las redes de comunicacion,
teniendo en cuenta esto Cisco que es la empresa de mayor relevancia en la
fabricacion e implantacibn de equipos ofrece curso de capacitacibon como el
relacionada en el presente documento, por lo que durante el desarrollo de dos
escenarios se presenta la solucién a problemas que se puedan presentar durante
el diagnostico de redes que se puedan encontrar en el campo profesional.

12



DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1
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Imagen 1: Escenario propuesto
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Tabla 1. Direccionamiento IP

IPv6 Link-
. Local
Device Interface IPv4 Address IPv6 Address
E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
R1
E1/2 10.XY.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1l/1 10. XY.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback fe80::2:3
0 2.2.2.2132 2001:db8:2222::1/128
R3 E1/0 10. XY.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1l/1 10. XY.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. XY.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN fe80::d1:2
100 10. XY.100.1/24 2001:db8:100:100::1/64
VLAN fe80::d1:3
101 10.XY.101.1/24 2001:db8:100:101::1/64
VLAN fe80::d1:4
102 10.XY.102.1/24 2001:db8:100:102::1/64
D2 E1/0 10.XY.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN fe80::d2:2
100 10.XY.100.2/24 2001:db8:100:100::2/64
VLAN fe80::d2:3
101 10.XY.101.2/24 2001:db8:100:101::2/64
VLAN fe80::d2:4
102 10.XY.102.2/24 2001:db8:100:102::2/64
VLAN fe80::al:1
Al 100 10.XY.100.3/23 2001:db8:100:100::3/64
PC1 NIC 10.XY.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.XY.100.6/24 2001:db8:100:100::6/64 EUI-64
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Antecedentes / Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion de la red para que haya accesibilidad completa de extremo a
extremo, para que los hosts tengan soporte de puerta de enlace predeterminada
confiable y para que los protocolos de administracion estén operativos dentro de la
parte de "Red de la empresa" de la topologia Tenga cuidado de verificar que sus
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen segun lo requerido.

Nota: Los enrutadores utilizados con los laboratorios practicos de CCNP son
enrutadores Cisco 7200. Los conmutadores utilizados en las practicas de
laboratorio son conmutadores Cisco Catalyst L2. Se pueden utilizar otros
enrutadores, conmutadores y versiones de Cisco I0S. Segun el modelo y la
version de Cisco 10S, los comandos disponibles y el resultado producido pueden
variar de lo que se muestra en las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, comuniquese con su instructor.

Recursos necesarios:

» 3 Enrutadores (Cisco 7200). Haga clic en el enlace de descarga de las imagenes
para GNS3.

» 3 Switches (Cisco IOU L2). Haga clic en el enlace de descarga de las imagenes
para GNS3.

* 4 PC (usar VPCS de GNS3)

* Luego de la configuracion de los dispositivos en GNS3, se deben configurar los
Slots de los adaptadores de red del SW de la siguiente manera:

Parte 1: construir la red y configurar los ajustes béasicos del dispositivo y el
direccionamiento de la interfaz.

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos y
el direccionamiento de la interfaz.

Paso 1: cablee lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segln sea necesario.

15
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Imagen 2: Topologia y Cableado

Paso 2: Configure los ajustes basicos para cada dispositivo.

una.

a. Consola en cada dispositivo, ingrese al modo de configuracién global y aplique
la configuracién basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, segun el diagrama. No asigne passwords en los routers.
Configurar las interfaces con las direcciones que se muestran en la topologia de
red.

Configuracion Router R1

Se procede a configurar cada uno de los Routers. R1, asignando nombre y
configurando cada una de las interfaces necesarias segun la topologia.

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con O

exec-timeout 0 O

logging synchronous

exit

interface el1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

16



ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.59.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.59.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

a2t en"sami@P@y ¥ ¢ &£ axraam:
Imagen 3: Configuracion inicial R1

Configuracion R2

Se procede a configurar cada uno de los Routers. R2, asignando nombre y
configurando cada una de las interfaces necesarias segun la topologia.

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#

line con O

exec-timeout 0 0

17



logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

i
o6 0@ 20T sanBdY Y F arx

Imagen 4: Configuracion inicial R

Configuracion Router R3

Se procede a configurar cada uno de los Routers. R3, asignando nombre y
configurando cada una de las interfaces necesarias segun la topologia.
hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#

line con 0

exec-timeout 0 O

logging synchronous

exit

interface e1/0

18



ip address 10.59.11.1

255.255.255.0

ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.59.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

B ™ 0@ e €T amBEeg Ve E ancagos 00

Imagen 5: Configuracion inicial R

Configuracion y creacion de vlans Switch D1

Se configuran el switch D1 y se crean las VLAN, y se les asignan nombre, IPv4,
IPv6 e IPVv6 local

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

19



vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.59.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vian 100

ip address 10.59.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vian 101

ip address 10.59.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.59.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

20



ip dhcp excluded-address 10.59.101.1 10.59.101.109

ip dhcp excluded-address 10.59.101.141 10.59.101.254
ip dhcp excluded-address 10.59.102.1 10.59.102.109

ip dhcp excluded-address 10.59.102.141 10.59.102.254
ip dhcp pool VLAN-101

network 10.59.101.0 255.255.255.0

default-router 10.59.101.254

exit

ip dhcp pool VLAN-102

network 10.59.102.0 255.255.255.0

default-router 10.59.102.254

exite

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit
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Imagen 6: Configuracion D1

Configuracion y creacion de vlans Switch D2

Se configuran el switch D1 y se crean las VLAN, y se les asignan nombre, 1Pv4,
IPv6 e IPv6 local

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment#

line con 0

exec-timeout 0 O
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logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface e1/0

no switchport

ip address 10.59.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vian 100

ip address 10.59.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vian 101

ip address 10.59.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.59.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64
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no shutdown

exit

ip dhcp excluded-address 10.59.101.1 10.59.101.209

ip dhcp excluded-address 10.59.101.241 10.59.101.254
ip dhcp excluded-address 10.59.102.1 10.59.102.209

ip dhcp excluded-address 10.59.102.241 10.59.102.254
ip dhcp pool VLAN-101

network 10.XY.101.0 255.255.255.0

default-router 59.0.101.254

exit

ip dhcp pool VLAN-102

network 10.59.102.0 255.255.255.0

default-router 10.59.102.254

exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3

shutdown

exit

Imagen 7: Configuracion D2

Configuracion y creacion de vlans Switch Al

Se configuran el switch Al y se crean las VLAN, y se les asignan nombre, 1Pv4,
IPv6 e IPV6 local

hostname Al
no ip domain lookup
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banner motd # A1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.59.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local

ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit

Imagen 8: Configuracion Al
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b. Guarde la configuracion en ejecucion en startup-config en todos los
dispositivos.

Se Guardan las configuraciones realizadas en los Routers y Switches con el
comando “copy running-config startup-config”.

Imagen 9: Configuracion guardada R1

Imagen 13: Configuracion guardada D2
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Imagen 14: configuracion guardada Al

c. Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Aasigna una direccion de puerta de enlace
predeterminada de 10.XY.100.254, que sera la direccion IP virtual HSRP
utilizada en la Parte 4.

Se Configuran las direcciones de los terminales PC 1 y PC 4 con las ip que se
muestra en la tabla de direccionamiento.

Imagen 16: ip pc4

Parte 2: Configurar la capa 2 de lared y soporte de Host.

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe ser completamente convergente. Los pings IPv4 e IPv6 a
la interfaz Loopback O desde D1 y D2 deberian realizarse correctamente.

Nota: Los pings de los hosts no se realizaran correctamente porque sus puertas
de enlace predeterminadas apuntan a la direccion HSRP que se habilitara en la
Parte 4.

Las tareas de configuracion son las siguientes:
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Desarrollo tarea 2.1

Se configura en todos los Switch de la red las interfaces troncales IEEE 802.1Q de
todos los enlaces conectados, inicialmente se configura entre D1 y D2, siguiente
D1y Aly finalmente D2 y Al.

D1(config)#int range eth0/1-2
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#no shutdown

D1(config-if-range)#
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Imagen 17: configuracion protocolos de enrutamiento D1

Al#en

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#inter range eth0/1-2

Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown

Al(config-if-range)#exit

Al(config)#exit
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Imagen 18: Configuracion protocolos de enrutamlento Al

D2

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#int range eth1/1-2

D2(config-if-range)#switchport trunk
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#no sh

D2(config-if-range)#exit
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Imagen 19: configuracion protocolos de enrutamlento D2

Al

Al#en

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#int range eth 1/1-2

Al(config-if-range)#switchport trunk encapsulation dotlq

28



Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no sh
Al(config-if-range)#exit

Al(config)#exit

Desarrollo tarea 2.2

Se cambia la VLAN nativa en todos los enlaces troncales de los Switches D1, D2y
Al, se utilizan la VLAN 999 como VLAN Nativa. En el switch d1 se realiza en las
interfaces 2/0-3 y 0/1-2

Switch D1

Dl#en

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#int range eth 2/0-3
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#exit

D1(config)#int range

D1(config)#int range eth 0/1-2
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#exit

D1(config)#
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Imagen 20: Configuracién VLAN nativa D1

Switch D2

D2#

D2#en

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#in
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D2(config)#int range eth 2/0-3
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit

D2(config)#int range eth /0-3

D2(config)#int range eth 1/1-2
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit

D2(config)#

Imagen 21: Configuracion VLAN nativa D2

Desarrollo tarea 2.3

Se habilita el protocolo de arbol de expansion rapida, con esto se busca aumentar
la redundancia de la red y protegerla de un Gnico punto de falla.
Switch D1

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#spanning-tree mode

D1(config)#spanning-tree mode rapid-pvst

D1(config)#exit
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Imagen 22: Protocolo de arbol habilitado D1

Switch D2
D2#conf t
D2(config)#spanning-tree mode
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D2(config)#spanning-tree mode rapid-pvst
D2(config)#exit

Imagen 23: Protocolo de arbol habilitado D2

Switch Al

Al#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#spanning-tree mode

Al(config)#spanning-tree mode rapid-pvst

Al(config)#exit

Imagen 24: Protocolo de arbol habilitado Al

Desarrollo tarea 2.4

Se configura los puentes de raiz RSTP en funcién de la informacion de la

topologia, se configura para las VLAN adecuadas como prioridades de apoyo
mutuo en caso de falla en el Switch.
Switch D1

D1#config t

D1(config)#spanning-tree vlan 101 root primary
D1(config)#spanning-tree vlan 102 root secondary
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Imagen 25: configuracion puente raiz D1

Switch D2

D2#config t

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vian 102 root secondary

D27 —tree v

Imagen 26: Configuracién puente raiz D2

Desarrollo tarea 2.5

Se crea LACP Etherchanels en todos los Switch, D1 a D2 se crea el Channel 12,
D1 a Al se crea el Channel 1 y D2 a Al se crea el Channel 2. LACP forma parte
de una especificacion IEEE (802.3ad) que permite agrupar varios puertos fisicos
para formar un Unico canal l6gico. D1 a D2-Port Channel 12 30

Switch D1

D1(config)#

D1(config)#inter range eth 2/0-3
D1(config-if-range)#channel-group 12 mode act
D1(config-if-range)#no sh
D1(config-if-range)#exit

D1(config)#inter port-channel 12
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D1(config-if)#
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
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Imagen 27: LACP Etherchanels D1 a D2

Switch D2

D2(config)# D2(config)#inter range eth 2/0-3
D2(config-if-range)#channel-group 12 mode act
D2(config-if-range)#no sh

D2(config-if-range)#exit

D2(config)#inter port-channel 12

D2(config-if)#

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk

due ©o minimum links not met

D1 a Al Port channel 1

D1#config t

D1(config)#inter range eth 0/1-2
D1(config-if-range)#sh
D1(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1
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D1(config-if-range)#no sh

D1(config-if-range)#exit

D1(config)#inter port-channel 1
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk

Imagen 29: LACP Etherchanels D1 a Al

Al#config t

Al(config)#inter range eth 0/1-2
Al(config-if-range)#sh
Al(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1
Al(config-if-range)#no sh

Al(config-if-range)#exit

Al(config)#inter port-channel 1
Al(config-ify#switchport trunk encapsulation dotlq
Al(config-ify#switchport mode trunk
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Imagen 30: LACP Etherchanels A1 aD1

D2 aAl
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D2#config t

D2(config)#inter range eth 1/1-2
D2(config-if-range)#sh
D2(config-if-range)#channel-group 2 mode active
Creating a port-channel interface Port-channel 2
D2(config-if-range)#no sh

D2(config-if-range)#exit

D2(config)#inter port-channel 2
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
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Imagen 31: LACP Etherchanels D2 a Al

Al#config t

Al(config)#inter range eth 1/1-2
Al(config-if-range)#sh
Al(config-if-range)#channel-group 2 mode active
Creating a port-channel interface Port-channel 2 33
Al(config-if-range)#no sh

Al(config-if-range)#exit

Al(config)#inter port-channel 2
Al(config-if)#switchport trunk encapsulation dotlq
Al(config-if)#switchport mode trunk
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Imagen 32: LACP Etherchanels A1 a D2

Desarrollo tarea 2.6

Se configura los puertos de Acceso para PC1, PC2, PC3 y PC4, se propaga en
las interfaces correspondientes las Vlan de la red segun la topologia.

Switch D1

D1#config t

D1(config)#inter eth 0/0
D1(config-if)#description VLAN 100
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#no sh

D1#config t

D1(config)#inter eth 0/0
D1(config-if)#description VLAN 100
D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#no sh

36



i
o @ o O ORED EYVESE e ran

Imagen 33: Configuracion puertos de acceso D

Switch D2
D2#config t
D2(config)#
D2(config)#
D2(config)#inter eth 0/0
D2(config-if)#description VLAN 102
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#§no sh
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Imagen 34: Configuracion puertos de acceso D2 m

Switch Al

Al#config t

Al(config)#

Al(config)#

Al(config)#inter eth 1/3
Al(config-if)#description VLAN 101
Al(config-if)#switchport mode access
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Al(config-if)#switchport access vlan 101
Al(config-if)#no sh
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Imagen 35: Configuracién puertos de acceso A1-D1

Al(config)#

Al(config)#

Al(config)#inter eth 2/0
Al(config-if)#description VLAN 100
Al(config-if)#switchport mode access
Al(config-if)#switchport access vian 100
Al(config-if)#no sh
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Imagen 36: Configuracion puertos de acceso Al a D2

Desarrollo tarea 2.7

En este paso se comprueba los servicios DHCP de PC2 y PC3 los cuales deben
recibir direccionamiento IPV4 automatico.

PC2
PC2> ip dhcp
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DORA IP 10.59.102.210/24 GW 10.79.102.254

En este paso se comprueba los servicios DHCP de PC2 y PC3 los cuales deben
recibir direccionamiento IPV4 automatico

Imagen 37: ip dhcp pc2

Pc3
PC3 PC3> ip dhcp
DORA IP 10.59.101.111/24 GW 10.79.101.254

Imagen 38: ip dhcp pc3

Desarrollo tarea 2.8

En este paso se comprob6 la conectividad local de la red, evidenciando ping
exitoso desde los PC.

Imagen 39: ping pcl
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Imae 42: ping pc4
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Parte 3: Configurar protocolos de enrutamiento

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe ser completamente convergente. Los pings IPv4 e IPv6 a
la interfaz Loopback O desde D1y D2 deberian realizarse correctamente.

Nota: Los pings de los hosts no se realizaran correctamente porgue sus puertas
de enlace predeterminadas apuntan a la direccion HSRP que se habilitara en la
Parte 4.

Las tareas de configuracion son las siguientes:
Desarrollo tarea 3.1

En esta parte se configura HSRP version 2 para proporcionar redundancia de
primer salto para hosts en la Red de la empresa.

Router R1

se configura OSPF procces ID 4 y se asigna el ID 0.0.4.1 y se anuncian todas las
redes excepto la red R1-R2 y se propaga una ruta predeterminada.

R1#config t

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.59.10.1 0.0.0.255 area 0
R1(config-router)#network 10.59.13.1 0.0.0.255 area 0
R1(config-router)#default-information originate
R1(config-router)#exit

Imagen 43: configuracion OSPF ID 4 R1

Router R3

se configura OSPF procces ID 4 y se asigna el ID 0.0.4.3 y se anuncian todas las
redes.

R3#config t
R3(config)#router ospf 4
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R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.59.11.0 0.0.0.255 area 0
R3(config-router)#network 10.59.13.0 0.0.0.255 area 0
R3(config-router)#exit

¥

Imagen 44: configuracion OSPF ID 4 R3

Switch D1
Se configura OSPF procces ID 4 y se asigna el ID 0.0.4.131 y se anuncian todas

las redes se desactivan los anuncios de OSFP en todas las interfaces excepto en
el/2.

D1#config t

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.59.100.0 0.0.0.255 area 0
D1(config-router)#network 10.59.101.0 0.0.0.255 area 0
D1(config-router)#network 10.59.102.0 0.0.0.255 area 0
D1(config-router)#network 10.59.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface el/2
D1(config-router)#exit
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Imagen 45: configuracion OSPF ID 4 D1
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Switch D2
Se configura OSPF procces ID 4 y se asigna el ID 0.0.4.131 y se anuncian todas

las redes se desactivan los anuncios de OSFP en todas las interfaces excepto en
e1/0. D2#config t

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.59.100.0 0.0.0.255 area 0
D2(config-router)#network 10.59.101.0 0.0.0.255 area 0
D2(config-router)#network 10.59.102.0 0.0.0.255 area 0
D2(config-router)#network 10.59.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default 50
D2(config-router)#no passive-interface e1/0
D2(config-router)#exi

Imagen 46: configuracion OSPF ID 4 D2

Desarrollo tarea 3.2

Se configura OSPF procces ID 6 y se anuncian todas las redes excepto la red R1-
R2 y se propaga una ruta predeterminada.

Switch R1
se configura OSPF procces ID 6 y se asigna el ID 0.0.6.1 y se anuncian todas las
redes excepto la red R1-R2 y se propaga una ruta predeterminada.

R1#config t

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit
R1(config)#interface el/1
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
R1(config)#interface el/2
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
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Imagen 47: configuracion OSPF ID 6 R1

Router R3

se configura OSPF procces ID 6 y se asigna el ID 0.0.6.3 y se anuncian todas las

redes.

R3#config t

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface el/1
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#exit
R3(config)#interface e1/0
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#exit

Imagen 48: configuracion OSPF ID 6 R3

Switch D1

se configura OSPF procces ID 6 y se asigna el ID 0.0.6.131 y se anuncian todas
las redes se desactivan los anuncios de OSFP en todas las interfaces excepto en
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el/2.

D1#config t

D1(config)#ipv6 router ospf 6
D1(config-rtr)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface el/2
D1(config-rtr)#exit

D1(config)#interface el1/2
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#interface vlian 100
D1(config-if)#ipv6 ospf 6 area 0 52
D1(config-if)#exit

D1(config)#interface vian 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
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Switch D2
se configura OSPF procces ID 6 y se asigna el ID 0.0.6.132 y se anuncian todas

las redes se desactivan los anuncios de OSFP en todas las interfaces excepto en
el/0.

D2#config t

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0
D2(config-rtr)#exit

D2(config)#interface e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlian 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

Imagen 50: configuracion OSPF ID 6 D2

Desarrollo tarea 3.3
Se procede a configurar las rutas estéaticas predeterminadas a través de la interfaz
loopback

Router R2

Se configuran dos rutas estaticas predeterminadas a través de la interfaz loopback
0 para IPV4 y IPVG6.
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R2#config t

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/0 loopback 0

R2 Se configura

R2 en BGP ASN 500 y se usa el router-id 2.2.2.2.
R2#config t

R2(config)#route

R2(config)#router bgp 500
R2(config-router)#bgp router
R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#exit

£ #

Imagen 51: Configuracion rutas estaticas R2

Desarrollo tarea 3.4

Se configuran dos rutas estaticas predeterminadas a través de la interfaz NULLO
para IPV4 (10.59.0.0/8) y IPV6 (2001:db8:100::/48).

R1#config t

R1(config)#ip route 10.59.0.0 255.255.0.0 null0 (En el ejercicio nos indican que la
mascara debe ser 8 pero como se usan dos octetos de la direccion ip la mascara
de red seria inconsistente por lo que se deja con mascara 16)

R1(config)#ipv6 route 2001:db8:100::/48 null0

R1(config)#exit
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R1 Se configura R2 en BGP ASN 300 y se usa el router-id 1.1.1.1.

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1 Se configura y habilita relacion de vecino IPV4 (209.165.200.226) e IPV6
(2001:db8:200::2) con R2 en ASN500. 55

R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500

En la familia de direcciones IPV4 se deshabilita la relacion de vecino IPV6, se
habilita la relacion de vecino IPV4 y se anuncia la red 10.59.0.0/16.

R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.59.0.0 mask 255.255.0.0
R1(config-router-af)#exit-address-family

En la familia de direcciones IPV6 se deshabilita la relaciéon de vecino IPV4, se
habilita la relacién de vecino IPV6, y se anuncia la red 2001:db8:100::/48.

R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family

Imagen 52: configuracion rutas estéaticas R1

48



Desarrollo tarea 4.1

Se crean dos SLA IP con numero 4 para IPV4 y numero 6 para IPV6, los SLA
probaran la disponibilidad de la interfaz e1/2 cada 5 segundos y se programa el
SLA para su implementacion inmediata sin hora de finalizacion.

D1#config t

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.59.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now

Se crea un objeto de SLA de IP para SLA 4y SLA 6, los objetos notificaran a D1 si
el estado de SLA IP cambia de Down a up después de 10 segundos o de up a
Down después de 15 segundos.

D1#config t

D1(config)#track 4 ip sla 4
D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#track 6 ip sla 6
D1(config-track)#delay down 10 up 15
D1(config-track)#exit
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Imagen 53: SLA IP IPV4 e IPV6 D1

Desarrollo tarea 4.2

Se crean dos SLA IP con numero 4 para IPV4 y numero 6 para IPV6, los SLA
probaran la disponibilidad de la interfaz e1/0 cada 5 segundos y se programa el
SLA para su implementacion inmediata sin hora de finalizacion.

D2#config t

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.59.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now 57

Se crea un objeto de SLA de IP para SLA 4 y SLA 6, los objetos notificaran a D1 si
el estado de SLA IP cambia de Down a up después de 10 segundos o de up a
Down después de 15 segundos.

D2(config)#track 4 ip sla 4

D2(config-track)#delay down 10 up 15

D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15
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D2(config-track)#exit

Imagen 54: SLA IP IPV4 e IPV6 D2

Desarrollo tarea 4.3

Se configura HSRP V2, como el D1 es el Switch principal para la VLAN 100 y 102
se configura su prioridad a 150. GRUPO 104 IPV4 VLAN 100 Se asigna la
direcciéon IP virtual 10.59.100.254, se establece la prioridad del grupo a 150, se
habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D1#config t

D1(config)#interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.59.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#exit

GRUPO 114 IPV4 VLAN 101: Se asigna la direccion IP virtual 10.59.101.254, se
habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D1#config t

D1(config)#interface vlan 101 58
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.59.101.254
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D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#exit

GRUPO 124 IPV4 VLAN 102

Se asigna la direccién IP virtual 10.59.102.254, se establece la prioridad del grupo
a 150, se habilita la preferencia y se realiza un seguimiento al objeto 4
disminuyendo a 60.

D1#config t

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.59.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
D1(config-if)#exit

GRUPO 106 IPV6 VLAN 100: Se asigna la direccion IP virtual mediante la
configuracion automatica de IPV6, se establece la prioridad del grupo a 150, se
habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D1#config t

D1(config)#interface vlian 100
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60
D1(config-if)#exit

GRUPO 116 IPV6 VLAN 101: Se asigna la direccion IP virtual mediante la
configuracion automatica de IPV6, se habilita la preferencia y se realiza un
seguimiento al objeto 4 disminuyendo a 60. D1#config t Enter configuration
commands, one per line. End with CNTL/Z.

D1(config)#interface vlian 101
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if)#exit

GRUPO 126 IPV6 VLAN 102 Se asigna la direccion IP virtual mediante la
configuracion automética de IPV6, se establece la prioridad del grupo a 150, se
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habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D1#config t

D1(config)#interface vlian 102
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

Imagen 55: Aignacién IP virtual configuracion automatica IPV6 D1

Se configura HSRP V2, como el D2 es el Switch principal para la VLAN 101 se
configura su prioridad a 150. GRUPO 104 IPV4 VLAN 100 Se asigna la direccién
IP virtual 10.59.100.254, se habilita la preferencia y se realiza un seguimiento al
objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vlian 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.59.100.254
D2(config-if)#standby 104 preempt 60
D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#exit

GRUPO 114 IPV4 VLAN 101: Se asigna la direccion IP virtual 10.59.101.254, se
establece prioridad 150, se habilita la preferencia y se realiza un seguimiento al
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objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vlian 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.59.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config-if)#exit

GRUPO 124 IPV4 VLAN 102: Se asigna la direccion IP virtual 10.59.102.254, se
habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vian 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.59.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config-if)#exit

GRUPO 106 IPV6 VLAN 100: Se asigna la direccion IP virtual mediante la
configuracion automatica de IPV6, se habilita la preferencia y se realiza un
seguimiento al objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vlian 100
D2(config-if)#standby 106 ipv6 autoconfig 61
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#exit

GRUPO 116 IPV6 VLAN 101: Se asigna la direccion IP virtual mediante la
configuracion automéatica de IPV6, se establece la prioridad del grupo a 150, se
habilita la preferencia y se realiza un seguimiento al objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vlian 101
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#ext
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D2(config-if)#exit

GRUPO 126 IPV6 VLAN 102: Se asigna la direccion IP virtual mediante la
configuracion automatica de IPV6, se habilita la preferencia y se realiza un
seguimiento al objeto 4 disminuyendo a 60.

D2#config t

D2(config)#interface vian 102
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit

Imagen naC|on IP fiuitética IPV6 D2
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CONCLUSIONES

Podemos concluir que la solucion implementada hace uso de enlaces en modo
troncal, EtherChannel a través del protocolo LACP de agrupacién de puertos,
protocolo Rapid Spanning-Tree, configuracion de puente raiz, y puertos de acceso
con DHCP, todo esto con el propésito de sacar el mejor provecho a la conexién en
capa 2; donde permite dar tolerancia a las fallas y proteccion contra la
inoperatividad, garantizando la eliminacion de bucles las conexiones redundantes.

Podemos concluir que gracias al uso de protocolos de enrutamientos como lo son
OSPF nuestra configuracidon nos permite ver nuestros vecinos de red capa tres en
donde se tiene un identificador de area y con BGP compartir esta informacion de
enrutamiento dependiendo de su sistema auténomo (AS) el cual puede ser interno

0 externo.

Podemos concluir que gracias al protocolo HSRP nuestra red nos permite crear
redundancia debido a su funcionamiento el cual mantiene uno de los dos router en
modo activo, el cual se encargara de rutear todo el trafico en caso de que el otro
falle, también se puede concluir que la configuracion de una IP SLA nos permitira

mantener nuestra red monitorizada a través de mensajesiCM.

Al culminar esta actividad se puede comprender la importancia que tiene el
adquirir los conocimientos con bases eficientes es una gran necesidad a la hora
de configurar cualquier red, pues al realizar la configuraciébn del escenario
propuesto se presentaron dificultades al realizar las diferentes pruebas y se hizo

necesario en varias ocasiones retroceder en el desarrollo de la actividad.
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