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RESUMEN: En el presente articulo se dispondra a
formular soluciones bajo GNU/Linux mediante la instalacion,
configuracion y puesta en marcha de la distribucion
Nethserver version 7.9.2009, por lo cual se mostrard el paso a
paso de la instalacién de la maquina virtual que nos permita
dar respuesta a los requerimientos especificos del cliente,
mediante la implementacion y configuracion detallada de los
servicios DHCP Server, DNS Server, controlador de dominio,
control de acceso para la conectividad de internet mediante el
proxy filtrando la salida por medio del puerto 3128,
cortafuegos, File Server y Print Server, como también la
configuracion de VPN demostrando asi las habilidades para
la puesta en marcha del sistema operativo GNU/Linux.

PALABRAS CLAVE: DHCP, DNS, Firewall, Proxy,
VPN.

1 INTRODUCCION

Mediante el planteamiento y contextualizacion del
problema para la migracion de los sistemas operativos,
servicios y puesta en marcha de los sistemas de seguridad de la
infraestructura de red, buscamos formular soluciones bajo
GNUY/Linux a través de la instalacion, configuracion y puesta
en marcha de la infraestructura tecnoldgica, logrando con ello
responder satisfactoriamente a todos los requerimientos
exigidos por el cliente.

2 INSTALACION DE NETHSERVER

2.1 PROCESO DE INSTALACION

Para el proceso de instalacion del Nethserver
requeriamos primeramente la configuracién de la maquina
virtual, para su posterior puesta en marcha y la
implementacion y configuracion de los servicios necesarios
para lograr solucionar los requerimientos del cliente, por lo
tanto, se descargd la imagen 1SO del Nethserver efectuando las
configuraciones necesarias y requeridas en la maquina virtual
para su correcta instalacion.

A continuacién se presentan los soportes de la
implementacion y configuracion del Nethserver, y los servicios
necesarios.

B Nethserver [Corriendo] - Oracle VM VirtualBox = =

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 48 seconds...
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Fig. 1. Inicio de instalacion del Nethserver.
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[«] Nethserver [Corriendo] - Oracle VM VirtualBox = =

Z.2471561 EDAC MC: Ver: 3.0.0

2.2534561 PCI: Using ACPI for IRQ routing

Z.2583641 NetLabel: Initializing

2.2611571 NetLabel: domain hash size = 128
Z.Z2638241 NetLabel: protocols = UNLABELED CIFSOv4
2.2666171 NetLabel: unlabeled traffic allowed by default
Z.Z702811 amd_nb: Cannot enumerate AMD northbridges
2.2?776181 Switched to clocksource kum—clock
Z.3164521 pnp: PnP ACPI init

2.3188381 ACPI: bus type PHP registered

Z.3263781 pnp: PnP ACPI: found Z devices

2.3290711 ACPI: bus type PNP unregistered

Z.3479801 NET: Registered protocol family 2
2.3520671

2.3588951 TCP bind hash table entries: 16384 (order: 6, 262144 bytes)
Z.3638171 TCF: Hash tables configured (established 16384 bind 16384)
2.3663551 TCP: reno registered

Z.3699611 UDF hash table entries: 1024 (order: 3, 32768 bytes)
2.3727131 UDP-Lite hash table entries: 1024 (order: 3, 32768 bytes)
Z.376350]1 NET: Registered protocol family 1

2.3794841 pci 0000:00:00.0: Limiting direct PCI/PCI transfers
Z2.3831101 pci 0000 ©: Activating ISA DMA hang workarounds
2.3980971 Unpacking initramfs...
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lfig. 2. Proceso de instalacion del Nethserver.
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Fig. 4. Particion del Nethserver.
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Fig. 5. Configuacién de usuario y contrasefia.
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Fig. 9. Configuracion de las redes en el Nethserver.

Los soportes expuestos anteriormente son las principales
configuraciones de la distribucion de GNU/Linux Nethserver
version 7.9.2009.




3 DESARROLLO DE LAS TEMATICAS

3.1 TEMATICA 1: DHCP Server, DNS
Server y Controlador de Dominio.

Implementacion y configuracion detallada del acceso
de una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacién en
los servicios de infraestructura IT de Nethserver.

Para el desarrollo de la temética se efectuard el
funcionamiento de dos méaquinas virtuales, una con Nethserver
y otra con Ubuntu Desktop y que estara conectada ésta Ultima
alared LAN.

Se procede a realizar la configuracion de la red WAN.
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Fig. 11. Asignacion de IP para la red WAN.

Continuamos configurando la red LAN.
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Fig. 12. Asignacion de IP para la red LAN.
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Fig. 13. Demostracion de las configuraciones de redes.

3.1.1 DHCP Server

Nethserver

Emoa A - N oraw e
Fig. 14. Servidor DHCP para afiadir el dominio que se necesite
ejecutar en la red configurada.

3.1.2 DNS Server
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Fig. 16. Activacion del registro DNS para demostracion del
servicio.




3.2 TEMATICA 2: Proxy.

Implementacién y configuracién detallada del control de
acceso de una estacion GNU/Linux a los servicios de
conectividad a internet desde Nethserver a través de un proxy
que filtra ola salida por medio del puerto 3128.

Primeramente se realiza instalacion del Proxy Web que
permite el desarrollo y configuracion de los procesos
solicitados desde la consola.

a Nethserver [Corriendo] - Oracle VM VirtualBox = B

laudia login: claudiasarmiento

Lact login: Tue Dec 6 19:36:16 on ttyl

Welcome to NethServer sscocescesoes
his is a NethServer installation.

[Before editing configuration files, be aware
Of the automatic events and templates system.

http:/ docs nethserver.org

[|:lantlmsarmlentnﬂu:laudm ~18 su -

In case of network troubles, run the "nctwork-recovery” command
to quickly assign a temporary IP address

[root@claudia ~1t yum install nethserver-lightsquid nethserver-squid
Loaded plugins: changelog, fastestmirror, nethserver_events
Loading mirror speeds from cached hostfile
epel/xB6_64-metalink
* ce-base: la.mirrors.clowider.net
* ce-extras: la.mirrors.clouvider.net

ce-sclo-rh: la.mirrors.clouvider.net

ce-sclo-sclo: la.mirrors.clouwider.net

ce-updates: la.mirrors.clowvider.net

epel’ mirror.siena.edu

nethforge: mirror.nethserver.org

nethserver-base: mirror.nethserver.org

nethserver-updates : mirror . nethserver.org
c-base,/?/xB6_64/s ignature
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Fig. 17. Instalacién de Proxy Web desde la consola de
Nethserver.

[©] Nethserver [Corrienda] - Oracle VM VirtualBox =8

Libtool-1td1 x86_64 .4.2-22.€17_3 ce-base
Lightsquid noarch .8-18.el7. lux nethserver-base
Lightsquid-apache noarch .8-18.e17. lux nethserver-base
nethserver-httpd-admin-service nethserver-base
per1-C61

Per1-DBI

per1-FCGI

per1-GD

per1-GDGraph noarch

Per1-GDGraph3d noarch

per1-GDTextUtil noarch

per1-Net -Daemon noarch .

per1-PIRPC 12828-14.¢17
squid .5.28-9993. ns7
squid-migration-script X :3.5.28-9993.

nethserver-updates
nethserver-updates

Install 2z Packages (+19 Dependent packages)

otal tlnunlrmd size: 6.6 M

libecap-1.8.8-1.e17.x86_64.rpm

1ibXpn-3.5.12-1.€17 . xB6_64.rpm
gd-2.8.35-27.e17_9.xB6_64.rpm
Tibtool-1td1-2.4.2-22..17_3.x86_64.rpm

1ib jpeg-turbo-1.2.98-8.¢17 .x86_64.rpm
lightsquid-apache-1.8-18.e17. lux.noarch.rpm
nethserver-httpd-admin-service-2.7.8-1.ns7 .noarch.rpm
lightsquid-1.8-18.e1?. lux.noarch.rpm
nethserver-ightsquid 1.2.8-1 ns? noarch.rpm

: perl ~061°3.63-4 el1?-oarch.rpn

H -8.e17.>86_64.rpm

: perl (‘D(‘raphid -8.63-23.¢17.noarch.rpm
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Fig. 18. Proceso de instalacion de Proxy Web desde la consola

de Nethserver.

Posteriormente, ingresamos desde Linux Mint quien seria la
desktop para verificar el funcionamiento del Nethserver y
realizar las configuraciones necesarias dentro del mismo.

& Mint [Corriendo] - Oracle VM VirtualBox -0 El
[0

claudia.sarmiento.comlocaldomain - Mozilla Firefox - o v

@ Nethserver X = Cockpit x | + faies:
5
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Fig. 19. Ingreso al Nethserver desde Llnux Mlnt

Se realizan las configuraciones de las redes LAN, WAN y
DMZ.

] Mint {Corriendo] - Oracle VM VirtualBox -8 :
L)
s
Red - claudia.sarmiento.comlocaldomain - Mozilla Firefox = .
@ Nethserver x | @ Red-clau jento. + S
]
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Flg 20. Conflguracmnes realizadas de Ias redes LAN WAN y
DMZ.

Procedemos a configurar la direccidn estdtica IPV4 en el
equipo DMZ.

] Debian [Corriendo] - Oracle YM VirtualBox -a
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Fig. 21. Configuracion de la IPV4 en la DMZ.




Luego, previa instalacion de la aplicaciéon Proxy Web desde la
consola de Nethserver, se verifica que efectivamente se
encuentre en la interfaz.

] Mint [Corriendo] - Oracle VM VirtualBox o B
- claud . Mozilla Firafax - a
@ Nethsarver % | @ Aplica % |+
<« (e} O G https//192.168.43.240:9 ertt/application W% oy =

Aplicaciones
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Fig. 22. Demostracion de la instalacién de la aplicacién Proxy
Web en el Nethserver.

Configuramos el hosts con la direccién ip 192.168.43.190 que
corresponde a la direccién del equipo cliente.

¥ Mint [Corriendo] - Oracle VM Virtual Box - B

Web Praxy & Filter - claudia.sarmiento.comlocaldemain - Mozilla Firefax o

@ web Proxy & Filter - claudis % | (D Problemas alcargarla pigi X +

“~ [s] O & https;//192.168.43.240:9090/nethserver#/applications/nett 80% ¥y =

. 1015 8. m.
Al (S

Fig. 23. Configuracion del destino hosts en la aplicacion del
Proxy Web del equipo cliente-LAN 192.168.43.190.

VA Mint [Corriendo] - Oracle VM VirtualBox R

Web Proxy & Filter - claudia.sarmiento.comlocaldomain - Mozilla Firefox - 0@

@ web Proxy & Filter - claudic X |+

< e} O & © hitps://192.168.43,240:9090/nethserver#/applicatior 8% ¥ ® =
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Fig. 24. Configuracion del perfil para las restricciones del

equipo cliente-LAN.

Se efectlian todas las configuraciones desde la aplicacién de
proxy web para las restricciones de las categorias que se
bloquearan posteriormente.

¥ Mint [Corriendo] - Oracle VM VirtualBox e
Web Proxy & Filter - claudia.sarmiento.comlocaldomain - Mozilla Firefox - o0 @
@ Web Proxy &Filter - claudic X |+
& (&4 O € o+ hitps//192.168.43.240:9090/nethserverit/applicati W% 7y ® =
i
1

Fig. 25. Seleccion de las categorias que seran bloqueadas para
el acceso desde el equipo cliente.

] Mint [Corriendo] - Oracle VM VirtualBox - &

Web Proxy & Filter - claudia.sarmiento.comlocaldomain - Mozilla Firefox - 0
@ web Proxy & Filter - claudin x | -+
<« c O @& o hitps//192.168.43.240:9090/nethserverit/applicati w% oy © =

NethServer 7.9.2i

categorias.

Vi Mint [Corriendo] - Oracle VM Virtual Box = UG
Web Proxy & Filter - claudia.sarmiento.comlocaldomain - Mozilla Firefox - o
@ web Proxy & Filter - claudic x =+
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Fig. 27. Finalizacion del perfil para los filtros de acceso.




Vi Mint [Corriendo] - Oracle VM VirtualBox i ) ﬂ
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Flg 28. Conflguracmn de las c categonas

Continuamos con configurar el proxy en el equipo cliente la
filtracion de la salida del puerto 3128.

(] Mint [Corriendo] - Oracle VM Virtual Box o B i
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Fig. 29. Configuracion del proxy con puerto 3128 en el equipo
cliente.

Hacemos ping al 8.8.8.8 desde el equipo cliente para verificar
que este la conexion a internet.

(27 Mint [Corriendo] - Oracle VM Virtual Box -

(s AR T BETREY &
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Flg 30. Ping 8.8.8.8 desde eI eqmpo cllente

Seguidamente ingresamos a una de las paginas bloqueadas en
el perfil, segiin la categoria “adultos” ingresando desde el
equipo cliente a la pagina pornhub.com donde el proxy
bloquea automaticamente el ingreso a dicha pagina.

[ Mint [Corrienda) - Oracle VM VirtualBox - B

Problemas al cargar la pagina - Moszilla Firefox - o

@ web Froxy & Filter - claudis % | @ Problemas al cargar lapali x | +

« c @ pornhub.com o ® =

conexiones |
Un error ocurrié durante una conexién a es.pornhub.com
« Comprueba que la configuracisn del proxy esté correcta.

« Comunicate con el administrader de la red para comprobar que el servidor proxy esta I
Funcionando.
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Flg 31. Blogueo de la paglna para adultos pornhub.com por el
proxy desde el equipo cliente.

3.3 TEMATICA 3: Cortafuegos.

Implementaciéon y configuracion detallada para la
restriccion de la apertura de sitios o portales web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Primeramente se realiza actualizacion de paquetes del
Nethserver.
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Fig. 32. Actualizacion de paquetes del Nethserver.
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Fig. 33 Ingreso al Nethserver desde Ubuntu Desktop.




Luego de realizar el ingreso al Nethserver desde Ubuntu
Desktop procedemos a ingresar al Software Center, para
proceder a seleccionar las aplicaciones correspondientes los
cuales seria Firewall bésico, Filtro web y Proxy web.
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Fig. 37. Conexidn a internet del equipo cliente a la red WAN.
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Fig. 34. Aplicaciones a descargar Firewall basico, Filtro web y
Proxy web.

Finalizado el proceso de descarga podemos acceder a las
aplicaciones desde el menu de la interfaz Nethserver.
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Fig. 38. Hosts o direcciones ip que se bloquearan.
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Fig. 35. Menu “applications” del Nethserver.

3.3.1 Configuracion del Firewall.

Inicialmente se configura la red WAN la cual permitira B oo b KA NG OAES Ry
la conexidn con el equipo cliente. Fig. 39. Asignacion de redes que se bloquearan por el Firewall.
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Fig. 36. Configuracion de redes en el Nethserver. Fig. 40. Verificacion del funcionamiento de las paginas
blogueadas por el navegador.
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Fig. 41. Comprobacién de otra pagina web que funciona
correctamente.
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Fig. 42. Observacion de pagina de red social bloqueada.

3.4 TEMATICA 4: File Server y Print
Server.

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.
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Fig. 43. Ingreso al Néfhserver desde el desktop.
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Fig. 44. Configuracién de usuarios y grupos.
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Fig. 45. Instalacion de la aplicacion servidor de impresoras.
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Fig. 46. Aplicacion de carpetas compartidas.
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Fig. 47. Proceso de carpetas compartidas desde consola.
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Fig. 48. Creacion de carpeta en el desktop.
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Fig. 49. Carpetas compartidas por medio de consola.

3.5 TEMATICA 5: VPN.

Implementacion y configuracion detallada de la creacion
de una VPN que permita establecer un tunel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algin contenido o aplicacion de la
estacion de trabajo.

Inicialmente se configuran diferentes redes haciendo uso
de los roles disponibles en el sistema Nethserver, obteniendo
una red DMZ dentro de la cual se colocara una maquina virtual
con un servidor, una red WAN desde la cual se recibiran
conexiones al servidor VPN, y una red LAN dentro de la cual
se ubicard una estacién de trabajo, a la cual se accederd tras
conectarse mediante la VPN.

Fig. 50. Configuracion de las redes en Nethserver.

Posteriormente se instala OpenVPN en el centro de software,
que podra ser accedido tras finalizar el proceso de instalacion
mediante la opcion de aplicaciones, ubicada en la barra de
navegacion izquierda.

Fig. 51. Instalacion de OpenVPN.

Se configura el servidor RoadWarrior indicando el segmento
de red que se creara para las conexiones realizadas mediante
VPN, asi como la IP publica desde la cual se recibirdn las
conexiones IP, que en este caso corresponde a la asignada en el
servidor Nethserver dentro de la red WAN.

Fig. 52. Configuracidn del servidor RoadWarrior.

Se procede a crear una cuenta para conectarse al servidor de
VPN vy se descarga el certificado a la cuenta, la cual serd
necesaria para futuras conexiones.

Fig. 53. Creacion de cuenta para el servidor VVPN.

Con el fin de verificar el acceso a la maquina cliente a alguno
de los servicios hospedados en la maquina de trabajo que se
encuentra dentro de la red LAN, se levanta un sencillo servicio
que devuelve una cadena de texto.




Fig. 54. Servicio de cadena de texto.

Se realiza la conexion del servidor de VPN con el certificado
descargado.

Fig. 55. Conexion del servidor VPN.

Se verifica el cambio de estado a conectado de la cuenta
creada en el servidor RoadWarrior.

Fig. 56. Cambio de estado.

En la maquina cliente se hace ping a la estacion de trabajo
ubicada en la red LAN, verificando el correcto enrutamiento
entre la red de conexiones VPN y la LAN.

Fig. 57. Comando ping.

Finalmente, se ejecuta una peticion con ayuda del comando
curl con el fin de verificar el acceso al servidor levantado
previamente.

Fig. 58. Comando curl.

4 CONCLUSIONES

Finalizando con la presente actividad pudimos definir que los
puntos se lograron hacer en esta actividad se pudieron
determinar que todos los puntos realizaron trabajando el
Nethserver y tomando en cuenta que todo lo que se realizo se
tomo capture y demostracion en ella.

Mediante el presente articulo se formularon soluciones bajo
GNU/Linux a través de la instalacion, configuracion y puesta
en marcha de la infraestructura tecnoldgica que permita dar
respuesta a los requerimientos especificos del cliente,
demostrando las habilidades para la ejecucién de los procesos
y procedimientos de configuracion del Nethserver y las
necesidades requeridas.

Al final es posible concluir que Linux con sus diferentes
distribuciones cuenta con herramientas muy préacticas y Utiles
para la seguridad informatica en general.

Con este trabajo pude hacer practica de la teoria relacionada a
la instalacion de Nethserver, ademas pudimos hacer préactica
de la instalacion de un proveedor de LDAP en este caso local
para el maneo de file server y lo importante que fue segmentar
grupos dentro de una organizacion, creando usuarios asociados
con esos grupos y crear impresoras y carpetas compartidas
separadas para cada segmento de grupo.
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Con las configuraciones efectuadas al Nethserver se pudo
establecer la VPN, observando un correcto funcionamiento de
las redes configuradas y de las aplicaciones descargadas,
cumpliendo con los requerimientos del cliente y brindando
soluciones éptimas desde Linux.
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