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RESUMEN: EI presente documento consolida el
desarrollo de las soluciones bajo GNU/Linux generadas a
través de la instalacion, configuracién y puesta en marcha de
infraestructura tecnoldgica que permite dar respuesta a los
requerimientos especificos del cliente dados en la guia “Guia
de actividades y rubrica de evaluacion - Unidades 1 a 10 —
Paso 8- Solucionando necesidades especificas con GNU
Linux”. Para el desarrollo de cada una de las soluciones fue
necesaria una investigacion en recursos académicos Yy
externos ‘“web”, de manera de tener una linea base de
conocimiento para implementacién de las soluciones.

PALABRAS CLAVE: Dhcp server, proxy, file server,
open vpn.

1 INTRODUCCION

A continuacién, presentamos un trabajo que permite
evidenciar las soluciones a requerimientos que podemos
generar basado en GNU/Linux, tanto para la operacion diaria o
general, como para la migracién de sistemas operativos,
servicios, seguridad, entre otros.

Se espera bajo la documentacion de esta necesidad,
poder guiar nuevos procesos y/o procedimientos de como
atender o manejar los requerimientos de un cliente, cuya
intenciéon es fortalecer la gestion de sus sistemas de
informacion mediante herramientas que corran en sistemas
operativos gratuitos que disminuyan el gasto como lo es
GNUY/Linux.

Servicios abordados:

e DHCP Server, DNS Server y Controlador de

Dominio
e  Proxy
e  File Servery Print Server
e VPN

El proceso inicia con la instalacion de las herramientas
GNU Linux, primero instalamos Nethserver, para ello
seguimos las opciones de instalacion:

NethServer 7.9.2009

NethServer interactive installation

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,

time zone, RAID and network.

Automatic boot in 44 seconds...

N3 neth

Figura 1 - Instalacién interactiva

Realizamos la configuracion de la zona horaria,
distribucion del teclado entre otros

DATE & TIME CENTOS 7 INSTALLATION
Dorne Eus Help!

Network Time E &

Region:  Americas ~ | City:| Bogota -

Figura 2 - configuracion regional
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MANUAL PARTITIONING CENTOS 7 INSTALLATION

o

~ New CentOS 7 Installation centos-root
/home 11.72GiB Mount Point: Devicefs):
centos-home J

ATA VBOX HARDDISK (sda)
Desired Capacity:

/boot 2000 MiB
dal 30 MiB
Device Type: Velume Group
swap 4096 MiB
centos-swap LVM - Encrypt centos  (409¢ ~
File System: Moy,
xfs -
Label: Name:
root
+ - c
avaase seace [ll ToraL seace
50.55 GiB
1 storage device selected Reset All

Figura 3 - Particionamos disco

NETWORK & HOST NAME CENTOS 7 INSTALLATION

pore

P Ethernet (enp0s3) |
& 2| Corporation 82540EM Gigabi: Ethenet Contraller / E‘hE"“E: (enp0s3) uj
=, Connecte;
2 Ethernet (enp0s8) &
= Intel Corporation B2540EM Gigabit Ethernet Controller { 143 chvare Address 08:00:2770:36.5A

Speed 1000 Mb/s
IP Address 10.0.2.15

2] Ethernet (enp0s9)

— Intel Corporation 82540EM Gigabit Etheret Controller (|

Subnet Mask 255.255.255.0
Default Route 10.0.2.2
DNS 192.168.18.18838.8

Configure

Host name: | alex localdomain Apply. Current host name:  localhost

Figura 4 - Configuramos red

Establecemos la contrasefia del usuario root y el usuario
estandar

CENTOS 7 INSTALLATION

o

The root account is used for administering the system. Enter a password for the root user

ROOT PASSWORD

Root Password: eeenes

Weak

Confirm

Figura 5 - Asignando claves

Empieza la instalacion del sistema Nethserver

Una vez termina la instalacion nos solicita que iniciemos
sesion

Welcome to NethServer sooooooceoooe
his is a NethServer installation
Before editing configuration files, be aware

bf the automatic events and templates system.

http: vdocs . nethserver.org

c1) Hint
In case of network troubles, run the “netuork-recovery” command
to quickly assign a temporary IP address

[root@localhost It ifconfig
enpBs3: f lags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1568

inet 192.168.18.99 netmask 255.255.255.8 broadcast 192.168.18.255
inct6 fcBA::aBB:27f :fecl:38fd prefixlen 64 scopeid Bx28<1ink>
cther B8:88:27:e1:38:4d txqueuclen 1888  (Ethernct)

RX packets 81 bytes 13679 (13.3 RiB)

RX crrors 8 dropped 8 overruns 8 frame 8

TX packets 122 bytes 11781 (11.5 RiB)

TX crrors 8 dropped 8 overruns B carrier 8 collisions 8

lo: £1lags=73<UP,LODPBACK, RUNNING> mtu 65536
inet 127.8.8.1 wetmask 255.8.8.8
ineté prefixlen 128 scopeid Bx18<host>
loop txqueuelen 1888 (Local Loopback)
EX packets 327 bytes 64379 (62.8 KiB)
EX errors @ dropped 8 overruns 8 frame 8
TX packets 327 bytes 64379 (62.8 KiB)
TX errors 8 dropped 8 overruns B carrier 8 collisions 8

[root@localhost ~In

Figura 6 - Pantalla de configuracién

1.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Para esta practica se usard la distribucion de Linux
Zentyal, entonces procedemos a descargar de la herramienta.
Ver fig 1.

zentyal.com

{Szentyal rearur PARTNERS PRICING NEWS RESOURCES  GET

Zentyal Server
Development Edition

Zentyal Server Development Edition is aimed at
organizations with in-house experience and skills to
install, configure and maintain the Zentyal

deployment by themselves

DOWNLOAD ZENTYAL DEVELOPMENT

or on top of Ubuntu Se

Figura 7 - Descargando herramientas

Parametrizacion e instalacion: Ver fig 2.




Al sistema

M General Red
B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Bl rantalla Habilitar adaptador de red
Conectado a: | Adaptador puente -

. Almacenamiento

Nombre: Realtek Gaming GbE Family Controller -

1 Audio Avanzadas

-ﬂ Red Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM) -

Modo promiscuo: | Denegar -
£} Puertos serie
Y Direccidn MAC:  080027580FCC

use Cable conectado
Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar

winguny

Figura 8 - Parametrizando maquina virtual
CONFIGURACION ADAPTADORES

En el paso siguiente, nos permitimos realizar la descarga
de la imagen para instalar los adaptadores. El adaptador 1
como puente y el adaptador 2 como red interna.

Evidenciamos la lista completa de las caracteristicas de
la Gltima version de zentyal 7.0 basado en Ubuntu. Dentro de
lo que podemos destacar: directorio y dominio, gestién central
de dominio y directorio, usuarios, grupos de seguridad, listas
de distribucidn, contactos, maltiples unidades organizativas,
entre otras.

Realizamos la comparticion de ficheros en entorno
Windows, generamos permisos de modificacion de usuarios.

%

Language
Amharic Francais MaKkeaoHCKK Tamil
fArabic Gaeilze Malaualam 700
Asturianu Galego Marathi Tawk
Benapyckad Gujarati Burmese Thai
BrArapcKu ni1y Nepali Tagalog
Bengali Hindi Nederlands Tlrkce
Tibetan Hrvatski Norsk bokmal Uyghur
Bosanski Magyar Norsk nynorsk YrkpalHCeka
Catald Bahasa Indonesia | Punjabi (Gurmukhi) TiBng viét
feétina Islenska Polski 7R 4
Dansk Italiano Portugués do Brasil | FsTCERER)
Deutsch i Portugués
Dzongkha Jabaqmo Romana
EARNULKG kasaK Pyccinit
English Khmer Samegillii
E. nto 2373 #Tome
0 B30 Slovencina
Eestl Kurdi Slovenscina
Euskara Lao Shoip
Al e Lietuviskai Cpnckn
Suomi Latviski svenska
F1 Help F2 Lar k map  F4 Modes FS hility F6 Other Options

B @@ e = &80 2 [®] crre perecHa
Figura 9 - Iniciando maquina virtual

Zentyal realiza la instalacion de paquetes core de producto.

|
D

zentyal
7.0

Figura 10 - Instalando paquetes

Como no hay certificados SSL instalados en este
servidor se da la opcién de avanzado (Advanced) se acepta el
registro y se continda la instalacion.

Posteriormente, entramos a la pagina inicial de usuario,
con las credenciales indicadas, previamente proporcionadas
para la instalacion.

Desde el asistente de configuracién, empezamos a seguir
los pasos que se evidencian en la figura 5y 6, con el paso a
paso indicado para cerrar adecuadamente la configuracion.

v
(v Zentyal — Mozilla Firefox -
<@ Zentyal [ Firefox Privacy Notice
O QA o localhost & ® =
utm
00000000
T M Q) (@ Zentyal — Mozilla Firefox N 2220 ™

Figura 11 - Iniciando sesion




[
Zentyal - Configuracion inicial — Mozilla Firefox
@ O Zentyal - Configuracion x [l Firefox Privacy Notice — x  + v
“« (] Q & https:i/localhost:844 [* ® =

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

g0 &

-

Continuar

T (O ™ Q (g zentyal - Configuracién...
Figura 12 - Configurando

| EREal
Se seleccionan las redes externas e internas ethO y ethl
respectivamente.

Se configura la red interna estéatica dentro del segmento
de lared local.

¥ Zentyal - Asistente de configuracion inicial — Mozilla Firefox -8 x
@ O Zentyal - Asistente de - x Firefox Privacy Notice — x  + v
- C QO A https:/localhost:8443/Wizard & ® =

MIIILSIIVvG U \.UIIII”UI NIV TN
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

! etho DHCP v
Método

L ethl No configurar v

‘ SALTAR } SIGUIENTE

| EEER

() M [ (@ Zentyal - Asistente de c...
Figura 13 - Configurando redes

Se selecciona el tipo de servidor stand-alone y el nombre
de dominio: unad.local.

» Zentyal - Asistente de configuracion inicial — Mozilla Firefox g *

@ O Zentyal - Asistente de ¢ x [l Firefox Privacy Notice — x  + v

« (¢] QO & https/localhost:8443/Wizard & ® =
Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

@® servidor stand-alone

O Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina

unad.local

SALTAR SIGUIENTE

T M [ (@ zentyal - Asistente de c... | B
Figura 14 - Creando dominio
Termina la configuracion de Zentyal.
D) Zentyal — Mozilla Firefox -8 x
@ | O Zentyal x [l Firefox Privacy Notice — x 4 v

« (6] QO A https://localhost:8443/SaveChanges?noPopup=1&save=1' B ¥ & =
0 ce una
er®. Gracias a la

cién de ficheros en entornos

& (CIFS)
Gestion & ada del dominio mediante
herramientas RSAT

jAprende m iki.zentyal.org !

Guardando cambios en los modulos

Operacion actual: Habilitando modulo ntp

5 de 25 operaciones efectuadas

20%

e n

T M Q@ zentyal — Mozilla Firefox |
Figura 15- Finalizando configuracion

La ip se configura estatica y la otra interfaz DHCP.

Se simula en la DHCP la red Roja (Entrada de internet NO
protegida)

Y la IP Estatica 192.168.0.200 la red Verde Interna (Red
Protegida)

*  Dominio «

Comparticién de
Fichares

[ Th] .
=3

B comee <
v anplss
@ ons
CUvado, axtérng
m
H-Il‘ Lot 08:00:27.-8c.65.0a
& cotabuegos < Oveceidn 1P 102.168.0.33

Bytes Tx Bytes Ax

sttpniffocalhost B4 IDHCPViewirterfaces |
O B S Zanral - Dachhaad . M

Figura 16 - Configuracion de DHCP
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Por ahora, el servidor DHCP parece que esta activo, pero
aun no. Este no funcionara hasta que no haber creado un
Rango DHCP.

La puerta de enlace es la salida de la red a internet
(puede ser el propio Zentyal u otra configurada de forma
personalizada).

El Servidor DNS primario es eso, el servidor que
resolvera las peticiones de nombres DNS.

El servidor DNS secundario actuara en caso de que el
primario no responda. Se crea el rango DHCP

Lo llame “redlocal”, e incluird desde la direccion,
192.168.10.10 a la 192.168.10.50, teniendo en cuenta el rango
disponible. Debemos siempre ir guardando cambios.

1.2 PROXY

Desde el navegador web ingresamos al servidor
Nethserver mediante la direccion ip
https://192.168.1.103:9090 ingresamos con nuestro usuario y
contrasefia

¥
L3

-
-
[in
L=
B
-

Figura 17 - Pagina de administracién

Al ingresar realizamos los ajustes necesarios como el
nombre del host entre otros para el host el nombre es
marino.mg.com

-
v
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Figura 18 - Asignando nombre de host

Instalamos las aplicaciones que necesitaremos para este
punto las cuales son web proxy filter y firewall.

Figura 19 - Instalando programas

Empezamos configurando la zona verde de internet
dejandola estatica y con la direccion por defecto

Figura 20 - Configurando red

Configuramos el DCHP para que las direcciones ip sean
entre el rango 192.168.1.1 a2 192.168.1.254

Figura 21 - Configurando DHCP

Verificamos la conexién a internet para ver que las
solicitudes pasan por el servidor

TELDE

Z

Figura 22 - Verificando conexion

Configuramos la zona Naranja con mascara 24




Figura 23 - Configurando DMZ

Configuramos con direccion estatica la zona DMZ
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—Figura 24 - Asignando ip estatica a red orange

Configuramos la zona roja con mascara 24 ip estatica

Figura 25 - Configurando zona roja

Habilitamos la zona verde del proxy, deshabilitando unas
categorias y filtramos mediante grupos

Figura 26 - Habilitamos zona verde

Aplicamos los filtros necesarios para permitir los
bloqueos de las zonas solicitadas

Figura 27 - Configurando proxy

De esta manera tratamos de ingresar a una pagina web y
nos dice que se encuentra bloqueado

Figura 28 - Realizando pruebas de bloqueo

Mientras las deméas paginas se encuentran desbloqueadas
por el puerto 3128

J Y o
@ Avanzamos ..
v
. Y

Figura 29 - Paginas peritidas navegando
1.3 FILE SERVER Y PRINT SERVER

Para iniciar con la configuracion inicial de file server y
print server sobre Nethserver, es necesario desde la maquina
del S.O de Linux ingresar al servidor, en este caso es desde
Ubuntu, donde al acceder sobre Firefox con la referencia de IP
del servidor Nethserver y loguearse, se tiene acceso a todo el
portafolio de administracion de Nethserver.




Figura 30 - Captura de acceso a servidor desde ubuntu con
usuario root

Ya sobre el entorno, en “centro de software” se inicia la
instalacion del servicio de “File server”, donde posterior a
instalarse se puede acceder a él desde “aplicaciones”.

Figura 31 - Captura de referencia File server

Ahora bien, sobre el servicio de “File Server”, se da clic
en “ajustes”, donde se podra visualizar las opciones de
configuracion que contiene en torno a la gestion de archivos,
aqui se crea una carpeta compartida de prueba de
funcionalidad, que en este caso es “repositorio”.

Figura 32 - Captura de creacion mediante File Server de
carpeta compartida

Ya al tener la carpeta compartida creada, se genera la
conexion con el protocolo samba
“smb://192.168.1.5/repositorio”, donde se accede con usuario
“denis007.nethserver.com”, mas la contrasefia de root en el
logueo requerido. Acorde a esto ya en la Conexion desde
Ubuntu se puede visualizar la funcién de la configuracion
realizada con File Server.
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Fiighdr_aréB - Producto final de configuracion File server

Ahora bien, para la configuracién de Print server sobre
“centro de software” se inicia la instalacion del servicio
seleccionando la opcion de “Print server” disponible, donde
posterior a instalarse se puede evidenciar el servicio activo al
dar clic en “sistema” y seleccionar la opcion de “servicios”.

Figura 34 - Captura de referencia de instalacion Print Server
con CUPS

Ya para acceder al servicio de “CUPS Printing Service”,
es necesario ir al navegador de Firefox o el que se tenga
disponible y acceder con la IP del servidor y la especificacion
del puerto en el que se encuentra el servicio activo, en este
caso se accede con: https://192.168.1.5:631/, producto final de
configuracion Print server

Imprescras Servider
M s | 8 o b S s ot o | Vo s o e e
*» Ravmaie rer e e
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Figura 35 - Captura de Conexion desde Ubuntu de CUPS
Printing Service

1.4 VPN

Para este ejercicio, como primer paso se procede a crear
la zona desmilitarizada: o DMZ, en este caso se utilizara un
esquema de direccionamiento de tal manera que para la
interfaz verde se utilizara la red 192.168.10.0, para la zona
dmz donde estard instalado el servidor se usard la red
192.168.20.0 y la interfaz roja tomara a direccion ip por dhcp,
antes de realizar esta configuracion se debe instalar las tres
tarjetas o interfaces de red en el Nethserver. (Caballero, 2018)




NETWORK & HOST NAME
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Figura 36 - Instalacion y configuracion de red en Nethserver

Ahora vamos a crear el esquema de direccionamiento ip:

Esquema de red

192 1ex 180

10162020
Dt Tisfco de sod
Verde lacia waeenet - perntidy
Inoamet hacs verds - persaechs oo VN
Worde M sasys 3

Lederrnt bace narenis - o
Naraag ks vouds - o

Figura 37 - Esquema elegido para la préactica

Con base en la topologia de la red y el esquema vamos a
instalar un pc con Ubuntu desktop y lo vamos a conectar a la
red verde, previamente, en la instalacion del sistema operativo
configuramos el Nethserver y habilitamos el servicio DHCP
para que asigne direcciones a la red verde:

oy

EpE NS

Figura 39 - Servicio Dhcp interfaz verde

Teniendo instalado el Nethserver y habiendo instalado
un pc con Ubuntu desktop procedemos a verificar que el
servicio dhcp funcione de manera correcta para la interfaz
verde:

Figura 40 - Verificamos la direccion ip asignada al Ubuntu
desktop - ifconfig

Ahora procedemos a instalar un pc y utilizarlo como
servidor y conectarlo a la DMZ (192.168.20.0), este pc tendra
asignada una direccion ip fija: 192.168.20.20

Figura 41 - probando configuracion IP del pc servidor

Para poder realizar las pruebas de conexién en nuestro
esquema de red vamos a configurar un pequefio sitio web en el
servidor el cual serd accedido desde el pc Ubuntu ubicado en
la red verde, asi podremos comprobar el acceso a la DMZ.
Vamos a verificar que el servidor tenga acceso a internet.

facebockcom

facebook

Facebook te ayuda a comunicarte y
@ compartir con las personas que
-

forman parte de tu vida

Figura 42 - Verificando acceso a internet en el servidor DMZ




Para realizar las pruebas de conexién vamos a instalar en
el servidor, el servidor apache y crearemos una prueba de
pagina web: (Juarez, 2020)

¥
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Qe FEDPDPENA

Figura 43 - Servi‘dér apache funcionando en el servidor

Creamos el sitio de prueba:

2
v

eCFPENA

Figura 44 - Creando el sitio web y direccionandolo

Teniendo listo el sitio con la prueba, procedemos a
probar el servicio web desde la red verde a través del
Nethserver hacia la dmz, desde la direccion 192.168.10.221
nos conectaremos a la ip 192.168.20.20 (Computer, 2021)

il Esta es una pagina de prueba para poder
L] graduarme...

Figura 45 - ingresando al sitio web

Instalacion de VPN: Ahora vamos a instalar los servicios
Openvpn y el firewall en el Nethserver, se configuraran y se
procedera a realizar pruebas de conexion desde un pc con
Windows 10 desde otra red, se probardn servicios como ssh y
ping. (NethServer, 2022)

Figura 46 - Instalando servicios: firewall

Figura 47 - Instalando servicios: OpenVpn

Existen varias formas para establecer una red vpn en
Nethserver, sin embargo, para este ejercicio se utilizara el
método Roadwarrior. Vamos a configurar el Nethserver para
permitir el trafico Roadwarrior, tinel e Ipsec:
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Figura 48 - Ajuétes al firewall Nethserver

Ahora se va a configurar el certificado para poder
realizar una conexion Vpn Roadwarrior: la red virtual que se
va a crear es la 10.1.1.0 y se conectara al nombre de host:
alex.com.co:
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Figura 49 - Creacion de certificado
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Figura 50 - Creacion de certificado |1

Ahora vamos a crear una cuenta para el certificado para
realizar la conexion con Openvpn:
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Figura 51 - Creacion de cuenta

Teniendo lista la cuenta procedemos a descargarla del
Nethserver.

"
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Figura 52 - Descargando cuenta

Teniendo lista la configuracion en el Nethserver
procedemos a utilizar un equipo con Windows 10, ahora
vamos al pc con Windows 10 que estd por fuera del esquema
de red Nethserver y descargamos la aplicacion OpenVpn:

Flgura 53 Descargamos programa Openvpn en windows

Después de instalar el paquete vpn se importa el
certificado que previamente se descarg6 desde el Nethserver y
se procede a conectar:

Flgura 54 - Importando certificado y conectando a la Vpn

Luego de importar y conectar, verificamos la direccién
ip asignada, como podemos ver hay dos redes, una la red que
me estd dando internet al Windows 10 y la otra la red DMZ
10.1.1.0:

Figura 55 - Probamos con ipconfig

Hacemos ping a la interfaz de red verde 192.168.10.1 y
al pc 192.168.10.221:

Flgura 56 - Verificando conexion a la vpn

Para poder tener acceso a archivos o aplicaciones desde
Windows 10 ubicado en una red externa hacia el Ubuntu
desktop en la red verde procedemos a crear un directorio y un
archivo dentro, luego se instalard el programa putty en
Windows 10 y mediante ssh ingresaremos al Ubuntu.

Actividades ] Terminal = ade 135

.‘s 1 jhonriascos@jhoarfascos-VirtwalBox ...

Figura 57 - Creando directorio y archivo

Instalamos el servicio ssh en Ubuntu Desktop:

10
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Figura 58 - Instalando SSH

Procedemos a descargar el programa putty en el
Windows 10, para hacer la prueba de conexion al Ubuntu a
través del Nethserver: es necesario aclarar que antes de
conectarnos mediante putty a la red verde, se debe conectar a
lared Vpn:

Figura 59 - Descargamos Putty

Instalamos el putty en el Windows 10 y procedemos a
conectarnos: pasamos al directorio creado en el escritorio y
abrimos el archivo de prueba dentro del directorio.

Figura 60 - Conectados a la vpn y al equipo Ubuntu desktop

Ingresamos al pc 192.168.10.221 y al escritorio donde
esta el archivo dentro de la carpeta compartida:

Figura 61 - Finalizando actividad

2 CONCLUSIONES

Con el desarrollo de las actividades se consolidaron los
conocimientos vistos durante el diplomado de profundizacion
en Linux, en este sentido el conocimiento puesto en practica ha
permitido dar solucién a las necesidades de la empresa nuevas
tecnologias ISP, de manera inicial se configur6 un servidor
DHCP, un controlador de dominio y un servicio DNS.

Se logré llevar a cabo la investigacion general del
sistema Nethserver, configurar en el sistema Nethserver el
respectivo proxy para navegar por el puerto 3128 vy
documentar el trabajo realizado mediante la presentacion del
formato IEEE.

Con el desarrollo de esta Gltima actividad se logro
aprender a implementar y configurar una red privada virtual en
la distribucién Linux Nethserver, también se pudo configurar
un servidor file server y print server.

Se hizo la investigacion sobre la manera de instalar y
configurar la distribucion Linux Nethserver y se pudo
implementar una zona desmilitarizada DMZ y ubicar un
equipo servidor para que compartiera servicios a los equipos
clientes.
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