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RESUMEN: En el presente articulo se realizara la
instalacion y configuracion del sistema operativo NethServer.
Se realizard la configuracion y puesta en marcha de diferentes
servicios de infraestructura de red con el propdsito de
demostrar desde cero su instalacién y configuraciéon basica
demostrando su funcionalidad e integracién con otros
sistemas.
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1 INTRODUCCION

Este documento contiene una guia de instalacién y
configuracion del sistema operativo de cddigo abierto basado
en CentOS/RHEL NethServer. Usando esta distribucion de
Linux se realizara la configuracion de los siguientes servicios
de seguridad de redes: un servidor DHCP, un servidor DNS y
controlador de dominio, la configuracién de un servidor proxy
y un firewall para controlar la salida a internet que se validara
mediante otra estacién de trabajo y un servidor VPN que
permita establecer un tanel privado de comunicacion con una
estacion de trabajo GNU/Linux.

2 INSTALACION DE NETHSERVER

Podemos encontrar el enlace de descarga de la imagen
ISO del sistema operativo en el siguiente enlace:
https://www.nethserver.org/

Se recomienda para la virtualizacién del sistema
operativo al menos 8 GB de espacio de disco y 1 GB de RAM
como minimo. Se crea una nueva maquina virtual en
VirtualBox tipo Linux version Red Hat x64.

Figura 1. Maquina virtual en VirtualBox
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~ Figura 2. Asistente de instalacion
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3TEMATICA1

Producto esperado: DHCP Server, DNS Server y
Controlador de Dominio Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT de
NethServer.

3.1 INSTALACION

Figura 3. Escribir descripcion

KEVBOARD LAYOUT CENTOS 7 INSTALLATION
Done

Fuente: Autoria propia

Seleccionamos la distribucion del teclado y luego
damos clic en Begin instalacion

Figura 4. Escribir descripcion

NETWORK & HOST NAME CENTOS 7 INSTALLATION

Ethernet (enp0s3)

ROOT PASSWORD CENTOS 7 INSTALLATION

Dope.

Fuente: Autoria propia

Asignamos una contrasefia para el usuario root.

3.2 CONFIGURACION

Figura 6 Datos interfaz modo consola

lethServer release 7.9.28089 (final)
ernel 3.18.0-1168.e17.x86_64 on an xB6_64

hccess the web interface at the following URLs:
htips:-/192.168.8.12:9898

localhost login: root

Welcome to NethServer ssessessoesooess
[(his is a HethServer installatiom.
fefore editing configuration files, be aware

bt the automatic events and templates system.

http: sdocs.nethserver .org

1) Hint

In case of wetwork troubles, run the “network-recovery” command
to quickly assign a temporary IP address

root@localhost 1

Fuente: Autoria propia

= P Se procede a dar en done para guardar la configuracion
- - _ del usuario root, y empieza la instalacion de nethserver,
o : - posteriormente ingresamos con el usuario root y contrasefia en
modo consola.
o u 0

Fuente: Autoria propia

Encendemos las tarjetas de red, y colocamos el nombre
de nuestro servidor.

Figura 5. Asignacion de contrasefia root

Figura 7. Actualizacién de paquetes




pefore editing configuration files, be aware

[ he automaiic coonte and tempiates system. Por consola se ingresa nuevamente el comando ip a para
er el direccionamiento de las 3 tarjetas de red, se evidencia
ha nueva direccion ip para la interfaz web

httpi sdocs .nethserver .org

+) Hint
In case of netuork troubles, rum the “network-recovery” command
to quickly assign a temporary IP address

Figura 10. Acceso a las tarjetas de red

EX 3 Fir dedic 1313 {1

root@localhost ~1# ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueuc state UNKNOWN group default glen 1886
link/loopback B0:808:08:08:80:88 brd 08 :00:80:88:00 :00
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_lft forever
::1,128 scope host
val

D & o 192.168.0.15 swo%

|_1ft forever preferred 1ft forever
B enpﬂsﬁ <BROADCAST, MULTICAST,UP, LOWER_UP> mtu 15688 qdisc pfifo_fast state UP group default glen 1]
pag

Linksether BB:0@:27:fa:@88:76 brd £f FF:FF L0 EF
inct 192.168.8.12,24 brd 192.168,8.255 scope global dynamic enpds3
86181sec preferred_lft B6181sec
27rr fefa:876/64 scope link
ver preferred_lft forever
p: EanSE <ERDﬁBCﬁST MILTICAST,UP, LOWER_UP> mtu 1588 qdisc pfifo_fast state UP group default glen 1]
08

2 192.168.0.15/24
= 192.168.0.1

linksether B8:08:27:d3:a6:5f brd £f :ff 1 fF:fF
inete feBB::aB@:27ff :fed3:ab5f/64 scope link
valid_1ft forever preferred_1ft forever
! enpBs9: <BROADCAST,MULTICAST,UP,LOMER UP> mtu 15688 gdisc pfifo fast state UP group default glen 1]
]

Link‘ether 88 135 brd £FiFFEFIFEER
inet6 £eB::aB@:27ff fefe:7c35/64 scope link
valid_Ift forever preferred_Ift forever
root@localhost ~1% yum update_

Fuente: Autoria propia

¥ Down

Posteriormente actualizamos el Nethserver con el
comando yum update el cual me permite actualizar todos los
paquetes instalados

Figura 8. Actualizacion de kernel Fuente: Autoria propia

ethServer release 7.9.2809 (final)
ernel 3.18.8-1168.80.1.€17.x86_6% on an xB6_64

o togin: Configuramos las tarjetas de red para la zona roja, verde
naranja

Figura 11. Actuallzacmn de kernel
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Fuente: Autoria propia ;
Posteriormente se ingresa por modo consola se evidencia —
que toso el sistema esta actualizado y nos provee un nuevo ) . .
kernel. Fuente: Autoria propia
st login: Thu Dee 9 . reCC|onam|ento 1 Teniendo en cuenta esto se configura para la WAN de
Welcome to NethServer lor rojo se deja con direccionamiento DHCP, la zona verde
his is a NethServer installation. deja con direccionamiento estatico, igualmente que con la
F the sutowniie cotts and tempiates suetom. bna naranja y también en diferentes subredes.

http:/rdocs methserver .org

v l::“zase of wetwork troubles, run the “network-recovery' command 3 ACTlVAC | ON DE S ERVI DOR D H CP

to quickly assign a temporary IP address

root@ juan ~14 i

: lo: <LOOPBACK, IJP LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1088
link/loopback BH:08:86:00:08:80 brd 00:00:80:80:686:08 Se aCtlvan IOS aJUStes de SerVIdor DHCP para Ia Zona
inet 12? 8.0.1/8 scope host lo b
Calia it Toeoe poeterreq_irt forsver rde dentro del rango de IPs
inetb ::1,/128 scope host
valid_Ift forever preferred_lft forever
: enpBs3: <BROADCAST,MULTICAST.UP,LOWER_UP> mtu 1588 gqdisc pfifo_fast state UP group default glen 1
[z}
link/ether B8:88:27:fa:88:76 brd ff:ff :ff:ff FF:ff
inet 192.168.8.15/24 brd 192.168.8.255 scope global dynamic enp@s3
valid_lft B634Bsec preferred_Ift 86348sec
ineth feBO::aBB:27ff :fefa 876,64 scope link
valid_Ift forever preferred_lft forever

: enpBsB: <BROADCAST,MULTICAST> mtu 1588 gdisc m]up State DOWN group default glen 18688

link/cther 88:88:27:d3:a6:5f brd £f:£f:ff:ff:

: enpBs9: <BROADCAST,MULTICAST> mtu 1580 gd nnnp state DOWN group default glen 1888
linksether B8:88:27:fe:7c:35 brd ff:ff:ff:ff:ff:

root@juan ~1i

Fuente: Autoria propia




Figura 14 Activacion servidor DNS
" efox dedic 1331 { LXK |

192.168.0.15

Configuracion del servidor dhcp

Acciones

Lista

cién  DireccionIP  Registro DNS Wildcard

Fuente: Autoria propia

Fuente: Autoria propia
Se activan los ajustes de servidor DHCP para la zona Se configura con los pardmetros del servidor, colocando
la direccion IP y un nombre de dominio para asignarlo al host.

verde dentro del rango de IP
acion en navegador con el dominio

@ juan.rodriguez.com

Figura 13. Ajustes servidor DHCP.

‘cursolinux.com

192.168.0.15:

NethServer 7.9.2009

oy I

Direccion MAC
Iniciar sesién

Nombrede  Descripcion Direccion 1P

Fuente: Autoria propia
Fuente: Autoria propia

Se confirma la conexion que se haya tomado Se verifica que en el equipo cliente haya acceso a la url

automaticamente en el equipo cliente asignada.
3.4 ACTIVACION DE SERVIDOR DNS 3.5 ACTIVACION DE CONTROLADOR DE
DOMINIO




Figura 16. Configuracion del proveedor de cuentas
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Fuente: Autoria propia

Para este caso se utiliza samba active directory, que es
un controlador de dominio libre. Para configurarlo hay
que entrar en Sistema y luego en Usuarios y Grupos

Figura 17. configuracion de controlador de dominio

ega

192.168.0.15:9090/nethserver# /user

(-] NethServer 7.9.2009
| o

Configura el proveedor de cuentas

o Instalar

Conviértete en DC

Nombre de Dominio

ad rodriguez.corm

Nombre de dominio NetIOS

Direccién [P Domain Controller

Fuente: Autoria propia

Se evidencia la interfaz creada se muestran los usuarios
creados por defecto

Figura 19. Creacion de grupo de dominio

@ | © usuariosy Grupos-juan x| +

+ [&] O & o hitps//192.168.0.15:9090/nethserver#/users-groups

192.168.1.96

Cancelar

Fuente: Autoria propia

Se procede a instalar y configurar el controlador de
dominio el cual se agrega el nombre de dominio
ad.rodriguez.com y el nombre de dominio NetBIOS
RODRIGUEZ, se agrega una direccion ip que no esté en uso, y
adicional que este en la subred partiendo de la configuracion
LAN de la tarjeta de red “verde”

Fuente: Autoria propia

Posteriormente se procede a crear el grupo, adicionando
los usuarios Administradores, los cuales perteneceran a el

4 TEMATICA 2: PROXY

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128.

Para el desarrollo de la temética contamos con el
servidor ya instalado y configurado dentro de una zona DMZ,
lo arrancamos desde la web de administracion a la cual
podemos accedes de manera local y remotamente con el
empleo de un navegador.




4.1 CONFIGURACION

Verificamos con el comando “ip a” las direcciones IP de
las tarjetas de red e ingresamos a la interfaz web de la tarjeta
seleccionada para la LAN, en nuestro caso la 192.168.0.14

Figura 20. Validacion de IP

7 camilserver [Corriendo] - Oracle UM VirtualBox - m] S

Archivo Maguina Ver Entrada Dispositivos Ayuda

his is a NethServer installation.

petore editing configuration files, be auare
bt the automatic events and templates system.

httpi/rdocs . nethserver.org

1) Hint
In case of network troubles, run the "network-recovery" command
to quickly assign a temporary IP address

root@localhost ~1# ping google.com

PING google.com (142.258.78.174) 56(84) bytes of data.

b4 bytes from bogB2s19-in-f14.1c188 et (142.250.78.174): ltm}) seq=1 tt1=119 time=4.79 ms
b4 bytes from bogB2s19-in-f14.1c108.nct (142.250.78.17- q=2 tt1=119 time=8.

b4 bytes from bogB2s19-in-f14.1e108 net (142.250.78.174): ltm}) <eq=3 tt1=119 time=4.54 ms
]

11+ Stopped
root@localhost “1# ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1888
1inksloopback PB:08:08:60:60:08 brd BA:00:60:09:09:80
inet 127

ping google.com

8.1/8 scope host lo
t forever preferred_Lft forever
1128 scope host
walid_Ift forever preferred_Lft foreuer
b: enpBs3: <BROADCAST,MULTICAST,UP,LOVER_UP> mtu 1588 qdisc pfifo_fast state UP group default qlem
hoa
link/ether B8:8B:27:d1:fb:if9 brd ff :ff Ff£FfF:E
inct 192.168.8.14,24 brd 192.168.8.255 scope global dynamic enpBs3
walid_Ift 86226scc preferred_lft B6226sec
inet6 feBB::aBP:27ff :fedl:fbf9 64 scope link
valid_Ift forever preferred_Lft forever
root@localhost ~1t _

(5] & (9] 9 [ &) cTRL DErecHa
434 p.m.

ublado 9/12/2022 E1

Fuente: Autoria propia

Ingresamos con la IP mostrada anteriormente

Figura 21 Ingreso

192.1680.14:

NethServer 7.9.2009

localhost Jocaldomain

Fuente: Autoria propia

Ingresamos el root y la clave correspondiente

racion inicial

NethServer 7.9.2009
(3 comtotcanto-

Sistema.

Fuente: Autoria propia

Después de haber configurado exitosamente vamos a
instalar el Proxy web

NethServer 7.9.2009

) comicteostcarnta

Applcations

Saftware Center

Fuente: Autoria propia

Figura 24. Instalacion de Proxy

Applications

Software Centar

Fuente Autoria propia

Después de haber instalado correctamente el proxy se
procede a instalar el firewall




Figura 25. Descarga de Firewall

Figura 28. Rango de IP

NethServer 7.9.2009

m
® Scleccionar tode | O Deselecsionar todo

Fuente: Autoria propia

Fuente: Autoria propia
Se valida que la configuracion quede exitosa

Se instala perfectamente el proxy web y el firewall de

. . ! ra 29. Configuracion Zona Verde
manera exitosa y con su configuracion

Figura 26. Instalacion exitosa proxy y firewall

accio

Afadir interfaz logica

Nombre = Descripcion version  Accion

Finewall Frews mentatian based on Sharews 2130

Wieh Prouy B Rlter  Configuratian for Squ . 11a1

123

Fuente: Autoria propia

Fuente: Autoria propia ' Realizamos pruebas de conectividad hacia internet se
evidencia que pasa por el servidor configurado.

Se va a configurar la Zona verde a usar con su respectiva

. " Figura 30. Conectividad de prox
IP y la realizaremos de manera estatica

Figura 27. Configuracion Zona Verde

Nombre de host 4 _Descripcién _ Direccion IP__ Direccién MAC _ Caducidad de Ia concesidn

Fuente: Autoria propia

Se valida la configuracion del proxy para zona
verde

Luego nos vamos a configurar los Servicios DCHP para
la tarjeta interna y nosotros mismos vamos a definir el rango




- Figura 31. Validacion de Proxy

Fuente: Autoria propia

Se valida el funcionamiento

Figura 32. Proxy zona verde

Fuente: Autoria propia

Validamos con el proxy segun lo definido.

Fuente: Autoria propia

Se verifica que no funcione la conexion

Figura 34. Validacion Proxy zona roja

Sin conexion a Internet

Fuente: Autoria propia

Por dltimo, validamos la Zona Roja configurada en el
Linux

Este es el mensaje que debe aparecer.

Figura 35. Pantalla final de proxy zona roja.

Ell acense a aate sitio setd blogueads,

% b

Fuente: Autoria

5 TEMATICA 3: CORTAFUEGOS

5.1 CONFIGURACION

Verificamos con el comando “ip a” las direcciones IP de
las tarjetas de red e ingresamos a la interfaz web de la tarjeta
seleccionada para la LAN, en nuestro caso la 192.168.0.46.

‘ »Figur_avl‘ 36. Configuracion IP de NethServer

Fuente: Autoria propia




Veremos la interfaz web ingresando la IP y el
puerto 9090

Figura 37. Interfaz web de NethServer Figura 40.
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NethServer 7.9.2009

Fuente: Autoria propia
Fuente: Autoria propia o ) .
Damos a siguiente y configuramos la interfaz por
Ingresamos las credenciales y veremos el panel de DHCP.
configuracion. . ) )
Figura 41. Pantalla tipo de interfaz
Figura 38. Panel de control de NethServer e e "

Eoon x| Mo x| @ @ ™ @ x4 v a x

NethServer 7.9.

Fuente: Autoria propia

Fuente: Autoria propia Realizamos el mismo proceso para la red verde, pero en

este caso no podemos dejar que la IP la asigne el servidor
DHCP, asi que en este caso la dejamos en la opcion estatica y
asignamos manualmente una IP, opcionalmente configuramos
una red azul.

En el panel buscamos la configuracion de red, en sistema
-> Red, veremos las redes y procedemos a configurar.

o x Q= 0w x 4 = o x

Figura 39. Interfaz de redes de NethServer
s vy o s Figura 42.

.

Interfaz de redes ya configuradas

Fuente: Autoria propia

Fuente: Autoria propia

Aqui procedemos a la configuracion de las redes verde y
roja.
. ) i 5.2 CONFIGURACION DEL CORTAFUEGOS
Iniciamos por la WAN, seleccionamos la interfaz dando
clic en el boton Configurar. Seleccionamos la opcion WAN

(rojo) Para configurar el firewall nos vamos a la opcion
rojo).

“Software center” en el panel de NethServer e instalamos una
aplicacion de firewall. Veremos que nos da una aplicacion de




firewall basico entre las sugeridas. La seleccionamos y la
instalamos. Solo se nos permitird instalar una aplicacion de
firewall si tenemos al menos una interfaz de red configurada
con rol rojo.

Damos clic al boton instalar y nos aparecerd el firewall
en la seccion “Applications” en el panel.
Figura 43. Instalacion del firewall

& x @ x

A 3 [t ¢ %0 &

Fuente: Autoria propia

Damos a ajustes y nos dirigimos a la opcion Reglas, pues
vamos a crear reglas que no permitan el trafico de paquetes
desde el firewall a sitios de entretenimiento y redes sociales.

Los datos para crear la regla son:

» Origen: Desde donde voy a restringir el acceso, en
este caso todo lo que salga de la zona verde

» Destino: Hacia donde van los paquetes que quiero
rechazar

» Accion: Rechazar para bloquear el tréfico.

Ingresamos a “Applications”, seleccionamos el firewall
y la opcioén “Reglas”. Damos al botdn crear regla. Debo tener

la IP del sitio a restringir.

Figura 44. Pantalla creacion de reglas de firewall

Fuente: Autoria propia

Damos clic a guardar, se creara la regla, pero para
aplicarla debemos dar clic al botén Aplicar.

Una vez aplicada la regla iniciamos una maquina virtual
conectada a la red LAN e intentamos acceder al sitio
restringido, en este caso era Facebook.com.

Qw x ¥ - o %

S EEE R S - 3 - =%

Fuente: Autoria propia
Procedemos a crear otra regla para el sitio web para
adultos pornhub.com y verificamos si tenemos acceso desde la
LAN.

~ Figura 46. Bloqueo del sitio web Pornhub

No se puede conectar

"m @ =Y NE® DY G- P @ ~oaw "

Fuente: Autoria propia

Vemos que desde la red interna no tenemos acceso a los
sitios restringidos en las reglas del proxy que rechazan los
paquetes de las IP configuradas

6 TEMATICA 4:

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras

6.1 CONFIGURACION

Para poder compartir archivos e impresoras, es necesario
realizar la configuracion de LDAP, para ello, se ingresa desde
el ment de la izquierda a la opcioén “Sistema” y luego a la
opcion “Usuarios y Grupos”. Se habilitara una ventana de
configuracion de cuentas, en este caso se seleccionard la
opcion “Active Directory” y se da clic al boton “Siguiente”.

10



Figura 48. Configuracion LDAP

Fuente: Autoria propia

Luego, se selecciona la opcién “create domain and
become DC” y se da clic al botdn “Siguiente”.

Figura 49. Opcion Create domain and become DC”

5]

Fuente: Autoria propia

Se presentara una nueva ventana en la que se deben
ingresar los datos del servidor y se debe asignar una direccion
ip, para continuar, se da clic al boton “Siguiente”.

Figura 50. Configuracién de dominio

Fuente: Autoria propia

Al finalizar el proceso de instalacion, se mostrara la
interfaz de Usuarios y Grupos, desde alli es posible agregar,
modificar y eliminar usuarios y grupos. Desde el apartado de
“Acciones” se ingresa por la opcion “Crear usuario”.

Figura 51. Creacién de usuario

Fuente: Autoria propia

Se despliega una nueva ventana en donde es posible
ingresar los datos correspondientes al usuario, se asigna una
contrasefa y se da clic al boton “Crear”.

Figura 52. Asignacién de contrasefia

Fuente: Autoria propia

Luego de esto, se mostrard nuevamente la interfaz de
usuarios y grupos con la informacién actualizada del usuario
que se acaho de crear.

Figura 53. Confirmacion de usuario

Fuente: Autoria propia

Se repite nuevamente el proceso para crear un Nuevo
grupo, se ingresa por el apartado de “Acciones” y se
selecciona la opcion “Crear grupo”.

Figura 54. Creacion de grupo

Fuente: Autoria propia

Se muestra una nueva ventana en la que es posible
asignar el nombre del grupo y asignar uno o varios usuarios al
mismo. Para finalizar se da clic al boton “crear”.

11



Fuente: Autoria propia

Al finalizar el proceso se actualiza la interfaz de n 290
Usuarios y Grupos con la informacion del nuevo grupo recién Fuente: Autoria propia
creado.

Se presenta una ventana de confirmacion, se da clic al

Figura 56. Confirmacion grupo botén “instalar” para poder continuar con el proceso.

Figura 59. Confirmacion de instalacion de aplicaciones
. @ A s segum | ipsu/192 18816200, elimerver s hwere-corte %

% %» %00 !

Fuente: Autoria propia

6.2 INSTALACION FILE SERVER Y PRINT
SERVER

Fuente: Autoria propia

i P_ara |n|c(|1a|;j con el pr(l)ceso ”de“slr;stalacgn ds Luego de finalizado el proceso, es posible acceder a la
ap. 1ca01onels, sed ¢ elnglresar_po(rj abolpcmnd oftware Center opcion de “Aplicaciones” en donde se puede observar la
e Ingresar los datos en la caja de busquedas, para Iniciar se opcién “File server”.

busca el servidor de impresion y se selecciona el “check”.
Figura 60. Seleccion file server

Figura 57. Seleccion servidor de impresion « » o CEES

USRI

r a A e

: e Fuente: Autoria propia
Fuente: Autoria propi

Se realiza el mismo proceso con el servidor de archivos, 6.3 CONFIGURACION FILE SERVER Y

se da selecciona el “check” y se da clic al boton “Instalar 2 PRINT SERVER
aplicaciones”.
Para realizar la configuracion de File Server, se ingresa
por el ment de la izquierda a la opcion “Aplicaciones” y luego

12



se ubica la opcion “File Server”, se da clic al boton “Ajustes”
para poder acceder a la configuracion.

Figura 61. Ingreso file server

Fuente: Autoria propia

Al ingresar a los ajustes de file server, se puede observar
como primera medida la opcién de carpetas compartidas, en
este caso, al no existir ninguna carpeta es necesario dar clic al
boton “créate a shared folder”.

Figura 62. Creacion carpeta compartida

Fuente: Autoria propia

Se presentard una nueva ventana en la que se puede
seleccionar la informacion correspondiente al nombre de la
carpeta que se va a compartir, asi como una descripcion de la
misma y la asignacion de un grupo propietario. Para continuar
es necesario dar clic al boton “crear”.

Figura 63. Asignacion de grupo carpeta compartida

Fuente: Autoria propia

Al ingresar por la opcién de ubicaciones es posible
observar la carpeta compartida recién creada.

Fi(.;ura 64. Validacion carﬁeta comﬁartida
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Fuente: Autoria propia

Al ingresar ya es posible observar la carpeta creada en el
servidor y una carpeta dedicada al servicio de impresion.

Figura 65. Acceso a carﬁeta comﬁartida
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Fuente: Autoria propia

Para poder acceder a la carpeta compartida, es necesario
dar doble clic e ingresar los datos de usuario y dominio para
poder realizar la autenticacion.

Fiﬁura 66. Inﬁreso de credenciales
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Fuente: Autoria propia

7 CONCLUSIONES

La seguridad de la red es algo que debe preocupar a
cualquier empresa que use medios digitales y para esto las
distribuciones Linux se han alzado como sistemas lideres por
sistemas operativos como NethServer, que nos ofrece una
amplia gama de maédulos preconfigurados para administrar
diferentes servicios como el importante servicio de cortafuegos
visto en este documento con el cual se puede controlar todo el
trafico de red para pequefias y medianas empresas.
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El proxy es fundamental para bloguear acceso a paginas
no deseadas por las personas y empresas la configuracion es
sencilla, pero toca tener mucho cuidado en que bloqueamos
acceso y a que permitimos acceso para evitar pérdidas de
informacion y conocimiento.

Se debe crear minimo una por tematica desarrollada.
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