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RESUMEN: En este documento se evidenciara el
proceso de instalacion de un servidor NethServer 7.9 y su
configuracion de tal modo que permita la implementacion de un
DHCP Server, para asignar de forma dindmica y automatica el
direccionamiento de IP; DNS Server, para resolver los
diferentes nombres de dominio; un Directorio Activo que
permite administrar facilmente usuarios, grupos de usuarios y
equipos; y finalmente para utilizar servicios de carpetas
compartidas e impresoras se implementd un File Server y un
Print Server. Tras la instalacion, configuracion y validacion de
estos servicios se confirma que NethServer es una herramienta
muy eficaz que facilita la gestion de diversos servicios para
clientes y empresas que desean una confiable administracion de
su infraestructura TI.

PALABRAS CLAVE: DNS, DHCP, LDAP, Usuario, File
Server.

1 INTRODUCCION

Este documento incluye la instalacién y configuracion de
un servidor NethServer sobre el cual se implementara un DNS
Server, DHCP Server y un Directorio Activo que faciliten la
gestion de la infraestructura TI para empresas y clientes.

2 INSTALACION DE NETHSERVER

El proceso de instalaciéon de NethServer es muy sencillo
y tras iniciar una maquina virtual con el 1SO correspondiente o
insertar un dispositivo booteable en un equipo de computo basta
con seleccionar la opcién de instalacion para configurar
apartados comunes en procesos de instalacion como lo son:
fechay hora, lenguaje, distribucion del teclado, etc.

NethServer 7.9.2009

NethServer interactive installation

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING? Existing disk data will be lostt?

Choose common installation options like keyboard,
time zone, RAID and network.

Figura 1. Instalacion NethServer

INSTALLATION SUMMARY ENTOS 7 INSTALLATION:

€ tatam -y

@ KEYBOARD

SOFTWARE

@ INSTALLATION SOURCE ﬁ SOFTWARE SELECTION
Locat medi Cuastiom softwan: selected

et ok et
i —
Figura 2. Instalacion NethServer — Configuracion basica

Tras iniciar el proceso de instalacion puede ajustar la
contrasefia del usuario root e incluso crear un nuevo usuario.

CONFIGURATION * CENTOS 7 INSTALLATION-

USER SETTINGS

USER CREATION
Adnaristrator jsa

K

Figura 3. Instalacion NethServer — Root password

Una vez finalizada la instalacion se puede iniciar sesion
en el servidor y actualizarlo mediante los comandos sudo yum
update y sudo yum upgrade.

MethServer release 7.9.2089 (final)
ernel 3.10.8-1168.e17.xB6_64 on an x86_64

ccess the web interface at the following URLs:
https:sr ' 19898

localhost login: root
assword !

(1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

|[ruutEloca1host it

Figura 4. Instalacion NethServer — URL de acceso
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Para ingresar a la consola grafica basta con ir a la URL
que fue asignada por el puerto 9090 y posteriormente ingresar
las credenciales.

NethServer 7.9.2009

Contrasefia

Iniciar sesién

Figura 5. NethServer - Consola Gréafica

El siguiente paso consiste en ajustar el nombre del
servidor y configurar las zonas para la WAN, LAN y DMZ.

Figura 6. NethServer — Panel de Control
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Figura 7. NethServer — Red

Lo que se busca con esta configuracion de redes es
establecer cumplir con la siguiente topologia.

WAN | Internet LAN 10.38.0.1/24

NethServer

" — —

’ !“ —enposa— —bro—— H\l I H\l I
- % Kic

\§ ’ | Desktop  Desktop

enp0s9 10.38.0.50 10.38.0.51

DMZ 10.38.1.1/24

S P
Server Server
10.38.1.21 10.38.1.22

Figura 8. NethServer — Topologia

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

3.1 SERVIDOR DHCP

En el apartado de Servidor DHCP se procede a modificar
las opciones ajustando los campos hacia el NethServer. Se
configura el DHCP estableciendo 100 IPs como rango, las
demas IPs se dejaran para equipos donde se requiera establecer
una IP fija.

Rango inicio IP 0.38.0.50
Rango fin [P 10.38.0.150
v (Jpciones avanzadas
IP Puerta de enlace 10.32.0.1
Tiempo de
concesion
Dominio unad.com
Servidores DNS (&) 10.38.0.1
Servidores WINS 10.32.0.1
®
Servidores NTP @ 10.38.0.1
Servidores TFTP 10.32.0.1
®

Figura 9. Servidor DHCP




3.2 SERVIDOR DNS

En el apartado de DNS se afiaden lo diferentes registros
DNS segln se necesite.

Anadir registro DNS

Nombre de host unad.com
Direccion IP 10.38.0.2

Descripcign Active Directory

Registro DNS

Wildcard @

Figura 10. Registro DNS

DNS
Actions
List
Name & Description IP address Wildcard DNS record
js-nethserver.unad.com nethserver 10.38.0.1 v
moadie.js.unad.com maoodle Paso 7 & 10.38.1.10 v
unad.com Active Directory 103802 v

Figura 11. Servidor DNS

3.3 DIRECTORIO ACTIVO

En el panel de control del NethServer se encuentra un
apartado llamado Usuarios y Grupos. Dentro de este se procede
a crear el directorio activo.

ocal or remote bind Install

Chcone the account provider

Figura 12. Creacion del directorio activo_1

Configure the sccount provider

Account provider Local or remote bind nstall

=r: Active Directory

Choesa bing memod

Figura 13. Creacion del directorio activo_2

Se ingresan los siguientes pardmetros:
« Domain name: unad.com

«  NetBIOS domain name: UNAD

« DC IP address: 10.38.0.2.

Como resultado se obtiene un directorio activo con los
siguientes detales.

Account provider

Local Active Directory

STARTTLS Disabled
Bind password
Base DN Jc=unad,de=

Bind DN daps
LDAP server URI
Active Directory IP
UserDN dc ad,dc=co

Group DN dc=unad, dc=

Figura 14. Creacion del directorio activo_3

Se proceden a crear los grupos de usuarios

Actions

il

: ups Total
¥ /i
‘ . Fa’ i
. sy
¥ /et

Figura 15. Creacion de grupos de usuarios




Se crean los diferentes usuarios

Create user jsanchez

Username jsanchez
Name Juan Sanchez
Groups domain admins v
Password a n

lowercase Juppercase ff number Jlsymboll

Confirm password

Figura 16. Creacion de usuarios

Users
2\
(&) admin @ No
—~
) administrator  Adminstrato @ Not expire
"'i' sanchez an Sanchez © Not expired
by
(&) J Jsuaria Administradar © No
=/

Figura 17. Usuarios de AD

Finalmente se ajusta la politica de contrasefia

Change the password policy

Require strong passwords
Force periodic password change
Minimum password age (days) 0

Maximum password age (days) 180

Figura 18. Politica de Contrasefia

3.3.1 AGREGAR EQUIPO A DOMAIN
CONTROLLER

Con el comando dig -t SRV _Idap._tcp.unad.com | grep -
A2 "ANSWER SECTION" se procede a identificar el servidor.

AR ]

1: juan-sanchez@js-desk: ~ ~ A x

Figura 19. Identificacion del servidor

Informacioén obtenida:

* Dominio: unad.com

« Nombre del servidor Dominio:
ne8fbf4.unad.com

nsdc-js-

Editando el archivo /etc/hosts se puede renombrar el
servidor

11y 4+ @ Tilix: juan-sanchez@js-desk: ~ Q = B 6O €
1: juan-sanchez@js-desk: ~ ~ *
GNU nano 6.2 etc/hosts

Figura 20. Renombrar servidor

Mediante el comando sudo apt-get -y install realmd sssd
sssd-tools samba-common  krb5-user packagekit samba-
common-bin samba-libs adcli ntp se instalan las librerias SSSD
y Samba Client. Posteriormente se ejecuta el comando sudo
dpkg-reconfigure krb5-config para realizar la configuracion.

1M1~ + O =2 Tilix: juan-sanchez@js-desk: ~ Q| = o o x

1: juan-sanchez@js-desk: ~ ~ x

Package configuration

Configuring Kerberos Authentication
When users attempt to use Kerberos and specify a principal or user name
without specifying what administrative Kerberos realm that principal
belongs to, the system appends the default realm. The default realm may
also be used as the realm of a Kerberos service running on the local
machine. Often, the default realm is the uppercase version of the local
DNS domain.

Default Kerberos version 5 realm:

UNAD . COM

<0k>

Figura 21. Instalacion de librerias SSSD y Samba Client_1

i1~ + O = Tilbx: juan-sanchez@js-desk: ~ Q| = = o x

1: juan-sanchez@js-desk: ~ ~ X

Package configuration

Configuring Kerberos Authentication
Enter the hostnames of Kerberos servers in the UNAD.COM1 Kerberos realm
separated by spaces.

Kerberos servers for your realm:

jNsoc3s _nEsFsFa.unap.col |

<0k>

Figura 22. Instalacion de librerias SSSD y Samba Client_2

Se realiza la configuracion del servicio NTP hacia PDC
para contar con la hora del controlador de dominio, se procede
a editar el archivo /etc/ntp.conf, se comentan las lineas
relacionadas con los pool de Ubuntu y se agrega la linea para el
servidor.

/1~ |+ [ ) Tilix: juan-sanchez@js-desk: ~ Q

1:juan-sanchez@js-desk: ~ ~ x

GNU nano 6.2

‘etc/ntp.conf

Figura 23. Configuracion del servicio NTP hacia PDC

Con el comando sudo service ntp restart se reinicia el
servicio ntp y luego se realizan las validaciones con el comando
ntpq -p




Para poder unir la estacion de trabajo al dominio es
necesario editar el archivo /etc/realmd.conf y agregar esta
informacion.

/1~ |+ 0 = Tilix: juan-sanchez@js-desk: ~ Q = = o X
1: juan-sanchez@js-desk: ~ ~ x
GNU nano 6.2 etc/realmd.conf

Figura 24. Unir la estacion al Dominio

Con el comando sudo kinit administrator se inicializa
comunicacion kerberos solicitando tickes con knit. Para unir la
estacion al dominio se ingresa el comando sudo realm --verbose
join unad.com -U 'administrator'

1M1~ + O =

1: juan-sanchez@js-desk: ~ v

Figura 25. Inicializacion de la comunicacion kerberos

Se edita el archivo /etc/sssd/sssd.conf agregando la linea
Access_provider = ad

1M1~ + B = Tilix: juan-sanchez@js-desk: ~

1: juan-sanchez@js-desk: ~

GNU nano 6.2 etc/sssd/sssd.conf

=T

Figura 26. Ajustar pardmetro access provider

Parametros para el inicio de sesion del Usuario del
Dominio. Se ejecuta en el terminal: sudo nano
[etc/pam.d/common-session

11w+ o Tilix: juan-sanchez@js-desk: ~

1: juan-sanchez@js-desk: ~

d/common-session *
rmit.sc

Figura 27. Inicio de sesion del Usuario del Dominio.

Para modificar la pantalla de Logln se crea el directorio y
archivo /etc/lightdm/lightdm.conf y se agregan las siguientes
lineas.

11 + @@ Tilix: juan-sanchez@js-desk: ~

1:juan-sanchez@js-desk: ~ -

etc/lightdm/lightdm.conf *

Figura 28. Modificacion de la pantalla de inicio de sesién

4 TEMATICA 3: CORTAFUEGOS

4.1 INSTALACION FIREWALL

Una vez instalado Nethserver, podemos abrir la opcién de
Software Center, seleccionar la opcion Firewall vy
posteriormente seleccionar la aplicacion Basic Firewall.

Updates availabie: 110 ¢

cacations (11 found)




Una vez instalado, podemos ir al mend de Aplicaciones y
observar que tenemos el Firewall instalado:

Ahora debemos configurar las interfaces de red para definir
las zonas Red, Green y Orange principalmente, para esto damos
click en el mend System y el submend podemos seleccionar
Network, alli debemos dar click en configurar para cada una de
las interfaces que tengamos creadas:

& = . e
@ _ ue
-
ey O cios 192168015724 = |
@ = Hegatn v
A Infe

Ok 1z Es 72 o conguee | 1

——

Podemos validar ahora el diagrama de red como quedo
configurado para poder validar la conectividad entre cada red:

i a = & @

i o [ smens oo

© | W/ 191050155050/ SRS e R

e 1 om0 e

4.2 CREACION DE
FIREWALL

REGLAS DE

Podemos abrir la ventana de configuracion del Firewall y dar
click en el mend Rules, ahora podemos crear una nueva regla
para restringir el acceso desde la zona Orange hacia
Facebook.com

Luego debemos dar click en Save y posteriormente en Apply
para confirmar los cambios

Actons Palicies

4 & facebook com o any @t

Podemos validar el acceso a Facebook.com desde una
maquina virtual Linux en la zona Orange

@ www.facebook.com x

€ C @ facebook.com

B

This site can't be reached
www.facebook.com’s server IP address could not be found

ny
Checking the proxy, firewall, and DNS configuration

Y luego, podemos validar el acceso a otra pagina como
Eltiempo.com

@ Noticias Principales de - x

& X @ eltiempo.com

Q| | secciones = SUSCRIBETEX 51

EL TIEMPO

DOMINGO, DICIEMBRE 11, 2022

5 TEMATICA 4: FILE SERVER Y PRINT
SERVER




5.1 INSTALACION LDAP

En el modulo de Sistema buscamos la opcion de Usuarios
y Grupos, seleccionamos la Opcion LDAP y damos en
siguiente.

Figura 29. Menu opciones Usuarios y Grupos

Seleccionamos la opcion de Instalar LDAP local y damos
en siguiente, nuevamente damos en siguiente para que
descargue y realice la instalacion.

Figura 30. Opciones tipo de Instalacion

Una vez termina la instalacion podemos ingresar al
maédulo para gestionar usuarios y grupos.

Figura 31. Panel usuarios y Grupos LDAP

5.2 INSTALACION FILE SERVER Y PRINT
SERVER

En el menu Software Center seleccionamos el instalador
de file server (servidor de archivos), a continuacion, damos en

Instalar aplicacion, esperamos que realice la descarga e
instalacion de file server. [1]

fyeme— ]

€20 a4 LTy —— wae+ 00!

=

K

Figura 32. Panel Software Center

Una vez instalada nos dirigimos al modulo de
Applications en donde encontraremos la aplicacion de File
Server.

Figura 33. Panel Aplicaciones

Damos clic en ajustes para ingresar al panel de
configuracion de file Server. Buscamos el sub-médulo carpetas
compartidas, y damos en crear carpeta compartida.

[CEETE, ]

€+ C a o172 28,383 — % + 001

@ v TeE
Figura 34. Modulo Carpetas compartidas

Creamos la carpeta que vamos a utilizar para el ejemplo
DPL_Unad, y damos en crear.




Figura 35. Configuracion Carpeta

En el sub-mddulo de carpetas compartidas podemos
encontrar que ya tenemos la que creamos anteriormente y esta
lista para su uso.

[[ro— ]

Figura 36. Explorador de Carpetas compartidas

De igual manera que instalamos el File Server nos
dirigimos a Software Center, buscamos la aplicacion Print
Server, lo seleccionamos y le damos en instalar.

[[rm— ]

s S T ——— wae e 001

Figura 37. Panel Software Center

Esperamos que el proceso de instalacion termine.

Figura 38. Instalacion Print Server

Ingresamos al médulo de Usuarios y Grupos y creamos un
usuario oscarcastillo, ingresamos la contrasefia para el usuario
damos en crear.

@ tanas s G ot X

€2 C Ao

Figura 39. Usuario y credenciales de acceso

Ingresamos a la maquina cliente Ubuntu.

Figura 40. Configuracion maquina cliente

Nos dirigimos a otras ubicaciones y encontramos DPL
nuestro servidor damos clic para ingresar.

e

[}
B
x

+ Otras ublcaciones | a
O Recientes En aste aquipo
* Favoritos M equiee 2.9 GB /31,0 G8 dispanibles
{3t Carpeta personal Redes

U Descargas M o

[# Documentos @ reddewindom
@ imagenes

I3 Mosica

1 videos

™ Papelera

+ ©tras ubicaciones

Conectar al servidor troduzca la direc

m WG oy EE = "
Figura 41. Explorador otras ubicaciones maquina virtual
cliente




Aca podemos observar la carpeta compartida y la carpeta
del Print Server, damos clic.

B

— = =

* Favorites DPL_Unad prints

G} Carpeta personal

& imagenes
11 masica
2 Videas

™ Papelera

+ Otras ubicaciones

Figura 42.Carpetas de File server y Print server '

Ingresamos  usuario creado y credenciales de
autenticacion creadas anteriormente.

oscarcastillo

WORKGROUP

Figura 43. Credenciales de acceso al server

Como podemos observar ya tenemos el ingreso al Print
Server.

ED print$ en dpllocal : Y £ e =

* Favoritos color 1AG4 WIZALPHA WIZMIPS WI2PPC
3 Carpeta personal

2 Des w3zxse winao xed

@ ooc

entos
@ imagenes
11 Misica

E videos

® Papelera

ED printsendpl . &

Figura 44. Carpetas Print Server

Acé podemos observar el ingreso a la carpeta compartida
y a su contenido.

w* Favorites

Videos
@} Carpeta personal

4 Descargas
[ Documentos

&0 imagenes

11 masica

E Videos

™ Papelera

£ dpl_unad endpllocal &

ED prints en dpliocal a

+ Otras ublcaciones

Figura 45. Carpetas internas de la Carpeta Compartida

6 TEMATICA 5: VPN

El sistema NethServer admite dos tipos de VPN:

1. roadwarrior: conectar un cliente remoto a la red interna

2. net2net o thnel: conectar dos redes remotas

Vamos a software center e instalamos los servicios necesarios:

Figura 46. instalacion servicios necesarios

Vamos a iniciar con el método 2:
Se crean las siguientes subredes en ambos servidores por
medio del firewall

Figura 47. subredes creadas

Ahora vamos a crear las reglas locales:

Figura 48. Reglas creadas en el Firewall

Ahora vamos a VPN, en IPSec creamos el tinel en los dos
servidores:




Editar tinel vpnA

27) 56(34) bytes of data.

Nombre =1 tt1-64 time=1.38 ms
=2 tt1=64 time=0.813 ms
Conexién
IP local enpls3- 192,168,18.2¢ IP remota 192.168.18.26 ] i ping 192.168.18.27
6] [root@luisa ~]# ping 18.38.1.1
PING 10.38.1.1 (10.38.1.1) 56(84) bytes of data.
Subredes 10.38.1.1/24 Subredes 038.0.0124
locales remotas 64 bytes from 18.38.1.1: iomp_seg=2 ttl=64 time=P.@66 ms
(una por (una por 64 bytes from 19.38.1.1: iamp_seq=3 ttl=64 time=0.878 ms
linea) linea) :
P P : i ping 18.38.1.1
\demificad Toatesins \denificad e Te— [roct@luisa ~]# ping 19.33.8.1
dentficador | 192:162.18.24 dentificadar | 192:168.18.2 PING 18.38.8.1 (10.38.0.1) 56(84) bytes of data.
focal remere 64 bytes from 10.38.8.1: ionp seg=l ttl=64 time=8.885 ms
Autenticacian 64 bytes from 18.38.8.1: i 2 tt1=64 time=0.835 ms
Clave previamente LI47WCmPIhQjZ1ziLkLNx03pTnArSmRa1 ImXrPT0aSRTNPEVIIFMKY4ABM Eﬂ' bytes from 18.38.8.1: 1amp_seq=3 tt1-64 time=2.875 ms
i /#/HBHOseBZBHE | DuSErmw== -
compartide HERSSeBERREIOuEE [3]+ Detenido ping 18.38.0.1
[root@luisa ~J# |
P
> Ope Figura 53. conexidn entre las redes remotas
Figura 49. Configuracion tinel en Nethserver o servidor 1 Método 1 roadwarrior o modo guerrero. Vamos a ajustes, en
OpenVPN RoadWarrior, le damos clic en habilitar servidor
Editar tanel vpnB OpenVPN vy realizamos la configuracion del tanel por donde se
va a conectar la VPN, entre el cliente y el servidor, en opciones
Nombre avanzadas dejamos por defecto.
Conexién Configurar el servidor RoadWarrior
IP local enpls3- 192.1628.18.2¢ ~ IP remota 92.168.18.24
@ Modo de Certifiade v
autenticacion
Subredes 10.38.0.0/24 Subredes 038.1.1124
locales remotas Modo Enrutade v
(una por {una por
linea) linea) Red 10.1.1.0
b b
Mascara de Red 255.255.255.0
Identificador 192.168.18.26 Identificador 92.168.18.24
local remoto Contacte este 190.217.28.43

Autenticacién

Clave previamente

compartida

nPIhQljZlziLkLNx03pTnAr5mRa 1ImXrPT0aSRTNPEVIIFMKYABM
/AVHEbIseBgBiE 1 OuBEmw==

servidor con [P/

host piblico

y Pardmetros de conexian
. Protocolo upp v
> Opciones avanzadas
H - .z , . Puerto 1184
Figura 50. Configuracion tunel en Nethserver o servidor 2
Seguridad
. .. ., .. Compresién LZ0 v
A continuacion, podemos ver que se realizé la conexién entre
las dos redes remotas: Asimilar AUTO (Negociacian Servidor/Clience) .
Cifrado AUTO (Megociacion Servidor/Cliente) v
Aplicar una version minima de TLS Automatico v
Topologia @& subred v
Pardmetros extra
Forzar las opciones de DHCP -
Dominio DHCP
DHCP DNS
DHCP WINS
Figura 52. IPSec en Nethserver2 o servidor 2 DHCP NBDD
Al terminar verificamos la conexion entre las redes remotas: '
Cancelar W

Figura 54. configuracion VPN RoadWarrior
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Ahora vamos a crear una cuenta de VPN:

ARadir cuenta

Modo Sélo VPN -

Nombre de usuario luisa
v Opciones avanzadas

Certificado de fin de vida

Namero de dias 3650

Configuracion DHCP

IP Reservada 10.1.1.50

Red remota
Red remota VPN

@

Mascara de red

remata VPN @

Cancelar m

Figura 55. creacién cuenta VPN

A continuacién, vemos que la cuenta fue correctamente creada:

Figura 56. cuenta VPN RoadWarrior

Ahora descargamos la configuracion de la cuenta creada en
RoadWarrior

Figura 57. Descarga VPN RoadWarrior

Una vez descargada la configuracion o archivo de la VPN,
instalamos OpenVPN, e ingresamos usando el archivo
descargado anteriormente:

~ Hoy (1)
OpenVPN GUI
o Do you want to import the profile <luisa=?
No
luisa.ovpn

Figura 58. ejecucion archivo VPN RoadWarrior

Por Gltimo, vamos a OpenVVPN y le damos en conectar, y este
se conecta automaticamente a la cuenta creada:

0 Conexién OpenVPM (luisa) — m] X
Estado actual: Conectando

Wed Dec 14 10:23:40 2022 Need hold release from management interface, waiting...

(Wed Dec 14 10:23:41 2022 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:55402
(Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD ‘state on’

(Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD Tog on all

(Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD ‘echo on all"

Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD bytecount 5
Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD ‘state’
(Wed Dec 14 10:23:47 2022 MANAGEMENT: CMD held off"
Wed Dec 14 10:23:41 2022 MANAGEMENT: CMD hold release’
(Wed Dec 14 10:23:41 2022 WARNING: Mo server certfficate verfication method has been enabled. Seeh
(Wed Dec 14 10:23:41 2022 TCP/UDP: Preserving recently used remote address: [AF_INET]150.217.28.43
Wed Dec 14 10:23:41 2022 Socket Buffers: R=[65536->65536] 5=[64512-64512]
(Wed Dec 14 10:23:41 2022 UDPv4 link local: (not bound)
Wed Dec 14 10:23:41 2022 UDPv4 link remote: [AF_INET]190.217.28.43:1194
|Wed Dec 14 10:23:41 2022 MANAGEMENT: >STATE: 1671031421, WAIT......
v
< >

Bytesin: 0B out: 56 B OpenVPN GUI

Desconectar Reconectar Ocultar

Figura 59. conexién cuenta VPN

7 CONCLUSIONES

Los servidores DHCP, DNS vy Active Directory son
herramientas muy importantes que facilitan la administracion y
gestion de la infraestructura tecnoldgica en cualquier empresa.

El implementar en una empresa servicios de FileServer y
PrintServer ayudara de gran manera al centralizar informacién
y contar con un control de dispositivos e informacion.

Durante la ejecucion de esta actividad pude instalar y
configurar la herramienta CortaFuegos o Firewall con
Nethserver junto con la configuracion de una regla de firewall
para bloquear el contenido a otros sitios y asi cumplir los
requerimientos de la compafiia.

Mediante la configuracion de red nat podemos demostrar el
establecimiento de la comunicacion desde la LAN hacia la
WAN (Red simulada de Internet).

Nethserver permite dos tipos de conexion de VPN; roadwarrior
que conecta un cliente remoto a la red interna y net2net o tanel
que conecta dos redes remotas.
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