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SOLUCIONANDO NECESIDADES ESPECIFICAS CON GNU/LINUX

RESUMEN: En el desarrollo del siguiente articulo se
demostrara la instalacion, configuracion y manejo de los
modulos correspondientes en la distribucion GNU/Linux
NethServer version 7.9.2009, la cual permite el manejo para
implementar servicios de control de infraestructura IT que
permiten soluciones especificas al momento de gestionar
servicios como: DHCP server, DNS server, controlador de
dominio, proxy, cortafuegos, file server, print server y VPN,
por medio de una interfaz grafica web de facil manejo y desde
la cual se configuraran los servicios anteriormente descritos
detalladamente.

PALABRAS CLAVE: configuracion, instalacion,
Servicios.

1 INTRODUCCION

El siguiente documento tiene como propo6sitos demostrar
una correcta instalacion y configuracion de la distribucion
GNU/Linux NethServer Version 7.9.2009, por medio del uso
de una maquina virtual con el archivo ISO de la misma,
detallando paso a paso su correcta instalacion. De igual
manera se desarrollan 5 tematicas que resolveran necesidades
especificas de control de infraestructura IT por medio de la
distribucion GNU/Linux NethServer en donde se aplicara la
comprension y manejo de las unidades y teméticas vistas en
los pasos anteriores del desarrollo del curso Diplomado de
Profundizacion en Linux como opcion de grado.

2 INSTALACION
VERSION 7.9.2009

NETHSERVER

2.1 CARACTERISTICAS GENERALES

En primer lugar, se descarga de la Gltima version estable
de NethServer desde la pagina
https://www.nethserver.org/getting-started-with-nethserver/

Se utiliza el programa Oracle VM VirtualBox para la creacion
de una maquina virtual con las siguientes configuraciones:

e  Tipo: Linux

e Version: RedHat (64 bit)

e Unidad Optica Virtual ISO

2.2 INSTALACION
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Figura 1.Creacion de la maquina virtual

Seleccionamos la instalacion interactiva que ofrece nethserver.

NethServer 7.9.2009

NethServer interactive installation

Other NethServer installation methods >
Standard CentDS installation >
Tools >
Boot from local drive

WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 56 seconds...

N3 neth

BOL = &EF] @ cm omeci

Figura 2. Inicio ISO NethServer 7.9.2009

Modificamos los datos correspondientes a localizacion y
distribucién del teclado correspondiente.



https://www.nethserver.org/getting-started-with-nethserver/

elratdn tacerdo s sobve wado OB

50 pratadano sorte - video sctusl

LOCALIZATION

(\‘ DATE & TIME
) :

UAGE SUPPORT

h (United States)

@ KEYBOARD
\ i

SOFTWARE
@ INSTALLATION SOURCE SOFTWARE SELECTION
ocal media “ Custom software selected
a
SYSTEM Locl
INSTALLATION DESTINATION KDUMP
ustom partitioning selected Kdump is enabled
9 NETWORK & HOST NAME n SECURITY POLICY
6 Wired (enp0s3) connected No cor d

=S80 @comos

Figura 3. Inicio asistente de instalacion

Seleccionamos la zona horaria en la que nos encontramos.

INSTALLATION|

Figura 4. Seleccion zona horaria

En System — Network y hostname podemos cambiar el
nombre del host por el de preferencia o se puede hacer
después por medio de la interfaz gréfica.

La mégquina virtual informa gl SO invitada no soperta integracion del ratén en el modo de video actudl. Se necesita caphirar el ratén (hadendo ' () (%)

Eus Help!

DATE & TIME
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LANGUAGE SUPPORT
English (United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
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SYSTEM

INSTALLATION DESTINATION KDUMP
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Figura 5. Seleccion distribucion del teclado y hostname.
Seleccionamos una contrasefia para el usuario root de
NethServer y esperamos que se instale en nuestra maquina
virtual.

La méquina vitual nforma que SO invitado no soporta integracion del ratdn en el modo de video actul,Se necesita capiurar lratén (hacendo (%) ()

B us Felp!

The root account is used for administering the system. Enter a password for the root user

Root Password: .

——————————— Strong

Confirm: sssssssscsnansl

Figura 6. Establecimiento de contrasefia usuario Root

Una vez termine la instalacién accedemos con el usuario root
y la contrasefia previamente definida.

6 del ratén en el modo de video actual, Se necesits apturar elratén (raciende () ()

rlau.;..m. 150 nvitado o soporta i
i

Welcome to NethServer ssssesscessx
his is a NethServer installati
Before editing configuration files, be aware

of the automatic events and templates system.

http:ssdocs. nethserver.org

(*) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@hernan ~1#

Figura 7. Acceso a NethServer por medio de usuario root

Realizamos una actualizacion general de los paquetes con el
comando yum update.

el modo de video actual, Se necesita capturar elratén (hacendo (X))

dair 50 invitado no soporta i

In case of network troubles, run the "network-recovery” command
1o quickly assign a temporary IP address

[rootBhernan ~1t yum update
[Loaded plugins: changelog, fastestmirror, nethserver_events
Loading mirror speeds from cached hostfile
epe 1/xB6_64/metalink 68:68:
= ce-basge: centos.hivelocity.net
= ce-extras: centos.hivelocity.net
= ce-sclo-rh: centos.hivelocity.net
= ce-sclo-sclo: centos.hivelocity.net
» ce-updates: centos hivelocity net
% epel: mirror. team-cymru. com
= nethforge: ns-mirrorl.ibi.net.br
= nethserver-base: ns-mirrorl.ibi.net.br
= nethserver-updates: ws-mirrorl.ibi.net.br
e-base/?/xB6_b4/signature
e-base ?/xB6_b4/signature
e-extras/7/x86_64ssignature
e-extras/7/xB6_64/signature
e-sclo-rh
e-sclo-sclo
e-updates-?/xB6_hd signature
e-updates/7/x86_64-/signature
epel
nethforge/7/x86_64/signature
nethforge,7/x86_64,signature
nethserver-base/?,xBb_64/signature
nethserver-base/?,xB6_64/signature
nethserver-updates/?/xB6_bdssignature
hethserver-updates/7/x86_b4/signature
pel/xB6_64/update info
pel/xB6_64-primary_db
: ce-sclo-rh/7/xB6_64/primary_ 877 [

Figura 8. Actualizacion por medio de yum update

Realizamos un ping a Google.com para confirmar que
tenemos acceso a internet.




[rootBhernan ~1# ping google.com
[PING google.com (172.217.28.118) 56(84) bytes of data.

64 bytes from gruB6sB9-in-£118.1¢188.net (172.217.28.118):

b4 bytes from grudbse! £118.16188. et (172.217.28.118):

b4 bytes from grudbse! £118.16188. et (172.217.28.118): icmp_seq=3 t

f4 bytes from gru@6sBI-in—f118.1c188.net (172.217.28.118): icmp_seq=4 tt1=118 time=

Figura 9. Confirmacién conexion con ping google.com

Con el comando ifconfig obtenemos la direccién IP la cual es
necesaria para acceder a la interfaz grafica en nuestra maquina
cliente.

d

Lamawing qeel el modo de video actual. ta capturar el raton (hacendo (%))
[root@hernan “1# ifconf iy
EnpBs3: flags=4163<UF, BROADCAST, RUNNING,MULTICAST> mtu 1588
inet 192.168.0.28 netmask 255.255.255.8 broadcast 192.168.8.255
inet6 feBB::adB:27ff fe?9:e75 prefixlen 64 scopeid BxZB<link>
inetb ZB00:484:488f :9100:a88:27ff :fe79:e75 prefixlen 64 scopeid BxB<global>
ether 88:08:27:79:8e:75 txqueuelen 1888 (Ethernet)
RX packets 9458 bytes 12936825 (12.3 MiB)
RX errors @ dropped 8 overruns 8 frame 8
TX packets 4808 bytes 399886 (398.5 KiB)
TX errors 8 dropped @ overruns B carrier @ collisions 8

5=73<UP, LOOPBACK, RUNNING> mtu 65536

inet 127.8.8.1 netmask 255.8.8.8

inet6 i1 prefixlen 128 scopeid Bx1B<host>

loop txgueuelen 1888 (Local Loopback)

RX packets 636 bytes 95871 (93.6 KiB)

RX errors @ dropped 8 overruns 8 frame 8

TX packets 636 bytes 95871 (93.6 KiB)

TX errors 8 dropped @ overruns B carrier @ collisions 8

Figura 10. Verificacion IP con ifconfig

3 DESARROLLO TEMATICAS

3.1 TEMATICA 1: DHCP SERVER, DNS

SERVER Y CONTROLADOR DE
DOMINIO.
Producto esperado: Implementacion y configuracion

detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT de
Nethserver.

SERVIDOR DHCP

Para el desarrollo de esta temética se implementard la
infraestructura en una distribucidon netserver y se utilizaran
como clientes de funcionamiento maquinas Ubuntu, Debian y
Windows 7.

Como primera medida configuramos las interfaces de nuestro
servidor, configuramos una interfaz para la LAN otra para la
WAN vy otra para invitados de esta manera podremos
configurar correctamente el servidor dhcp.

Figura 11. Interfaces a configurar
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Fuente: autoria propia

Una vez configurado elegimos la interfaz enp0s8 que nos va a
servir como distribuidora de ips del servidor dhcp.

Figura 12. Interfaz configurada para dhcp
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Fuente: autoria propia

Luego de configurada la interfaz con los rangos de ip y
dominio procedemos conectar varias maquinas clientes para
probar la efectividad de la configuracion del servidor cabe
resaltar que el rango de nuestro servidor estan entre las ip
192.168.1.25 hasta 192.168.1.99.

De esta manera encendimos una maquina ubuntu para
comprobar la asignacion de ip por dhcp.

Figura 13. Asignacion de ip por dhcp a una maquina ubuntu.
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Fuente: autoria propia

El servidor dhcp le asigno a la maquina ubuntu la ip
192.168.1.93 y vemos que se encuentra en el rango de ip
permitido.

En la siguiente prueba usaremos una maquina debian para la
asignacion de ip por dhcp.

Figura 14. Asignacion de ip por dhcp a una maquina debian.
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El servidor dhcp le asigno la ip 192.168.1.46 y verificamos
que se encuentra en el rango de ip permitidas.

Y como ultimo recurso de prueba utilizaremos una maquina
con el sistema operativo windows 7.

Figura 15. Asignacion de ip por dhcp a una maquina
windows?7.
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Fuente: autoria propia
Se verifico que el servidor le asigno la ip 192.168.1.91 y
nuevamente esta ip esta dentro del rango permitido.

Con las pruebas anteriores se comprobo la efectividad del
servidor dhcp en cualquier distrucion linux e inclusive se
afiadio una prueba con una maquina con windows 7.

SERVIDOR DNS

Para la configuracion del servidor DNS utilizaremos el
netserver y haremos la comprobacién del funcionamiento
desde una maquina Ubuntu.

Figura 16. Asignacion de registro dns
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Fuente: autoria propia
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Acciones

Afiadir registro DNS

Lista

Nombre & Descripcién  DireccionIP Registro DNS Accion
Wildcard

diplomado2022.com

192168131 ¥ # Editar

Fuente: autoria propia

Evidenciamos que en el host le asigne el nombre
diplomado2022.com y le asigne la ip 192.168.1.31 la cual es
la misma ip del host de netserver.

Entonces el objetivo del servidor DNS es asignar una url a la
ip establecida.

Figura 18.comprobacion de asignacion de dieccion url a la ip
192.168.1.31
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Fuente: autoria propia
Se configuro correctamente el servidor DNS demostrando la
asignacion de una direccion url a una ip.

3.2 TEMATICA 2: PROXY

3.3 TEMATICA 3: CORTAFUEGOS

tep_uwrappers.xib_bd B:7.6-77.e17
tdb-tools.xB6_64 B:1.3.18-1.el?
tokyocabinet.xB6_64 B:1.4.4
trousers.x86_64 8:8

udisks2.x86_64 8:2

udisksZ-iscsi.xB6_64 B 4-1.el1?
udisksZ-lumz.x86_64 B:2.8.4-1.el?
volume_key-libs.xB86_64 8:08.3.9-9.e17
yajl.xB6_b4 B:2.8.4-4.el?
yum-cron.noarch 8:3.4.3-168.el1? .centos
yum-plugin-changelog.noarch @:1.1.31-54.e17_8

[Dependency Updated:
cyrus-sasl-1ib.x86_64 B
krb5-1ibs.xB6_64 B:1.15
openssl-libs.xB6_64 1:1
systemd-1ibs.xB6_64 B:21

2.1.26-24.e17 9 kpartx.xB6_64 @
1-5¢ openldap.xB6_64
8.2 i systemd.x86_64 B:219-78.e
9-78.e17.9.7 systemd-sysv.xB6_64 8:219

Complete?
Conf iguring system, please wait...

Created symlink from setcssystemd/systemmulti-user.target.uants/met]
o susr-libssystemd system nethserver-conf ig-network.service.

You can access the Web interface at:
https:/slocalhost. localdomain:9898 (or https:,~18.8.2.15:9898)
Login: root

Password: <your_root_password>

Installation log can be found here: svar/log/nethserver-install.log

[rgranados@localhost ™15 _

Podemos ver en el pantallazo anterior que podemos acceder a
la interfaz mediante la URL
https://localhost.localdomain:9090 o https://10.0.2.15:9090
por lo cual accederemos mediante nuestra maquina virtual
Debian que creamos en ejercicios anteriores.

Reiniciamos la maquina del Nethserver y nos logueamos

NethServer release 7.9.2889 (final)
[Kernel 3.10.8-1168.el7.x86_64 on an xB6 64

localhost login: rgranados
Passuord:
Last login: Tue Dec 6 28:86:28 on ttyl

elcome to NethServer
[This is a NethServer installatiom.
[Before editing configuration files, be aware
of the automatic events and templates system.

http:srdocs methserver.org

[rgranados@localhost ~1$

Luego de ejecutar yum install y actualizar paquetes,
revisaremos nuestras ip con el comando ip a

d

ethServer release 7.9.2089 (final)
eriel 3.10.0-1168.88.1.e17.x86_64 on an xB6_b4

ocalhost login: rgranados
assuord !
ast login: Tue Dec 6 ZA:40:88 on ttyl

Welcone to NethServer sonoecese:

his 15 a NethServer installation.

efore editing configuration files, be aware
f the automatic events and templates system.

http://docs . nethserver .org

ryeanados@localhost 15 ip a
: lot <LOOFBACK,UE, LOWER_UP> mtu 63536 qdisc noqueve state UNENOWN group default qlg
1inkeloopback A9:00:00:08:08:P8 brd AA:AA:60:6A:69:00
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred 1ft forever
ineth ::1/128 scope host
valid_Ift forever preferred_1ft forever
* enplsd: ¢BROADCAST,MILTICAST,LP,LOWER P> mtu 1508 qdisc pfifo fast state UP grou
B8
linksether B8:09:27:d6:d3:2d brd £f:0000 01 0001
inet 10.8.2.15/24 brd 18.0.2.255 scope global dynamic enpls3
valid_Ift 8636@sec preferred_1ft Bo3bBsec
ineth fedl::ad@:27ff :fedb:d32d/64 scope link
valid_Ift forever preferred 1ft forever
ryranados@localhost "1

Luego ingresamos a las opciones de firewall en la interfaz web
desde la maquina virtual

192.168.1.20:5



https://localhost.localdomain:9090/
https://10.0.2.15:9090/

Procedemos configurando las reglas de acceso

Configuramos las listas

Editar Las opciones globales

Extensiones de archivo bloqueadas @

minios globales (uno por linea

Se confirman los cambios en la configuracion

Configurs

Habilitado v - m

Intentamos acceder a http://facebook.com el cual esta en la
lista negra para comprobar el funcionamiento

facebook.com

Ha ocurrido un error al conectar con www.facebook.com. Este
servidor usa key pinning (HPKP) pero no se ha podido construir
una cadena de certificados confiables que coincida con el pinset
Las violaciones de key pinning no se pueden solventar.

Cédigo de error: MOZILLA_PKIX_ERROR_KEY_PINNING_FAILURE

* La pagina que esta intentando ver no se puede mostrar
porque la autenticidad de los datos recibidos no ha podido
ser verificada

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para file server y print server debemos dirigirnos a la opcion
usuarios y grupos de la interfaz de nethserver 7.8.2003 ya que
este servicio sera para los usuarios y los grupos a crear con las
condiciones especificas.

Se crea un grupo de usuarios llamado file_group_server_y
usuario Ilamado desktopfilesl para el acceso posterior desde el
el servidor al desktop.

En nethserver instalamos los protocolos de él print server y el
file server .
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Instalacion de Printy File Server

Se procede a instalar el servicio de Ldap (Protocolo Ligero de
Acceso a Directorio) para compartir archivos.

Instalacion LDAP localmente

y se instala localmente el servicio confirmando la correcta
mstalacmn

i ©
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como se trabajara con acceso a carpetas compartidas
nethserver solicita agregar samba en un especial acceso que se
debe configurar un servicio de (2)Active Directory Provider

[ S-S e v TR N 3
Verificacion de Servicio ADP.

Se crean las carpetas a compartir videos Documentos
imagenes, se procede a instalar el Active Directory Provider
con:

Direccion ip del dominio: 192.168.2.2 Nombre del netbios:
NETHSERVERMATEO Dns: ad.nethservermateo.com



http://facebook.com/
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Verificacion y Configuracion de Servicio ADP.

se procede a crear el grupo y el usuario correspondiente que se
usara para los servidores.

c P

SRy
Creacion de Usuario y Grupo.

— i e

se cre6 el usuario y el grupo:

file_group_server_ y un usuario llamado desktopl_files para
el acceso posterior a las carpetas e impresoras compartidas

Creado lo anterior se proceder a realizar la comprobacion del
acceso desde el cliente mateo cliente al servidor.

el acceso se da mediante el protocolo smby la direccién ip del
servicio agregada:

smb//192.168.2.2

Se solicitara en el primer inicio las credenciales de acceso del

usuario y el domin6 ademas de la contrasefia del usuario.
- —_— e — - —
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Verificacion de Acceso a las Carpetas

confirmando el ingreso se podran visualizar las carpetas
agregadas en nethserver y compartidas

L} —— - —— L emm

ademas también se puede acceder a los servicios de las
impresoras que estén agregadas y acceder.
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Verificacion de Acceso al Print Server .

con ello se verifica que las carpetas creadas se pueden acceder
desde el cliente desktop.
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Verificacion final de Acceso.

3.5 TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacién con una
estacion de trabajo GNU/Linux. Se debe evidenciar el ingreso
a algan contenido o aplicacion de la estacion de trabajo.

Las conexiones VPN por sus siglas en ingles Virtual
Private Network o en espafiol red privada virtual permite la
creacion de una red local sin necesidad de que los equipos
conectados a esta estén fisicamente conectados entre si, con
NethServer se configura el servicio Roadwarrior OpenVPN.

Digitamos la direccion IP 192.168.0.28 correspondiente a
nuestro NethServer en la barra de bisqueda del navegador de
nuestro equipo cliente en este caso Firefox, y accedemos con
el usuario root y la contrasefia que definimos al momento de la
instalacion.

web Firefox mar 15:26 ¢

Sl © hernan.vargas.com i

ttps://192.168.0.28:909

Iniciar sesion

Figura 11. Ingreso a NethServer con usuario root

Una vez dentro del NethServer nos solicita cambiar la empresa
por defecto y observamos el nombre del host que
configuramos en la instalacion o se puede modificar dando
clicen él.

Actividades #) Navegador web Firefox = vie 19:04 &0 f -

‘s 9 estaurar sesionx @ NethServer S ® Panelde Contro x [N

@ Q G o https;//192.168.0.28:9090/nethserve: w =
NethServer release 7.9.2009 (final)

Carga 1/5/15minutos
0.13/004/003

Tiempo de actividad
0d 0h 29m 265

Nombre de host / Alias

hernanvargas.com
DNS
8888

Zona horaria del sistema
vie dic 2 19:04:06-05 2022

Empresa
Unad-Diplomado

Encender

Reiniciar | v

% 1xCPU (Core)

localhost
Figura 12. Configuracion inicial solicitada por NethServer
Ingresamos al centro de software y permitimos las
actualizaciones pendientes para poder instalar las que
utilizaremos en el desarrollo de la temética.

Actividades ) Navegador web Firefox ~ vie 19:21

Sl © Centrode Softy x [EEEEEE

A Evento: Removing tzdata

Figura 13. Actualizaciones disponibles.

Se instalan los servicios correspondientes a VPN y
FIREWALL bésico.




vie 19:29

Bl @ Aplicaciones- h x [NV

Actividades &% Navegador web Firefox »

*s ® @ Restaurarsesionx (@ Problemaal c:

& & QO G o https://192.168.0.28:9090/nethserver#/applicatic 13 ® =
Aplicaciones
Logo Nombre & Descripcién version  Act

Firewall Firewall implementation based on Shorewall

3180 E
This module provides web interface to configure IPSec and OpenVPN tunnels  1.7.2 E
Web server

Web server configuration with named virtual hosts and reverse proxy

Filas por pagina 25 w

localhost

Figura 14. Instalacion servicios necesarios.

En el servicio de firewall basico permitimos el tréafico entre el
roadwarrior OpenVPN, los taneles OpenVVPN y los tlneles
IPSec.

Actividades #) Navegador web Firefox vie 19:30

*‘ ® (@ Restaurarsesionx @ Problemaalcar x ERIRVARIICIEE + v

C QO B o https;//192.168.0.28:9090/

Ajustes

Trafico hacia internet (adaptador de red rojo)

Permitido

Tréfico entre el roadwarrior OpenVPN, los tuneles OpenVPN y los tlneles [PSec

Permitido

Ping desde Internet

Permitido

Reenvio de puerto

Habilitar NAT de horquilla

localhost

Figura 15. Ajustes en el servicio Firewall basic

Accedemos al servicio de VPN y habilitamos el servidor
OpenVVPN Roadwarrior para permitir la conexion por medio
de VPN. Se utiliza el modo de autenticacion certificado, modo
enrutado, red 10.10.0.0, mascara de Red 255.255.255.0 y la IP
de nuestro NethServer 192.168.0.28.

sb 16:34 8 2 80 3~

r B RealName + v X

Actividades #) Navegador web Firefox ~

** ¥ B RealName

® Net

(¢] O G o httpsy//192.168.0.28:9090/nethserver#/apy 13 L =
Modo de autenticacién

Certifado v
Modo

Enrutado v

Red

10.100.0

Mascara de Red

255.255.255.0

Contacte este servidor con IP/ host piblico

192.168.0.28

> Onrinnes avanzadas

Figura 16. Configuracion servidor OpenVPN Roadwarrior

Posteriormente se da clic en afadir cuenta en donde
seleccionaremos el Tipo s6lo VPN y en este caso le asignamos
el nombre hernan2

O G o hitps//192.168.028:3090/nethserver#t/ap: 17 L =

Habilitado v Modo de autenticacion: Certifiado

Acciones
Cuentas RoadWarrior

Exportar historial de conexiones

Nombre ~ Tipo Vencimiento P Red Estado I¥
del certificado Reservada remota
hernanz B SdloVPN  2032-11-30(valido) -  Conedtade (10.1002) 1
5 v

Figura 17. Creacion cuenta RoadWarrior

Damos clic en descargar la configuracion OpenVPN para
utilizarla en nuestra maquina cliente.

Actividades #) Navegador web Firefox v sab 16:35 8 2. 8 W B~
*s ® @ realName @ Nethserver & RealName
& @ QO G o https;//192.168.0.28:9090/nethserver#/apy w3 @ & =

Descargar la configuracién de la cuenta de hernan2

Configuracién OpenVPN

Descargar

Certificado, clave privada y CA (formato PEM)

Descargar

Certificado y clave privada (formato PKC512)

Descargar

Contrasefa para el archivo p12 es: hernan2

Cancelar

Figura 18. Descarga configuracion OpenVPN

Abrimos una terminal en nuestra maquina cliente e instalamos
openvpn por medio del comando sudo apt install openvpn.




Actividades [ Terminal = vie 19:37
* hernanvargas@hernanvargas-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda

hernanvargas@hernanvargas-virtualBo: sudo apt install openvpn
Leyendo Lista de paquetes... Hecho

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

son necesarios.
fonts-liberation2 fonts-opensymbol girl.2-gst-plugins-base-1.@
girl.2-gstreamer-1.0 girl.2-gudev-1.8® girl.2-udisks-2.0
grilo-plugins-0.3-base gstreameri gtk3 libboost-da timel.65.1
1libboost-filesystem1.65.1 libboost-iostreams1.65.1 libboost-localel.65.1
1libcdr-0.1-1 libclucene-contribsivs libcluci corelv5 libcmis-0.5-5v5
libcolamd2 libdazzle-1.0-6 libe-book-8.1-1 libedataserverui-1.2-2 libeot®
libepubgen-6.1-1 libetonyek-8.1-1 libevent-2.1-6 libexiv2-14
libfreerdp-client2-2 libfreerdp2-2 libgclc2 libgee-6.8-2 libgexiv2-2
libgom-1.6-0 libgpgmepp6 libgpod-common libgpod4 liblangtag-common
1liblangtagl liblirc-client® liblua5.3-0 libmediaart-2.0-0 libmspub-6.1-1
libodfgen-6.1-1 libqqwing2vs librawlé librevenge-8.0-8 libsgutils2-2
libssh-4 libsuitesparseconfigs libvncclient1 libwinpr2-2 libxapian3e
libxmlsec1 libxmlseci-nss lp-solve media-player-info python3-mako
python3-markupsafe syslinux syslinux-common syslinux-legacy
usb-creator-common

Utilice «sudo apt autoremove» para eliminarlos.

Se instalardn los siguientes paquetes adicionales:
1ibpkecsii-helperl

Paquetes sugeridos:
easy-rsa resolvconf
instalaran los siguientes paquetes NUEV!
Libpkes11-helper1 openvpn

Figura 19. Instalacién OpenVPN en maquma cllente
Accedemos al super usuario root y nos ubicamos en la carpeta
donde descargamos la configuracion del Roadwarior
OpenVPN y por medio del comando openvpn -config
hernan2.ovpn ejecutamos la conexion.

Actividades [] Terminal ~ séb 16:25 @ & oW

root@hernanvargas-VirtualBox: /home/hernanvargas/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

root@hernanvargas-VirtualBox: /home/hernanvargas/Descargas# openvpn --config her
nan2.ovpn

Sat Dec 3 16:24:17 2022 OpenVPN 2.4.4 4-pc-1inux-gnu [SSL (OpenssL)] [LZO
] [LZ4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Mar 22 2022

Sat Dec 3 16:24:17 2022 library versions: Open: -1 11 Sep 2018, LZO 2.08
Sat Dec 3 WARNING: No server certificate verification method has
been enabled. e http://openvpn.net/howto.html#mitm for more info.

Sat Dec 3 4:17 2022 TCP/UDP: Preserving recently used remote address: [AF_
INET]192.16: 1194

Sat Dec 3 :17 2022 Socket Buffers: R=[131072->131072] S=[16384->16384]
Sat Dec 3 1 :17 2022 Attempting to establish TCP connection with [AF_INET]1
92.168.0.28 [nonblock]

Sat Dec :18 2022 TCP connection established with [AF_INET]192.168.0.28:
1194

sat Dec 6:24:18 2022 TCP_CLIENT link local: (not bound)

Sat Dec :18 2022 TCP_CLIENT link remote: [AF_INET]192.16

Sat Dec 3 1 119 2022 TLS: Initial packet from [AF_INET]192.168.8.28:1194,
1d=a409779d 42d194a0

Sat Dec 3 4:19 2022 VERIFY OK: depth=0, CN=NethServer, ample Org,
omeState, O ain, emailAddress=root@hernan.vargas.com, C: Home town

sat Dec 3 16:24:19 2022 Contrr}'l Channel: TLSv1.2, cipher TLSv1.2 ECDHE-RS

erver] Peer Connection Initiated with [AF_INET]1
ENT CONTROL [NethServer]: 'PI REQUEST' (status=1)
P Receilved control messag i_REPLY,redirect-g

ateway def1,dhcp-option DOMAIN vargas.com,dhcp-option DNS 16.18.0.1,dhcp-option

WINS 10.10.0.1,dhcp-option NBDD 1€.10.@.1,dhcp-option NBT 2,route 192.168.0.0
255.255.255.0.route-gatewav 10.10.0.1.topoloav subnet.pina 20.pina-restart 120.

Figura 20. Ejecucion del archivo .ovpn
Si todo esta configurado correctamente se conectara por medio
de vpn a nuestro tdnel creado en NethServer y en una terminal
nueva ejecutamos el comando ifconfig y verificamos que
aparece una nueva red de conexion con el nombre tunO en
donde se le asigno la IP 10.10.0.2 con mascara de red
255.255.255.0 que fueron los datos que definimos en la
configuracion del Roadwarrior OpenVPN.

Actividades ] Terminal = sab 1626 ®

* hernanvargas@hernanvargas-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda
hernanvargas@hernanvargas-VirtualBox:~5 ifconfi
enpBs3: flags=4163<UP,BROADCAST ,RUNNING,MULTICA! mtu 1560
inet 192.168.0.29 netmask 255.255.255.0 broadcast 192. 0.255
inet6 2800:484:408f:9100:575c:126d:4327:3a5b prefixlen scopeid 0x0
<globals
inet6 2800:484:408f:9100:11b4:3abf:8b80:4e1 prefixlen 64 scopeid 0x0<
global>
{ prefixlen 128 scopeid 0xB<global>
fce prefixlen 64 scopeid ©x20<link>
ether 88:00:27:f0:b5:a3 txqueuelen 1000 (Ethernet)
RX packets 15836 bytes 14855791 (14.8 MB)
RX errors ® dropped ® overruns 6 frame 0
TX packets 9749 bytes 1192124 (1.1 MB)
TX errors 8 dropped © overruns 8 carrier 6 collisions 0

lo: flags <UP,LOOPBACK ,RUNNING> mtu 65536
tnet 127.6.0.1 netmask 255.0.0.0
ine 1 prefixlen 128 scopeid 0x18<host>
loop txqueuelen 1000 (Bucle local)
RX packets 775 bytes 77385 (77.3 KB)
RX errors ® dropped ® overruns 6 frame 0
TX packets 775 bytes 77385 (77.3 KB)
TX errors 8 dropped © overruns 8 carrier 6 collisions 0

tund: flags=4385<UP,POINTOPOINT ,RUNNING,NOARP ,MULTICAST> mtu 1500

inet 10.10. 0 2 netmask 255.255.255.0 destination 10.10.0.2

ine 80::ce22:e232:1aa:2072 prefixlen 64 scopeid 8x20<linl

unspec ©0-00-00-00-00-00-00-00-00-00-00-00-00-00-00-60 txqueuelen 100
(UNSPECY

Figura 21. Verificacion conexion a la red VPN.

Por medio de la configuracién de red observamos la VPN
funcionando correctamente.

Actividades % Configuracién ~ sib 16:27 e
*s [+ Configuracidn
T Inalambrica
Cableado +
$ Bluetooth
Conectado - 1000 Mbjs ol
B Fondo de escritorio E:
D pock VPN +
a

Notificaciones
VPN «hernanzs E: Ee

Q Buscar

B Regioneidioma Proxy de la red L
@ Acceso universal

9 Cuentas en linea

il privacidad

Figura 22. Verificacion por configuracion de red.

En nuestra configuracion de Roadwarrior OpenVPN
observamos el estado Conectado por medio de VPN.

Actividades #) Navegador web Firefox v sab 16358 2 B A 5 v

® [ RealNames @ Nethserver & RealName

(¢] O & o 192.168.0.28 bl L =

Habilitado + Modo de autenticacion: Certifiado N E3

Afadir cuenta
uentas RoadWarrior

Exportar historial de conexiones

Nombre « Tipo Vencimiento P Red Estado IPWA
del certificado Reservada remota

hernan2 P SoloVPN  2032-11-30 (vélido) - v Conectado (10.10.02)  192.16

Figura 23. Verificacién en NethServer

Desde nuestra maquina cliente hacemos ping al Nethserver y
viceversa y observamos que es satisfactoria la conexion entre

ambas
root@hernanvargas-VirtualBox: /home/hernanvargas# ping 10.10.0.1
PING 10.16.0.1 (10.10.0.1) 56(84) bytes of data.

bytes from 10.10.0.1: icmp_s

bytes from 10.10.0.1: icmp_seq=2

bytes from .16.

bytes from 10.10.

bytes from .160.

bytes from 10.10.

bytcs from .160.

[rootPhernan ~1# ping 18.18.8.2
ING 18.18.8.2 (18.18.4. 2) 56(84) bytes of

from 168.18.8.2: icmp_seq=1 ttl1-=64
from 168.18.8.2: icmp_seq=2 ttl=64
from 16.168.8. icmp_seq=3 ttl=64
from 16.18.8. icmp_seq=4 ttl=64
from 168.168.8.2: icmp_seq=5 ttl=64
from 16.18.8.2: icmp_seq=6 ttl1=64 time=1.38

' Figura 25. Verificacion NethServer a maquina cliente.

4 CONCLUSIONES

- Se instala la distribuciéon de NethServer en su
version 7.9.2009 en una maquina virtual parala configuracién
de la creacion de un tanel VPN por medio de la herramienta
Roadwarrior OpenVPN.
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. Se evidencia la conexion de las maquinas conectadas
al tinel VPN por medio del comando ping.

. Por medio de NethServer la configuracion e
implementacion de una red VPN se puede realizar de manera
rapida, de facil entendimiento y estabilidad deseada al
momento de querer conectar dos 0 mas maquinas a un tune
VPN.

. Por medio del servidor dhcp se logr6 asignar
direccion ip a tres maquinas virtuales incluyendo una con
Windows, comprobando el soporte netserver con otro tipo de
sistema operativo.

. Se asigno una direccion url a una direccion ip por
medio del servidor DNS.
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