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RESUMEN

En este informe se dispone el desarrollo y la solucién con respecto al trabajo
“‘Entrega Final Prueba de habilidades practica CCNP”, en el cual se identifica los
conocimientos adquiridos durante el transcurso del diplomado sobre
direccionamiento, protocolos, configuraciones basicas y seguridad en dispositivos
de red que en este caso se exponen tras el desarrollo de dos escenarios en el
programa de simulacion de redes GNS3, el desarrollo de dichos escenarios, detallan
la implementacién y experiencia adquirida durante el transcurso del curso para el
disefio de soluciones de red escalables mediante la configuracion basica y
avanzada de protocolos de enrutamiento para la implementacion de servicios IP con
calidad de servicio en ambientes de red empresariales LAN y WAN. Para llevar a
cabo dicha finalidad, ademas de emplear el software GNS3, se hace uso de
comandos de red para dispositivos Cisco, se lleva a cabo el direccionamiento,
creacion de VLAN'’s, creacion de Etherchannels, IP SLA’s entre otros métodos vy
funciones de red que permitiran obtener lo solicitado por la guia de trabajo, asi como
la comprobacion de ello a partir de pruebas de ping y comandos de registro en cada

uno de los routers y switches respectivos.

Palabras clave: Direccionamiento, Enrutamiento, GNS3, Router, Switch, LAN.



ABSTRACT

This report presents the development and the solution about the work "Final Delivery
CCNP practical skills", which identifies the knowledge acquired during the course of
the subject on addressing, protocols, basic configurations and security in network
devices which in this case are exposed after the development of two scenarios in
the GNS3 network simulation program, the development of said scenarios, detailing
the implementation and experience acquired during the course for the design of
scalable network solutions through the basic configuration and advanced routing
protocols for the implementation of IP services with quality of service in LAN and
WAN business network environments. To carry out this purpose, in addition to using
the GNS3 software, network commands for Cisco devices are used, addressing,
creation of VLAN's, creation of Etherchannels, IP SLA's are carried out, among other
methods and network functions that They will allow obtaining what is requested by
the work guide, as well as verifying it from ping tests and registration commands in

each of the respective routers and switches.

Keywords: Addressing, Routing, GNS3, Router, Switch, LAN.



CONTENIDO

LISTA DE FIGURAS ...ttt e et e et aeaaaans 8
GLOSARIO ..ttt ettt eaaaans 12
3. INTRODUGCCION ...ttt e e e e e e e e eeeanns 13
4. DESARROLLO DEL TRABAJO ... oottt 14

4.1, ESCENAIIO L. .ottt ettt ettt ettt ettt et et e e e e e e e reene e 14

Parte 1. Construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la INterfaz .........ccovvieeiiiiiiiiiiie e 14
Paso 1: Conecte la red como se muestra en la topologia. ................ccoeeee. 14
Paso 2: Configure los parametros basicos para cada dispositivo. ............... 15

Parte 2: Configurar la red de capa 2 y la compatibilidad con el host .............. 24

Tarea 1: Configure en todos los switches las interfaces troncales IEEE

802.1Q €N 10S ENIACES. .....coeeiiii e 25
Tarea 2: En todos los switches, cambie la VLAN nativa en los enlaces
(0] aTe2=1 [T 27

Tarea 3: En todos los switches, habilite el protocolo Rapid Spanning-Tree.29

Tarea 4: En D1y D2, configurar de manera apropiada los puentes raiz

RSTP segun la informacion del diagrama de topologia............cccccceeeeeenne. 30
Tarea 5: En todos los switches, cree LACP EtherChannels como se muestra
en el diagrama de topologia..........coeuvveiiiiiie i 31
Tarea 6: Configurar los puertos de acceso del host que se conectan a PC1,
PC2, PCB Y PCA ..ottt e e e e e e a e e e e e e e 33
Tarea 7: Verifique 10s servicios DHCP IPVA. ...........ccoviviiiiiiiiieeeeeeen 36
Tarea 8: Verifique la conectividad LAN local............cccoevviiiiiiiiiecciceiin, 38
4.2. Escenario 2-Continuacion del primer eSCenario.........cccceveeeevveeviviniieeeeennn. 40
Parte 3. Configurar protocolos de enrutamiento ...............ccceevvvvviiiniieeeeeeeennns 40

Tarea 1: Configure OSPFv2 de &rea Unica en el area 0 para R1, R3, D1y
D PR RPRPUOPUPPUPRRRR 42



Tarea 2: Configure OSPFv3 de area Unica en el area 0 para R1, R3, D1y

D PP TTPR T PUOPPPPPPRRTR 42
Tarea 3: Configure MP-BGP €N R2.......ccoiviiiiiiiiiii e 42
Tarea 4: Configure MP-BGP €N R1.......cooiiiiiiiiiiiii e 42

Parte 4. Configure redundancia de primer salto. ...........cccccei, 48
Tarea 1: Cree IP SLA en D1 para revisar la interfaz g0/0/1 de R1............... 48
Tarea 2: Cree IP SLA en D2 para revisar la interfaz g0/0/1 de R3............... 49
Tarea 3: Configure en HSRPV2 €N D1. .....cooovviiiiiiiiieeieeeeiie e 49
Tarea 4: Configure en HSRPV2 €N D2......coooviiiiiiiiieeeieeeeiee e 49

5. CONCLUSIONES ... .ottt e e e e e e e e e e e e e e e e anneeees 56
6. BIBLIOGRAFIA ..ottt ettt 57
ANEXOS ...ttt e e e e e e e e r et e e e e e e e e nneees 58



LISTA DE FIGURAS

Figura 1. Primer escenario segun la guia de trabajo. .........cccccceeeeiiiiiiiiiiiiieeeennns 14
Figura 2. Simulacion realizada con base al escenario de la figura 1. .................... 15
Figura 3. Demostracion de los comandos para R1 en la terminal............ccccccoo.... 16
Figura 4. Demostracion de los comandos para R2 en la terminal..............c........... 17
Figura 5. Demostracion de los comandos para R3 en la terminal.......................... 18
Figura 6. Demostracion de los comandos para D1 en la terminal.............ccc.......... 20
Figura 7. Demostracion de los comandos para D2 en la terminal.......................... 22
Figura 8. Demostracion de los comandos para Al en la terminal...............cccccueee. 23
Figura 9. Primera lista de tareas para direccionamiento DHCP y SLAAC. ............ 24
Figura 10. Segunda lista de tareas para direccionamiento DHCP y SLAAC.......... 25
Figura 11. Configuracion de troncales €N D1........cccooooiiiiiiiiiiiiiiieeeeeeeein e 26
Figura 12. Configuracion de troncales €n D2........cccoooeiviiiviiiiiiii e 27
Figura 13. Configuracion de troncales €N Al. .......ccoovviiiiiiieeiiiiiee e 27
Figura 14. Cambio de VLAN nativa €n D1. .........ccooiiiiiiiiiiiiiiie e 28
Figura 15. Cambio de VLAN nativa €n D2. ..........cooiiiiiiiiiiiiiie e 28
Figura 16. Cambio de VLAN nativa €n AL. ........oviiiiiiiiiieeeeie e 28
Figura 17. Asignacion de Spanning Tree en D1. .........cooooiiiiiiiieeeieeeeeee e, 29
Figura 18. Asignacion de Spanning Tree en D2. .........ccoovviiiiiiiiiieeeeeeeceee e, 29
Figura 19. Asignacion de Spanning Tree €N Al..........ccoovvviiiiiiiiieeeeeeeeee e 29
Figura 20. Asignacion correcta de RSTP en D1. ........coooviiiiiiiiieeeeeeee e 30
Figura 21. Asignacion correcta de RSTP en D2. ........ccoovvviiiiiiiiieeeeeeeee e, 31
Figura 22. Asignacion de LACP EtherChannels en D1...........cc..oooooiiiiiiiiiiiieneeen, 32
Figura 23. Asignacion de LACP EtherChannels en D2...........cccooooevviviviiiiiiieeeeen, 33



Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.

Figura42.

Figura 43.

salto. .......

Figura 44.

Figura 45.

Asignacion de LACP EtherChannels en Al. ........cccoviieeiieeiiiniiiiiiieeeen. 33

Asignacion de modo de acceso en puertos de D1.........ccccovviiiiiiieennn. 35
Asignacion de modo de acceso en puertos de D2.........ccccoeovviivviieeenn. 35
Asignacion de modo de acceso en puertos de Al.......ccccceevvviiiiiiiennenn. 36
Activacion de los equipos mediante interfaz. ................cccccce 37
Comprobacién de direccion obtenida por DHCP en PC2. .................... 37
Comprobacién de direccion obtenida por DHCP en PC3. .................... 38
Prueba de ping hacia D1y D2 enel equipo 2., 38
Prueba de ping hacia D1y D2 en el equipo 3........ccooooiiiiiiiiiiiiiiin. 39
Prueba de ping hacia el equipo 4 desde el equipo 1. .........ccovvvvvvvvnnnnn. 39
Prueba de ping hacia el equipo 1 desde el equipo 4. .......cccevvvvervvnnnnnn.. 39
Topologia a configurar para el segundo escenario propuesto. ............. 40
Primera lista de tareas para protocolos de enrutamiento...................... 41
Segunda lista de tareas para protocolos de enrutamiento.................... 42
Adyacencia con vecino IPv4 e IPV6 en R1. .......ccoovviiiiiiiiiieeeieeen, 47
Adyacencia con vecino en serial eN R3. .........coooviiiiiiiiiii e 47
Informacion de BGP configurado en R1. ........ccoovviviiiiiiiii e, 47
Informacion de OSPF configurado en R3. ........coooiviiiiiiiii e, 48

Primera lista de tareas para configuracién de redundancia de primer salto.

Segunda lista de tareas para configuracion de redundancia de primer

............................................................................................................... 49

Tercera lista tareas para configuraciéon de redundancia de primer salto.

Visualizacion de las prioridades asignadas en D1. .............ccoovvvvvvvnnnnnn. 54



Figura 46. Visualizacion de las IP SLA creadas en D1. ........cccccccoviiiiiiiininiencennne, 54
Figura 47. Visualizacion de las prioridades asignadas en D2. ............ccccceeeeeeennnn. 54

Figura 48. Visualizacion de las IP SLA creadas en D2. ..........cccccoviivviiiiiiieneennne, 55

10



Tabla 1.

Tabla 2.
Tabla 3.
Tabla 4.
Tabla 5.
Tabla 6.

Tabla 7.

salto. ....

LISTA DE TABLAS

Comandos empleados para la configuracidén de troncales en los switches.

.................................................................................................................. 25
Comandos empleados para el cambio de VLAN nativa. ...........ccccevvennnn. 28
Comandos empleados para habilitar RST. ..........ccoevviiiiiiiieeeeen 29
Comandos empleados para habilitar RSTP. .........ccoovviiiiiiiieeen 30
Comandos empleados para la creacion de LACP...............ccccceeeee. 31

Comandos empleados para configuracion de puertos hacia los hosts. ...33

Comandos empleados para la configuracion de OSPFv2 para area 0 #1.

. Comandos empleados para la configuracion de redundancia de primer
.................................................................................................................. 50

11



GLOSARIO

BGP: Es un protocolo escalable de dynamic routing usado en la Internet por grupos

de enrutadores para compartir informacién de enrutamiento.

DHCP: Es un protocolo cliente/servidor que proporciona automaticamente un host
de Protocolo de Internet (IP) con su direccion IP y otra informacién de configuracion
relacionada, como la mascara de subred y la puerta de enlace predeterminada.

GNS3: Es un simulador grafico de red lanzado en 2008, que te permite disefiar
topologias de red complejas y poner en marcha simulaciones sobre ellos,

permitiendo la combinacién de dispositivos tanto reales como virtuales.

PROTOCOLO DE RED: Son estandares y politicas formales, conformados por
restricciones, procedimientos y formatos que definen el intercambio de paquetes de
informacion para lograr la comunicacion entre dos servidores o0 mas dispositivos a

través de una red.
SLAAC: Método en el cual un dispositivo puede obtener una direccion IPv6 de
unidifusion global sin los servicios de un servidor de DHCPV6, este suele ser un

protocolo bastante robusto.

VLAN: Una red de area local virtual (VLAN) es una subdivision de una red de area

local en la capa de enlace de datos de la pila de protocolo.
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INTRODUCCION

El uso de las multiples herramientas y software que existen y que en su mayoria se
encuentran dispuestos en la red, hoy dia permiten que, de una manera sencilla, agil
y comoda, acceder a temas de estudio en multiples campos, entre ellos las redes y
las comunicaciones, respecto a sus métodos de manejo también suelen ser

bastante amplios, ya bien sea a partir de shell’s o interaccion grafica.

GNS3 es un software para configuracion de redes que cuenta con estos dos tipos
de interaccion para llevar a cabo la instalacién y construccion de cualquier topologia
de red, esta gran variedad de métodos de interaccion son lo que permite tener un
acercamiento amigable y sencillo a todo el conocimiento y area de las redes y

comunicaciones.

El desarrollo de este trabajo precisamente buscar demostrar como a partir de los
conocimientos basicos en redes adquiridos en el curso y el uso de software de
simulaciéon de redes como GNS3 se puede llevar a cabo la configuracion de
seguridad en una red de éarea local y el direccionamiento adecuado manual y

automatico para garantizar conexion con los equipos implicitos en la red.

Por dltimo, se espera que a partir del desarrollo de este trabajo se dé por finalizado
la comprension de dichas tematicas y den paso a configuraciones mas complejas
para llevar a cabo en escenarios de red mayores y asi, realizar trabajos de mayor

complejidad y asegurar mejores practicas y eficiencia en cualquier red.

13



DESARROLLO DEL TRABAJO

A continuacion, se presenta el desarrollo de los dos escenarios de forma seccionada

Escenario 1.

Parte 1. Construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

Paso 1: Conecte la red como se muestra en la topologia.

Para la primera parte, se procede a trabajar sobre el siguiente escenario de red.

Figura 1. Primer escenario segun la guia de trabajo.
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Fuente: Autor.
Para este caso como ya se mencioné anteriormente, la simulacién de los escenarios
se lleva a cabo en el programa GNS3, luego de realizar la descarga e instalacion de

las librerias respectivas se obtiene la siguiente simulacion.
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Figura 2. Simulacion realizada con base al escenario de la figura 1.
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Fuente: Autor.

Paso 2: Configure los parametros basicos para cada dispositivo.

Se accede a la consola en cada dispositivo, se ingresa al modo de configuracion
global y se aplica la configuracion basica respectiva que es proporcionada por la
guia.

Los comandos de cada dispositivo y el registro de ingreso en la CLI se observan:

Comandos para el router R1:

hostname R1 ;Nombre dispositivo

ipv6 unicast-routing ;Habilitacion IPv6

no ip domain lookup ;desactivacion de traduccion de nombres
banner motd # R1, ENCOR Skills Assessment# ; Creacidon mensaje
line con 0 ;Acceso a consola linea 0

exec-timeout 0 0 ;Establece tiempo de espera inactivo

logging synchronous ;Sincronizacion local

exit

int g0/0 ;Entrar interfaz g0/0

ip address 209.165.200.225 255.255.255.224 ,Asignar IP
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ipv6 address fe80::1:1 link-local ;Asignar IP version 6

ipv6 address 2001:db8:200::1/64 ; Asigna la IP especificada

no shutdown ;Activar interfaz

exit

int g1/0 ;Entra a la interfaz especificada

ip address 10.61.10.1 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::1:2 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:1010::1/64 ; Asigna la IP especificada
no shutdown ;Activar interfaz

exit

int s3/0 ;Entra a la interfaz especificada

ip address 10.61.13.1 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::1:3 link-local ;Asigna la direccién de enlace local
ipv6 address 2001:db8:100:1013::1/64 ; Asigna la IP especificada
no shutdown ;Activar interfaz

exit

Figura 3. Demostracion de los comandos para R1 en la terminal.

' . . 2:28 p. m.
@ 18°C Nublado A~ T3y BP o0 [

Fuente: Autor.
Para el router R2:

hostname R2 ;Asignar nombre dispositivo

ipv6 unicast-routing ;Activar IPv6

no ip domain lookup ;desactivacion de traduccion de nombres
banner motd # R2, ENCOR Skills Assessment# ;Creacion mensaje
line con 0 ;Acceso consola linea 0

16



exec-timeout 0 O ;Establece tiempo de espera inactivo

logging synchronous ;Indica si hay mensaje de evento al ingresar un comando
exit

intg0/0  ;Acceso interfaz g0/0

ip address 209.165.200.226 255.255.255.224 ;Asignacion IP

ipv6 address fe80::2:1 link-local Asigna la direccion de enlace local
ipv6 address 2001:db8:200::2/64  ;Asignacion IPv6

no shutdown  ;Activar interfaz

exit

interface Loopback 0 0  ;Acceso interfaz Loopback 0

ip address 2.2.2.2 255.255.255.255 ; Asigna la IP especificada
ipv6 address fe80::2:3 link-local Asigna la direccion de enlace local
ipv6 address 2001:db8:2222::1/128 ; Asigna la IP especificada

no shutdown ;Activar interfaz

exit

Figura 4. Demostracion de los comandos para R2 en la terminal.
ine. End with CNTL/Z.

Skills Assessment#

. o 2:06 p. m.
& 18°C Nublado A~ T ) ESP T L]

Fuente: Autor.
Comandos para el router R3:

hostname R3 ;Asignar nombre dispositivo

ipv6 unicast-routing ;Activar IPv6 equipo

no ip domain lookup ;Desactivacion de traduccion de nombres

banner motd # R3, ENCOR Skills Assessment# ,Creacion mensaje

line con 0 ;Acceso consola linea 0

exec-timeout 0 O ;Establece tiempo de espera inactivo

logging synchronous ;Indica si hay mensaje de evento al ingresar un comando
exit

int g1/0 ;Entrar interfaz g1/0

ip address 10.61.11.1 255.255.255.0 ;Asignacion IP

17



ipv6 address fe80::3:2 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:1011::1/64 ;Asignacion IPv6

no shutdown ;Activacion interfaz

exit

int s3/0 ;Entra a la interfaz especificada

ip address 10.61.13.3 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::3:3 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:1010::2/64 ; Asigna la IP especificada
no shutdown ;Activacion interfaz

exit

Figura 5. Demostracion de los comandos para R3 en la terminal.

ds, one per line. End with CNTL/Z.

208 p. m.
21/11/2022 L

@ 18°C Nublado A FJ i ESP

Fuente: Autor.

Comandos y registro para el switch D1:

hostname D1 ;Nombre equipo

ip routing ;Define una ruta estatica para un destino de red

ipv6 unicast-routing  ;Activacion IPv6 dispositivo

no ip domain lookup ;desactivacion de traduccion de nombres

banner motd # D1, ENCOR Skills Assessment# ;creacion de mensaje
line con 0 ;Acceso consolalinea 0

exec-timeout 0 O ;Establece tiempo de espera inactivo

logging synchronous ;Indica si hay mensaje de evento al ingresar un comando
exit

vlan 100 ;Acceso a VLAN especificada

name Management ;Asignacion de nombre de la VLAN.

exit

18



vlan 101 ;Acceso a VLAN especificada

name UserGroupA ;Establece nombre de la VLAN

exit

vlan 102 ;Acceso a VLAN especificada

name UserGroupB ;Establece nombre de la VLAN

exit

vlan 999 ;Acceso a VLAN especificada

name NATIVE ;Establece nombre de la VLAN

exit

intgl/1  ;Acceso a interfaz especificada

no switchport ; Convierte un puerto de capa 2 en un puerto de capa 3
ip address 10.61.10.2 255.255.255.0 ;Asigna la IP especificada
ipv6 address fe80::d1:1 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:1010::2/64 ; Asigna la IP especificada
no shutdown ;Activacion de la interfaz

exit

int vlan 100 ;Acceso a VLAN especificada

ip address 10.61.100.1 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64 ; Asigna la IP especificada
no shutdown ;Activacion de la interfaz

exit

int vian 101

ip address 10.61.101.1 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64 ; Asigna la IP especificada
no shutdown ;Activacion de la interfaz

exit

int vlan 102 ;Acceso a VLAN especificada

ip address 10.61.102.1 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::d1:4 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:102::1/64 ; Asigna la IP especificada
no shutdown ;Activacion de la interfaz

exit

ip dhcp excluded-address 10.61.101.1 10.0.101.109 ;Exclusion de la IP

especificada

ip dhcp excluded-address 10.61.101.141 10.0.101.254 ;Exclusion de la IP

especificada

ip dhcp excluded-address 10.61.102.1 10.0.102.109 ;Exclusion de la IP especificada
ip dhcp excluded-address 10.61.102.141 10.0.102.254 ;Exclusion de la IP

especificada

ip dhcp pool VLAN-101 ; Crea un conjunto de ip’s con el nombre elegido

network 10.61.101.0 255.255.255.0 ;Asigna la IP de la red
default-router 10.61.101.254 ;IP por defecto especificada
exit
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ip dhcp pool VLAN-102 ; Crea un conjunto de ip’s con el nombre elegido

network 10.61.102.0 255.255.255.0 ;Asigna la IP de la red

default-router 10.61.102.254 ;Asigna la IP por defecto del router

exit

int range g0/0-3,91/0,91/2-3,92/0-3,93/0-3 ;Seleccién de mdltiples interfaces
shutdown ;Apaga la interfaz

exit

Figura 6. Demostracion de los comandos para D1 en la terminal.

ios_l2-adventerprisek9-m' passe

2:26 p. m.
21/11/2022 L]

@ 18°C Nublado, -~ T 49 ESP

Fuente: Autor.

Comandos y registro para el switch D2:

hostname D2 ;Nombre dispositivo

ip routing

ipv6 unicast-routing ;Habilitacion IPv6

no ip domain lookup ;desactivacion de traduccion de nombres
banner motd # D2, ENCOR Skills Assessment#

line con 0 ;Acceso a consola linea 0

exec-timeout 0 0 ;Establece tiempo de espera inactiv

logging synchronous ;Indica si hay mensaje de evento al ingresar un comando
exit

vlan 100 ;Acceso a VLAN especificada

name Management ;Asigna nombre ala VLAN
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exit

vlan 101 ;Acceso a VLAN especificada

name UserGroupA ;Asigna nombre a la VLAN

exit

vlan 102 ;Acceso a VLAN especificada

name UserGroupB ;Asigna nombre a la VLAN

exit

vlan 999 ;Acceso a VLAN especificada

name NATIVE ;Asigna nombre a la VLAN

exit

int g1/1 ;Entra a la interfaz especificada

no switchport

ip address 10.61.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64

no shutdown ;Activa la interfaz

exit

int vlan 100 ;Acceso a VLAN especificada

ip address 10.61.100.2 255.255.255.0 ; Asigna la IP especificada

ipv6 address fe80::d2:2 link-local Asigna la direccion de enlace local
ipv6 address 2001:db8:100:100::2/64 ; Asigna la IP especificada

no shutdown ;Activa la interfaz

exit

int vlan 101 ;Acceso a VLAN especificada

ip address 10.61.101.2 255.255.255.0 ; Asigna la IP especificada

ipv6 address fe80::d2:3 link-local Asigna la direccion de enlace local
ipv6 address 2001:db8:100:101::2/64 ; Asigna la IP especificada

no shutdown ;Activa la interfaz

exit

int vlan 102 ;Acceso a VLAN especificada

ip address 10.61.102.2 255.255.255.0 ; Asigna la IP especificada

ipv6 address fe80::d2:4 link-local ;Asigna la direccion de enlace local
ipv6 address 2001:db8:100:102::2/64 ; Asigna la IP especificada

no shutdown ;Activa la interfaz

exit

ip dhcp excluded-address 10.61.101.1 10.0.101.209 ;Exclusion de la IP especificada
ip dhcp excluded-address 10.61.101.241 10.0.101.254 ;Exclusion de la IP
especificada

ip dhcp excluded-address 10.61.102.1 10.0.102.209 ;Exclusion de la IP especificada
ip dhcp excluded-address 10.61.102.241 10.0.102.254 ;Exclusion de la IP
especificada

ip dhcp pool VLAN-101 ; Crea un conjunto de ip’s con el nombre elegido
network 10.61.101.0 255.255.255.0 ;Asigna la IP de la red

default-router 68.0.101.254 ;Asigna la IP por defecto del router

exit
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ip dhcp pool VLAN-102 ; Crea un conjunto de ip’s con el nombre elegido
network 10.61.102.0 255.255.255.0 ;Asigna la IP de la red

default-router 10.61.102.254 ;Asigna la IP por defecto del router

exit

interface range g0/0-3,91/0,91/2-3,92/0-3,93/0-3

shutdown ;Desactivacion de las interfaces

exit

Figura 7. Demostracion de los comandos para D2 en la terminal.

T o en 239 p.m.
& 18°C Nubladoe -~ 7J ) ESP ai12022 |

Fuente: Autor.

Comandos y registro para el switch Al:

hostname A1 ;Nombre dispositivo

no ip domain lookup ;desactivacion de traduccion de nombres
banner motd # A1, ENCOR Skills Assessment# ;creacion de mensaje
line con O ;Acceso a consola linea 0

exec-timeout 0 O ;Establece tiempo de espera inactivo

logging synchronous ;Indica si hay mensaje de evento al ingresar un comando
exit

vlan 100 ;Entra a la VLAN especificada

name Management ;Asigna nombre a la VLAN

exit

vlan 101 ;Entra a la VLAN especificada

name UserGroupA ;Asigna nombre a la VLAN

exit
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vlan 102 ;Entra a la VLAN especificada

name UserGroupB ;Asigna nombre a la VLAN

exit

vlan 999 ;Entra a la VLAN especificada

name NATIVE ;Asigna nombre a la VLAN

exit

int vian 100 ;Entra a la VLAN especificada

ip address 10.61.100.3 255.255.255.0 ; Asigna la IP especificada
ipv6 address fe80::al:1 link-local ;Asigna la direccién de enlace local
ipv6 address 2001:db8:100:100::3/64 ; Asigna la IP especificada
no shutdown ;Activar interfaz

exit

int range g1/1-3,92/0-3,93/0-3

shutdown ;Desactivar interfaz

exit

Figura 8. Demostracion de los comandos para Al en la terminal.

. . . ) 317 p.m.
& 18°C Nublado ~ Ty BP0 [

Fuente: Autor.
Se menciona que para algunas de las direcciones empleadas anteriormente para

las interfaces se considera que la direccion del segundo octeto es:
e XY=61
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En los comandos anteriormente listados se pueden observar las direcciones para

las distintas interfaces y VLAN'’s con dicho valor en el segundo octeto.

Parte 2: Configurar la red de capa 2 y la compatibilidad con el host

En esta parte de la evaluacion de habilidades, se completa la configuracion de la
red de capa 2 y configurara el soporte de host basico. Al final de esta parte, todos
los interruptores deberian poder comunicarse. PC2 y PC3 deben recibir

direccionamiento de DHCP y SLAAC. Con esto claro se procede a realizar las

siguientes tareas:

Figura 9. Primera lista de tareas para direccionamiento DHCP y SLAAC.

Fuente: Prueba de habilidades practica.
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Task# Task Specification Points
On all switches, configure IEEE 802.1Q trunk Enable 802.1Q trunk links between:
71 interfaces on interconnecting switch links e D1andD? I
« D1 and Al
« D2 and A1l
23 On all switches, change the native VLAN on Use VLAN 999 as the native VLAN. 6
' trunk links.
53 On all switches, enable the Rapid Spanning- Use Rapid Spanning Tree. 3
. Tree Protocol.
On D1 and D2, configure the appropriate Configure D1 and D2 as root for the
RSTP root bridges based on the information in | appropriate VLANs with mutually
24 the topology diagram. supporting prierities in case of switch 2
01 and D2 must provide backup in case of failure.
root bridge failure.
On all switches, create LACP EtherChannels. Use the following channel numbers:
as shown in the topology diagram. ¢ D1to D2 - Port channel 12
25 « D110 A1 — Port channel 1 3
« D2 to A1 - Port channel 2
On all switches, configure host access ports Configure access ports with appropriate
connecting to PC1, PC2, PC3, and PC4. VLAN settings as shown in the topology
26 diagram. 4
Host ports should transition immediately
to forwarding state.




Figura 10. Segunda lista de tareas para direccionamiento DHCP y SLAAC.

27

Verify IPvd4 DHCP services.

PC2 and PC3 are DHCP clients and
should be receiving valid [Pv4 1
addresses.

28

Verify local LAN connectivity.

PC1 should successfully ping:
o D1:10.XY.100.1

o D2:10.XY 1002

o PC4:10.XY.100.6

PC2 should successfully ping:

¢ D1:10.XY.102.1
« D2:10.XY.102.2

PC3 should successfully ping:
o D1:10XY 1011
o D2:10.XY 1012

PC4 should successfully ping:
o D1:10.XY 1001

o D2:10.XY.100.2

o PC1:10XY.100.5

Fuente: Prueba de habilidades practica.

Tarea 1: Configure en todos los switches las interfaces troncales IEEE 802.1Q en

los enlaces.

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:

Tabla 1. Comandos empleados para la configuracion de troncales en los switches.

Dispositivo Comandos

Funcién

D1

int range g0/1-3,g1/0

switchport trunk encapsulation dotlq

switchport mode trunk

int range g2/1-2

Entra a la interfaz
especificada

Cambia al modo de enlace
troncal permanente

Cambia a modo troncal

Entra a la interfaz
especificada
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Cambia al modo de enlace
switchport trunk encapsulation dotlq (roncal permanente

switchport mode trunk Cambia a modo troncal
D2 int range g0/1-3,g1/0 Entra a la interfaz
especificada

switchport trunk encapsulation dotlqg Cambia al modo de enlace
troncal permanente

Cambia a modo troncal

switchport mode trunk
Entra a la interfaz

int range g2/1-2 especificada

switchport trunk encapsulation dotlq Cambia al modo de enlace

switchport mode trunk troncal permanente
Cambia a modo troncal
Al int range g0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
int range g0/3,g1/0
switchport trunk encapsulation dotlq

switchport mode trunk

Fuente: Autor.

Asi mismo, en las figuras 11, 12 y 13 se observa el ingreso de los comandos.

Figura 11. Configuracion de troncales en D1.

Translating "devicehelper.cisco.com”

401 p. m.
2111172022 I:l

B 17°C Nublado A~ & 719 ESP

Fuente: Autor.
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Figura 12. Configuracion de troncales en D2.

Translating "de

" oy A - 403 p. m.
s 17°C Nublado ~ 71 g3 ESP 3117202 |

Fuente: Autor.
Figura 13. Configuracion de troncales en Al.

. . - . &M p.m.
@ 17°C Nublado A~ T Q) ESP B[]

Fuente: Autor.

Tarea 2: En todos los switches, cambie la VLAN nativa en los enlaces troncales.

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:
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Tabla 2. Comandos empleados para el cambio de VLAN nativa.

Dispositivo Comandos Funcion

D1 switchport trunk native vlan 999 Anade VLAN 999 al enlace
troncal

D2 switchport trunk native vlan 999 Anade VLAN 999 al enlace
troncal

Al switchport trunk native vlan 999 Anade VLAN 999 al enlace
troncal

Fuente: Autor.

Asi mismo, se observa el ingreso y uso de los comandos a continuacion.

Figura 14. Cambio de VLAN nativa en D1.

itchport trunk native wvlan 939

4:00 p. m. Ej

@ 16°C Nublado A~ £ ) ESP e

Fuente: Autor.
Figura 15. Cambio de VLAN nativa en D2.

itchport trunk native wlan 999

409 p. m. E]

s 16°C Nublado -~ T3 ESP 31/11/2022

Fuente: Autor.
Figura 16. Cambio de VLAN nativa en Al.

tchport trunk native wlan 999

; . " .. . 409 p. m.
& 16°C Nublado ~ T Q) e8P o [

Fuente: Autor.

28



Tarea 3: En todos los switches, habilite el protocolo Rapid Spanning-Tree.

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:

Tabla 3. Comandos empleados para habilitar RST.

Dispositivo Comandos Funcion

D1 spanning-tree mode rapid-pvst Habilita el modo RST
D2 spanning-tree mode rapid-pvst Habilita el modo RST
Al spanning-tree mode rapid-pvst Habilita el modo RST

Fuente: Autor.

Asi mismo, se observa el ingreso y uso de los comandos a continuacion.

Figura 17. Asignacion de Spanning Tree en D1.

. - ) 413 p. m.
& 16°C Nublado A Ty Esp B [

Fuente: Autor.

Figura 18. Asignacion de Spanning Tree en D2.

. .. . 414 p. m.
& 16°C Nublado ~ T d ESP 21/11/2022 [

Fuente: Autor.

Figura 19. Asignacion de Spanning Tree en Al.

anning-tree mode rapid-pwvst

. . . 414 p. m.
& 16°C Nublado ~ T d0 ESP 21/11/2022 [

Fuente: Autor.
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Tarea 4: En D1y D2, configurar de manera apropiada los puentes raiz RSTP segun

la informacioén del diagrama de topologia

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:

Tabla 4. Comandos empleados para habilitar RSTP.

Dispositivo Comandos Funcion
D1 spanning-tree vlan 100,102 root Asignacion de puente raiz
primary primario para la VLAN
especificada

spanning-tree  vian 101 root Asignacion de puente raiz
secundario para la VLAN

secondary
especificada
D2 spanning-tree vlan 101 root primary Asignacion de puente raiz

primario para la VLAN

especificada

. A i 1A d t ,
spanning-tree vlan 100,102 root ' 9nacion e puente faiz

secundario para la VLAN
secondary

especificada

Fuente: Autor.

Asi mismo, se observa el ingreso y uso de los comandos a continuacion.

Figura 20. Asignacion correcta de RSTP en D1.

. o 420 p. m.
@ 16°C Nublade A~ T di ESP o ]

Fuente: Autor.

30



Figura 21. Asignacion correcta de RSTP en D2.

Fuente: Autor.

@ 16°C Nublado

4:20 p. m.
21/11/2022 -

~ 1 d) ESP

Tarea 5: En todos los switches, cree LACP EtherChannels como se muestra en el

diagrama de topologia.

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:

Tabla 5. Comandos empleados para la creacion de LACP.

Dispositivo  Comandos Funcion
D1 int range g0/1-3,91/0 Entra a la interfaz especificada
channel-group 12 mode active Activa el grupo de canal
especificado
no shutdown Activa la interfaz
int range g2/1-2 Entra a la interfaz especificada
channel-group 1 mode active ~ Activa el grupo de canal
especificado
Activa la interfaz
no shutdown
D2 int range g0/1-3,g1/0 Entra a la interfaz especificada

channel-group 12 mode active
no shutdown

int range g2/1-2
channel-group 2 mode active

31

Activa el canal

especificado

grupo de

Activa la interfaz
Entra a la interfaz especificada



no shutdown Activa el grupo de canal
especificado

Activa la interfaz

Al int range g0/1-2 Entra a la interfaz especificada

channel-group 1 mode active  Activa el grupo de canal
especificado

no shutdown Activa la interfaz

int range g0/3,g1/0 Entra a la interfaz especificada

Activa el grupo de canal

channel-group 2 mode active
especificado

Activa la interfaz
no shutdown

Fuente: Autor.

Asi mismo, se observa el ingreso y uso de los comandos a continuacion.

Figura 22. Asignacion de LACP EtherChannels en D1.

. . 4:26 p. m.
@ 16°C Nublado ~ 1y ESP S L1

Fuente: Autor.
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Figura 23. Asignacion de LACP EtherChannels en D2.

' o 427 p.m.
@ 16°C Nublado A~ T du ESP 112022 1

Fuente: Autor.

Figura 24. Asignacion de LACP EtherChannels en Al.

428 p. m.
1 2 Fay
& 16°C Nublado ¥ gu ESP i 1

Fuente: Autor.
Tarea 6: Configurar los puertos de acceso del host que se conectan a PC1, PC2,
PC3yPC4

Segun las especificaciones de las tareas en la figura 8, para llevar a cabo dichas

instrucciones se ingresan los siguientes comandos:

Tabla 6. Comandos empleados para configuracién de puertos hacia los hosts.

Dispositivo Comandos Funcién
D1 interface g2/3 Entra a la interfaz especificada
switchport mode access Activa el modo acceso

switchport access vlan 100
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D2

Al

spanning-tree portfast

no shutdown

interface g2/3
switchport mode access
switchport access vlan 102

spanning-tree portfast
no shutdown

interface g2/3
switchport mode access
switchport access vlan 101

spanning-tree portfast
no shutdown

interface g3/0
switchport mode access
switchport access vlan 100

spanning-tree portfast

no shutdown

Activa el modo acceso para la VLAN
especificada

Obtener acceso inmediato a la capa
2

Activar la interfaz
Entra a la interfaz especificada
Activa el modo acceso

Activa el modo acceso para la VLAN
especificada

Obtener acceso inmediato a la capa
2

Activar la interfaz
Entra a la interfaz especificada
Activa el modo acceso

Activa el modo acceso para la VLAN
especificada

Obtener acceso inmediato a la capa
2

Activar la interfaz
Entra a la interfaz especificada
Activa el modo acceso

Activa el modo acceso para la VLAN
especificada

Obtener acceso inmediato a la capa
2

Activar la interfaz

Fuente: Autor.

Asi mismo, se observa el ingreso y uso de los comandos a continuacion.
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Figura 25. Asignacién de modo de acceso en puertos de D1.

434 p. m.

@ 16°C Nublado —~ T ) ESP 21112022

Fuente: Autor.

Figura 26. Asignacion de modo de acceso en puertos de D2.

4:35 p. m.
2171172022

@ 16°C Nublado —~ ¥ Q) ESP

Fuente: Autor.
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Figura 27. Asignaciéon de modo de acceso en puertos de Al.

4:36 p. m.
212022

@& 16°C Nublado ~ ¥ ) ESP

Fuente: Autor.

Tarea 7: Verifique los servicios DHCP IPv4.

Segun las especificaciones de las tareas en la figura 9, para llevar a cabo dichas

instrucciones se encienden todos los equipos.
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Figura 28. Activacion de los equipos mediante interfaz.

el lood - 7 B =4 =% FA Lunugure
=_ Console
~| Topology Summary @@
— T Node Console

Suspend b 3 A1 telnet 192.168.40.128:5010
7 step » 3 D1 telnet 192.168.40.128:5006
€ Reload » 3 D2 telnet 192.168.40.128:5008

» W PC1 telnet localhost:5000
B3 Custom console » B PC2 telnet localhost:5002
Change hostname » W PC3 telnet localhost:5007
4 Change symbol » W PC4 telnet localhost:5009

» €3 Rl telnet localhost:5004
Duplicate » 3 RZ telnet localhost:5003
@ Show node information » €3 R3  telnet localhostiS005

= Show in file manager
4 Bring to front

] Import config

] Export config

=] edit config

=5 Raise one layer

=* Lower one layer

& Lockitem

[E] Delete

vecs| vecs

d PyQt 5.15.7.

£ 1 warning
4:42 p. m.
21/11/2022

s 16°C MNublado A T g0 ESP

Fuente: Autor.
Se accede a la terminal de los equipos 2 y 3 y se obtiene una IP por los servicios

configurados.

Figura 29. Comprobacién de direccién obtenida por DHCP en PC2.

. . et 504 p. m.
@ 16°C Nublado —~ T3y B8P P[] |

Fuente: Autor.
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Figura 30. Comprobacién de direccion obtenida por DHCP en PC3.

. o 505 p. m.
@ 16°C Nublado A~ 71 d0 ESP 21112022 ]

Fuente: Autor.

Tarea 8: Verifique la conectividad LAN local.

Segun las especificaciones de las tareas en la figura 9, para llevar a cabo dichas

instrucciones se hacen las pruebas de ping respectivas.

Figura 31. Prueba de ping hacia D1 y D2 en el equipo 2.

_ o &06 p. m.
& 11°C Nublado A~ T ESP . |

Fuente: Autor.
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Figura 32. Prueba de ping hacia D1y D2 en el equipo 3.

VB T 608 p. m.
& 14°C Nublado — ~ T di ESP 211172020 L] |

Fuente: Autor.
Figura 33. Prueba de ping hacia el equipo 4 desde el equipo 1.

a0 . 6:18 p. m.
@ 14°C Nublado  ~ T i ESP ST L] ‘

Fuente: Autor.

Figura 34. Prueba de ping hacia el equipo 1 desde el equipo 4.

. o e 6:20 p. m.
&% 14°C Nublado  ~ T di ESP e L] ‘

Fuente: Autor.
Con esto se puede garantizar que las tareas y configuraciones que se realizaron

anteriormente fueron correctas y cada dispositivo cuenta con configuraciones

basicas, de seguridad, direccionamiento y protocolos deseados
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Escenario 2-Continuacion del primer escenario.

Para el segundo escenario, se sigue trabajando sobre el escenario de red que se
esta configurando por el momento en el escenario anterior, este se observa a

continuacion.

Figura 35. Topologia a configurar para el segundo escenario propuesto.

| Topology Summary (=]
Node Console
» ) Al telnet 192.168.40.128:5010
» ) D1 telnet 192.168.40.128:5006
b ) D2 telnet 192.162.40.128:5002
) PCT telnet 192.162.40.128:5003
» ) PC2 telnet 192.168.40.128:5005

©) PC3 telnet 192.168.40.128:5009

» ) PC4 telnet 192.162.40.128:5012
» E) Rl telnet localhost:5004
» €3 B2 telnet localhost:5003
b ) R3  telnet localhost:5005

Nl On @

939a. m.
22/11/2022 D

@ 16°C Nublado A 7z di ESP

Fuente: Autor.

Parte 3. Configurar protocolos de enrutamiento

En esta parte se configura los protocolos de enrutamiento IPv4 e IPv6. Con ello, al
final de esta parte, la red debe estar completamente convergente. Los pings de IPv4

e IPv6 a la interfaz Loopback 0 desde D1y D2 deberian ser exitosos. Con esto claro

se procede a realizar las siguientes tareas:
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Figura 36. Primera lista de tareas para protocolos de enrutamiento

Task# Task

Specification

Points

R3, 01, and D2), configure single-
area O5PFv2 in area 0.

31

On the *Company Network” (e, R1,

Use OSPF Process ID 4 and assign the following
router-iDs:

« R1:0.041

« R3: 0043

« D1: 004131

« D2:0.04132

On R1, R3, D1, and D2, advertize all directly
connected networks / VLANS in Area 0.

« (On R1, do not advertise the R1 — R2 network.
« On R1, propagate a default route. Mote that the
default route will be provided by BGP.

Disable OSPFv2 adverticements on:

« D1: Allinterfaces except E1/2
« D2 All interfaces except E1/0

R3, 01, and D2), configure classic
single-area OSPFv3 in area 0.

32

Fuente: Prueba de habilidades.

Cn the *Company Network” (i.e., R1,

Use OSPF Process ID 6 and assign the following
router-IDs:

« R1: 0.061

« R3:0.06.3

« D1: 006131

« D2:0.06.132

On R1, R3, D1, and D2, advertise all directly
connected networks / VLANS in Area 0.
« On R1, do not advertise the R1 — R2 network.
« On R1, propagate a default route. Mote that the
default route will be provided by BGP.
Disable OSPFv3 advertisements on:

« D1: Allinterfaces except E1/2
« [D2: All interfaces except E1/0
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Figura 37. Segunda lista de tareas para protocolos de enrutamiento.

Task# Task Specification Points

On R2 in the “ISP Network™, configure | Configure two default static routes via interface
MP-BGP. Loopback 0:

* An IPv4 default static route.
* An IPv6 default static route.

Configure R2 in BGP ASN 500 and use the router-id
2222

33 Configure and enable an IPv4 and IPv6 neighbor
: relationship with R1 in ASN 300.

In IPv4 address family, advertise:
* The Loopback 0 IPv4 network (/32).
¢ The default route (0.0.0.0/0).

In IPv6 address family, advertise
¢ The Loopback 0 IPv4 network (/128)
¢ The default route (_/0).

On R1 in the “ISP Network™, configure | Configure two static summary routes to interface Null
MP-BGP. 0

* A summary IPv4 route for 10.XY.0.0/8.

* A summary IPv6 route for 2001:db3:100"/48.

Configure R1 in BGP ASN 300 and use the router-id
1.1.11

Configure an IPv4 and IPv6 neighbor relationship with

34 R2in ASN 500. 4

In IPv4 address family:

* Disable the IPv6 neighbor relationship
¢ Enable the IPv4 neighbor relationship.
* Advertise the 10.XY.0.0/8 network.

In IPv6 address family:

* Disable the IPv4 neighbor relationship
* Enable the IPv6 neighbor relationship.

. Fuente: Prueba de habilidades.

Tarea 1: Configure OSPFv2 de area Unica en el area 0 para R1, R3, D1y D2.
Tarea 2: Configure OSPFv3 de area Unica en el area 0 para R1, R3, D1y D2.
Tarea 3: Configure MP-BGP en R2.
Tarea 4: Configure MP-BGP en R1.

Segun las especificaciones de las tareas en la figura 36 y 37, para llevar a cabo

dichas instrucciones se ingresan los siguientes comandos en cada dispositivo:
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Tabla 7. Comandos empleados para la configuracién de OSPFv2 para area 0 #1.

Disp.

Comandos #1 seccioén

Comandos #2 secciéon

R1

router ospf 4 ;Activa el modo OSPF
router-id 0.0.4.1 ;Asigna una ID

network 10.0.10.0 0.0.0.255 area 0
;Asigna una direccion de red en
area 0

network 10.0.13.0 0.0.0.255 area O
;Asigna una direccion de red en
area 0

default-information originate

exit

ipv6 router ospf 6;Activa modo
OSPF para IPv6

router-id 0.0.6.1 ;Asigna una ID

default-information  originate
Asigna origen de la informacion de
la ruta predeterminada

exit
interface g1/0 ;Entra a la interfaz
especificada

ipv6 ospf 6 area 0 ;Activa OSPF
para IPVv6.

exit
interface s3/0 :Entra a la interfaz
especificada

ipv6 ospf 6 area 0 ;Activa OSPF
para IPv6.

exit

ip route 10.0.0.0 255.0.0.0 null0

;Asignacion de IP para descarte de
ruta

ipv6 route 2001:db8:100::/48 nullO
;Asignacion de IP para descarte de
ruta

router bgp 300
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bgp router-id 1.1.1.1 ;Asigna ID al
router por BGP

neighbor 209.165.200.226 remote-
as 500 ;Especifica un vecino a partir
de la IP y prioridad

neighbor 2001:db8:200::2 remote-
as 500 Especifica un vecino a partir
de la IP y prioridad

address-family ipv4 unicast
;Ingreso al modo familiar unicast
IPv4

neighbor 209.165.200.226 activate
;Ingreso al modo familiar unicast
IPv6

no neighbor 2001:db8:200::2
activate ;desactiva el vecino
especificado

network 10.0.0.0 mask 255.0.0.0
;Asigna direccion y mascara a la red

exit-address-family
address-family ipv6 unicast

no neighbor  209.165.200.226
activate

neighbor 2001:db8:200::2 activate
;activa el vecino especificado

network 2001:db8:100::/48 ;Asigna
direccién y mascara a la red

exit-address-family
exit
copy running-config startup-config

;Guarda la configuracion en
memoria.



R2

R3

ip route 0.0.0.0 0.0.0.0 loopback 0
Ipv6 route ::/0 loopback O
router bgp 500 ;Asigna prior

bgp router-id 2.2.2.2 ;Asigna una id
mediante BGP

neighbor 209.165.200.225 remote-
as 300 ;Especifica un vecino a
partir de la IP y prioridad

neighbor 2001:db8:200::1 remote-
as 300 ;Especifica un vecino a
partir de la IP y prioridad

address-family ipv4 ;Ingreso al
modo familiar unicast IPv4

neighbor 209.165.200.225 activate

no neighbor  2001:db8:200::1
activate ;Especifica un vecino a
partir de la IP y prioridad

network 22272

255.255.255.255  ;Asignha
direcciéon de red en area 0

mask
una

router ospf 4 ;Activa el modo OSPF
router-id 0.0.4.3 ;Asigna una ID

network 10.0.11.0 0.0.0.255 area 0
;Asigna una direccion de red en
area 0

network 10.0.13.0 0.0.0.255 area 0
;Asigna una direcciéon de red en
area 0

exit

ipv6 router ospf 6 ;Activa modo

OSPF para IPv6
router-id 0.0.6.3 ;Asigna una ID
exit

network 0.0.0.0
exit-address-family

address-family ipv6 ;Ingreso al
modo familiar unicast IPv6

no neighbor  209.165.200.225
activate ;Especifica un vecino a
partir de la IP y prioridad

neighbor 2001:db8:200::1 activate
;Especifica un vecino a partir de la
IP y prioridad

network 2001:db8:2222::/128
;Asigna una direccion de red

network ::/0 ;Asigna una direccion
de red

exit-address-family
exit
copy running-config startup-config

:Guarda la informacién en memoria
del dispositivo
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interface g1/0 ;Entra a la interfaz
especificada

ipv6 ospf 6 area O ;Activa modo
OSPF para IPv6 en area 0

exit
interface s3/0 :Entra a la interfaz
especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0

exit

copy running-config startup-config

;Guarda la configuracion en
memoria

Fuente: Autor.

Los comandos para los switches se detallan en la siguiente tabla:

Tabla 8. Comandos empleados para la configuracion de OSPFv2 para area 0 #2.

Disp.

Comandos #1 seccion

Comandos #2 seccion

D1

router ospf 4 ;Activa el modo OSPF
router-id 0.0.4.131 ;Asigna una ID

network 10.0.100.0 0.0.0.255 area 0
;Asigna una direccion de red en area
0

network 10.0.101.0 0.0.0.255 area O
;Asigna una direccién de red en area
0

network 10.0.102.0 0.0.0.255 area 0
;Asigna una direccion de red en area
0

network 10.0.10.0 0.0.0.255 area O
;Asigna una direccion de red en area
0
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exit
interface g1/1 ;Entra a la interfaz
especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0

exit
interface vlan 100 :Entra a la
interfaz especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0

exit
interface vlan 101 :Entra a la
interfaz especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0



D2

passive-interface default ;Establece la
interfaz pasiva por defecto

no passive-interface g1/1

exit

ipv6 router ospf 6 ;Activa modo OSPF
para IPv6 en area 0

router-id 0.0.6.131 ;Asigna una id al
router

passive-interface default ;Establece la
interfaz en modo pasivo

no passive-interface g1/1
router ospf 4 ;Activa el modo OSPF
router-id 0.0.4.132 ;Asigna una ID

network 10.0.100.0 0.0.0.255 area 0
;Asigna una direccion de red en area
0

network 10.0.101.0 0.0.0.255 area O
;Asigna una direccion de red en area
0

network 10.0.102.0 0.0.0.255 area 0
;Asigna una direccion de red en area
0

network 10.0.11.0 0.0.0.255 area O
;Asigna una direccion de red en area
0

passive-interface default

no passive-interface gl/1 ;Establece
la interfaz en modo pasivo

exit

ipv6 router ospf 6 ;Activa modo OSPF
para IPv6

router-id 0.0.6.132 ;Asigna una ID
passive-interface default

exit
interface vlan 102 :Entra a la
interfaz especificada

ipv6 ospf 6 area O ;Activa modo
OSPF para IPv6 en area 0

exit
copy running-config  startup-

config ;Guarda la configuracion
en memoria

no passive-interface g1/1

exit

interface g1/1 ;Entra a la interfaz
especificada

ipv6 ospf 6 area 0

exit

interface vlan 100 ;Entra a la
interfaz especificada

ipv6 ospf 6 area O ;Activa modo
OSPF para IPv6 en area 0

exit
interface vlan 101 Entra a la
interfaz especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0

exit
interface vlan 102 :Entra a la
interfaz especificada

ipv6 ospf 6 area 0 ;Activa modo
OSPF para IPv6 en area 0

exit

copy running-config  startup-

config ;Guarda la configuracién
en memoria
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Fuente: Autor.
Asi mismo, a continuacion, se detalla comandos de comprobacion para observar los

vecinos entre dispositivos.

Figura 38. Adyacencia con vecino IPv4 e IPv6 en R1.

1621 a. m.

. 17°C MNublado A7 ) ESP 22/11/2022

Fuente: Autor.

Figura 39. Adyacencia con vecino en serial en R3.

10:24 2. m. 0 |

s 17°C Nublado A Z 9 ESP S

Fuente: Autor.

Figura 40. Informacion de BGP configurado en R1.

&% 19°C Nublado

221172022 D

Fuente: Autor.
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Figura 41. Informacion de OSPF configurado en R3.

no ip http
o ip http

' . e 315 p. m.
& 19°C Nublado A~ 7 ) EP o BB ]

Fuente: Autor.

Parte 4. Configure redundancia de primer salto.

Para esta cuarta parte, se configura la version 2 de HSRP para proporcionar

redundancia de primer salto para hosts en la "Red de la empresa”.

Tarea 1: Cree IP SLA en D1 para revisar la interfaz g0/0/1 de R1.

Figura 42. Primera lista de tareas para configuracién de redundancia de primer salto.

Tasks Task Specification Points

On D1, create IP SLAS that Create two IP SLAs.
Tﬁ;:: fg&'};:""w of R1 + Use SLA number 4 for [Py
’ * Use SLA number 6 for IPvE.
The IP SLAs will test availability of R1 E1/2 interface every
3 seconds.

Schedule the SLA for immediate implementation with no
4.1 end time. 2

Create an |P SLA object for IP SLA 4 and one for IP SLA 6.

* Use track number 4 for IP SLA4 4.
# Ll=e track number 6 for IP SLA 6.

The tracked objects should nofify D1 if the IP SLA state
changes from down to up after 10 seconds, or from up to
down after 15 seconds.

Fuente: Autor.
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Tarea 2: Cree IP SLA en D2 para revisar la interfaz g0/0/1 de R3.
Tarea 3: Configure en HSRPv2 en D1.
Tarea 4: Configure en HSRPv2 en D2

Figura 43. Segunda lista de tareas para configuracion de redundancia de primer

salto.
Task# Task Specification Points
On D2, create IP SLAS that Create two IP SLAs.
?ﬁ;::fggm""w ofR3 + Use SLA number 4 for IPvd.
' * Use SLA number & for [PvE.
The IP 5LAs will test availability of R3 E1/0 interface every
5 seconds.
Schedule the SLA for immediate implementation with no
42 end time. 2

Create an |P SLA object for IP SLA 4 and cne for IP SLA 6.
¢ Lse frack number 4 for IP SLA 4.
¢ |se frack number 6 for IP SLA 6.

The fracked objects should nofify D1 if the |IP SLA state
changes from down to up after 10 secends, or from up to
down after 15 seconds.

Fuente: Autor.

Figura 44. Tercera lista tareas para configuracion de redundancia de primer salto.

Task# Task Specification Points

On D11, configure HSRPVZ. D1 is the primary router for VLANs 100 and 102 therefore,
their priority will alzo be changed to 150.

Configure HSRP version 2.

Configure IPv4 HSRP group 104 for WLAM 100:
* Assign the viruwal IP address 10.XY.100.254.
# Setthe group priorty to 150
+ Enable preemption. ]
+ Track cbject 4 and decrement by 60.

Configure IPv4 HSRP group 114 for WVLAM 101:

* Aszign the viruwal IP address 10.XY.101.254.
* Enable preemplion.
* Track chbject 4 to decrement by 60.

Se detallan mas configuracionss en la auia

On D2, configure HSRPv2. D2 is the primary router for VLAN 101; therefore, the
pricrity will also be changed fo 150.

4.3

Configure HSRP version 2.

Configure IPv4 HSRP group 104 for VLAN 100:

» Assign the virual IP address 10.XY.100.254.
* Enable preemplion.
* Track cbject 4 and I:Iel::rement by 60.

Se getallan mas con

44

Fuente: Autor.
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Segun las especificaciones de las tareas en la figura 41 y 42, para llevar a cabo

dichas instrucciones se ingresan los siguientes comandos en cada dispositivo:

Tabla 9. Comandos empleados para la configuracién de redundancia de primer

salto.
Disp. Comandos #1 seccion Comandos #2 seccién
D1 ip sla 4 ; Especifica un numero de standby 104 track 4 decrement 60 ;

identificacion
icmp-echo 10.0.10.1 ;Especifica la
direccion del paquete a redirigir

frequency 5 ;Especifica el nivel de
frecuencia

exit

ip sla 6 ; Especifica un numero de
identificacion

icmp-echo  2001:db8:100:1010::1
;Especifica la direccion del paquete
a redirigir

frequency 5 ;Especifica el nivel de

frecuencia

exit

ip sla schedule 4 life forever start-
time now ; Configura los

parametros de programacion para
una sola operacion IP SLA.

ip sla schedule 6 life forever start-
time now ; Configura los
pardmetros de programacion para
una sola operacion IP SLA.

track 4 ip sla 4 ; Habilita el
seguimiento del estado de una
operacion de Acuerdos de nivel de
servicio (SLA)

delay down 10 up 15

exit

track 6 ip sla 6 ; Habilita el
seguimiento del estado de una

50

interfaz en el
proceso

especifica otra
enrutador para que el
HSRP la supervise

standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 106 track 6 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

exit

interface vlan 101 ;Entra a la
interfaz especificada

standby version 2

standby 114 ip 10.0.101.254

standby 114 preempt ; Permite que
el enrutador (HSRP) con Ila
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 114 track 4 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

standby 116 ipv6 autoconfig



D2

operacion de Acuerdos de nivel de
servicio (SLA)

delay down 10 up 15 ;Asigna un
retardo

exit

interface vlan 100 ;Entra a la
interfaz especificada

standby version 2 ;Asigna el tipo de
version

standby 104 ip 10.0.100.254
;Asigna la IP especificada

standby 104 priority 150 ;Asigna la
prioridad especificada

standby 104 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

ip sla 4 ; Especifica un numero de
identificacion

standby 116 preempt ;Permite que
el enrutador (HSRP) con Ila
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 116 track 6 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

exit

interface vlan 102 ;Entra a la
interfaz especificada

standby version 2 ;Asigna el tipo de
version

standby 124 ip 10.0.102.254
;Asigna la IP especificada

standby 124 priority 150 ;Asigna la
prioridad especificada

standby 124 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig

standby 126 priority 150 ;Asigna la
prioridad especificada

standby 126 preempt; ;Permite que
el enrutador (HSRP) con Ila
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 126 track 6 decrement 60 ;
especifica otra interfaz en el

enrutador para que el proceso
HSRP la supervise

exit
interface vlan 101 :Entra a la
interfaz especificada
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icmp-echo 10.0.11.1 ;Especifica la
direccion del paquete a redirigir
frequency 5 ;Especifica el nivel de
frecuencia

exit

ip sla 6 ; Especifica un numero de
identificacion

icmp-echo  2001:db8:100:1011::1
:Especifica la direccién del paquete
a redirigir

frequency 5 ;Especifica el nivel de
frecuencia

exit

ip sla schedule 4 life forever start-
time now

ip sla schedule 6 life forever start-
time now

track 4 ip sla 4 ; Habilita el
seguimiento del estado de una
operacion de Acuerdos de nivel de
servicio (SLA)

delay down 10 up 15 ;Asigna un
retardo

exit

track 6 ip sla 6 ; Habilita el
seguimiento del estado de una

operacion de Acuerdos de nivel de
servicio (SLA)

delay down 10 up 15 ;Asigna un
retardo

exit
interface vlan 100 :Entra a la
interfaz especificada

standby version 2
standby 114 ip 10.0.101.254

standby 114 priority 150 ;Asigna la
prioridad especificada

standby 114 preempt ;Permite que
el enrutador (HSRP) con Ia
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 114 track 4 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

standby 116 ipv6 autoconfig

standby 116 priority 150 ;Asigna la
prioridad especificada

standby 116 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 116 track 6 decrement 60
exit

interface vlan 102 ;Entra a la
interfaz especificada

standby version 2

standby 124 ip 10.0.102.254

standby 124 preempt ;Permite que
el enrutador (HSRP) con Ila
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
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standby version 2 ;Especifica el tipo
de version

standby 104 ip 10.0.100.254
:Especifica la direccién del paquete
a redirigir

standby 104 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 104 track 4 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

standby 106 ipv6
;Autoconfigura para IPv6

autoconfig

standby 106 preempt ;Permite que
el enrutador (HSRP) con la
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 106 track 6 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

exit

standby 126 preempt ;Permite que
el enrutador (HSRP) con Ila
prioridad mas alta se convierta
inmediatamente en el enrutador
activo

standby 126 track 6 decrement 60 ;
especifica otra interfaz en el
enrutador para que el proceso
HSRP la supervise

exit

Fuente: Autor.

Asi mismo, a continuacion, se detalla comandos de comprobacién como show run

para detallar que las configuraciones se aplicaron correctamente.
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Figura 45. Visualizacién de las prioridades asignadas en D1.

11:41a m.

@ 15°C Nublado ~ 7 49 ESP 220112022

Fuente: Autor.
Figura 46. Visualizacién de las IP SLA creadas en D1.

: 11:42 a. m.
o 18°C Nublado A~ 77 ) P~ L] |

Fuente: Autor.

Figura 47. Visualizacion de las prioridades asignadas en D2.

2:55 p. m.
22M11/2022

@ 19°C Nublado A~ 4Z i) ESP

Fuente: Autor.
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Figura 48. Visualizacién de las IP SLA creadas en D2.

vlan internal allocation policy ascending

. . e ) 253 p. m,
@ 19°C Nublado ~ 7 Q) BP0 L

Fuente: Autor.

Con esto se da por finalizada la configuracion de tareas en la topologia respectiva,
con esto se puede garantizar que en dicha red se encuentran parametros de
seguridad, configuracion basica, direccionamiento IPv4 e IPv6, asi como uso del
protocolo RSTP y BGP en la red para implementar rutas alternativas e identificacion

de dispositivos vecinos.
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CONCLUSIONES

A partir del desarrollo del escenario de prueba de habilidades anterior tanto para su
primera fase como la segunda, se logra recopilar y comprender de mejor manera
toda la informacion obtenida en el transcurso del diplomado sobre el
direccionamiento de redes, la seguridad y uso de protocolos en diferentes
topologias de red que se pueden llevar a cabo en estos softwares de simulacion.

De igual manera, permite observar como se pueden llegar a gestionar de mejor
manera dichas redes y garantizar procesos que autonomizan estas mismas en caso
gue se lleguen a presentar falencias o problematicas en estas ya bien sea por
configuraciones erroneas o problemas de hardware en alguno de los dispositivos

implicitos en el escenario.

Un ejemplo de como llevar lo mencionado anteriormente, es a traves de los
protocolos BGP y OSPF ya que tanto para Ipv4 como Ipv6 nos permite tener una
mayor eficiencia con respecto al envié de datos al identificar las rutas mas cercanas,
pero que en este caso, no es tan notorio al ser una red local, asi mismo, mediante
el protocolo BGP se puede llegar a identificar los dispositivos conectados a las
interfaces del dispositivo implicito en cuestion y obtener informacion de la red,
ahorrando tiempo y procesos de ingresar a los demas dispositivos que en ocasiones

de redes fisicas puede llegar a ser algo complicado.

Se puede detallar también como estos programas de simulacion son una gran
herramienta para tener introduccién a la teoria de redes y comunicaciones, por su
facilidad de manejo y accesibilidad a dispositivos como routers y switches que de
manera practica puede llegar a ser complicados de conseguir en el mercado sin

contar con licencias respectivas.

Finalmente, el aborde de estos escenarios permiten a futuro, llevar correcciones e
implementaciones de nuevo protocolos o herramientas para mejorar y llevar a cabo
buenas practicas en cualquier red en la que se requiera trabajar ya bien sea de

forma remota, virtual o inclusive de manera practica o en campo.
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ANEXOS

Anexo A: Simulacion
https://drive.qgoogle.com/file/d/10Z07kkVVAR6DTHv NpDAHRyD8aCxcd21/view?u

sp=share link
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