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RESUMEN: En este hablaremos sobre soluciones
bajo GNU/Linux a través de la instalacion, configuracion y
puesta en marcha de infraestructura tecnolégica que
permita dar respuesta a los requerimientos especificos
del cliente. Nos enfocaremos en el desarrollo de la
tematica 4 de las actividades propuestas y asi aplicar
cada uno de lo aprendido en los pasos anteriores.
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1.INTRODUCCION

NethServer es una distribucion basada en Linux que
esta orientada especificamente a actuar como servidor en
pequefias y medianas oficinas. Esta distribucién esta
basada en las populares distribuciones CentOS y Red Hat
Enterprise Linux, por lo que la estabilidad y el soporte con
actualizaciones esta garantizado. Este documento
incluye un paso a paso de la solucion a las necesidades
planteadas en las actividades referentes a la tematica 4
File Server y Print Server, implementado y configurando
el acceso de una estacion de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

2. PROCEDIMIENTO

2.1INSTALACION Y CONFIGURACION

Desde la péagina oficial de NethServer
https://www.nethserver.org/ no envia para descargar la
iso.
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Figura 1. Descarga Nethserver iso.

Trabajamos en VMware, creamos una maquina
virtual ejecutando Nethserver iso

Figura 2. Ejecucion Nethserver.

Cuando termino de instalar y configurar la méaquina
virtual que ejecuta Nethserver, muestro los recursos con
los que se ejecuta la maquina, asi mismo accedo como
usuario root.

Figura 3. Verificacion de recursos de la maquina
virtual.

Desde el navegador de Windows accedo a través de
la direccion http://ip-vm-nethserver:9090/ al dashborad de
NethServer




Figura 4. Dashboard Nethserver.

Cambio el nombre de la empresa y agrego mi
nombre.

Figura 5. Cambio de nombre de empresa.

Configuro el rol de la interfaz

Corguan ot b s

Figura 6. Configuracion interfaz fisica.

En el tipo de interfaz configuro la ip estatica para
comenzar los accesos a puertos de enlace desde la
posicién 2
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Figura 7. Afadir puerta de enlace.

Se logra observar que la interfaz fisica esta
correctamente configurada.
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Figura 8. Verificacion de red.

Para la conexién ssh cambio el puerto tcp de 22 a
22222 recomendada por cuestiones de seguridad.

Figura 9. Cambio puerto tcp.

Instalo los paquetes recomendados para la creacién
de host virtuales




Figura 10. Instalacién hosts virtuales. ' Figura 13. controlador de dominio LDAP.

Una vez finalizada la instalacién podemos crear un Seleccionamos la instalacion de LDAL local.
host virtual.

Figura 14. Instalacion LDAL local.
Figura 11. Revision de host
Por dltimo instalamos y configuramos el servidor
Cuando queremos crear un host virtual damos clic OpenLDAP como proveedor.
en el botdén de crear un host virtual y nos aparece el
siguiente modal.

Figura 15. Proveedor de cuentas.

Figura 12. Creacion host virtual Una vez instalado podemos ver los detalles de
nuestra LDAP local
Configuracion de proveedor de cuentas, utilizamos
el controlador de dominio LDAP.




Figura 16. LDAP local.

Creo un usuario que contenga una contrasefia
segura

Figura 17. Creacién de usuario.

En la lista de usuario se puede ver el usuario
testsharon creado anteriormente.

Figura 18. Lista de usuarios.

Creo un grupo que este en el mismo dominio LDAP
gue el usuario antes mencionado.

Figura 19. Opci6n crear grupo.

Cuando estoy creando el grupo, agrego el usuario
testsharon.

Figura 20. Creacién de grupo.

Proceso a buscar aplicaciones para instalar como lo
son copia de seguridad de restauracion, monitor de ancho
de banda, fail2ban y servidor de archivos.

Figura 21. Seleccidon paquete de restauraciéon y ancho de
banda.

Una vez seleccionados los archivos en
mencionados buscamos la manera de instalarlos.
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Figuré 22. Seleccion paAquet‘e‘ Fail2ban y.servidor de

archivos.

Presionamos el botén de instalar 4 aplicaciones.

Figura 23. Instalacion paquetés.

Cuando nos dirigimos a aplicaciones podemos
observar las aplicaciones instaladas, presionamos el
botdn de ajuste ubicado en la casilla de fil2ban.

Figura 24. Aplicaciones Instaladas.

Este es el panel de control de file2ban, nos

dirigimos a la opcion ajustes.

Figura 25. Configurar Fail2ban

Vamos a habilitar el servicio para la ip-addres en
donde se esté ejecutando Nethserver en nuestra maquina
virtual.

Figura 26. Se afiade la ip para da acceso.

Me dirijo a la aplicacion de file server y encontramos
que no tenemos ninguna carpeta compartida.

Figura 27. Aplicacion carpetas compartidas.
Creo la carpeta compartida de nombre
TestFolderSharon con permisos de lectura y escritura a
todos los que tengan acceso.
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Figura 31. Lista de auditoria.
Figura 28. Crear una nueva carpeta compartida. ) .
Regresamos a carpetas compartida y editamos la
Una vez creada la carpeta compartida, podemos carpeta TestFolderSharon con opciones avanzada para
observarla en la lista de carpetas. habilitar la auditoria del mismo y guardamos los cambios.

! ) ) Figura 32. Habilitar auditoria en carpeta compartida.
Figura 29. Lista de carpetas compartidas.

Desde el explorador de archivos de mi sistema
operativo Windows busco \\192.168.47.132
correspondiente a la direccién ip en donde se ejecuta la
magquina virtual.

Estando en carpeta compartida nos dirigimos a
auditoria para instalar los paquetes necesarios para su
correcto funcionamiento.
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Fiéﬁra 33. Buscar \lip-maquina-vitual para carpéta

Figura 30. Instalacion paquetes para auditoria. compartida accedida desde explorador de archivos.
Una vez instalados los paquetes, nos aparecen las Ingreso a la carpeta compartida y tal como se
opciones de la figura 31. observa en la figura 34 se encuentra vacia




Figura 34. Entrar a la carpeta compartida. Figura 37. Mostar detalles de la auditoria.

Validamos en la terminal usando el comando
‘cd/var/lib/nethserver/ibay/TestFolderSharon/ y posterior
R ejecutamos el comando ‘IS’ y observamos el archivo
prueba.txt dentro de la carpeta compartida.

Procedemos un archivo de texto llamado prueba.txt

'Figura 35. Creacion del archivo prueba.txt dentro de -
carpeta compartida.

Figura 38. Visualizacion de archivos compartidos desde

Regresamos a auditoria y presionamos el boton de terminal de Nethserver.

actualizar la base de datos de auditoria y podemos

observar un registro en la lista. Dentro del centro de software buscamos la

aplicacion de servidor de impresién y procedemos a
descargarlo.

Figura 36. Actualizamos auditoria. Figura 39. Instalacion de servidor de impresion.

Damos clic en la opcion de mostrar detalles de la
auditoria y observamos el directorio creado en la
ruta/var/lib/nethserver/ibay/TestFolderSharon/prueba.txt




Una vez descargado el paquete, en una nueva
pestafia nos dirigimos a la ruta
http://192.168.47.132:631 y observamos pagina de inicio
tal como se puede observar en la figura 40.
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Figura 40. Inicio del servidor de impresion.

Nos dirigimos al panel de administracion y damos
clic en la opcién de afiadir impresora.
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Nos pide las credenciales de acceso para poder
acceder a las funcionalidades.

Figura 42. Credenciales del servidor de impresion.

Anadimos la impresora Serial Port #1 como
impresora de prueba y asi poder verificar los canales de
comunicacion funcione.
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Figura 43. Afadir impresora de prueba.

Agrego caracteristicas.
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Figura 44. Afadir caracteristicas de impresora de prueba.

Agrego el nombre ‘sharontest’ a la impresora de
prueba.

ANadir impresora

Figura 45. Afadir nombre a la impresora de prueba.
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Figura 46. Caracteristicas de impresora de prueba.

Selecciono las especificaciones de la impresora.
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Figura 49. Estado de la impresora de prueba.

Procedo a imprimir una pagina de prueba y de esta
manera se logra observar que es posible establecer un
canal de comunicacion de Nethserver a un periférico
externo.
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Figura 47. Especificacidnés de la impresora de prueba.

Una vez agregada me aparecen estas opciones
predeterminadas.

Establecer opciones predeterminadas de sharontest
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Figura 48. Opciones predeterminadas de impresora de
prueba.

Me dirijo a la seccién de impresoras y se logra
observar la impresora antes afiadida.
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I‘:‘igura 50. Imprifﬁir pég'ina de prueba.

Ingresamos desde Windows a la seccién de
configuracion > Bluetooth y dispositivos > impresoras y
escaneres tal como se observa en la figura 51. y
enmarcado con rojo el dispositivo antes afiadido.

Blustooth v dispositives » Impresoras y escaneres

Figura 51. Impresoras y escaneres reconocidos desde mis
configuraciones de Windows.




Comprobando asi que podemos acceder
establecer cales de comunicacién y acceso de una
estacion de trabajo GNU/Linux a través del controlador
de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

3. CONCLUSIONES

A lo largo del desarrollo de la actividad propuesta fue
complicado poder encontrar informacién precisa y
reciente acorde a nuestro caso, puesto que, no
encontramos muchos articulos que nos ayudaran a
resolver los inconvenientes conforme se avanzamos. Sin
embargo, fue de mucha ayuda apoyarnos en la
documentacion oficial de Nethserver.

Para el éxito de la actividad fue crucial la habilidad con la

terminal, manejo de redes y puertos como también el
manejo de maquinas virtuales y los protocolos de acceso.
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