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 RESUMEN: En este documento se evidenciará el 

proceso de descarga, instalación, configuración y validación de 

un servidor NethServer 7.8 de tal modo que permita la 

implementación de un Cortafuegos para la restricción de la 

apertura de sitios o portales Web de entretenimiento y redes 

sociales. Tras la instalación, configuración y validación de 

estos servicios se confirma que NethServer es una herramienta 

muy eficaz que facilita la gestión de diversos servicios para 

clientes y empresas que desean una confiable administración de 

su infraestructura TI. 

 

 

PALABRAS CLAVE: Firewall, Cortafuegos, Reglas, 

Nethserver. 

 

 

1 INTRODUCCIÓN 

 
Este documento incluye la instalación y configuración de 

un servidor NethServer sobre el cual se implementará un 

Cortafuegos que faciliten la gestión de la infraestructura TI para 

empresas y clientes. 

 

 

2 INSTALACIÓN DE NETHSERVER 

 
El proceso de instalación de NethServer inicia con el 

proceso de descarga del ISO el cual se puede realizar desde la 

pagina del fabricante https://www.nethserver.org  

 

 
Figura 1. Descarga NethServer 

 

 

Ahora, realizar la instalación es mas fácil dado que 

debemos aprovisionar una máquina virtual con el ISO de 

nethserver y bootear la máquina virtual seleccionando la opción 

de es muy sencillo y tras iniciar una máquina virtual con el ISO 

correspondiente o insertar un dispositivo booteable en un equipo 

de cómputo basta con seleccionar la opción de instalación para 

Nethserver. 

 

 
Figura 2. Instalación NethServer 

 

 

 
Figura 3. Instalación NethServer – Configuración básica 

 

Una vez iniciado el proceso de instalación puede definir 

la contraseña del usuario root o crear un nuevo usuario. 
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Figura 4. Instalación NethServer – Root password 

 

Finalizada la instalación se puede iniciar sesión en el 

servidor para validar que los servicios estén funcionando 

correctamente. 

 

 
Figura 5. Validación Instalación NethServer – URL de acceso 

 

 

 

Obteniendo la URL, es posible acceder a la Interfaz 

gráfica por medio de cualquier navegador, se puede utilizar el 

puerto 80 parar ingresar al portal del usuario o el puerto 9090 

para acceder a la consola de administración.. 

 

 
Figura 6. NethServer - Portal Gráfica puerto 80 

 

 

Ahora desde la Consola de Administración se puede hacer 

la configuración del Hostname y posteriormente instalar y 

configurar el Firewall. 

 

 
Figura 7. NethServer – Consola de administración 

 

 

 

3 TEMATICA 3: CORTAFUEGOS 

 
3.1 INSTALACIÓN FIREWALL 

 

Una vez instalado Nethserver, es posible abrir la opción 

de Software Center, seleccionar la opción Firewall y 

posteriormente seleccionar la aplicación Basic Firewall. 

 

 
Figura 8. Firewall – Software center 

 

Ahora se debe dar click en instalar para descargar cada 

uno de los componentes requeridos por el Cortafuegos. 

 

 
Figura 9. Firewall – Instalación 

 

Una vez instalado, podemos ir al menú de Aplicaciones y 

observar que tenemos el Firewall instalado: 
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Figura 10. Firewall – Sección aplicaciones 

 

Ahora se debe configurar las interfaces de red para definir 

las zonas Red, Green y Orange principalmente, para esto hay 

que dar click en el menú System y en el submenú seleccionar 

Network, allí hay que dar click en configurar para cada una de 

las interfaces que estén creadas: 

 

 
Figura 11. Firewall – Zonas 

 

 

Con esta configuración es posible validar ahora el 

diagrama de red como quedo configurado para poder validar la 

conectividad entre cada red: 

 

 
Figura 12. Firewall – Topología de red 

 

 

3.2 CREACION DE REGLAS DE 

FIREWALL 

 

Ahora es posible abrir la ventana de configuración del 

Firewall y dar click en el menú Rules, para crear una nueva regla 

para restringir el acceso desde la zona Orange hacia 

Facebook.com 

 

 
Figura 13. Firewall – Creación de reglas 

 

 

Luego hay que dar click en Save y posteriormente en 

Apply para confirmar los cambios 

 

 
Figura 14. Firewall – Regla creada 

 

 

Podemos validar el acceso a Facebook.com desde una 

máquina virtual Linux en la zona Orange 

 

 
Figura 15. Firewall – Validación de reglas 

 

 

Y luego, es necesario validar el acceso a otra página como 

Eltiempo.com 

 

 
Figura 16. Firewall – Validación de acceso a internet 
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4 CONCLUSIONES 
 

Durante la ejecución de esta actividad pude instalar y 

configurar la herramienta CortaFuegos o Firewall con 

Nethserver junto con la configuración de una regla de firewall 

para bloquear el contenido a otros sitios y así cumplir los 

requerimientos de la compañía. 
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