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RESUMEN: En este documento se evidenciara el
proceso de descarga, instalacion, configuracion y validacion de
un servidor NethServer 7.8 de tal modo que permita la
implementacion de un Cortafuegos para la restriccion de la
apertura de sitios o portales Web de entretenimiento y redes
sociales. Tras la instalacion, configuracion y validacion de
estos servicios se confirma que NethServer es una herramienta
muy eficaz que facilita la gestion de diversos servicios para
clientes y empresas que desean una confiable administracion de
su infraestructura TI.

PALABRAS CLAVE: Firewall, Cortafuegos, Reglas,
Nethserver.

1 INTRODUCCION

Este documento incluye la instalacién y configuracion de
un servidor NethServer sobre el cual se implementara un
Cortafuegos que faciliten la gestion de la infraestructura Tl para
empresas y clientes.

2 INSTALACION DE NETHSERVER

El proceso de instalacion de NethServer inicia con el
proceso de descarga del 1SO el cual se puede realizar desde la
pagina del fabricante https://www.nethserver.org

Getting started with NethServer

Figura 1. besééfga NethServer

Ahora, realizar la instalacion es mas facil dado que
debemos aprovisionar una maquina virtual con el 1SO de
nethserver y bootear la maquina virtual seleccionando la opcién
de es muy sencillo y tras iniciar una maquina virtual con el ISO

correspondiente o insertar un dispositivo booteable en un equipo
de computo basta con seleccionar la opcién de instalacién para
Nethserver.

g

NethServer 7.8.2003

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,

time zone, RAID and network.

Automatic boot in 51 seconds...
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Figura 2. Instalacion NethServer

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
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Figura 3. Instalacién NethServer — Configuracion bésica

Una vez iniciado el proceso de instalacion puede definir
la contrasefia del usuario root o crear un nuevo usuario.
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Figura 4. Instalacién NethServer — Root password

Finalizada la instalacién se puede iniciar sesion en el
servidor para validar que los servicios estén funcionando
correctamente.

localhost login: atriana
Last login: Wed Nou 38 22:86:37 on ttyl
Welcome to NethServer

his ic a NethServer installation.

Before editing configuration files, be aware
of the automatic cvents and templates system.

httpirrdocs.nethserver.org

[atriana@localhost ~15 ifconf i
enpBs3: £ lags=4163<UP, BROADCAST, RUNNING, MULTICAST>  mtu 1588
inet 192.168.8.14 netmask 255.255.255.8 broadcast 192.168.8.255
inct6 £c88 £f:fc88:22cd profixlen 64 scopeid Bx28<1ink>
cther B8:88:27:88:22:cd  txqueuelen 1888 (Ethernct)
RX packets 154 bytes 11133 (18.8 KiB)
RX errors 8 dropped 36 overruns B frame 8
TX packets 24 bytes 3536 (3.4 KiB)
TX errors 8 dropped B overruns 8 carrier @ collisions @
lo: flags=73<UP,LODPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.8.8.8
ineté ::1 prefixlen 128 scopeid Bx18<host>
loop txqueuelen 1889 (Local Loopback)
RX packets 36 bytes 2836 (2.7 KiB)
RX errors 8 dropped B overruns B frame 8
TX packets 36 bytes 2836 (2.7 KiB)
TX errors @ dropped B overruns 8@ carrier B collisions @

[atriana@localhost ~13

Figura 5. Validacion Instalacion NethServer — URL de acceso

Obteniendo la URL, es posible acceder a la Interfaz
grafica por medio de cualquier navegador, se puede utilizar el
puerto 80 parar ingresar al portal del usuario o el puerto 9090
para acceder a la consola de administracion..
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Figura 6. NethServer - Portal Gréfica puerto 80

Ahora desde la Consola de Administracién se puede hacer
la configuracion del Hostname y posteriormente instalar y
configurar el Firewall.
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Figura 7. NethServer — Consola de administracion

3 TEMATICA 3: CORTAFUEGOS

3.1 INSTALACION FIREWALL

Una vez instalado Nethserver, es posible abrir la opcién
de Software Center, seleccionar la opcion Firewall vy
posteriormente seleccionar la aplicacion Basic Firewall.

Figura 8. Firewall — Software center

Ahora se debe dar click en instalar para descargar cada
uno de los componentes requeridos por el Cortafuegos.

Figura 9. Firewall — Instalacion

Una vez instalado, podemos ir al menu de Aplicaciones y
observar que tenemos el Firewall instalado:




Figura 10. Firewall — Seccion aplicaciones

Ahora se debe configurar las interfaces de red para definir
las zonas Red, Green y Orange principalmente, para esto hay
que dar click en el mena System y en el submenu seleccionar
Network, alli hay que dar click en configurar para cada una de
las interfaces que estén creadas:
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Figura 11. Firewall — Zonas

Con esta configuracion es posible validar ahora el
diagrama de red como quedo configurado para poder validar la
conectividad entre cada red:
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Figura 12. Firewall — Topologia de red

3.2CREACION DE
FIREWALL

REGLAS DE

Ahora es posible abrir la ventana de configuracion del
Firewall y dar click en el menu Rules, para crear una nuevaregla
para restringir el acceso desde la zona Orange hacia
Facebook.com

Figura 13. Firewall — Creacion de reglas

Luego hay que dar click en Save y posteriormente en
Apply para confirmar los cambios
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Figura 14. Firewall — Regla creada

Podemos validar el acceso a Facebook.com desde una
méaquina virtual Linux en la zona Orange

@ www.facebook.com x

€« C @ facebookcom

[

This site can't be reached
www.facebook.com’s server IP address could not be found

Ty
Checking the proxy, firewall, and DNS configuration

Figura 15. Firewall — Validacién de reglas

Y luego, es necesario validar el acceso a otra pagina como
Eltiempo.com

@ Noticias Principales de c x

€« X @ eltiempocom
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Figura 16. Firewall — Validacion de acceso a internet
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4 CONCLUSIONES

Durante la ejecucion de esta actividad pude instalar y

configurar la herramienta CortaFuegos o Firewall con
Nethserver junto con la configuracién de una regla de firewall
para bloquear el contenido a otros sitios y asi cumplir los
requerimientos de la compafiia.
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